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BAB IV 

HASIL DAN PEMBAHASAN 

1. Analisis Simcard 

Pada penelitiaan tentang simcard cloning dilakukan dalam dua tahap, 

tahap pertama yaitu melakukan pengambilan data tahap pertama 

menggunakan PC Desktop dengan spesifikasi Prosesor Intel (R) Core 2 Duo 

(TM) 5700M CPU @ 3,0 GHz; RAM 4 GB;Harddisk 1500GB Sistem Operasi 

Windows XP Profesional 32 bit, Software Clone ; Magic SIM 25.0, Hardware 

; Serial Simcard reader, Simcard original Telkomsel dan Simcard Cloning. 

SuperSIM 16 in 1. Pada penelitian ini terdiri dari 3 (tiga) tahap yaitu : 

I. Tahap pertama melakukan analisis metode simcard cloning; 

II. Tahap kedua mengukur kinerja simcard cloning dengan mengukur 

tingkat Device Under Test (DUT) dan Simcard Trial and Error; 

III. Tahap ketiga melakukan komparasi Algoritma Simcard Cloning 

Random Number Generator (RAND) dengan Sign Respons (SRES) 

jaringan.  

1.1 Analisis Metode Simcard Cloning 

Analisa simcard cloning pada tahap awal tertuju pada beberapa 

simcard yang digunakan oleh pengguna selanjutnya diklasifikasikan 

simcard berdasarkan generasinya untuk diperoleh simcard beserta 

penyedia layanan komunikasi yang memungkinkan dilakukan kloning atau 

mewakili salah satu simcard dengan providernya yang nantinya dijadikan 

sample cloning simcard dengan syarat dan kriteria tertentu. Tahap 

klasifikasi simcard terdiri dari serangkaian proses diantaranya : 

a. Identifikasi simcard berdasarkan generasi 

Klasifikasi simcard dapat dibedakan antar generasi dari generasi 

ke-1, ke-2 dan generasi ke-3. Masing-masing generasi dapat dibedakan 

secara kemampuan memori yang disematkan oleh provider didalam 
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device simcard. Pembagian generasi antar simcard dapat dilihat pada 

tabel 4.1 

Tabel 4.1 Daftar Tabel Penyedia Layanan Komunikasi (Forum GSM) 

No. Provider Simcard Generasi 1st Generasi 2nd Generasi 3rd 
1. Telkomsel Sebelum 2011 2011 – 2014 2015 - ~ 
2. Indosat Sebelum 2011 2011 – 2014 2015 - ~ 
3. Xl Sebelum 2011 2011 – 2013 2014 - ~ 
4. 3 - 2012 - ~ - 

Memori Simcard 32kb 64kb 128kb 
Signal Coverage 1G 2G/3G 3G/4G 

Tabel 4.1 diatas data-data diperoleh dengan pengambilan sample 

simcard berdasarkan generasi terkait tahun pembuatan dan saat pertama 

kali pengguna melakukan registrasi simcard dengan catatan pengguna 

belum pernah melakukan penggantian simcard ke gerai layanan 

provider selular. Berdasarkan tabel 4.1 diperoleh data antar generasi 

dengan kapasitas memori simcard beserta generasi signal coverage 

selanjutnya dilakukan tahap scan dan cloning autentication key.  

b. Deteksi simcard berdasarkan kapasitas memori 

Kemampuan simcard cloner yang dijual bebas dipasaran sangatlah 

beragam serta mempunyai kelebihan satu sama lain, namun dari 

berbagai aplikasi generated Ki mempunyai daya cakup atau scan 

generaded yang berbeda-beda sehingga dapat diklasifikasikan seperti 

tampak pada tabel 4.2 

Tabel 4.2 Daftar Apliaksi Cloner Simcard Antar Generasi 

No. Simcard Cloner Generasi 1st Generasi 2nd Generasi 3rd 
1. MagicSIM   x 
2. WoronScan SIM  x x 
3. SIM Scanner  x x 
4. SIM Max   x 

Memori Simcard 32kb 64kb 128kb 
Signal Coverage 1G 2G/3G 3G/4G 
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c. Prosentase Keberhasilan Cloning Simcard 

Prosentase tingkat keberhasilan cloning simcard terdiri dari variabel 

diantaranya operator selular, generasi, aplikasi cloner dan kapasitas 

memori simcard dapat disajikan dalam bentuk Tabel 4.3 

Tabel 4.3 Prosentase Keberhasilan Cloning Simcard 

No. Provider Selular Generasi 1st Generasi 2nd Generasi 3rd 
1. Telkomsel  100 %  100 %  0 % 

2. Indosat 100 % 50 %  0 % 
3. Xl 100 % 25 %  0 % 
4. 3 - 25 % - 

Memori Simcard 32kb 64kb 128kb 
Signal Coverage 1G 2G/3G 3G/4G 

Keterangan Prosentasi : 

 100%  : Simcard dapat dikloning secara keseluruhan 

 50%  : Sebagian simcard terkendala simcard reader 

 25%   : Crack Ki hanya sebagian digit saja   

 0%   : Tidak diketemukan Ki sama sekali 

 ‘ -   : Belum ada simcard antar generasi ini 

Generasi antar simcard diperoleh dari sampel simcard antar tahun 

pengguna simcard melakukan register awal terhadap jaringan dibagi 

menjadi klasifikasi tahun diantaranya : 

 Generasi 1st   = Sebelum tahun  2011 

 Generasi 2nd   = Antara tahun  2011 - 2014 

 Generasi 3rd   = Setelah tahun 2015 - Sekarang  

Berdasarkan daftar tabel simcard beserta providernya serta aplikasi 

cloning yang menyertai dapat diambil kesimpulan sementara bahwa obyek 

serta fokus simcard cloning diambil simcard dengan provider selular 

Telkomsel dengan alasan dari sisi generasi simcard sebagian besar masih 

menggunakan generasi ke-1st dan ke-2nd yang memungkinkan cloning 

simcard dengan waktu generated relatif lebih singkat dibanding penyedia 

lain dengan asumsi semakin kecil memori yang disematkan didalam 
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simcard memungkinkan proses crack/generated autentication key yang 

relatif lebih singkat. Didukung dengan beberapa aplikasi simcard cloner 

setelah melakukan ujicoba generated Ki bahwa simcard dengan operator 

selular Telkomsel dinilai cenderung lebih cepat untuk memperoleh crack 

dari autentication key Ki. 

Informasi paling penting yang berada dalam kartu SIM adalah 

algoritma A3 dan A8 dan Autentication Key (Ki), Kedua informasi 

tersebut sangat erat kaitannya dengan proses pembentukan algoritma 

karena algoritma A3 dan A8 dapat dipecahkan dengan adanya 

Autentication Key (Ki) dengan kata lain Ki berperan besar untuk fungsi 

algoritma A3 dan A8. 

Algoritma yang terkandung dalam simcard terdiri dari algoritma 

enkripsi yang beragam dan komplek. Enkripsi GSM mencakup tiga 

algoritma dasar A3,A8 dan A5. Algoritma A3 dan A8 terdapat pada 

simcard sedang algoritma A5 lebih cenderung ke autentikasi  privasi 

operator sehingga dalam penelitian ini hanya membatasi algoritma yang 

terdapat pada simcard yang terbagi dalam otentikasi dan enkripsi 

komunikasi. 

Serangan di COMP128 (A3/A8) terfokus pada simcard cloning, 

serangan semacam ini dapat terjadi bilamana pelaku memiliki akses ke 

simcard target cloning, untuk selanjutnya diperoleh Ki melalui 

serangkaian proses ekstraksi. Pelaku dapat melakukan kloning simcard 

dengan memanfaatkan tools dan aplikasi yang dijual bebas diinternet, 

dengan kata lain pelaku melakukan duplikasi simcard dengan tujuan 

tertentu terhadap korban. Sebelum melakukan kloning pelaku menentukan 

target terlebih dahulu, memahami karakteristik korban dengan cara 

pendekatan baik social engineering atau pendekatan secara langsung 

dikarenakan cloning simcard membutuhkan simcard asli yang terdapat 

pada ponsel korban seperti tampak pada Gambar 4.1 
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Gambar 4.1 Skema Kloning Simcard 

Autentication Key (Ki) berperan penting bagi pelaku ketika akan 

melakukan cloning simcard, dalam prosesnya pelaku kejahatan men-

generate simcard korban menggunakan aplikasi yang dijual bebas serta 

include dengan piranti simcard cloning. Software read and write simcard 

cloning menggunakan aplikasi MagicSim V25.0, aplikasi tersebut 

merupakan salah satu dari aplikasi yang dijual bebas meskipun masik 

banyak aplikasi lain sejenis dengan prinsip kerja sama dengan MagicSim 

V25.0. Aplikasi cloner simcard tersebut dipilih dikarena lebih sukses 

melakukan crack Ki dibanding aplikasi cloner lain dalam maupun antar 

generasi simcard. Selain kemampuan crack antar generasi, aplikasi 

MagicSim V25.0 juga dapat menjangkau antar algoritma baik Com32 

maupun Com128 yang menjadi dasar dari algoritma autentikasi Ki. Proses 

Crack Ki simcard  ditunjukkan pada Gambar 4.2 sedangkan proses 

penulisan (write) ke simcard clone dapat dilihat pada Gambar 4.3  
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Gambar 4.2 Crack Autentication Key 

Berdasarkan Gambar 4.2 diatas tampak betapa mudahnya pelaku 

men-crack serta men-generate authentication key (Ki) yang dibenamkan 

secara rahasia oleh produsen simcard untuk selanjutnya membuat salinan 

baru sedemikian rupa sehingga diperoleh simcard cloning yang identik 

atau sama dengan simcard asli, dengan memanfaatkan media simcard 

cloning SuperSIM yang mempunyai kapasitas cloned sebanyak 16 kali 

sehingga pelaku simcard cloning dengan leluasa memilih target kejahatan 

simcard. Media simcard cloner SuperSIM dipilih dalam penelitian ini 

berdasarkan atas tingkat kapasiats write on dari beberapa Ki (hasil 

generated) simcard. Hasil dari crack Ki selanjutnya ditempatkan pada slot 

SuperSIM dengan bantuan aplikasi bawaan saat pelaku kloning 

memperoleh atau membeli perangkat cloning simcard. Kemampuan 

menampung Ki simcard hasil cloning yaitu sebanyak 16 slot namun 

keseluruhan masing-masing slot yang pernah di isi atau write on maka 

tidak dapat digunakan lagi atau rewrietable dengan atau terhadap Ki 

simcard lain. Proses penyalinan tampak pada Gambar 4.3 
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Gambar 4.3 Write Simcard Clone 

Proses read and write simcard dapat dilakukan dengan satu aplikasi 

terintegrasi selain mempunyai fungsi utama yaitu kloning kartu, disisi lain 

pelaku dapat memanfaatkan proses peng-copy-an data-data simcard asli 

seperti daftar kontak, sms dan lain sebagainya. Data tersebut dapat disalin 

sesuai kebutuhan pengkloning dengan memanfaatkan aplikasi gratis dan 

dapat diunduh diinternet seperti SimManager dan sejenisnya. Tahapan 

simcard cloning dapat dilihat pada Lampiran 1 Performance Testing 

Simcard. 

Berdasarkan Gambar 4.3 dapat diketahui maksimum jumlah cloning 

atau Ki yang dapat dimasukkan atau dicopykan kedalam media cloning 

simcard namun, dalam analisis ini hanya mengambil satu dari beberapa 

operator selular untuk selanjutnya di write in ke slot nomor satu. 

Kemampuan simcard reader merupakan salah satu penghambat proses 

cloning dikarenakan tidak semua simcard reader mampu mengenerate 

Auc Ki dengan waktu yang relative singkat tergantung generasi simcard 

yang akan dilakukan cloning. Model atau jenis simcard reader juga 

berpengaruh saat reading Auc Ki dikarenakan type simcard reader di 

pasaran sebagian besar USB 2.0 yang cenderung bersifat converter dari 
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serial to universal bus (USB), terdapat pula jenis serial tentunya masing-

masing simcard reader mempunyai kelebihan maupun kekurangannya. 

Simcard reader tipe USB 2.0 mempunyai kelebihan disisi kecepatan 

generated Ki dengan kekurangan disisi reading Ki simcard tidak 

menjangkau semua generasi, sedangkan simcard reader tipe serial 

berbanding terbalik dengan tipe USB 2.0. 

1.2 Performance Test 

Performance Test serangkaian proses pengujian simcard cloning 

dengan harapan hasil kloning sesuai kriteria atau dapat diperoleh hasil 

yang identik dengan simcard asli, tahapan performance test diantaranya : 

a. Device Under Test (DUT) 

Device dalam hal ini tertuju pada penggujian simcard hasil kloning 

terkait keberhasilan proses write on data-data simcard asli terutama 

Autentication Key (Ki), Serta menguji kemampuan media simcard 

cloning tampak pada Gambar 4.4 

  

 

 

Gambar 4.4 Device Under Test 

Berdasarkan Gambar 4.4 diatas dapat diketahui status proses cloning 

dengan komponen diantaranya ICCID, IMSI, SMSP dan yang paling 

uama yaitu Ki dapat disalin secara identik terhadap simcard asli. Tahap 

selanjutnya yaitu uji coba performance dari simcard cloning dengan 
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keberadaan nomor asal atau asli maka diperoleh tabel pengujian seperti 

tampak pada Tabel 4.4 

Tabel 4.4 Hasil Performance Testing Simcard 

Skenario 
Pengujian Test Case Hasil yang 

diharapkan 
Hasil 

Pengujian Kesimpulan 

Simcard 
Device 
Under Test 
(DUT) 

 

 
 
 

 
 
 

 

Identik 
dengan 

Simcard Asli 
(RAND, Ki) 

 
 

 
 

 
 

Ki(A) 
 

 
Ki(A') 

 
 
 
 
 

 

Tabel 4.4 diperoleh dengan men-scan antar masing masing device 

simcard baik simcard asli maupun simcard cloning maka diperoleh 

data seperti tabel diatas. 

b. Simcard Trial and Error 

simcard hasil cloning dilakukan pengujian setelah melalui tahap 

performance test untuk dihasilkan pengujian lanjutan terkait 

keberadaan ke dua yaitu simcard original dan hasil cloning dengan 

nomor identitas yang identik sehingga diketahui sinyal respon terhadap 

jaringan penyedia baik dalam satu area lokasi atau berbeda lokasi 

penggunaannya seperti pada Tabel 4.5 

Tabel 4.5 Hasil Load Testing Simcard Cloning 

Skenario 
Pengujian Test Case Hasil yang 

diharapkan Hasil Pengujian Kesimpulan 

 
Simcard 
'Trial and 
Error' 

Satu 
Lokasi  : 
Call Voice, 
SMS, 
Data 

 
Sign 

Respons 
 (SRES) 

Satu Lokasi  : 
 

Call Voice,  [SRES ON] 
SMS,           [SRES ON] 
Data            [SRES ON] 

 
 

Valid 
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Tabel 4.5 Hasil Load Testing Simcard Cloning (Lanjutan) 

 
Simcard 
'Trial and 
Error' 

Beda Lokasi  
: 
Call Voice, 
SMS, 
Data 

 
Sign 

Respons 
(SRES) 

Beda Lokasi  : 
 

Call Voice,  [SRES ON] 
SMS,           [SRES ON] 

  Data            [SRES ON] 

 
 

Valid 
 

 

Berdasarkan Tabel 4.5 performance test setelah melukan percobaan 

device under test dan simcard trial and error  adalah bahwa hasil 

cloning simcard valid dan sesuai dengan simcard asli serta dapat 

melakukan aktifitas seperti panggilan, sms dan akses data. Detail 

testing dapat dilihat pada Lampiran 2 Screen Performance Device 

Simcard. 

1.3 Komparasi Algoritma Simcard Cloning 

Komparasi algoritma simcard cloning lebih ditekankan peran antar 

masing-masing algoritma yaitu algoritma Random Number Generator 

(RAND) A8 dan algoritma Sign Respons (SRES) A3, kedua algoritma 

tersebut saling keterkaitan dan bersinggungan satu sama lain bilamana A8 

RAND yang terdapat pada simcard melakukan kontak terhadap mobile 

station (MS) maka peran SRES A3 AUc provide by network melakukan 

autentikasi simcard dengan A8 RAND sebelum diteruskan ke mobile 

station (MS) network, pasca autentikasi dari A8 (RAND) diterima MS 

network maka simcard diberikan akses terhadap jaringan baik melakukan 

komunikasi voice, suara atau akses data. Alur proses autentikasi A8 

RAND, A3 SRES dan A5 MS Network pada simcard dapat ditampilkan 

seperti pada Gambar 4.5 
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Gambar 4.5 Komparasi SRES dan RAND 

Pembentukan cloning simcard dengan menempatkan hasil genarated dari 

algoritma A8 (RAND) dari Ki asli untuk selanjutnya dicopikan ke 

perangkat cloning simcard write SuperSIM 16 in 1 dengan spesifikasi 

tertentu sehingga simcard cloning dapat berperan sama atau identik saat 

melakukan kontak komunikasi dengan jaringan untuk memperoleh Sign 

Respon (SRES), kedua algoritma A8 atau RAND berperan dalam 

autentikasi key (Ki) sedangkan algoritma A3 (SRES) berperan sebagai 

algoritma autentikasi dalam analisis cloning simcard karna kedua 

algoritma tersebut saling bersinggungan dalam siklus komunikasi antar 

pengguna jasa selular. Pembentukan dan alur proses cloning antar 

algoritma diantaranya : 

a) Autentikasi Random Number Generator (RAND) 

Pembentukan dan alur proses cloning dengan RAND algoritm tampak 

pada Gambar 4.6 
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Gambar 4.6 Pembentukan Cloning terhadap RAND  

Berdasarkan Gambar 4.6 diatas dapat dinyatakan bahwa Ki1, A31 dan 

A81 serupa dengan variable simcard asli, selanjutnya proses kloning 

diteruskan ke mobile station network. 

b) Sign Respons (SRES) 

SRES Autentication bertindak sebagai autentikasi data pelanggan 

selular, bilamana data yang terdapat pada device simcard (Ki dan 

Random Number Generator) dirasa cocok dengan database central 

maka akan diberikan akses komunikasi. Alur proses autentikasi SRES 

dapat dilihat pada Gambar 4.7 

 
Gambar 4.7 SRES Autentication 
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Berdasarkan pembentukan dan alur proses dari RAND dan SRES dapat 

disimpulkan bahwa peran algoritma RAND dan SRES dalam hal ini yaitu 

bahwa RAND sebagai algoritma random pembentukan Ki autentication 

key serta berperan dalam proses autentikasi pasca simcard dilakukan 

kloning sedang peran algoritma SRES sebagai callange respons jaringan 

terhadap kontak serta respon bilamana terdapat lebih dari satu simcard 

yang mempunyai kesamaan autentication key Ki. Algoritma SRES dalam 

hal ini khususnya untuk kepentingan investigasi forensik tidak dapat 

dieksplorasi dengan analisa device simcard dikarenakan algoritma tersebut 

terdapat pada penyedia layanan komunikasi (provide by network).   

2. Investigasi Forensik Simcard 

Penelitiaan tentang simcard cloning tahap kedua yaitu Analisis Forensik 

simcard cloning menggunakan PC Desktop dengan spesifikasi Prosesor Intel 

(R) Core 2 Duo (TM) 5700M CPU @ 3,0 GHz; RAM 4 GB;Harddisk 1500GB 

Sistem Operasi Windows XP Profesional 32 bit, dan Notebook;Prosesor AMD 

Apu (TM) 5700M CPU @ 3,0 GHz; RAM 2 GB;Harddisk 320GB Sistem 

Operasi Windows 8 Profesional 32 bit,  Virtual : Windows XP Profesional 32 

bit. OpenSource BackTrack5, Hardware ; Serial Simcard reader, Simcard 

original Telkomsel dan barang bukti Simcard Cloning SuperSim 16 in 1 

2.1 Forensik Simcard Cloning 

Sistem arsitektur jaringan seluler GSM sangat kompleks. Secara 

umum dapat dibagi menjadi tiga bagian besar diantaranya :  

 Mobile Station (ponsel dan simcard), 

 Base Station Subsistem (bertanggung jawab untuk menangani lalu 

lintas dan sinyal antara telepon dan jaringan Switching Subsystem),  

 Jaringan Switching Subsystem (melakukan switching panggilan antara 

pengguna ponsel dan Public Switched Telephone Network). 

Telepon terhubung ke jaringan GSM dengan mencari signal dalam lokasi 

tertentu. Jaringan GSM memiliki beberapa jangkauan signal yang 

berbeda, dan tergantung dengan cakupan area yang bervariasi. Terlepas 
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dari informasi lokasi ponsel dapat menjadi nilai forensik yang 

signifikan(Barbara, 2011). Tahapan forensic simcard cloning  merujuk 

pada tabel Investigative process for Digital Forensic Science (DTR-

T001-01, 2001) maka diperoleh tahapan sesuai kebutuhan investigasi 

diantaranya : 

A. Indentifikasi, merupakan tahap awal dari investigasi terdiri dari 

beberapa tahapan diantaranya adalah : 

1) Identifikasi kejahatan simcard, bahwasanya identifikasi kejahatan 

dalam hal ini adalah kejahatan berupa penggandaan simcard yang 

selanjutnya disalah gunakan sesuai kepentingan pelaku dan dinilai 

merugikan korban. 

2) Profil kejahatan simcard, profil kejahatan dalam hal ini berupa 

penggandaan uSIM pada telepon gengam korban tanpa diketahui 

untuk selanjutnya dilakukan cloning simcard identik dengan simcard 

asli dengan prosedural tertentu sehingga menghasilkan simcard baru 

tanpa sepengetahuan korban. 

3) Audit dan analisa kasus, merupakan serangkaian tahap analisa kasus 

simcard cloning berupa audit barang bukti berupa simcard asli untuk 

selanjutnya diketemukan barang bukti baru berupa simcard hasil 

kloningan sedangkan analisa kasus merupakan tahap selanjutnya 

untuk diketahui kasus simcard cloning dapat terjadi kepada korban 

melalui serangkaian tahap analisa simcard cloning seperti tampak 

pada tahap awal. Hasil dari analisa dapat diketahui bahwa simcard 

dapat terjadi cloning dikarenakan terjadi kelalaian pengguna 

sehingga pelaku dapat dengan mudah mencopykan serangkaian data-

data terkait privasi pengguna. 

B. Preservation, merupakan tahap selanjutnya terkait penanganan kasus 

simcard cloning meliputi : 

1) Pengolahan kasus simcard, kasus simcard cloning selanjutnya diolah 

sesuai tahapan investigasi baik cara penanganan dan memperoleh 
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informasi dari korban sehingga motif pelaku melakukan cloning 

simcard dapat diketahui.  

2) Chain of custody/ kronologis simcard cloning, kronologi kasus 

merupakan testimoni yang diperoleh saat investigasi terhadap korban 

dan apa saja yang telah dilakukan pelaku setelah melakukan cloning 

simcard sehingga memudahkan tahap pencarian barang bukti berupa 

hasil cloning. 

3) Manajemen waktu investigasi, merupakan serangkaian penataan 

waktu atau schedule invetigasi sehingga proses investigasi terkait 

simcard cloning dapat terlaksana sesuai waktu yang ditentukan. 

4) Pengolahan kasus simcard, merupakan proses pengolahan tindak 

kriminal yang mencakup keseluruahan proses investigasi terkait 

simcard yang telah dikloning serta tahapannya.  

C. Collection meliputi : 

1) Pengamanan barang bukti simcard, merupakan tahap yang dirasa 

penting dikarenakan barang bukti mempunyai sifat yang mudah 

rusak atau terkontaminasi atas campur tangan pihak yang tidak 

berwenang sehingga mempengaruhi hasil explorasi temuan dari 

barang bukti simcard cloning. 

2) Teknik investigasi simcard, merupakan metode atau cara yang 

dipilih yang nantinya akan diterapkan pada proses examination, serta 

tools forensic apa saja yang akan digunakan dalam proses investigasi 

terkait kasus simcard cloning. 

D. Examination, merupakan tahapan yang utama dan cenderung lebih 

ditekankan dari tahapan lain dikarenakan tahap examination berisikan 

ekplorasi dari digital evidence dan erat kaitannya pada penelitian yang 

bertemakan investigasi forensic simcard cloning. Selain itu tahap ini 

merupakan tahap yang bersinggungan langsung dengan keberadaan tools 

forensik yang mampu mengekplorasi barang bukti yang diperoleh. 

Tahapan eksaminasi meliputi diantaranya adalah : 
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1) Pelacakan barang bukti Simcard, merupakan tahap awal dari proses 

mencarian informasi terkait keberadaan barang bukti hasil cloning. 

Proses ini menghasilkan temuan berupa Location Information 

Analys meliputi Temporary Mobile Subscriber Identity (TMSI) 

merupakan nomor acak yang di generate dari nomor IMSI. TMSI ini 

oleh operator GSM digunakan untuk mengirimkan/menggantikan 

IMSI. Cara inilah yang menjaga IMSI tetap aman dan tidak mudah 

di pakai oleh pihak-pihak tak bertanggung jawab. Investigasi 

berdasarkan IMSI dan TMSI dari barang bukti Simcard Cloning 

tampak pada Gambar 4.8 

        
Gambar 4.8 TMSI dan IMSI 

Klasifikasi IMSI antar penyediaan jasa telekomunikasi antar negara 

berbeda satu sama lain maka untuk pengklasifikasiannya dibutuhkan 

tabel kode negara dan kode operator jaringan yang terdapat dinegara 

terkait. Tabel dapat dilihat pada Lampiran 4 Tabel IMSI, TMSI 

Internasional. 

IMSI    : 08590101-2924060880 

                (510)-(10)-08590101-xxx 

Sehingga dapat diketahui ; 

Negara (510)   : Indonesia 

Kode Operator (10)  : Telkomsel 

Untuk melacak pengguna GSM menggunakan IMSI/TMSI, 

dibutuhkan ”scanning” pada jaringan GSM-nya yang mana TMSI di 

buat. Namun hal ini tidaklah mudah dikarenakan TMSI di generate 

secara periodik di setiap sesi. 

Location Area Information/Local Area Identifier (LAI) 
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Pencarian HLR atau disebut Home Local Register merupakan 

aplikasi sederhana untuk memudahkan mengetahui area asal atau 

Local Area Identifier (LAI) sebuah nomor terutama nomor GSM saat 

pertama diregistrasi ke operator jaringan. LAI berfungsi sebagai 

identitas register awal mula simcard terdaftar pada operator jaringan 

berisi kode area daftar dan serangkaian informasi yang memuat data 

pelanggan selular. Sedangkan untuk memperoleh data LAI dan HLR 

Lookup dapat menggunakan dari situs online hlrlookup yang 

berbasis database html dengan alamat sebagai berikut : 

http://www.ceebydith.com/cek-hlr-lokasi-hp.html, untuk mengetahui 

nomor register awal diperlukan pencocokan database berdasarkan 

lokasi maka dapat diperoleh hlrlookup dan maping located seperti 

tampak pada Gambar 4.9 

 
Gambar 4.9 HLR Lookup Local Area Identifier LAI 

Berdasarkan Gambar 4.9 diatas diketahui bahwa nomor 

085292608008 dengan Operator Selular Telkomsel dengan HLR 

Yogyakarta, Indonesia seperti tampak pada peta. 

2) Validasi barang bukti  Simcard 

Hash Checksum for SIM/USIM/R-UIM Forensic Tool yang 

direkayasa sesuai dengan pedoman ACPO untuk memastikan bahwa 
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tidak ada data pada simcard evidence yang telah dimodifikasi selama 

proses membaca. Laporan yang secara digital signature dengan 

kedua MD5 dan SHA-1 hash untuk memastikan integritas. Proses 

verifikasi simcard atau hash generated dapat dilihat pada Gambar 

4.10 

 
Gambar 4.10 MD5 dan SHA1 Generate Hash 

Akuisisi barang bukti cloning dengan menggunakan software 

forensic simcard seizure maka akan diperoleh data akuisisi, data 

tersebut selanjutnya di verifikasi keberadaannya menggunakan verifi 

hash generate MD5 dan SHA-1. Fungsi dari hash MD5 dan SHA-1 

tersebut SHA-1 yaitu melindungi barang bukti dari kontaminasi 

pihak lain pada saat investigasi pengolahan digital evidence. 

3) Filtering barang bukti 

Paraben’s SIM-Card Seizure Forensic Tool yang dapat 

menampilkan file system beserta struktur file pada simcard, selain itu 

software forensic ini mampu melakukan akuisisi data simcard tanpa 

harus melakukan scan device evidence secara berulang. Kemampuan 

lain yaitu mampu melakukan analisis yang komprehensif dari data 

kartu SIM. File struktur temuan pada barang bukti simcard dapat 

dilihat pada Gambar  4.11 
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Gambar 4.11 File Sistem Simcard Cloning 

Berdasarkan Gambar 4.1 tentang file system diatas dapat 

disimpulkan bahwa algoritma generate RAND (Ki) hasil dari crack 

simcard asli terdapat pada slot yang mengisi bagian dari simcard 

cloning sehingga dapat disimpulkan bahwa simcard cloning 

mempunyai kesamaan data Ki yang identik dengan simcard asli, 

dapat ditunjukan dengan Gambar 4.1 diatas, sedangkan lebih 

lengkapnya dapat dilihat pada Lampiran 6 Report Investigasi pada 

halaman akhir. 

4) Penemuan data tersembunyi 

SIMQuery Forensic Tool merupakan alat command line yang 

mengambil ICCID dan IMSI dari kartu SIM GSM. Sebuah smart 

cardreader yang kompatibel dengan subsistem smartcard. 

(http://vidstrom.net/otools/simquery/). 
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SIMQuery Python with PySim 
./pySim-read.py 
ICCID : 89621019924260800080F 
IMSI : 085901012924060880 
SMSP:fffdfffffffff62811000000fffffffffff 
Generated card parameters : 

> Name : Magic SIM 16 in 1 
> SMSP : 62811000000 
> ICCID : 89621019924260800080F 
> MCC/MNC : 501/10 
> IMSI : 085901012924060880 
> Ki  : 9A1154814652D323- 

  39360947A69986C4 
> OPC  : None 
> ACC  : None 

Proses penemuan data tersembunyi dapat dilihat lebih lengkapnya 

pada Lampiran 3 Console Open Source. 

Last Dial Number (Log Panggilan) merupakan bagian dari 

penemuan data barang bukti simcard cloning dalam melakukan 

aktifitasnya pasca cloning, pelaku kejahatan menjalin komunikasi 

ke beberapa nomor diantaranya tampak seperti Gambar 4.12 

   

Gambar 4.12 Last Dial Number 

Phone Book Copy merupakan bagian dari penemuan data 

tersembunyi yang terdapat pada barang bukti simcard cloning 

dalam hal ini pelaku telah mengcopy nomor-nomor penting seperti 

nomor phone bangking serta daftar kontak lain yang kiranya 

penting serta memungkinkan tindak kejahatan, daftar phone book 

copy tampak pada struktur file seperti pada Gambar 4.13 
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Gambar 4.13 Phone Book Copy 

Berdasarkan Gambar 4.13 diatas diperoleh temuan daftar nomor 

yang telah dicopykan pula kedalam media simcard cloning, dapat 

dilihat pula daftar nomor penting yang berisikan kontak yang 

berisikan nomor yang memungkinkan pelaku cloning dalam 

menyalah gunakan wewenang komunikasi. 

Pesan Text (SMS) merupakan bagian dari penemuan data 

tersembunyi yang terdapat pada barang bukti simcard cloning 

dalam hal ini pelaku cloning simcard telah menerima atau bahkan 

mengirim pesan singkat (sms) kepada pihak lain yang 

memungkinkan tindak kejahatan penipuan, maka dapat diperoleh 

susunan pesan teks yang terdapat pada struktur file simcard cloning 

seperti tampak pada Gambar 4.14 

 

 

Gambar 4.14 Pesan Text (SMS) 
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Berdasarkan Gambar 4.14 diatas dapat diperoleh informasi temuan 

penguat barang bukti dari simcard cloning bahwa pelaku cloning 

telah menerima pesan dari nomor pengirim 08515870607 dengan 

isi pesan berupa data privasi pengirim yang memungkinkan 

penyalahgunaan informasi. 

E. Analisis meliputi : 

1) Kompasrasi data investigasi, dari explorasi barang bukti dengan 

tahapan examination diatas selanjutnya dapat diperoleh data-data 

temuan yang dapat dikomparasikan sebagai tabel test case seperti 

tampak pada Tabel 4.6 

Tabel 4.6 Hasil Test Case (Forensics Tools)  

Skenario 
Pengujian Test Case Hasil yang 

diharapkan Hasil Pengujian Kesimpulan 

Analysis 
Cloning  
 
 
 
 
 
 
 
 
Pencarian 
evidence 
 
 
 
 
 
 
 
 
Simcard 
Acquisition 
 
 
 
 
 
 
 

Simcard 
cloning 
(Ki 
generate) 
 
 
 
 
 
 
HLR 
Lookup 
 
 
 
 
  
 
 
 
Acquisition 
Evidence 
 
 
 
 
 
 
 

Skema kerja 
cloning 
simcard 
 
 
 
 
 
 
 
Lokasi 
register 
simcard 

 
 
 

 
 
 
 
Verifikasi 
evidence 
 
 
 
 
 
 
 

Magic SIM 16 in 1 
SMSP : 62811000000 
ICCID : 
8962101xxxxxx 
IMSI : 
0859010xxxxxxx 
Ki : 
9A1154814652D323 
39360947A69986C4 

 
$hlrlookup : 
085292608008 
Operator : 
Telekomunikasi 
Selular (Telkomsel)-
KartuHalo/ 
Simpati/KartuAs 
HLR : Yogyakarta/ 
Indonesia 
 
MD5 Checksum : 
BA0A76666C8F1 
375E8D87BBAC 
21EA9F9 
 
SHA1 Checksum : 
87D74A0F18C2E943 
0AC9473D62A41065 
47878B1E 

Ditemukan 
identitas sim 
beserta Ki 
identik 

 
 
 
 
 
 

Ditemukan 
home local 
register 
sesuai 
dengan 
simcard asli 
 
 
 
 
Proses 
akuisisi file 
extraksi 
evidence 
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Tabel 4.6 Hasil Test Case (Forensics Tools) (Lanjutan) 

Analysis 
Forensik 
 
 
 
 
 
 
 
 
Data 
Hidding 

File 
Structure 
Evidence 
 
 
 
 
 
 
 
File 
Hidden 

Explorasi & 
Repport file 
signature 
 
 
 
 
 
 
 
File 
Signature 

Slot : 
1.fffffffff9A1154814 
   652D32339360947 
   A69986C4ffffffffff 
 
2.fffffffffffffffffffffff 
3.fffffffffffffffffffffff 
    Dst. 
16.ffffffffffffffffffffff 
 
Last Dial Number : 
1. Bni Phone Ba 
    +6221500046 
2. Unnamed  
    +6285725902052 
3. Unnamed  
    +6285105870607 
4. SMS Banking 
    3346 
5. Unnamed *888# 
 
Phone Book Copy : 
1. Bni Phone Ba 
    021500046 
2. No.Rek BNI 
    0163827648 
3. SMS Banking 
    3346 
 
Pesan Text : 
Status : Read 
From : 
+6285105870607 
Message : 
Usrname : 
dircompnet 
Passwd : adminroot 
Connect : 
192.168.6.254 

Hasil 
temuan 
aKey pada 
slot sim 
clone 
 
 
 
 
 
Hasil 
temuan data 
pelaku 
cloning  

 

Hasil dari komparasi data investigasi dapat dikemukakan bahwa 

proses akuisisi barang bukti berupa simcard beserta analisisnya 

dapat diperoleh dengan menggunakan software forensic dan 

kesimpulannya valid sesuai dengan simcard asli yang dimiliki 

korban. 
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2) Pengolahan temuan barang bukti 

Temuan barang bukti dapat diperoleh dengan mengekplorasi data-

data yang terdapat pada simcard cloned selanjutnya dilakukan 

pencocokan dengan data simcard asli, bilamana terjadi kemiripan 

atau bahkan identik dengan data-data seperti phonebook, pesan text 

(sms) serta data yang melengkapinya dapat dikatakan bahwa pelaku 

telah melakukan tindak pidana pemalsuan atau penggandaan simcard 

maka perlu ditindak pidana sesuai peratuan yang berlaku.  

F. Presentasi meliputi : 

1) Dokumentasi, merupakan langkah penting dalam proses investigasi 

dikarenakan dengan adanya dokumentasi kesalahan dalam otoritas 

bukti-bukti dapat terjawab dengan adanya foto proses penanganan 

barang bukti. Proses investigasi dengan pengambilan gambar dapat 

dilihat pada Lampiran 5 Dokumentasi Simcard Cloning. 

2) Klarifikasi invistigator, merupakan tahap pemaparan hasil temuan 

akan barang bukti simcard cloning untuk disampaikan kepada pihak 

yang berwenang dalam hal ini kepolisian, pengadilan atau instansi 

lain terkait penegakan hukum. Hasil temuan dapat berupa laporan 

investigasi yang dikemas dalam bahasa yang mudah dipahami oleh 

orang awam sehingga dapat disampaikan dengan jelas dimuka 

umum.  

3) Pernyataan, saran dan tindakan, merupakan serangkain tahap akhir 

dari investigasi forensic simcard cloning sehingga dapat dinyatakan 

bahwa cloning simcard dirasa sangat memungkinkan terhadap 

penyalahgunaan privasi keamanan data yang melekat pada simcard, 

saran yang dirasa perlu yaitu bagi pengguna smartcard atas 

keberadaannya smartphone dihimbau supaya lebih berhati-hati 

dalam menggunaan perangkat komunikasinya dengan cara proteksi 

dini terhadap system keamanan simcard seperti sandi masuk 

perangkat selular, pattern, PIN dan PUK dan media pengamanan 

lain yang dirasa perlu, bagi penyedia layanan telekomunikasi 
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diharapkan adanya pengembangan khususnya pada device simcard 

(update device simcard) sehingga bahasa algoritma yang melekat 

pada simcard tidak mudah digandakan oleh orang yang tidak 

bertanggungjawab. Tindakan bilamana telah terjadi cloning simcard 

yaitu sifatnya umum, bagi korban dapat melapor call center operator 

untuk blokir simcard atau ke pihak yang berwenang atau penegak 

hukum.  

4) Interpretasi data simcard, merupakan suatu kegiatan yang 

menggabungkan hasil analisis dari simcard cloning dengan 

pernyataan investigator berupa kriteria atau standar tertentu untuk 

menghasilkan data-data temuan yang dikumpulkan untuk menjawab 

permasalahan dalam penelitian simcard cloning. Adapun teknik 

dalam melakukan interpretasi data simcard dengan mengaitkan 

temuan (data) simcard terhadap analisis simcard cloning. Hasil 

interpretasi data simcard dapat ditentukan sesuai dengan analisa 

cloning simcard itu sendiri, dengan ketentuan bahwa pengandaan  

simcard cenderung menitik beratkan kepada pengcopyan data 

pelangan (Ki) dengan bantuan piranti dan perangkat software yang 

dijual bebas dipasaran sedang investigasi forensic terkait keberadaan 

simcard cloning cenderung mengacu pada tahapan investigasi 

penanganan barang bukti yang mengacu pada examination untuk 

dikaji lebih lanjut. 

3. Pembahasan 

Berdasarkan hasil penelitian meliputi analisis simcard cloning dan 

forensic simcard cloning maka dapat di peroleh intisari dari penelitian terkait 

simcard. Bahwa motif yang dilakukan pelaku dalam melakukan tindak 

kejahaan dengan target simcard cloning yaitu penduplikasian data pada 

devices simcard berupa hasil generate authentication key (Ki) untuk 

selanjutnya dicopykan kemedia simcard cloner yang dapat diperoleh atau 

diperjual belikan dipasaran secara bebas dan bilamana pelaku dapat 
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melakukan cloning simcard maka dapat dipastikan menambah daftar panjang 

motif kejahatan khususnya mobile phone. Pembahasan terkait analisa simcard 

cloning serta variabel yang dapat mempengaruhi tingkat keberhasilan kloning 

yaitu terdiri dari : 

a. Generasi Simcard 

Perbedaan generasi simcard dapat mempengaruhi tingkat keberhasilan 

pelaku simcard dalam melakukan kloning, bahwa simcard dengan generasi 

ke-1st dan generasi ke-2nd lah yang memungkinkan dilakukan crack atau 

generated autentication key. 

b. Memori Simcard 

Memori yang disematkan oleh penyedia operator selular ke masing-

masing provider berdasarkan generasinya juga berpengaruh terkait 

kemampuan baca aplikasi cloning, semakin besar memori simcard mulai 

dari 32kb, 64kb hingga yang terakhir 128kb akan mempengaruhi proses 

pembacaan serta crack Ki pada simcard target cloning. 

Tahap selanjutnya setelah analisa simcard yaitu tahap investigasi forensik 

dengan dengan tujuan akhir berupa serangkaian tahapan penanganan barang 

bukti simcard cloning beserta temuan-temuan yang terdapat atau tersembunyi 

dalam rangka merepresentasikan data, hasil investigasi forensic simcard 

cloning dengan mengekplorasi barang bukti dapat diketemukan struktur file 

dari simcard cloning yang berisikan sebagian data yang identik seperti 

authentication key (Ki) yang diperoleh saat melakukan generate random 

number pada device simcard beserta data-data korban cloning. Struktur file 

yang melekat pada simcard baik simcard asli maupun simcard cloning 

memiliki karakteristik yang hampir sama namun dalam kepentingan 

investigasi dibutuhkan pemeriksaan lebih lanjut untuk dapat membedakan 

karakteristik file system dari masing-masing simcard. Klasifikasi struktur file 

beserta sub file system dapat dilihat pada gambar 4.15 
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Gambar 4.15 File System Simcard 

Struktur file yang terdiri dari Master File (MF), Directory File (DF) serta 

Elementary File (EF), masing-masing komponen file memilikai sub-system 

yang berbeda dengan kapasitasnya. Dalam kepentingan investigasi forensik 

terkait barang bukti simcard cloning akan dibedakan berdasarkan hirarki file 

system untuk dipadu-padankan terhadap simcard asli. Simcard dengan 

masing-masing provider baik generasi 1st ,2nd dan 3rd dengan kapasitas 

memori yang berbeda pula bilamana dilakukan scan file system akan diperoleh 

hirarki file yang sama. Dari komparasi dan perbandingan antar simcard asli 

dan simcard cloning diketemukan file system yang membedakan yaitu terdapat 

pada file system elementary file (EF) dengan sub-system Elementary File 

(EF_Ki), dengan EF_Ki berisikan slot storage Ki sesuai dengan kemampuan 

media cloning simcard. Berdasarkan pembahasan diatas dapat diperoleh 

beberapa sub pembahasan diantaranya :  

3.1 Fokus Penelitian 

Forensik simcard beserta analisisnya merupakan fokus dari 

penelitian ini yang merujuk pada skema cloning simcard yang ditunjukkan 
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pada Gambar 4.1 diawal sub bab penelitian selanjutnya dikomparasikan 

dan disesuaikan dengan scenario testing simcard cloning sesuai dengan 

metode penelitian maka akan diperoleh fokus penelitian yang mengacu 

pada proses cloning dan tahapan investigasi forensic simcard dapat dilihat 

pada Gambar 4.16 

 

Gambar 4.16 Fokus Penelitian Simcard Cloning 

Berdasarkan Gambar 4.16 diatas dapat diperoleh fokus penelitian dengan 

obyek penelitian berupa analisis simcard cloning beserta penanganan 

investigasi kejahatan terkait simcard yang dikloning oleh pelaku, sedang 

untuk menganalisa dibutuhkan algoritma autentikasi atau disebut Random 

Number Generator (RAND) untuk selanjutnya proses investigasi digital 

evidence dibutuhkan tools forensic untuk mengekplorasi system file yang 

terdapat pada simcard untuk di representasikan data temuan dalam bentuk 

report forensic barang bukti simcard cloning.  

3.2 Resume Penelitian 

Berdasarkan hasil dan pembahasan penelitian terkait keberadaan 

simcard dan telah dilakukan analisis beserta prinsip kerja cloning simcard 

antar generasi dan antar beberapa media aplikasi cloning,  sehingga dapat 
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diperoleh kesimpulan sementara yaitu prinsip utama simcard dapat terjadi 

cloning bilamana pelaku telah memperoleh autentikasi key (Ki) dari 

algoritma yang terdapat pada simcard asli yang dicopykan ke media 

kloning secara identik. Generasi simcard yang dapat dikloning dengan 

prosentasi keberhasilan 100% hanya menjangkau generasi 1st dengan 

aplikasi cloning MagicSim yang menjangkau generasi 2nd dapat dilihat 

pada Tabel 4.7 

Tabel 4.7 Tabel Simcard Cloning Antar Generasi  

No. Provider Selular 
Generasi 1st Generasi 2nd Generasi 3rd 

Sebelum 2011 2011 – 2014 2015 - ~ 
1. Telkomsel  100 %  100 %  0 % 

2. Indosat 100 % 50 %  0 % 
3. Xl 100 % 25 %  0 % 
4. 3 - 25 % - 

Aplikasi Cloning SimMax MagicSIM MagicSIM 
Memori Simcard 32kb 64kb 128kb 
Signal Coverage 1G 2G/3G 3G/4G 

 

Tahapan selanjutnya dilakukan proses investigasi berdasarkan tabel 

tahapan proses investigasi simcard cloning yang ditekankan pada proses 

examination barang bukti simcard untuk diperoleh detail temuan digital 

evidence serta yang paling utama dari investigasi forensik simcard cloning 

yaitu autentikasi Ki yang telah di-generate dan di-copy ke media simcard 

cloning, dalam hal ini Ki dapat dibedakan dan ditemukan pada struktur file 

dari masing-masing simcard. Struktur file beserta Ki simcard dapat dilihat 

pada Gambar 4.17 
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Gambar 4.17 Struktur File Autentication Ki 

Berdasarkan gambar 4.17 diatas dapat diperoleh kesimpulan sementara 

bahwa simcard cloning setelah dilakukan investigasi terdapat struktur file 

dengan nama variabel EF_Ki atau dapat disebut Elementary File 

Autentication Key yang berisikan slot key sesuai kapasitas media simcard 

cloning. Tahapan investigasi selanjutnya yaitu pencarian data pendukung 

yang membedakan antar kedua simcard maka berdasarkan investigasi 

forensik simcard cloning dapat diperoleh hasil dan ditemukan verifikasi 

seperti pada Tabel 4.8 

Tabel 4.8 Tabel Resume Investigasi Forensik Simcard Cloning 

Skenario 
Pengujian Test Case Hasil yang 

diharapkan Hasil Pengujian Kesimpulan 

Simcard 
Device 
Under Test 
(DUT) 

SimCard 
Origin 
Telkomsel/AS 
 
 
SimCard 
Clone 
MagicSim 
(16in1) 
 
 

Identik 
dengan 
Simcard 
Asli 
(RAND, Ki) 

Nomor Sim : 
085292608008 

 
ICCID : 
89621019924260800080F 

 
IMSI : 
085901012924060880 

 
Ki(A) Original : 
9A1154814652D323 
39360947A69986C4 

 
Ki(A') MagisSim 16 in 1 : 
9A1154814652D323 
39360947A69986C4 

 
 
 
 
 
 
 
 

Valid 
 

Simcard 
'Trial and 
Error' 
 

Satu Lokasi : 
Call Voice, 
SMS, 
Data 

Sign 
Respons 
(SRES) 
 

Satu Lokasi  BTS : 
 
Call Voice,     [SRES ON] 
SMS,              [SRES ON] 
Data               [SRES ON] 

 
 

Valid 
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Tabel 4.8 Tabel Resume Investigasi Forensik Simcard Cloning (Lanjutan) 

Simcard 
'Trial and 
Error' 

 

Beda Lokasi : 
Call Voice, 
SMS, 
Data 

 
Sign 

Respons 
(SRES) 

Beda Lokasi  BTS : 
 
Call Voice,   [SRES ON] 
SMS,            [SRES ON] 
Data              [SRES ON] 

 
 

Valid 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Simcard 
Acquisition 
and 
Analysis 
 
 

Scan device 
simcard 
cloning  
(Ki generate)  
 
 
 
HLR Lookup 
 
 
 
 
 
 
 
 
 
Acquisition 
Evidence 
 
 
 
 
 
 
 
File Structure 
Evidence 

 
 
 
 
 
 
 
 
 
 
 
 
 
Explorasi & 
Repport 
(Digital 
Evidenc) 
Simcard 
Cloning 
 

Magic SIM 16 in 1 
SMSP : 62811000000 
ICCID : 8962101 …….... 
IMSI : 0859010 ……….. 
Ki :  9A1154814652D3 
2339360947A69986C4 
 
$hlrlookup : 
085292608008 
Operator : 
Telekomunikasi Selular 
(Telkomsel)-
KartuHalo/Simpati/ 
KartuAs 
HLR : 
Yogyakarta/Indonesia 
 
MD5 Checksum : 
BA0A76666C8F1375- 
E8D87BBAC21EA9F9 
 
SHA1 Checksum : 
87D74A0F18C2E943 
0AC9473D62A41065 
47878B1E 
 
Slot : 
1.fffffffff9A1154814 
   652D32339360947 
   A69986C4ffffffffff 
2. fffffffffffffffffffffffff 
3. fffffffffffffffffffffffff 
Dst…………………... 
16.ffffffffffffffffffffffff 
 
Last Dial Number  
 
Phone Book Copy  
 
Pesan Text : 
Status : Read 
From : +6285105870607 

 
 
 

Valid 
 
 
 

Valid 
 
 
 
 
 
 
 
 
 

Valid 
 
 
 

Valid 
 
 
 
 
 

Valid 
 
 
- 
- 
 
- 
 

Valid 
 

Valid 
 

Valid 
 

 

Berdasarkan Tabel 4.8 resume penelitian diatas dapat ditarik kesimpulan 

bahwasannya motif kejahatan simcard cloning yaitu menduplikasi atau 

menggandakan simcard korban selanjutnya dilakukan generate algoritma 
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random autenticatio key RAND (Ki) untuk selanjutnya di copykan ke 

media cloning simcard, sedangkan proses investigasi merujuk ke explorasi 

dan pencarian algoritma RAND generated beserta temuan lain yang 

terdapat pada struktur file system simcard dalam rangka penguatan barang 

bukti simcard telah dilakukan cloning. 

Investigasi barang bukti merupakan serangkaian proses penindakan 

tindak kejahatan sesuai dengan prosedur baku yang telah ditentukan. 

Investigasi forensic khususnya simcard cloning  merujuk kepada tabel 

investigative process yang diterbitkan oleh Digital Forensics Research 

Conference yang lebih ditekankan ke tahap examination process.  

Berdasarkan proses ekplorasi barang bukti berupa simcard cloning dapat 

disimpulkan bahwa pencocokan atau autentikasi yang berdasarkan 

algoritma A8 Random Number Generator (RAND) sangat membantu 

dalam proses investigasi terkait keberadaan cloning simcard dikarenakan 

algoritma RAND berperan sebagai pengenerate authentication (Ki) 

sebagai sarana otentikasi terhadap simcard asli. 


