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PENDAHULUAN

1. Latar Belakang

Simcard atau disebut juga Kartu SIM (Subscriber Identity Module) adalah
sebuah kartu pintar (SmartCard) seukuran perangko yang dibenamkan pada
telepon genggam serta menyimpan pengenal jasa penyedia telekomunikasi.
Kartu SIM harus digunakan dalam sistem GSM (Global System for Mobile
Communications). Kartu yang mirip dengan SIM dalam UMTS (Universal
Mobile Telecommunications System) disebut USIM, sedangkan kartu RUIM
(Removable User Identity Module) popular dalam sistem CDMA (Code
Division Multiple Access).

Sejarah lintas generasi perkembangan teknologi selular Indonesia meliputi
generasi pertama atau disebut juga 1G Analog, berupa hampir seluruh sistem
pada generasi ini merupakan sistem analog dengan kecepatan rendah (low-
speed) dan suara sebagai objek utama yaitu era kejayaan teknologi AMPS
(Analog Mobile Phone System) dengan tipe sim Full Size Simcard. Generasi
kedua atau 2G(EDGE), dijadikan standar komersial dengan format digital,
kecepatan rendah hingga menengah sering disebut GSM, dengan tipe sim Mini
Simcard. Generasi ketiga 3G(HSDPA) yaitu era digital, mampu mentransfer
data dengan kecepatan tinggi (high-speed) dan aplikasi multimedia
(broadband). WCDMA (atau dikenal juga dengan UMTS) dengan tipe sim
Mini Simcard dan Mikro Simcard. Generasi keempat yaitu teknologi saat ini
4G(LTE) merupakan pengembangan dari teknologi 3G dengan tipe sim
mencakup keseluruhan Mini Simcard, Mikro Simcard dan Nano Simcard,
Selain memiliki semua fasilitas 3G, transmisi data 4G diyakini mempunyai
kecepatan transmisi berkisar antara 100Mbps-1Gbps. Percakapan, internet,
chatting, jejaring sosial, permainan, video atau apa pun fitur yang ada
didalamnya dapat dinikmati lebih baik dari 3G. Secara sederhana, dapat
diartikan bahwa teknologi 1G adalah telepon analog atau PSTN (Public

Switched Telephone Network) yang menggunakan seluler. Sementara



teknologi 2G, 2.5G, dan 3G merupakan ISDN (Integrated Services Digital
Network).

Simcard sendiri dipesan oleh provider seperti Three, Indosat, Telkomsel
dan XI kepada pihak pertama yaitu produsen diantaranya Philips, Hitachi, ST
Microelectronics dengan simcard dalam keadaan kosong yang terdiri dari
berbagai kapasitas simpannya mulai dari 8kb sampai dengan 128kb. Setelah
provider menerima maka simcard kosong tersebut akan diserahkan kepada
perusahaan pihak kedua yang akan melakukan pengisian program dan data ID
pada simcard diantaranya Schlumberger, Prism, Watch Data dengan isian
yang disesuaikan kapasitas simcard dengan kapasitas memori diantaranya :
= 8kb = hanya terisi aplikasi seluler (GSM atau CDMA)
= 16kb = selain fitur diatas penambahan STK (tools untuk setting simcard)
= 32kb = terdapat tambahan browser sederhana dan WAP
= 64kb =tambahan fitur MMS, GPRS, Video Streaming
= 128kb = tambahan fitur contact name hingga 250 personal.

Kartu SIM menyimpan informasi yang berkaitan dengan jaringan yang
digunakan untuk otentifikasi (authentication) dan identifikasi pengguna. Data
yang paling penting adalah nomor identitas kartu (ICCID, Integrated Circuit
Card ID), nomor pengguna internasional (IMSI, International Mobile
Subscriber ldentity), kunci authentikasi (Ki, Authentication Key), kode area
(LAI, Local Area ldentity), dan nomor panggilan darurat operator. SIM juga
menyimpan nomor layanan pusat untuk SMS (SMSC, Short Message Service
Center), nama penyedia layanan (SPN, Service Provider Name) dll. Ketika
simcard tersebut berorientasi sebagai smartcard, maka membuka
kemungkinan keamanan yang beresonansi jauh melampaui dunia yang bersifat
mobile (Janse dan Ayers, 2005).

Menurut Central Forensic Laboratory at Hyderabad dilaporkan telah
mengembangkan perangkat lunak yang akan mendeteksi ponsel terkait
kloning simcard. Teknik Speaker Identification, perangkat lunak
memungkinkan seseorang untuk mengenali suara seseorang dengan analisis

akustik. Metode ini hanya baik dalam mendeteksi simcard kloning saat



pengguna melakukan komunikasi berupa voice. Sebuah solusi yang lebih baik
adalah dengan menambahkan otentikasi ke sistem. (Ki, Authentication Key),
GSM simcard menggunakan kriptografi untuk mengurangi penipuan terhadap
kerahasiaan pengguna. Sebelum simcard dilepaskan ke pelanggan simcard
diprogram terlebih dahulu untuk keperluan auentikasi. Sedang untuk
membacanya diperlukan algoritma komputer khusus yang berjalan secara
internal pada SIM. Salinan Kl ini juga disimpan oleh operator jaringan dalam
Authentication Center (AuC).

Simcard diproduksi dengan basis alogaritma COMP128v1, didalam
Algoritma COMP128v1 terdapat sistem pengkodean simcard GSM yang
terdiri dari Algoritma A3 dan A8. Algoritma A3 adalah algoritma autentikasi
dalam model keamanan GSM. Fungsi A3 adalah untuk membangkitkan
reponse yang lebih dikenal dengan SRES sebagai jawaban dari random
challenge yang dikenal dengan Random Number Generator (RAND) dengan
kata lain SRES adalah algoritma yang terdapat pada jaringan atau provide on
network. sedangkan Algoritma A8 adalah algoritma yang berfungsi
membangkitkan kunci sesi, Kc atau Kl pada simcard, dengan melihat random
challenge, RAND yang diterima dari MSC dan kunci rahasia Ki, yang terdapat
pada kartu SIM. COM128v1l mempunyai kelebihan utama yaitu terdapat dua
sistem pengkodean atau algoritma A3 dan A8, A3 merujuk pada keamanan
network sedang A8 mengacu pada keamanan simcard namun disisi lain
terdapat kekurangan yang ditimbulkan oleh algoritma A8 tersebut yang
mencakup keamanan enkripsi berupa Autentication Key (KI) yang terdapat
pada simcard.

Permasalahan yang muncul dari latar belakang diatas terkait kapasitas
media penyimpanan memori pada simcard antar generasi yang berbeda yang
menentukan keberhasilan cloning simcard serta algoritma A8 yang melekat
pada setiap simcard berisikan Kc atas autentikasi Ki sehingga memungkinkan
penggandaan simcard yang merugikan baik disisi privasi maupun keamanan
pengguna telephone selular. Media simcard cloning dapat diperoleh dengan

mudah oleh para pelaku tindak kejahatan namun, dari berbagai media cloning



simcard yang dijual dipasaran tidak dapat dipastikan media tersebut dapat
digunakan untuk melakukan cloning simcard, hanya beberapa produsen yang
mempunyai kelebihan serta kemampuan tertentu yang dapat megenerated
algoritma A8 atau Ki. Kinerja media cloning simcard dapat dipengaruhi dari
beberapa faktor dilapangan diantaranya kemampuan baca simcard reader
serta kapasitas dari media simcard cloning itu sendiri. Algoritma A8 sebagai
pembangkit autentication key Ki berkaitan erat kaitannya dengan random
challenge yang mengenerate Ki maka peran algoritma random number
generator/RAND dapat bertindak sebagai algoritma autentikasi ketika terjadi
kloning simcard. Tujuan dari penelitian simcard cloning ini yaitu
memberikan peringatan terhadap keamanan penyedia layanan telekomunikasi
dan pengguna simcard serta memberikan subangsi terhadap penanganan
investigasi kejahatan kloning data simcard beserta penyalahgunaannya.
Authentication Simcard mencakup Subscriber Based on IMSI (Stored on
SIM) dan Random Number Generator/RAND, maka akan diteliti lebih lanjut
tentang Authentication Simcard Cloning dengan mencocokkan respon
jaringan pelanggan login ke jaringan layanan mobile. Random Number
Generator (RAND) dengan Sign Respons (SRES) yang berisi algoritma A3
(Provide by Network) sehingga dalam proses simcard cloning RAND
berperan serta dalam proses pencocokan algoritma A8 RAND yang terdapat
pada simcard terhadap algoritma A3 SRES yang terdapat pada jaringan
terkait autentikasi data simcard.

Penelitian selanjutnya tentang simcard cloning akan dilakukan proses
simcard cloning dengan simcard dari salah satu provider selular terkemuka
yaitu Telkomsel, selanjutnya akan dilakukan analisis simcard cloning
berdasarkan algoritma autentikasi. Tahap berikutnya yaitu melakukan
investigasi dan ekplorasi data simcard cloning terkait keberadaan digital
evidence “Cloning Simcard™. Penelitian akan dilakukan di Laboratorium IT
Centrum Universitas Islam Indonesia (Ull) dan didukung PUSFID (Pusat
Studi Digital Forensik) dengan support software dan hardware investigasi

digital forensik yang dimiliki laboratorium tersebut.



2. ldentifikasi Masalah

Simcard dengan berbagai kelebihan dan kekurangannya tentunya

menimbulkan efek baru yang ditimbulkannya, maka dari latar belakang

simcard diatas dapat di identifikasi masalah atau problematika terkait simcard

sebagai berikut :

1)

2)

3)

4)

5)

Simcard atau Subscriber Identity Module, adalah aplikasi modul identitas
pelanggan pada smartcard yang menyimpan data dari pelanggan telepon.
Simcard dalam hal ini memungkinkan untuk mengekstraksi keberadaan
informasi yang tersimpan sama halnya media penyimpanan lainnya,
sehingga memungkinkan perubahan data simcard.

Simcard pada telepon selular menimbulkan masalah baru yaitu simcard
cloning. Simcard cloning adalah proses mengambil informasi yang
diprogram dan disimpan dalam simcard identik ke simcard yang lain.
Simcard dengan berbagai generasi memiliki perbedaan yang
kompleksitasnya berbeda serta menentukan tingkat keberhasilan kloning
simcard.

Autentikasi simcard cloning dengan algoritma pendukung terkait Random
Number Generator/RAND atau A8 dan Sign Respons/SRES atau A3.
Investigasi forensik khususnya bidang mobile phone dalam mengekstraksi
item bukti digital dari ponsel terutama simcard meliputi penanggulangan,

penanganan dan tindakan.

3. Perumusan Masalah

Berdasarkan latar belakang dan batasan masalah diatas maka diperoleh

rumusan masalah sebagai berikut :

1)

2)

3)

Bagaimana proses dalam pencocokan algoritma atau Random Number
Generator/RAND terhadap simcard cloning?

Bagaimana peran algoritma Random Number Generator/RAND dan Sign
Respons/SRES?

Simcard dengan masing-masing generasinya, manakah yang dapat

dikloning?



4) Apakah proses pencocokan atau Random Number Generator/RAND
pada simcard dapat membantu proses penyidikan tindak kejahatan
(Investigasi)?

5) Apakah proses pencocokan dengan Random Number Generator/RAND
pada simcard cloning sebagai langkah akuisisi barang bukti dapat ditindak

lanjuti dengan software forensic yang telah tersedia?

4. Batasan Masalah

Hal-hal berikut ini diidentifikasi sebagai penyebab munculnya batasan
masalah dalam pembuktian barang bukti dari simcard, yaitu Identification
simcard, dan Authentication Simcard, untuk selanjutnya hal menarik untuk
diteliti lebih lanjut adalah tentang *’Authentication Simcard” meliputi :

1) Jenis simcard yang dapat dilakukan kloning yakni Removable User
Identity Module (RUIM) atau simcard fisik yaitu Simcard, Micro Simcard
dan Nano Simcard.

2) Simcard dengan generasinya dapat dibedakan serta mempengaruhi tingkat
keberhasilan kloningnya.

3) Simcard cloning dibatasi hanya satu simcard yang mewakili dari berbagai
provider selular yang ada.

4) Media simcard cloning dengan kemampuan write on yang berbeda
kapasitasnya baik kemampuan baca (read) serta generated dari simcard
reader terhadap simcard asli.

5) Random Number Generator (RAND) Authentication Algorithm
merupakan tahap generaded antara subscriber based on IMSI (Stored on
SIM) dan Random Number Generator/RAND (Provided by Network).

5. Tujuan Penelitian

Tujuan yang ingin dicapai dan diharapkan dalam penelitian ini adalah
sebagai berikut :
1) Memberikan peringatan kepada pengguna simcard atas cloning simcard

beserta klasifikasi simcard yang dapat dikloning.



2) Memberikan gambaran proses autentikasi simcard cloning sebagai bukti
digital dengan metode RAND.

3) Menggolongkan jenis simcard yang dapat dikloning berdasarkan kapasitas
memori, generasi simcard serta tahun produksinya.

4) Proses autentikasi simcard cloning dengan algoritma RAND dapat
membantu proses investigasi bukti digital terutama simcard yang telah
dikloning.

5) Mengimplementasikan proses investigasi bukti digital untuk selanjutnya
ditindak lanjuti dengan software digital forensik dan membandingkan

masing-masing software identifikasinya.

6. Manfaat penelitian

Manfaat yang dapat diperoleh dari hasil penelitian ini adalah sebagai
berikut :
6.1 Bagi llmu Pengetahuan

a) Hasil penelitian ini diharapkan dapat menambah kepustakaan dibidang
ilmu digital forensik khususnya mobile forensics.

b) Memberikan sumbangsi bagi pengembangan ilmu dibidang digital
forensik.

6.2 Bagi Masyarakat

a) Sebagai acuan dalam penetuan penyedia layanan komunikasi mobile
dari dampak persaingan antar penyedia layanan komunikasi.

b) Memberikan pengetahuan terkait bahaya serta tindakan prefentif
masyarakat dalam menggunakan dan memakai alat komunikasi
khususnya piranti mobile.

6.3 Bagi Penyidik Forensik

a) Perangkat mobile khususnya simcard yang dianalisa dapat membantu
dalam meningkatkan keamanan berkomunikasi.

b) Bukti digital yang diekplorasi diharapkan dapat digunakan sebagai
bahan pertimbangan bagi tim investigasi agar dapat menganalisa

karakteristik simcard cloning.



7. Metode Pengumpulan Data Penelitian

7.1 Penelitian kualitatif
Penelitian kualitatif (mencakup penelitian historis dan deskriptif dari
mobile forensic khususnya simcard cloning) Proses penelitian dimulai
dengan menyusun asumsi dasar dan aturan berpikir yang akan digunakan
dalam penelitian terhadap simcard cloning. Asumsi dan aturan berpikir
tersebut selanjutnya diterapkan secara sistematis dalam pengumpulan dan
pengolahan data untuk memberikan penjelasan dan argumentasi barang

bukti dalam proses investigasi simcard cloning.

7.2 Metode penelitian kualitatif
A. Penelitian Berdasarkan Asumsi dan Hipotesis
Metode asumsi dipilih untuk menggali informasi, serta tanggapan
terhadap para pengguna mobilephone terkait simcard cloning. Asumsi
didefinisikan sebagai latar belakang intelektual suatu jalur pemikiran.
Penelitian ini  berasumsikan terhadap dua peneliti terdahulu
selanjutnya dikomparasikan hasil hipotesa antar keduanya, asumsi-

asumsi tersebut diantaranya yaitu sebagai berikut:

Nama : Cynthia Hayat
Pekerjaan/Instansi : Sistem Informasi, Universitas Gunadarma
Tema Penelitian : Analisis Simcard Clone Serta

Penggunaan Ellptic Curve Crypto System

Meningkatkan Keamanan Jaringan GSM

Nama : Fachreza Rifandi
Pekerjaan/Instansi : Pusat Studi Forensika Digital Universitas
Islam Indonesia.

Tema Penelitian : Eksplorasi Bukti Digital Pada Simcard.




Berdasarkan topik penelitian diatas selanjutnya dikomparasi sehingga

menghasilkan asumsi baru berupa penggabungan kedua asumsi

penelitian yaitu simcard cloning dapat di ekplorasi data-data hasil

cloning sesuai dengan tahapan tertentu sesuai kebutuhan investigasi

bilamana terjadi tindak kejahatan terkait dengan simcard cloning.

. Observasi

Hal yang akan dilakukan dalam observasi adalah

1)

2)

3)

4)

5)

Jenis simcard yang dapat dilakukan kloning (RUIM/Inject
Devices). Bahwasananya simcard dalam lingkup penelitian ini
yaitu berjenis RUIM (Removable User Identity Module) yang
sesuai dengan algoritma yang difokuskan ke A8 RAND.
Menggolongkan simcard berdasarkan jaringan network.

- GSM (Global System for Mobile Communications)

- CDMA (Code Division Multiple Access)

Penelitian ini menitik beratkan terhadap jaringan network GSM
dikarenakan obyek penelitian serta animo masyarakat cenderung
beralih dan menggunakan simcard GSM (Global System for
Mobile Communications).

Deteksi simcard kloning IMEI. (International Mobile Equipment
Identification) dan MEID (Mobile Equipment Identifier). Kedua
komponen tersebut keberadaannya saling berkaitan satu sama lain
sedang disisi lain IMEI melekat pada mobile device sedang MEID
berperan serta dalam proses identifikasi dari RUIM.
Authentication simcard network login. Pencocokan identitas
pengguna. Integrated circuit card identifier, International Mobile
Subscriber Identity (ICCID, IMSI). Data yang melekat di simcard
Devices dapat dijadikan bahan acuan investigasi simcard cloning
dengan pencocokan data baik dari operator jaringan dan dari
Negara mana yang mengeluarkan simcard tersebut.

Data yang didapat selanjutnya akan dianalisa menggunakan

Random Number Generator (RAND) Authentication Algorithm
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untuk mendapatkan gambaran tentang pengaruh serta keberadaan

simcard cloning terhadap simcard aslinya.

C. Skema Kerja Simcard Cloning

Skema kerja merupakan salah satu dari sekian pendekatan dalam
penelitian kualitatif berupa uraian dan penafsiran suatu sistem untuk
diuji sistem tersebut dan mempelajari pola kinerja sistem(Jaswo,
2013). Skema simcard adalah sebuah proses dan hasil dari sebuah
penelitian terkait sistem kloning sebagai sebuah proses dan
tahapannya, etnografi melibatkan pengamatan terhadap karakteristik
simcard itu sendiri, sehingga diperoleh pemahaman bagaimana
cloning tersebut dapat terjadi.

Skema simcard dalam hal ini merupakan gambaran sebagai konsep
yang akan diteliti, berupa pengembangan sub inti penelitian yaitu

simcard cloning dengan RAND sebagai topik utama seperti tampak

pada Gambar 1.1
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Gambar 1.1 Skema Simcard Cloning
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Berdasarkan Gambar 1.1 dapat dikertahui beberapa instrumen
penelitian simcard dengan kloning sebagai kasus tindak kejahatan.
Selait hal tersebut digambarkan pula masing-masing sub-topik yang
akan dikaji lebih lanjut terkait dengan tema penelitian diantaranya
simcard cloning, algoritma autentikasi dan tool investigasinya.
Selanjutnya diperoleh fokus penelitian yaitu forensik simcard
cloning menggunakan algoritma autentikasi random number
generator (RAND).

8. Pengujian Data

Uji Hipotesis

Hipotesis yang diajukan didalam penelitian Authentication Simcard
Cloning ini merupakan jawaban sementara dari pertanyaan penelitian/rumusan
masalah yaitu proses dalam pencocokan simcard cloning menggunakan
Random Number Generator/RAND berdasarkan waktu login pengguna ke
jaringan GSM. Sehingga dapat dimungkinkan dengan adanya Autentication
Simcard Cloning dapat membantu proses penggalihan informasi barang bukti
beserta motode khususnya forensik simcard cloning. Selanjutnya akan
dikemukakan korelasi dan pengaruh simcard cloning berdasarkan log simcard
hasil cloning dengan log simcard aslinya. Uji hipotesis ini dilakukan untuk
melihat hubungan atau pengaruh antara variabel yaitu simcard asli dengan

simcard cloning.



