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ABSTRAK

Masalah serangan Daniel of Service (DoS) pada suatu jaringan terus berkembangan
dilingkungan masyarakat. Khususnya serangan yang DoS dilakukan oleh oknum tertentu
dan ditujukkan pada jaringan Router orang lain untuk memperoleh hak akses dan tidak
jarang serangan yang dilakukan menyebabkan jaringan Router yang ditargetkan menjadi
down (lumpuh) karena tidak mampu melayani permintaan user yang memiliki hak akses
secara sah, sehingga diperlukannya analisis serangan DoS pada Router dan mengali
informasi, serta menarik data forensik sebagai bukti digital adanya serangan DoS pada
Router dengan metode live forensics.

Serangan Denial of Service (DoS) adalah serangan jaringan terstruktur yang berasal
dari berbagai sumber dan berkumpul untuk membentuk arus paket besar. Serangan DoS
bertujuan untuk mengganggu layanan yang tersedia pada jaringan target dengan
membanjiri bandwidth atau sistem kapasitas pemrosesan yang membuat jaringan server
target menjadi kelebihan beban. Wireshark adalah alat yang dapat digunakan untuk
mendeteksi serangan DoS pada jaringan Router dan melakukan analisis lalu lintas jaringan
yang memiliki fungsi dan berguna untuk para profesional jaringan, administrator jaringan,
peneliti, dan pengembangan perangkat lunak jaringan, yang membutuhkan deteksi
serangan DoS pada Router dan mengali informasi serta menarik data forensik sebagai bukti
digital serangan DoS pada Router melalui metode live forensics.

Outout yang dihasilkan penelitian ini berhasil menarik data informasi serangan DoS
terkait data log aktivitas dan alamat IP penyerang.

Kata Kunci: Serangan DoS (Denial of Service), Router, Live Forensics.



ABSTRACT

The problem of attack Daniel of Service (DoS) on a network continues to develop in the
community. Specifically, DoS attacks are carried out by a particular person and assigned
to another person's Router network to obtain permissions and not infrequently the attacks
caused the targeted Router network to be down (paralyzed) for not being able to serve
requests of users who have legitimate access rights, analysis of DoS attacks on the Router
and multiplying information, as well as attracting forensic data as digital evidence of a
DosS attack on the Router with live forensics method.

Denial of Service (DoS) attacks are structured network attacks that originate from
multiple sources and converge to form large packet currents. The DoS attack aims to
disrupt the services available on the target network by flooding the bandwidth or system
processing capacity that makes the target server network overloaded. Wireshark is a tool
that can be used to detect DoS attacks on a Router network and perform network traffic
analysis that has functions and is useful for network professionals, network administrators,
researchers, and network software development, requiring the detection of DoS attacks on
the Router and multiplying information as well as attracting forensic data as a digital
evidence of DoS attacks on the Router through live forensics methods

Output generated by this research managed to pull the data of DoS attack
information related to activity log data and attacker IP address.

Keywords: Denial of Service (Denial of Service), Router, Live Forensics.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Penggunaan teknologi komputer berbasis jaringan telah banyak memberikan
kemudahan kepada para penggunanya untuk melakukan aktivitas secara online
dengan tujuan mengirim data atau hanya sekedar mengakses media online. Namun
dibalik kecangihan teknologi jaringan komputer, telah banyak juga memunculkan
permasalahan Forenksi Jaringan.

Penyebab utama dari masalah forensik jaringan adalah tindak penyalahgunaan
teknologi oleh orang-orang yang tidak bertanggung jawab dengan tujuan
memanfaatkan fasilitas jaringan pihak lain untuk kepentingan pribadi maupun
kelompok, (Sitompul Josua, 2012). Diantara banyaknya serangan yang sering terjadi
di Internet adalah serangan DoS (Denial of Service) merupakan jenis serangan
jaringan komputer yang dapat mengakibatkan server tidak mampu melayani
permintaan User, hingga menyebabkan jaringan komputer menjadi down, (E, Wit.
and Van K, 2014).

Router merupakan sistem operasi Linux Base yang diperuntukkan sebagai
Network Router. Didesain untuk memberikan kemudahan bagi penggunanya.
Administrasi dan pengaturannya bisa dilakukan melalui menu WinBox. Selain itu
instalasi dapat dilakukan pada standar komputer PC (Personal Computer). PC yang
akan dijadikan Router pun tidak memerlukan resource yang cukup besar untuk
penggunaan standar, misalnya hanya sebagai Gateway. Sedangkan untuk keperluan
beban yang besar (network yang kompleks, routing yang rumit) disarankan untuk
mempertimbangkan pemilihan resource PC yang memadai, (Mancill, 2002).

Forensik jaringan merupakan ilmu pengetahuan mengenai keamanan jaringan
Komputer yang berkaitan dengan penyelidikan untuk menentukan sumber serangan
jaringan berdasarkan Bukti Data Login, ldentifikasi, Analisis, dan Rekonstruksi
Kejadian. Penempatan Router pada sebuah Topologi yang dijadikan sebagai
Gateway pada suatu jaringan berfungsi untuk mendistribusikan data keluar masuknya
dari dan ke Komputer lainnya, sehingga seluruh Komputer dapat mengakses data

bersama-sama seperti Internet sharing, (Mancill, 2002).



Hak akses administrator pada perangkat Router memberikan pengendalian
penuh terhadap Router yang berarti pengendalian penuh terhadap jaringan.
Sedangkan fungsi utama dari sistem operasi Router meliputi Firewall dan NAT,
Bandwidth Limiter, Routing, Hospot, Akses Point to Point Tunneling Protocol, DSN
Server, Hospot dan lain sebagainya. Hal tersebut membuat banyak hacker/penyerang
menjadikan Router sebagai target serangan utama karena Router merupakan
perangkat penting dalam sebuah jaringan.

Sistem operasi Router dirancang sebagai Router dan terhubung dalam sebuah
jaringan, hal inilah yang menyebabkan sebuah jaringan Komputer yang tersambung
pada Router rawan dari tindakan serangan jaringan oleh orang-orang yang tidak
bertanggung jawab.

Serangan pada Router dilakukan dalam bentuk penyusupan dengan
menggunakan berbagai macam jenis serangan jaringan Komputer melalui Tools yang
dibuat secara mandiri ataupun Tools yang di dapat dari pasar, (Abdul Fadlil, Imam
Riadi, 2017). Dari uraian tersebut dapat dipahami bahwa pentingnya melakukan
analisis serangan pada Router karena keamanan data menjadi hal penting dalam
komunikasi data pada suatu sistem jaringan komputer.

Salah satu cara yang bisa digunakan untuk melakukan analisis serangan pada
Router, yaitu memanfaatkan aplikasi Wireshark yang memiliki fungsi-fungsi bagi
jaringan dan administrator jaringan karena Tools ini mampu menangkap paket-paket
data/informasi dalam berbagai format Protocol yang berjalan dalam jaringan,
sehingga data atau informasi tersebut bisa ditarik untuk keperluan pemeriksaan
Forensik jaringan, (Dimaio, 2001).

Forensik jaringan merupakan proses mendeteksi, menangkap, mencatat dan
menganalisa aktivitas jaringan guna menemukan bukti digital dari suatu serangan
atau kejahatan yang dilakukan melalui jaringan Komputer sehingga pelaku kejahatan
dapat dituntut sesuai hukum yang berlaku, (Mukkamala, et al, 2003). Bukti digital
dapat diidentifikasi dari pola serangan yang dikenali melalui metode Live Forensics.

Live Forensics merupakan keadaan atau proses analisis Forensik yang
dilakukan ketika sistem jaringan Komputer sedang beroperasi, (Artformatics, 2013).
Hal ini dikarenakan informasi bukti digital hanya bisa didapatkan pada saat sistem

berjalan dan informasi tersebut bisa hilang jika sistem jaringan dalam keadaan mati.



Umumnya penarikan data dari Router memanfaatkan CLI (Command Line
Interface) untuk mengirimkan syntax atau perintah untuk mengambil informasi.
Namun perintah pengambilan informasi sulit untuk diakukan karena banyaknya
syntax CLI yang perlu dikirimkan agar mendapatkan informasi yang mencukupi
dalam investigasi, sehingga diperlukan solusi yang dapat membantu dan
mempermudah proses penarikan data tanpa harus menuliskan banyak perintah, dan
salah satu cara yang dapat dilakukan adalah melakukan analisis serangan pada
Router melalui aplikasi Wireshark.

Wireshark merupakan salah satu dari banyak Tools Networking administrator
untuk menganalisa lalu-lintas jaringan, termasuk Protocol didalamnya, karena
Wireshark mampu menangkap paket-paket data atau informasi dalam berbagai
format Protocol secara mudah untuk dianalisis, (Sarsono, 2012). Sedangkan untuk
keperluan pemeriksaan Forensik jaringan terkait serangan pada Router, maka dalam
penelitian ini dilakukan juga simulasi serangan pada Router menggunakan aplikasi
DNS Flood Master, (DNS Flooding). DNS atau Domain Name System merupakan
sistem berbentuk data base terdistribusi yang akan memetakan/mengkonversikan
nama host/mesin/domain ke alamat IP (Internet Protocol) dan sebaliknya dari alamat
IP ke hostname yang disebut dengan reverse-mapping, (Ali. A and Hudaid, 2014).

Jenis serangan yang diterapkan dalam penelitian ini adalah serangan DoS
(Denial of Service). Umumnya serangan DoS dilakukan secara individual
menggunakan mesin komputer. Serangan ini dijalankan komputer penyerang yang
lebih kuat dari targetnya sehingga penyerang mampu membanjiri targetnya dengan
paket-paket yang dikirim pada target, (Casey, 2010). Tipe serangan DoS yang
diterapkan dalam penelitian ini adalah Flooding, yang merupakan tipe serangan
menggunakan Protocol TPC, UDP atau ICMP untuk membanjiri target dengan paket-
paket request yang dikirim. Misalnya TPC Flood.

Penelitian terdahulu yang dilakukan (M. Junaidi Syahputra, Ilham Faisal, 2012)
terkait analisis deteksi serangan pada jaringan komputer dengan Wireshark
menggunakan metode anomally-bases IDS, menyimpulkan bahwa dari semua
penyerangan yang dilakukan memiliki karakteristik berbeda-beda sehingga dapat
dibedakan paket data yang normal dan paket data yang tidak normal. Hasil
penelitiannya juga menjelaskan bahwa Wireshark dapat digunakan dengan baik
untuk mendeteksi serangan pada jaringan Komputer. Begitu juga dengan hasil
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penelitian yang dilakukan oleh (I. Riadi & Umar, Rusydi, 2012) terkait analisis
forensik serangan SQL injection menggunakan metode Statis Forensik. Hasil
penelitian ini menyimpulkan bahwa dari hasil pengamatan yang dilakukan dengan
metode Statis Forensik penyerang hanya melihat isi data belum mengubah data base
yang ada di website.

Berdasarkan paparan hasil dari kedua peneliti di atas terkait serangan yang
terjadi pada jaringan, dapat diketahui bahwa masih ada celah kelemahan pada kedua
penelitian tersebut karena kedua peneliti hanya fokus pada pengamatan serangan
yang masuk pada jaringan tanpa melakukan pemetaan dan penarikan data terkait dari
mana serangan jaringan tersebut dilakukan. Sehingga penulis berasumsi bahwa untuk
proses analisis deteksi jenis serangan DoS pada Router perlu dilakukan akuisisi data
pada Router untuk menentukan karakteristik bukti digital melalui metode Live
Forensics.

1.2 Permasalahan

Berdasarkan paparan latar belakang di atas, dapat dipahami bahwa masalah serangan

terhadap suatu jaringan terus berkembangan dilingkungan masyarakat. Khususnya

serangan yang dilakukan oleh oknum tertentu dan ditujukkan pada jaringan Router

orang lain untuk memperoleh hak akses dan tidak jarang serangan yang dilakukan

tersebut menyebabkan jaringan Router yang ditargetkan menjadi Down (lumpuh)

karena tidak mampu melayani permintaan User yang memiliki hak akses sah,

sehingga diperlukannya analisis serangan pada Router dan mengali informasi, serta

menarik data forensik sebagai bukti digital serangan DoS pada Router melalui

metode Live Forensics.

1.3 Rumusan Masalah

Berdasarkan latar belakang masalah di atas, maka rumusan masalah penelitian ini

adalah:

a. Bagaimana melakukan analisis serangan DoS (Denial of Service) pada Router?

b. Bagaimana melakukan akuisisi data pada Router menggunakan metode Live
Forensics?

c. Bagaimana karakteristik bukti digital pada Router?

1.4 Batasan Masalah

Berdasarkan latar belakang masalah dan rumusan masalah di atas, maka batasan

masalah dalam penelitian ini sebagai berikut:



Penelitian ini hanya berlingkup pada perangkat jaringan Router.
Penelitian ini menggunakan Router RB951Ui Versi 6.
Kegiatan akuisisi data penelitian ini bersifat Live Forensics (dilakukan pada saat

sistem operasi jaringan sedang beroperasi).

. Skenario simulasi serangan pada Router menggunakan aplikasi DNS Flood

Master (DNS Flooding) pada saat proses jaringan Router sedang beroperasi.

. Skenario untuk analisis serangan pada Router menggunakan aplikasi Wireshark.

Penelitian ini dibatasi pada proses analisis serangan DoS (Denial of Service) pada
Router. Artinya tidak ada proses pengembangan proteksi kemananan lalu-lintas

pada jaringan Router.

1.5 Tujuan Penelitian

Berdasarkan rumusan masalah yang telah diajukan, maka tujuan diadakannya

penelitian ini sebagai berikut:

a.
b.

o o

@®

Melakukan analisis serangan pada Router menggunakan aplikasi Wireshark.
Mencari informasi lalu-lintas serangan pada jaringan Router yang bisa digunakan
sebagai bukti digital melalui metode Live Forensics.

Melakukan simulasi serangan menggunakan Aplikasi DNS Flooding pada Router.
Mengetahui jenis konten serangan DoS pada Router.

Melakukan akuisisi data dan analisis serangan pada perangkat Router.

Mengetahui karakteristik bukti digital pada perangkat Router untuk keperluan
forensik.

1.6 Manfaat Penelitian

Berdasarkan paparan uraian latar belakang masalah, rumusan masalah, batasan

masalah dan tujuan penelitian di atas, maka manfaat yang ingin dicapai dalam

penelitian ini, yaitu:

a.

Bagi Pengembangan limu pengetahuan.

1) Memberikan panduan dalam proses investigasi Forensik pada jaringan Router.

2) Sebagai pendalaman materi dalam bidang Network Forensics terutama pada
sub bidang Router melalui metode Live Forensics.

Bagi Peneliti lain.

Sebagai referensi bagi peneliti lain yang meneliti tentang Router menggunakan

metode Live Forensics.



C.

Bagi Penulis
Penelitian ini diharapkan dapat menambah wawasan, kualitas keilmuan baik

dalam hal teori maupun praktek.

1.7 Metode Penelitian

Adapun langkah-langkah yang ditempuh selama melakukan penelitian ini, sebagai
berikut:

a.

Studi Literatur

Penelitian ini dilandaskan pada studi kepustakaan dengan mengumpulkan teori
atau referensi yang relevan untuk menunjang tujuan penelitian ini melalui buku-
buku, jurnal ilmiah, artikel, paper, makalah, dan akses beberapa situs website
yang membahas tentang Router, serangan pada Router, dan metode Live
Forensics.

Pengambilan Data Router

Pada tahap pengambilan data Router peneliti menggunakan aplikasi Wireshark.

. Simulasi Serangan dan Pengujian

Simulasi serangan dalam penelitian ini menggunakan Tools DNS Flooding untuk
menyerang Router. Tahap implementasi yang dimaksud dalam simulasi dan
pengujian ini bertujuan untuk mengetahui keberhasilan dalam penarikan data dan
informasi dari Router serta menguji informasi yang telah berhasil ditarik oleh
aplikasi Wireshark.

Analisis

Tahapan analisis ini dilakukan untuk memperoleh informasi dari Router sebagali
bukti digital yang dapat difungsikan untuk keperluan Forensik

Kesimpulan dan Saran

Tahapan laporan adalah tahapan akhir untuk menyampaikan kesimpulan atas hasil

yang diperoleh dari penelitian ini.

1.8 Sistematika Penulisan

Sistematika penulisan ini bertujuan memberikan gambaran secara umum terkait

penulisan untuk memberikan penjelasan secara ringkas terhadap kerangka penulisan

penelitian, sebagai berikut:



BAB | PENDAHULUAN

Pendahuluan terdiri dari latar belakang, permasalahan, rumusan masalah, batasan
masalah, tujuan penelitian, manfaat penelitian, metode penelitian, dan sistematika
penulisan.

BAB Il LANDASAN TEORI

Landasan teori terdiri dari teori Network Protocol Analyzer, Network Attack, Security
Attack Models, Process Attack, Network Forensics, Live Forensics, Topologi
Jaringan, MikroTik Router, DNS Flood Master, Jenis Serangan pada Router, DoS
(Denial of Service), dan Aplikasi Wireshark.

BAB Il ANALISA DAN PERANCANGAN

Bab ini membahas tentang kerangka konsep penelitian dan gambaran umum
mengenai langkah penyelesaian yang dilakukan. Bagan proses investigasi dibuat
berdasarkan referensi yang di dapat kemudian digunakan untuk menyelesaikan
penelitian dengan pembuatan perancangan simulasi pembuktian bagan proses
investigasi yang dikembangkan.

BAB IV IMPLEMENTASI

Bab ini, berisikan simulasi yang telah dirancang pada Bab 1l kemudian
diimplementasikan pada sistem yang sebenarnya. Hasil yang di dapat pada tahap
simulasi dianalisis kembali dan dilakukan pembahasan penelitian.

BAB V: KESIMPULAN DAN SARAN

Tahapan ini adalah tahapan terakhir yang dilakukuan dalam penelitian ini dan
memuat tentang kesimpulan dari keseluruhan uraian dari bab-bab sebelumnya, serta
memberikan saran terkait dengan kekurangan yang diperoleh dalam penelitian untuk
pengembangan Ilmu Pengetahuan dikemudian hari.

DAFTAR PUSTAKA DAN LAMPIRAN

Daftar pustaka berisi referensi terkait penelitian, baik melalui buku, artikel, paper,
jurnal, makalah, situs yang terkait yang dapat menunjang kegiatan penelitian.
Lampiran berisi gambar-gambar ataupun tabel terkait penelitian dan pendukungnya
(jika ada).

1.9 Literature Review

Pada bagian ini akan dibahas ulasan tentang penelitian sebelumnya yang relevan dan

berkaitan dengan Router dan forensik jaringan.



Penelitian terbaru yang dilakukan oleh (Mazdadi, 2017) terkait forensik pada
RouterOS menggunakan metode Live Forensics menjelaskan bahwa pada perangkat
Router berbasis RouterOS, terdapat suatu media APl (Application Proggraming
Interface) service yang dapat dimanfaatkan untuk menggali informasi dari perangkat
Router. informasi yang tersimpan pada RouterOS dapat diakuisisi dengan
mengembangkan suatu aplikasi yang bisa berkomunikasi secara remote dengan
memanfaatkan port 8726. Aplikasi yang dibangun dapat menjadi solusi untuk
mempermudah proses akuisi dalam aktivitas forensik jaringan terhadap perangkat
Router berbasis RouterOS. Output yang dihasilkan berupa informasi terkait Log
Activity, IP Address List, ARP, DHCP Leases, DNS Cache, dan Router Board Info
yang dapat digunakan untuk analisis untuk pengungkapan suatu aktivitas serangan
yang terjadi pada Router. Peberdaan penelitian ini, dengan penelitian yang akan
dilakukan oleh penulis, yaitu penelitian ini menggunakan aplikasi APl sebagai media
dalam menjelaskan identifikasi pada Router, sedangkan dalam penelitian penulis
menggunakan software Wireshark untuk mendeteksi serangan pada Router dan
menganalisisnya menggunakan metode Live Forensics.

Penelitian yang dilakukan oleh (Abdul Fadlil, Imam Riadi, 2017) terkait
pengembangan sistem pengamanan jaringan komputer berdasarkan analisis forensik
jaringan, menjelaskan bahwa deteksi serangan menggunakan WinBox RouterOS
v3,6 dimana software tersebut menunjukan resources, data penyerang IP Address,
Jumlah Paket Data, dan Kapan Terjadi Serangan. Simulasi serangan menggunakan
software LOIC untuk mengetahui Kkinerja sistem pengaman jaringan komputer,
sedangkan sistem pengamanan jaringan komputer berupa antisipasi terhadap bentuk
serangan DDoS. Penelitian yang dilakukan (I. Riadi & Umar, Rusydi, 2012),
menjelaskan bahwa SQL Injection merupakan sebuah teknik yang menyalahgunakan
sebuah celah keamanan yang terjadi dalam lapisan basis data sebuah aplikasi. Celah
ini terjadi ketika masukan pengguna tidak disaring secara benar dari karakter-
karakter pelolos bentukan string yang diimbuhkan dalam pernyataan SQL atau
masukan pengguna tidak bertipe kuat dan karenanya dijalankan tidak sesuai harapan.
Dengan menggunakan SQL Injection ini, maka akan dapat mengetahui apakah
website tersebut pernah atau sedang ada penyerang yang memanipulasi data.
Berdasarkan hasil penelitian terdapat beberapa ip address yang masuk melalui celah
keamanan website kemahasiswaan. Penyerang menggunakan tools SQL Injection.
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Perbedaan penelitian ini dengan penelitian yang dilakukan oleh penulis, yaitu
penelitian ini menggunakan metode statis forensik untuk mendeteksi serangan pada
jaringan, sedangkan penelitian ini menggunakan metode live forensics dengan media
winbox untuk mendeteksi serangan terhadap Router.

Penelitian yang dilakukan oleh (Resi Utami Putri, 2012), terkait forensik
jaringan studi kasus serangan SQL Injection pada server UGM, metode yang
digunakan adalah model proses forensik (The Forensic Process Model) sebuah
model proses investigasi forensik digital, yang terdiri dari tahap pengkoleksian,
pemeriksaan, analisis dan pelaporan. Penelitian dilakukan selama lima bulan dengan
mengambil data dari Intrusion Detection System (IDS) Snort. Beberapa file log
digabungkan menjadi satu file log, lalu data dibersihkan agar sesuai untuk penelitian.
Terdapat 68 IP address yang melakukan tindakan illegal SQL Injection pada server
www.ugm.ac.id. Kebanyakan penyerang menggunakan tools SQL Injection yaitu
Havij dan SQLMap sebagai tools otomatis untuk memanfaatkan celah keamanan
pada suatu website. Selain itu, ada yang menggunakan skrip Python, yaitu berasal
dari benua Eropa yaitu di Romania. Perbedaan penelitian ini dengan penelitian yang
akan dilakukan adalah media yang digunakan dalam mendeteksi serangan jaringan
berbeda.

Penelitian yang dilakukan (Pidei Wiyanto, Amir Hamzah, 2014) terkait
aplikasi monitoring keamanan jaringan dengan menggunakan IDS dan Router
mikrotik, menjelaskan bahwa aplikasi keamanan jaringan komputer dengan
menggunakan metode dari Snort Intrusion Detection System dan mikrotik.
Penggabungan metode IDS dan IP Tables mikroti merupakan sistem pencegahan
penyusup. Selain itu juga menggunakan web untuk mempermudah admin untuk
monitoring. Aplikasi ini bertujuan untuk menciptakan sistem keamanan jaringan
computer yang ringan, berbasiskan web dan mudah dianalisa serta diatur oleh
administrator. Sistem ini dirancang akan memberikan blocking pada alamat IP yang
diketahui mengirimkan paket penyusup. Perbedaan kedua penelitian ini terlihat pada
metode dan media yang digunakan untuk mendeteksi serangan pada jaringan
mikrotik router yang dilakukan oleh penyusup pada sistem. Penelitian (Setia, 2010)
terkait mikrotik Personal Computer Router pada jaringan local menjelaskan bahwa
untuk mendukung komunikasi data antar karyawan dan dengan pihak client maka
dibutuhkan koneksi internet yang handal. Koneksi internet ini dilengkapi dengan
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system operasi linux base atau yang dikenal dengan mikrotik RouterOS™. Jenis
mikrotik yang digunakan adalah mikrotik router versi 2.9.27. Prosedur penganalisaan
jaringan komputer dimulai dengan menganalisa instalasi LAN, dilanjutkan dengan
menganalisa konfigurasi PC Router (IP Address, Konfigurasi Gateway, Konfigurasi
domain name server, NAT), kemudian menganalisa DHCP server, menganalisa
transparent proxy server dan diakhiri dengan penganalisaan bandwidth management.
Berdasarkan hasil analisa jaringan menunjukan bahwa kegunaan mikrotik sangat
mendukung koneksi internet. Hal ini dapat di lihat dari hasil pengukuran bandwidth
local dan internasional. Perbedaan penelitian, penelitian ini menggunakan media
Router untuk mengukur analisis pada pembagian bandwidth sedangkan penelitiann
yang akan dilakukan penulis lebih difokuskan pada mendeteksi serangan jaringan
pada Router dengan menggunakan winbox dan melalui metode live forensics.
(Fiebig, 2013) melakukan penelitian terkait DHCP pada Router. Dalam
penelitian ini dilakukan penggalian informasi serta mengobservasi cara untuk
melakukan extrak informasi dari Router kelas kecil atau yang biasa disebut Home
RouterOS. Dengan memanfaatkan JTAG Tobias dapat mengambil informasi mac
address dan hostname terhadap computer client yang terhubung pada jaringan
tersebut dari image memory router. Pada tahun yang sama Taveras
mengimplementasikan live forensics untuk mengumpulkan bukti digital pada
SCADA (Supervisory Control and Data Acquisition System). Pengumpulan bukti
digital didasarkan pada aktivitas perubahan pembacaan sensor yang abnormal, dan
trafik komunikasi yang abnormal. Penelitian yang dilakukan (Desti dan Riadi, 2017)
terkait network forensics for detecting flooding attack on web server, menjelaskan
bahwa ancaman serius keamanan jaringan pada server web yang mengakibatkan
hilangnya bandwidth dan kelebihan beban bagi pengguna dan server web penyedia
layanan. Hasil analisis skenario penelitian ini diperoleh 15 IP address yang tercatat
melakukan tindakan ilegal pada web server. Penelitian ini telah berhasil mendeteksi
adanya serangan pada jaringan dengan metode live forensics pada server web.
Penelitian yang dilakukan (Nguyen, K, Tran, D, Ma, W, and Sharma, 2014) tentang
pendekatan dalam mendeteksi serangan pada jaringan. Meskipun solusi berdasarkan
BFD, SVM, dan entropy telah diaplikasikan untuk mengidentifikasi executable data
fragments namun masih tidak ada solusi untuk clustered data fragments kedalam
group yang berbeda berdasarkan entropy sebelum deteksi fragments dari group
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tersebut, maka dalam penelitian ini mereka berhasil melakukan pendekatan yang
dapat mengclusterkan fragments data menjadi 3 group berdasarkan nilai entropy dan
membuat 3 model yang berbeda menggunakan SVM untuk mendeteksi executable
contents berdasarkan entropy dari data fragment.

(Hariyadi, D, dan Supriyono, 2017) melakukan penelitian dengan membangun
kerangka investigasi forensik file-sharing samba pada mesin peladen berdasarkan
Standar Nasional Indonesia (SNI) ISO/IEC 27037:2014 tentang Pedoman
Identifikasi, Pengumpulan, Akuisisi, dan Preservasi Bukti Digital (Badan
Standarisasi Nasional 2014). Hasil yang diperoleh pada penelitian ini bahwa 1).
Penanganan investigasi forensik pada sistem kritis harus hati-hati karena memiliki
karakteristik sistem yang tidak diperkenankan shutdown. Mesin peladen file-sharing
berbasis Samba merupakan bagian sistem yang kritis. Dalam penelitian ini diusulkan
model investigasi forensik khusus mesin peladen file-sharing berbasis Samba, yaitu
akuisisi secara langsung pada mesin peladen file-sharing dan akuisisi secara
langsung melalui jaringan klien. Kedua model ini berdasarkan dari Standar Nasional
Indonesia tentang Pedoman ldentifikasi, Pengumpulan, Akuisisi, dan Preservasi
Bukti Digital (SNI ISO/IEC 27037:2014). 2). Kerangka invenstigasi forensik pada
penelitian ini belum mencakup pada perangkat elektronik dengan fungsi sebagai
peladen file-sharing yang sifatnya portabel dan tidak kritis seperti perangkat Access
Point terbaru. Access Point saat ini tidak hanya berfungsi sebagai transmisi dan
penerima sinyal secara nirkabel namun telah dilengkapi dengan fitur layanan file-
sharing. Cukup menambahkan media penyimpanan eksternal seperti SD Card maka
Access Point tersebut dapat berfungsi sebagai mesin peladen file-sharing.

(Dwi et al., 2017) melakukan penelitian terkait analisis forensik digital aplikasi
Instant Messenger yang terinstal pada sistem operasi Windows 10, peneliti
menyimpulkan bahwa dalam menerapkan dan pengimplementasian teknik Live
Forensics untuk mendapatkan bukti digital dari aktivitas penggunaan aplikasi Instant
Messenger membutuhkan Tools dan teknik yang berbeda untuk mendapatkan analisa
yang sesuai dengan yang diinginkan. Teknik dan tools untuk Live Forensics sendiri
juga tidak dapat digunakan pada waktuyang lama, dikarenakan apabila RAM mati
maka tidak dapat dilakukan dumping dan analisabarang bukti. Maka dari itu untuk
pelaksanaan Live Forensic dibutuhkan metode baku agar dapat menjamin validitas
dan integritas serta kelengkapan data yang dibutuhkan.
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Paparan singkat penelitian di atas, selengkapnya diuraikan dalam Tabel 2.1 di

bawabh ini:

12



Tabel 2.1 Literature Review

No Nama Judul Uraian Singkat Hasil
1 | (Mazdadi, 2017) | Analisis  Forensik ~ Pada | Penelitian ini menggunakan | Informasi yang tersimpan pada RouterOS dapat
RouterOS Menggunakan | perangkat Router berbasis | diakuisisi dengan mengembangkan suatu Aplikasi yang

Metode Live Forensics

RouterOS, melalui media
API (Application
Proggraming Interface)

services yang dimanfaatkan
untuk menggali informasi
dari perangkat Router.

bisa  berkomunikasi  secara  remote  dengan
memanfaatkan port 8726. Aplikasi yang dibangun
dapat menjadi solusi untuk mempermudah proses akuisi
dalam aktivitas forensik jaringan terhadap perangkat
Router berbasis RouterOS. Output yang dihasilkan
berupa informasi terkait Log Activity, IP Address List,
ARP, DHCP Leases, DNS Cache, dan RouterBoard
Info yang dapat digunakan untuk analisis untuk
pengungkapan suatu aktivitas serangan yang terjadi
pada Router.

2 | (Abdul  Fadlil, | Pengembangan Sistem | Penelitian ini menggunakan | Pengujian dan analisis sistem pengaman jaringan
Imam Riadi, | Pengaman Jaringan | software  LOIC  Untuk | komputer dapat dirancang menggunakan bukti forensik
2017) Komputer Berdasarkan | keperluan simulasi serangan | jaringan komputer, dan setelah dibuat sistem pengaman

Analisis Forensik Jaringan pada jaringan yang diteliti, | jaringan komputer, penyerang tidak akan mampu
sedangkan untuk | melakukan serangan pada waktu yang akan datang
mendeteksi serangan yang | menggunakan metode yang sama.
masuk menggunakan
software winbox

3 |(I. Riadi & | Analisis Forensik Serangan | Penelitian ini menggunakan | Hasil analisis penyerang menggunakan SQL Injection
Umar, Rusydi, | SQL Injection Menggunakan | metode  Statis  Forensik | untuk masuk ke celah keamanan. Dari hasil
2012) Metode Statis Forensik untuk menganalisis | pengamatan yang dilakukan dengan metode Statis

serangan yang masuk pada
jaringan website

Forensics penyerang hanya melihat isi data belum
mengubah database yang ada di website.
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Lanjutan Tabel 2.1 Literature Review

No

Nama

Judul

Uraian Singkat

Hasil

4

(Resi Utami
Putri, 2012)

Analisis Forensik Jaringan Srudi
Kasus Serangan SQL Injection
pada Server UGM

Dalam penelitian ini
menggunakan sistem  forensik
jaringan yang dirancang
merupakan sebuah alat untuk
menganalisis bukti dari file log.
Sistem forensik jaringan
diletakkan pada server forensik
jaringan yang terhubung dengan
core switch PPTIK dan memiliki
IP statik 10.13.253.36. Sistem
tersebut terdiri dari skrip parsing
pcap, skrip port scanning dan
skrip untuk merubah file log ke
database.

Dari hasil analisis data log serangan SQL
Injection yang menuju ke server Universitas
Gadjah Mada (www.ugm.ac.id), serangan
dilakukan kebanyakan menggunakan tools
seperti Havij dan SQLMap. Selain itu, ada
yang menggunakan skrip Python yaitu berasal
dari benua Eropa, tepatnya di Romania. Tools
yang dibuat adalah parsing PCAP yang dapat
memecah file log dalam bentuk PCAP
berdasarkan tanggal, IP address, mac address
dan nomor port, sedangkan tools kedua, yaitu
port scanning yang dapat mengetahui port
yang terbuka maupun yang tertutup pada suatu
host atau server, dan yang terakhir adalah tools
untuk mengubah file log PCAP ke bentuk
database sehingga data log bisa dianalisis
secara lebih mendalam.

(Pidei Wiyanto,
Amir Hamzah,
2014)

Aplikasi Monitoring Keamanan
Jaringan Dengan Menggunakan
IDS Dan Router Mikrotik

Pada proses pengujian Yyang
dilakukan  mampu  mengenali
segala aktivitas yang dilakukan
intruder dalam usaha untuk
menyusup ke dalam  system
dengan menggunakan SSH brute
force, FTP brute force, Port
scanner,  kemudian  diproses
blocking terhadap IP address yang
dianggap sebagai intruder.

Kategori serangan yang paling tinggi didalam
sistem adalah serangan SSH, bila intruder
dapat mengetahui username dan password
sebuah system maka intruder dapat melakukan
apa saja terhadap system tersebut. Untuk
serangan FTP dapat dikategorikan kedalam
tingkat menengah, karena tidak mendapat hak
akses secara penuh kedalam server. Sedangkan
port scanner dikategorikan serangan paling
rendah karena intruder hanya mengetahui port
yang terbuka.
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Lanjutan Tabel 2.1 Literature Review

No Nama Judul Uraian Singkat Hasil
6 | (Fiebig, 2013) Forensic DHCP | Dalam penelitian ini | Dapat mengambil informasi mac address dan hostname terhadap
Information dilakukan penggalian | computer client yang terhubung pada jaringan dari image
Extraction from | informasi serta | memory router. Implementasi metode live forensics untuk
Home Routers mengobservasi cara untuk | mengumpulkan bukti digital pada SCADA (Supervisory Control
melakukan extrak informasi | and Data Acquisition System). Pengumpulan bukti digital
dari Router kelas kecil atau | didasarkan pada aktivitas perubahan pembacaan sensor yang
yang biasa disebut Home | abnormal, dan traffic komunikasi yang abnormal.
Routers. Dengan
memanfaatkan JTAG.
7 | (Desi dan Riadi, | Network Forensics | Sistem IDS vyang berlaku | Diketahui bahwa 15 server web alamat IP addres melakukan
2017) For Detecting | untuk skenario penelitian ini | tindakan ilegal, yang mengakibatkan lalu lintas macet. Dengan
Flooding Attcak On | telah bekerja seperti yang | menerapkan model proses forensik, sistem IDS pada server web
Web Server diharapkan, sistem dapat | dapat digunakan untuk membantu memenuhi kebutuhan
merekam aktivitas jaringan | forensik, selain itu administrator dapat memantau dan mencegah
dalam bentuk file log | serangan di masa depan.
dengan ekstensi P.CAP file
tersebut dapat dianalisis
dengan alat Wireshark.
8 | (Nguyen, K, | An  Approach to | Penelitian ini dilakukan | Meskipun solusi berdasarkan BFD, SVM, dan entropy telah
Tran, D, Ma, W, | Detect Network | untuk mendeteksi serangan | diaplikasikan untuk mengidentifikasi executable data fragments
and Sharma, | Attacks Applied for | pada jaringan berdasarkan | namun masih tidak ada solusi untuk clustered data fragments

2014)

Network Forensics

entropy dan data fragment

kedalam group yang berbeda berdasarkan entropy sebelum
deteksi fragments dari group tersebut, maka dalam penelitian ini
mereka berhasil melakukan pendekatan yang dapat
mengclusterkan fragments data menjadi 3 group berdasarkan
nilai entropy dan membuat 3 model yang berbeda menggunakan
SVM untuk mendeteksi executable contents berdasarkan entropy
dari data fragment.
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Lanjutan Tabel 2.1 Literature Review

No

Nama

Judul

Uraian Singkat

Hasil

9

(Hariyadi,
dan Supriyono,

D,

Kerangka Investigasi
Forensik Pada Peladen

Dalam penelitian ini
diusulkan model investigasi

Penanganan investigasi forensik pada sistem kritis harus
hati-hati karena memiliki karakteristik sistem yang tidak

2017) Pertukaran Berkas Samba | forensik ~ khusus  mesin | diperkenankan shutdown. Mesin Peladen file-sharing
Berdasarkan SNI peladen file-sharing | berbasis Samba merupakan bagian sistem yang Kkritis.
berbasis  Samba, vyaitu | Kedua model ini berdasarkan dari Standar Nasional
akuisisi secara langsung | Indonesia tentang Pedoman ldentifikasi, Pengumpulan,
pada mesin peladen file- | Akuisisi, dan Preservasi Bukti Digital (SNI 1SO/IEC
sharing dan akuisisi secara | 27037:2014). Kerangka invenstigasi forensik pada
langsung melalui jaringan | penelitian ini belum mencakup pada perangkat elektronik
klien dengan fungsi sebagai peladen file-sharing yang sifatnya
portabel dan tidak kritis seperti perangkat Access Point
terbaru. Access Point saat ini tidak hanya berfungsi
sebagai transmisi dan penerima sinyal secara nirkabel
namun telah dilengkapi dengan fitur layanan file-sharing.
Cukup menambahkan media penyimpanan eksternal
seperti SD Card maka Access Point tersebut dapat
berfungsi sebagai mesin peladen file-sharing.
10 | (Dwi et al., | Analisis Forensik Digital | Dalam penelitian digunakan | peneliti menyimpulkan bahwa dalam menerapkan dan
2017) Aplikasi Instant | teknik live forensics untuk | pengimplementasian  teknik  live  forensics  untuk
Messenger yang Terinstal | mendapatkan bukti digital | mendapatkan bukti digital dari aktivitas penggunaan
Pada Sistem  Operasi | dari aktivitas penggunaan | aplikasi Instant Messenger membutuhkan tools dan teknik
Windows 10 aplikasi Instant Messenger | yang berbeda untuk mendapatkan analisa yang sesual

dengan yang diinginkan. Teknik dan tools untuk live
forensics sendiri juga tidak dapat digunakan pada
waktuyang lama, dikarenakan apabila RAM mati maka
tidak dapat dilakukan dumping dan analisabarang bukti.
Maka dari itu untuk pelaksanaan live forensic dibutuhkan
metode baku agar dapat menjamin validitas dan integritas
serta kelengkapan data yang dibutuhkan.
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Berbeda dengan penelitian terdahulu, dalam penelitian ini berada pada kategori

metode live forensics menggunakan media software winbox dengan objek penelitian

Router Mikrotik. Berikut paparan singkat mengenai uraian singkat penelitian ini,

seperti yang tertera pada Tabel 2.2 berikut:

Tabel 2.2 Penelitian yang Diusulkan

Judul Uraian Singkat Solusi Hasil yang Diharapkan
Masalah Penelitian

Metode Live | Melakukan explorasi | Melakukan 1. Menggali  informasi

Forensics terhadap bukti digital | pendeteksian sedini yang bisa digunakan

Untuk yang bisa didapatkan | mungkin pada sebagai bukti digital

Mendeteksi dari Sistem Operasi | perangkat  Router dari perangkat Router

Serangan Pada
Router

Router untuk
memperoleh informasi
yang dapat digunakan
dalam investigasi
forensik jaringan,
serta memetakan jenis
informasi pada Router
dan bagaimana proses
pengambilan data
terkait deteksi
serangan pada Router

untuk mengetahui
jenis serangan pada
Router dengan
memanfaatkan

aplikasi DNS Flood
Master (DNS
Flooding) sebagai
media semulasi
serangan, dan
untuk  keperluan
deteksi  serangan
pada Router
menggunakan

aplikasi Wireshark.

menggunakan aplikasi
Wireshark

2. Melakukan  akuisisi
data pada perangkat

Router melalui
metode Live
Forensics untuk

mendapatkan data
yang memungkinkan
untuk digunakan
sebagai bukti digital
Forensik.

3. Mengetahui

karakteristik bukti
digital pada perangkat
Router untuk
keperluan forensik.

4. Mengetahui jenis

konten serangan apa
saja yang dideteksi
melalui perangkat
Router.
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BAB 2

LANDASAN TEORI
Teori-teori yang digunakan untuk menunjang penelitian ini, terdiri dari teori Network
Protocol Analyzer, Network Attack, Security Attack Models, Process Attack, Network
Forensics, Live Forensics, Topologi Jaringan, MikroTik Router, DNS Flood Master,
Jenis Serangan pada Router, DoS (Denial of Service), dan Aplikasi Wireshark.
2.1 Network Protocol Analyzer
Jaringan protokol analisis adalah proses untuk sebuah program atau perangkat untuk
memecahkan kode header protokol jaringan dan trailer untuk memahami data dan
informasi di dalam paket di enkapsulasi oleh protokol. Untuk melakukan analisis
protokol, paket harus ditangkap pada real time untuk analisis jalur kecepatan atau
analisis nanti. Program atau perangkat disebut analyzer protocol, (Dimaio, 2001).

Protokol pada satu lapisan harus berkomunikasi dengan protocol pada lapisan
yang sama. Fungsi utama dari network protocol analyzer adalah untuk decode
protokol di setiap lapisan. Protocol Informasi dari beberapa lapisan dapat digunakan
oleh network protocol analyzer untuk mengidentifikasi kemungkinan masalah dalam
komunikasi jaringan, yang disebut ahli analisis. Analisa protocol dapat men-decode
protocol lapisan ganda dan paket untuk kembali membangun paket tingkat yang lebih
rendah (seperti tingkat Link, IP atau TCP) ke tingkat yang lebih tinggi (seperti
tingkat aplikasi) pesan untuk pemahaman mendalam tentang lalu lintas jaringan dan
aktivitas pengguna. Teknik ini digunakan dalam analisa protocol ketika lalu lintas
jaringan pemantauan dan pengawasan pengguna adalah tujuan utama, (Arasteh,
2007).

Network protocol analyzer dapat digunakan baik untuk manajemen jaringan
yang sah atau untuk mencuri informasi dari jaringan. Jaringan operasi dan personil
pemeliharaan menggunakan network protocol analyzer untuk memonitor lalu lintas
jaringan, menganalisis paket, menonton pemanfaatan sumber daya jaringan,
melakukan analisis forensik dari pelanggaran keamanan jaringan dan memecahkan
masalah jaringan. Analisa protocol yang tidak sah bisa sangat berbahaya bagi
keamanan jaringan karena mereka hampir mustahil untuk mendeteksi dan dapat

dimasukkan hampir di mana saja, (Arasteh, 2007).
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2.2 Network Attack

Network attacks dikategorikan menurut letak dan dapat dibagi menjadi dua, yaitu
network attacks yang berasal dari dalam network itu sendiri dan network attacks
yang berasal dari luar network. Sedangkan bentuk network attacks dapat berasal dari
sebuah host dan dapat juga berupa sebuah device/perangkat keras yang berhubungan
dengan target, sebagai contoh kasus wiretapping yang menjadi sasaran atau target
dari sebuah attacks dapat berupa host maupun network itu sendiri. Jika diasumsikan
bahwa pengamanan terhadap infrastruktur dari sebuah network telah dilakukan, maka
yang perlu diwaspadai adalah serangan dari luar network, dimana hanya proteksi saja
yang dapat diandalkan untuk menghindari bahaya dari network attacks yang berasal
dari luar. Untuk mengetahui bagaimana cara untuk memproteksi sebuah network dari
attacks yang berasal dari luar network maka ada baiknya mengetahui apa yang
menjadi motivasi adanya sebuah attacks, (Casey, 2010).

2.3 Security Attack Models

Interruption adalah perangkat sistem menjadi rusak atau tidak tersedia. Serangan
ditujukan kepada ketersediaan (availability) dari sistem.Contoh serangan adalah
“Denial of Service attack.” Jika interception yang dari pihak yang tidak berwenang
dan berhasil mengakses asset atau informasi jaringan. Contoh dari serangan ini
adalah penyadapan (wiretapping). Modification merupakan pihak yang tidak
berwenang tidak saja berhasil mengakses, akan tetapi dapat juga mengubah (tamper)
aset. Contoh dari serangan ini antara lain adalah mengubah isi dari website dengan
pesan-pesan yang merugikan pemilik website. Fabrication merupakan pihak yang
tidak berwenang menyisipkan objek palsu ke dalam sistem. Contoh dari serangan
jenis ini adalah memasukkan pesan-pesan palsu seperti e-mail palsu ke dalam
jaringan komputer, (L. VVolonino and R, 2008).

2.4 Process Attack

Menurut (Fiebig, 2013) serangan atau attacks pada sebuah network biasanya
mempunyai proses atau tahap atau fase yang harus dilalui. Misalnya pada fase
pertama adalah fase persiapan. Dalam fase persiapan, attacker akan mengumpulkan
informasi sebanyak mungkin mengenai target yang menjadi sasarannya. Fase kedua
adalah fase eksekusi, fase ini merupakan attack yang sebenarnya dimana attacker
melangsungkan attack pada sebuah sistem. Antara fase pertama dan fase kedua

terkadang ditemui kasus di mana saat fase pertama berlangsung, berlangsung juga
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fase kedua. Contoh scanning untuk mendapatkan informasi pada sebuah host sama
dengan attack pada network yang melingkupinya. Fase ketigan dalah fase akhir yang
disebut dengan fase post-attack. Fase ketiga merupakan fase akibat dari fase pertama
dan fase kedua. Bisa jadi terjadinya kerusakan pada sebuah network, atau
dikuasainya sebuah sistem network yang kemudian digunakan kembali oleh
penyerang untuk melakukan serangan pada sistem network lainnya. Contoh jenis
serangan ini adalah DoS (Denial of Service).

2.5 Network Forensics

Forensik jaringan merupakan suatu usaha untuk menemukan informasi penyerang,
mencari bukti-bukti potensial setelah terjadi serangan atau insiden pada jaringan.
Serangan-serangan ini antara lain Probing, DDoS, User to Root (U2R) dan Remote
to Local.

Forensik jaringan merupakan proses menangkap, mencatat dan menganalisa
aktivitas jaringan guna menemukan bukti digital dari suatu serangan atau kejahatan
yang dilakukan menggunakan jaringan Komputer sehingga pelaku kejahatan dapat
dituntut sesuai hukum yang berlaku, (Mukkamala, et al, 2003). Bukti digital dapat
diidentifikasi dari pola serangan yang dikenali, penyimpangan dari perilaku normal
jaringan ataupun penyimpangan dari kebijakan keamanan yang diterapkan pada
jaringan. Forensik jaringan memiliki berbagai aktivitas dan teknik analisis. Sebagai
contoh analisis dari proses pada Network Intrusion Detection System (NIDS),
(Dimaio, 2001), analisis dari lalu-lintas jaringan dan analisis dari piranti jaringan
dianggap sebagai bagian dari Forensik Jaringan.

2.6 Live Forensics

Live Forensics merupakan keadaan atau proses analisa yang dilakukan ketika sistem
jaringan sedang berjalan. Metode yang dilakukan dan Filosofi pendekatannya adalah
sama dengan proses Forensik tradisional yang ada, namun ketika sistem mati proses
terhenti dan dilanjutkan dengan menggunakan proses Forensik tradisional/biasa,
(Casey, 2010).

Live Forensics dilakukan untuk mencari informasi dan barang bukti dalam
sebuah jaringan lokal, artinya kita menghadapi keadaan di mana Komputer atau alat
bukti yang ditemui di tempat kejadian perkara terhubung pada sebuah jaringan
Komputer dan dalam keadaan Power On, (Casey, 2010). Hal ini memberikan

keuntungan dari kekurangan proses Forensik tradisional yang tidak dapat
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menganalisa sebuah jaringan Komputer untuk mencari barang bukti serta informasi
didalamnya, (Dimaio, 2001).

Menurut (Dimaio, 2001) setiap metode maupun cara yang dilakukan pasti ada
kekurangan dan kelebihannya masing-masing, tidak terkecuali pada metode Live
Forensics, kelemahan pada Live Forensics, meliputi:

a. Berbedanya instalasi setiap Komputer, keterbatasan pengetahuan ataupun
keahlian yang dimiliki oleh seorang analisis Forensik akan menjadi sebuah
hambatan karena Environment setiap Komputer berbeda sistem operasinya dan
perangkat Hardwarenya.

b. Kemungkinan data termodifikasi dan mempengaruhi akuisisi data untuk
disajikan pada saat persidangan kasus penyerangan jaringan.

c. Berkaitan dengan File gambar yang akan mengalami kompresi ketika akan
diambil atau dipindahkan mempengaruhi kualitas dari gambar tersebut dan
akan menjadi sulit untuk diidentifikasi pada saat melakukan analisa ataupun
ketika dihadirkan pada saat persidangan.

d. Bukti yang diambil dari jaringan menjadi barang bukti yang tidak terpercaya
karena kemungkinan hadirnya teknik Anti Forensik yang dapat mengelabui
seorang investigator.

e. Data yang diambil dalam sebuah jaringan menjadi sebuah data yang Korup,
sehingga mengurangi akuisisi barang bukti.

Live Forensics memiliki pengaruh positif ketika teknik Forensics tradisional
tidak mampu mengambil barang bukti berupa data dari jaringan, (Arasteh, 2007).

2.7 Topologi Jaringan
Topologi jaringan Komputer adalah infrastruktur fisik jaringan Komputer yang
digunakan untuk mengimplementasikan LAN, (Irawan, 2005).

Berikut adalah jenis Topologi jaringan LAN yang sering digunakan:

a. Topologi Bintang: Topologi bintang adalah topologi jaringan Komputer yang
menggunakan concentrator (hub/switch) sebagai pengatur paket data. Topologi
bintang memiliki kontrol yang terpusat. Semua Link harus melewati pusat yang
menyalurkan data tersebut kesemua simpul atau client yang dipilihnya. Simpul
pusat dinamakan stasiun primer atau server dan lainnya dinamakan stasiun

sekunder atau client server. Setelah hubungan jaringan dimulai oleh server

18



maka setiap client server sewaktu-waktu dapat menggunakan hubungan
jaringan tersebut tanpa menunggu perintah dari server.
1) Kelebihan:
a) Kerusakan pada satu saluran hanya akan mempengaruhi jaringan pada
saluran tersebut dan station yang terpaut.
b) Tingkat keamanan termasuk tinggi.
c) Tahan terhadap lalu lintas jaringan yang sibuk.
d) Kemudahan deteksi dan isolasi kesalahan/kerusakan pengelolaan
jaringan.
2) Kelemahan
a) HUB jadi elemen kritis karena kontrol terpusat.
b) Jaringan tergantung pada terminal pusat.
c) Biaya jaringan lebih mahal.
. Topologi Bus: Topologi Bus adalah topologi jaringan komputer yang
menggunakan sebuah kabel utama (backbone) sebagai tulang punggung
jaringan.
1) Keunggulan
a) Hemat kabel sehingga biaya instalasi relatif lebih murah.
b) Penambahan dan pengurangan terminal dapat dilakukan tanpa
menganggu operasi yang berjalan.
c¢) Layout kabel sederhana sehingga instalasi relatif lebih mudah.
2) Kelemahan
a) Kepadatan pada jalur lalu lintas.
b) Bila terdapat gangguan di sepanjang kabel pusat, maka keseluruhan
jaringan akan mengalami gangguan.
. Topologi Token Ring: Topologi Ring adalah topologi jaringan yang berupa
lingkaran tertutup yang berisi node-node. Semua komputer yang saling
tersambung membentuk lingkaran (seperti Bus, tetapi ujung-ujungnya
disambung). Setiap simpul mempunyai tingkatan yang sama. Jaringan akan
disebut sebagai loop. Data dikirimkan kesetiap simpul dan setiap informasi
yang diterima simpul diperiksa alamatnya apakah data itu untuknya atau

bukan.
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1) Keunggulan
a) Dapat melayani aliran lalulintas data yang padat.
b) Aliran data mengalir lebih cepat karena dapat melayani data dari kiri atau
kanan dari server.
¢) Trasmisi data yang relatif sederhana seperti perjalanan paket data dalam
satu arah saja.
2) Kelemahan
a) Kerusakan pada salah satu media pengirim/terminal dapat melumpuhkan
kerja seluruh jaringan.
b) Paket data harus melewati setiap komputer antara pengirim dan
penerima, sehingga menjadi lebih lambat.
¢) Pengembangan jaringan menjadi lebih kaku karena penambahan terminal
atau node menjadi lebih sulit bila port sudah habis.
2.8 MikroTik Router
MikroTik Router merupakan sistem operasi Linux Base yang diperuntukkan sebagai
Network Router. Didesain untuk memberikan kemudahan bagi penggunanya.
Administrasinya bisa dilakukan melalui WinBox. Selain itu instalasi dapat dilakukan
pada standar komputer PC (Personal Computer). PC yang akan dijadikan Router pun
tidak memerlukan resource yang cukup besar untuk penggunaan standar, misalnya
hanya sebagai Gateway. Untuk keperluan beban yang besar (network yang kompleks,
routing yang rumit) disarankan untuk mempertimbangkan pemilihan resource PC
yang memadai.

Router memiliki kemampuan melewatkan paket IP Address dari satu jaringan
ke jaringan lain yang mungkin memiliki banyak jalur diantara keduanya. Router
yang saling terhubung dalam jaringan internet turut serta dalam sebuah Algoritma
routing terdistribusi untuk menentukan jalur terbaik yang dilalui paket IP address
dari sistem ke sistem lain.

Router memiliki antarmuka konfigurasi command-line yang kuat namun
mudah dipelajari dengan kemampuan scripting yang terintegrasi.

a. WinBox GUI over IP dan MAC.
b. CLI dengan Telnet, SSH, konsol lokal dan konsol serial.
c. API untuk memprogram alat Anda sendiri.

d. Antarmuka web.
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Proses routing dilakukan secara hop by hop. (Dimaio, 2001). IP address tidak
mengetahui jalur keseluruhan menuju tujuan setiap paket. IP routing hanya
menyediakan IP Address dari Router berikutnya yang menurutnya lebih dekat ke
host name tujuan. Fungsi Router antara lain:
a. Membaca alamat logika IP Address source dan destination untuk menentukan
routing dari suatu LAN ke LAN lainnya.
b. Menyimpan routing table untuk menentukan rute terbaik antara LAN ke
WAN.
c. Perangkat di layer 3 OSI Layer. d. Bisa berupa box atau sebuah OS yang
menjalankan sebuah deamon routing.
d. Interfaces Ethernet, Serial, ISDN BRI.
2.9 DNS Flood Master (DNS Flooding)
Menurut (Ardiantoro, 2003) DNS atau Domain Name System merupakan sistem
berbentuk data base terdistribusi yang akan memetakan/mengkonversikan nama
host/mesin/domain ke alamat IP (Internet Protocol) dan sebaliknya dari alamat IP ke
host name yang disebut dengan reverse-mapping. Sebagai contoh, www untuk
penggunaan di Internet, lalu diketikan nama domain, misalnya: ilkom.uii.ac.id maka
akan dipetakan ke sebuah IP, yaitu 222.124.194.11.

DNS biasa digunakan pada aplikasi yang terhubung ke Internet atau jaringan
yang menggunakan TCP/IP (Transmission Control Protocol/Internet Protocol) seperti
web browser, email (electronic-mail), browsing, ssh/telnet, ftp, maupun aplikasi yang
lain yang ada kaitannya dengan internet. Dimana setiap komputer di jaringan Internet
memiliki nama komputer (host name) dan alamat Internet Protocol IP Address.
Secara umum, setiap client yang akan mengkoneksikan Komputer satu ke Komputer
lain akan menggunakan hostname. Lalu Komputer anda akan menghubungi DNS
Server untuk mengecek hostname yang anda minta tersebut berapa IP Address-nya.
IP Address ini yang digunakan untuk mengkoneksikan komputer anda dengan
Komputer lainnya atau dengan kata lain DNS digunakan untuk pencarian nama
Komputer (name resolution).

Menurut (Ardiantoro, 2003) selain digunakan di Internet, DNS juga dapat di
implementasikan ke Private Network atau intranet dimana DNS memiliki

keunggulan seperti:
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a. Mudah, DNS sangat mudah karena User hanya perlu mengingat hostname
saja dan tidak lagi direpotkan untuk mengingat IP Address sebuah Komputer.
Manusia lebih mudah untuk mengingat nama daripada alamat IP dengan
panjang 32 bit itu.

b. Konsisten, karena IP Address sebuah Komputer bisa berubah tapi host name
tidak berubah.

c. Simple, karena User hanya menggunakan satu nama domain untuk mencari
baik di Internet maupun di Intranet.

Domain ditentukan berdasarkan tingkatan kemapuan yang ada di struktur hirarki
yang disebut dengan level.

a. Level paling atas di hirarki disebut dengan Root-Level domain yang
dilambangkan “.”.

b. Beberapa contoh Top-Level Domain: info, edu, com, org, net, mil, xx (dua
huruf untuk kode negara seperti id: Indonesia, sg:Singpura, tw:Taiwan, dll).
Top-Level Domain dapat berisi Secondary-Level Domain dan Sub-Level
Domain serta host.

c. Domain name yang digunakan dengan host name akan menciptakan fully
qualified domain name (FQDN) untuk setiap komputer. Contohnya, jika
terdapat www.yahoo.com, www adalah host name dan yahoo.com adalah
domain name.

Cara kerja DNS, ketika akan melakukan query (bisa berupa ping, ssh, dig, host,
nslookup, email, dan lain sebagainya) ke sebuah host misalnya
www.training.microsoft.com maka name server akan memeriksa terlebih dahulu
apakah ada record host tersebut di cache name server lokal, (Ali. A and Hudaid,
2014).

Jika tidak ada, name server lokal akan melakukan query kepada root server
dan mereferensikan name server untuk TLD.com, name server lokal kembali
melakukan query kepada name server.com dengan jenis query yang sama dan
mereferensikan microsoft.com. Name server lokal kembali melakukan query ke name
server microsoft.com dan mereferensikan query selanjutnya ke name server lokal
yaitu training.microsoft.com. Kemudian name server lokal melakukan query kepada
name server lokal yaitu training.microsoft.com dan akhirnya mendapatkan jawaban

address yang diminta, berikut adalah Gambar tampilan cara kerja DNS.
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Gambar 2.1 Cara Kerja DNS

Server nama dan zona, merupakan program server yang menyimpan informasi
tentang domain name/host tertentu disebut server nama (name server). Server nama
mempunyai informasi yang lengkap mengenai bagian-bagian dari domain name
space yang disebut zona (zone), yang biasanya diambil dari file atau dari Server
nama lainnya. Server nama mempunyai otoritas (authority) untuk zona tersebut, dan
Server nama juga dapat mempunyai otoritas untuk banyak zona. Sebagai contoh
domain id bisa dibagi menjadi beberapa zone yaitu ac.id, net.id dan dari zone
tersebut bisa dibagi lagi menjadi zone-zone yang lebih kecil misal uii.ac.id. Disini
yang bertanggung jawab ialah organisasi/lembaga yang memiliki domain tersebut.

DNS berfungsi untuk menerjemahkan hostname menjadi alamat IP Address
atau menerjemahkan alamat IP Address menjadi hostname. Sebagai contohnya tadi
host name google.com dengan alamat IP address 172.217.21.206. Orang lebih suka
mengetik google.com daripada IP addressnya pada bar search baik itu di mozila
maupun chrome. Hal ini karena nama google.com lebih mudah diingat daripada
angka IP Address. DNS digunakan untuk mengetahui informasi secara lengkap
mengenai sebuah hostname yang ada di internet baik itu alamat IP Address, alamat
lokasi server atau host name, dan waktu yang digunakan saat online, (Irawan, 2005).

Jika kita menggunakan RouterOS atau Modem untuk akses ke jaringan
internet, maka kita bisa membuat DNS server sendiri. Setting pengaturan DNS server
ini bisa dilakukan pada internet protocol version 4 (TCP/IPv4) properties. Biasanya
sebelum melakukan pengaturan perlu menemukan IP Address dari LAN yang
digunakan dan subnet mask.
2.10 Jenis Serangan Pada Jaringan Router
Keamanan telah menjadi permasalahan setiap orang. Terkadang bukan mesin atau

sistem yang menjadi penyebab masalah, melainkan penyebabnya adalah manusia
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sendiri. Di masa berkembang sekarang ini, peralatan teknologi tinggi yang juga dapat
menghalangi orang-orang yang ingin merugikan kita, sama seperti kita mengunci
pintu kita dari penyusup. Permasalahan keamanan harus dipertimbangkan baik-baik
sebagai pokok yang paling mendasar dalam setiap topik diskusi tentang keamanan,
(Artformatics, 2013).

Banyak yang dapat dilakukan oleh penyusup untuk menghancurkan informasi,
program dan sistem operasi yang dimiliki. Selain menghancurkan, penyusup juga
dapat mencuri informasi, hardware, dan software. Pencurian ini termasuk
pengambilan yang seharusnya bukan milik mereka, baik dilakukan secara langsung
maupun tidak. Meliputi juga penggunaan sistem yang tidak sah. Penyusup juga dapat
memperlihatkan informasi kepada pihak yang sebenarnya tidak memiliki akses
terhadap informasi tersebut.

a. Denial of Service (Dos/DDos) adalah sebuah serangan yang disengaja yang
bertujuan untuk menghalangi akses user yang legal. Dilakukan dengan cara
meminta pelayanan terhadap server secara terus-menerus dan dalam skala yang
besar sehingga menyebabkan server down. Server tidak dapat memberikan
layanan karena alamat IP sumber terus menerus melakukan flood ke server.

b. SQL Injection adalah sebuah perusahaan misalnya, pasti memiliki database
untuk menyimpan data-data digital perusahaan. Untuk itu diperlukan SQL
server, penyerang memanfaaatkan kelemahan dari SQL server ini untuk
mengacaukan sistem Kkita.

c. Trojan Horse adalah instruksi tersembunyi yang memiliki kemampuan
merusak yang dikemas dalam bentuk program. Biasanya istilah Trojan horse
digunakan ketika instruksi yang mencurigakan diinstal pada saat program
ditulis. Tidak jarang program yang terlihat oleh user menunjukkan kegiatan
yang berguna, padahal dibaliknya program secara diam-diam sedang
menghapus file user.

d. Virus adalah sekumpulan instruksi yang ketika dieksekusi akan menginfeksi
program lain dengan melakukan modifikasi pada program yang diinfeksi oleh
virus tersebut, kemudian hasil modifikasinya akan tersebar ke program lainnya.
Pada umumnya, virus bekerja pada sistem operasi tertentu dan untuk beberapa
kasus bekerja pada platform hardware tertentu sehingga virus didesain untuk
mengambil keuntungan dari kelemahan sistem tersebut.
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e. Bacterium adalah sebuah program tunggal yang menggandakan dirinya, sangat
merugikan dengan mengkonsumsi sumber daya yang ada.

f. Worm adalah sebuah program yang menggandakan dirinya sendiri dengan
menginstal duplikat dirinya ke dalam mesin lain melalui jaringan. Hampir
sama seperti bacterium, hanya saja worm berkembang melalui jaringan
sedangkan bacterium hanya berkembang di dalam satu mesin saja.

g. Trap Door adalah Titik masuk tak terdokumentasi rahasia di satu program
untuk memberikan akses tanpa metode-metode otentifikasi normal.

h. Logic Bomb adalah Logika yang ditempelkan pada program komputer agar
memeriksa suatu kumpulan kondisi di sistem. Ketika kondisi yang dimaksud
ditemui, logika mengeksekusi suatu fungsi yang menghasilkan kegiatan yang
tidak diotorisasi.

2.11 Denial of Service (DoS)
Serangan DoS dapat dilakukan dengan tingkat keterampilan rendah dan tanpa harus
memiliki akses pada sistem (Ali. A and Hudaid, 2014), llustrasi serangan DoS

ditunjukkan pada Gambar 2.2 berikut.

DENIAL OF SERVICE ATTACK

e 7 BN ~
-,J — 1 § ¢ 3 / — E— \ \TARGETSERVER
ATI‘AC;(ER mﬁg \ \‘: L.I.
Dl P o

oo

ZOMBIES

Gambar 2.2 Denial of Service Attack

Gambar 2.2 di atas menunjukkan bahwa posisi serangan yang berakibat pada data
maupun informasi tidak tersedia, jenis serangan DoS pada umumnya ditujukan
untuk: 1) membebani jaringan; 2) menghabiskan CPU; 3) mengurangi kapasitas
pemroses; 4) manipulasi waktu; 5) DNS Poisoning; 6) Application Level of Denial
of Service; dan 7) Permanent Denial of Service (Phlashing) (Rao, 2011), cara kerja
TCP SYN Flooding ditunjukan gambar 2.2.

Penyerang akan mengirimkan data secara terus menerus atau memanfaatkan
kelemahan sistem dengan memaksa kapasitas pemroses yang berakibat sistem tidak
lagi dapat bekerja normal (Ardiantoro, 2003), TCP SYN Flood adalah serangan yang

paling mudah dan paling umum ditemukan di internet, cara kerja TCP SYN Flood
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adalah dengan memanfaatkan sejumlah sumberdaya yang disediakan oleh sistem
untuk melakukan operasi Three-Way Handshake, penyerang berusaha untuk
membebani (flooding) sistem dengan banyak permintaan hubungan hingga tidak
dapat lagi menangani permintaan yang berasal dari pengguna sah. Hal ini pernah
dibuktikan (Sarsono, 2012) menyatakan serangan Denial of Service merupakan
ancaman yang nyata bagi organisasi.

2.12 Wireshark

Wireshark merupakan salah satu dari sekian banyak tools network analyzer yang
banyak digunakan oleh network administrator untuk menganalisa kinerja jaringannya
termasuk protokol didalamnya. Wireshark banyak disukai karena interface-nya yang
menggunakan Graphical User Interface (GUI) atau tampilan grafis. Wireshark
mampu menangkap paket-paket data atau informasi yang melewati jaringan.semua
jenis paket informasi dalam berbagai format protocol pun akan dengan mudah
ditangkap dan dianalisa. Karenanya tak jarang tools ini juga dapat dipakai untuk
sniffing (memperoleh informasi penting seperti password email atau account lain)
dengan menangkap paketpaket yang melewati jaringan dan menganalisanya,
(Sarsono, 2012).
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BAB 3
METODE PENELITIAN

3.1 Studi Pustaka

Studi pustaka merupakan kegiatan untuk mempelajari, mengkaji berbagai sumber
literatur-literatur dan teori yang mendukung dalam melakukan penelitian ini. Studi
literatur melalui paper, jurnal, artikel, buku, website yang terkait teori Network
Protocol Analyzer, Network Attack, Security Attack Models, Process Attack, Network
Forensics, Live Forensics, Topologi Jaringan, MikroTik Router, DNS Flood Master,
Jenis Serangan pada Router, DoS (Denial of Service), dan Aplikasi Wireshark.

Berikut adalah tahapan pelaksanaan penelitian ini.

Simulasi Serangan Analisis Serangan
DoS Menggunakan  |{=p Jaringan Router Menggunakan
DNS Flooding Wireshark

A 4

Pemeriksaan Lalu-
lintas Jaringan dan

Kesimpulan Serangan DoS pada
Router
I ‘,
Laporan Temuan Akuisisi Data
Hasil Analisis Analisis Forensik l«—| Menggunakan Metode
Serangan Pada Live Forensics
Router

Bagan 3.1 Alur Penelitian
3.2 Alat dan Persiapan Penelitian
Pelaksanaan penelitian ini memerlukan perangkat keras dan perangkat lunak sebagai
alat penelitian:
a. Hardware terdiri dari:
1) Router RB951Ui Versi 6.
2) Laptop Core i3, RAM 4GB untuk melakukan penarikan data dan analisis.
3) Laptop sebagai client jaringan.
b. Software terdiri dari: WinBox, Linux Ubuntu, dan Tools DNS Flood Master, dan
Wireshark.
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3.3 Rancangan Simulasi Serangan DoS pada Router
Rancangan simulasi serangan DoS pada Router menggunakan DNS Flooding, dan

analisis serangan pada Router menggunakan aplikasi Wireshark.

Router

T

=y
Wireshark

Detection Attact rd ", DoS
DMS Flooding

Target Penyerang

Gambar 3.2 Desain Analisis Serangan DoS pada Router
Berikut penjelasan Gambar perancangan desain analisis serangan DoS pada Router
yang diterapkan dalam penelitian ini.
a. Internet, digunakan untuk menangkap jaringan internet melalui SignalBolt.
b.Router, kegunaannya untuk membagi jaringan internet ke komputer penyerang
dan target.
c. Server, digunakan sebagai tempat pendeteksian dan analisis serangan DoS pada
Router.
d.Penyerang, digunakan untuk keperluan simulasi serangan DoS pada Router.
3.4 Alur Analisis Serangan DoS pada Router
Tahapan simulasi serangan di atas bertujuan untuk menguji apakah aplikasi
Wireshark mampu menampilkan beberapa aktivitas dari usaha serangan DoS pada
Router. Berikut skema alur analisis serangan DoS pada Router berdasarkan metode
Live Forensics.

Start Monitoring Traffic

Networking
DoS Attacker? | Diisplay attacks
y
— Analisis
Finish < Live Forensics

Bagan 3.3 Alur Analisis Serangan DoS pada Router
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Berikut penjelasan alur analisis serangan DoS pada Router yang diterapkan dalam
penelitian ini.
a. Proses awal adalah sistem akan menangkap serta mencatat setiap komunikasi
data yang keluar maupun masuk dari setiap jaringan.
b. Setiap informasi yang diperoleh akan terlihat pada daftar yang ada diaplikasi
mengenai apakah telah terjadi serangan DoS atau tidak.
c.Jika “ada serangan D0S” maka dilakukan analisis deteksi menggunakan
Wireshark dan melakukan periksaan dengan metode Live Forensics hingga
selesai. Jika “tidak ada serangan DoS pada Router” maka tidak diperlukan
analisis serangan DoS pada Router.
3.5. Implementasi Simulasi Serangan
Proses simulasi serangan DoS pada Router dalam penelitian ini menggunakan
aplikasi DNS Flooding. DNS Flooding, ditujukan untuk menyerang name server
dengan cara membanjiri jaringan dari berbagai arah sehingga permintaan client untuk
menerjemahkan alamat yang dituju menjadi terhambat dan ditolak oleh server.
3.6 Tahap Akuisisi
Tahapan akuisisi data dalam penelitian ini sebagai berikut.

\‘*—I— Penyerang
b
— =

Penyidik Forensik S Server
Serangan pos Vel

Akses Lokal -_— T
Ly Tarik Data -

—
Router 3 v

.—-”'/,J

-
T 1. Log Activity
/;"’ 2. IP Address List
‘__-—"

Proses Akuisisi Data
Gambar 3.4 Rancangan Simulasi Serangan DoS dan Akuisisi Data dengan
Metode Live Forensics
Kondisi utama yang harus dipenuhi dalam metode Live Forensics adalah kondisi di
mana sistem sedang dalam keadaan beroperasi/running dikarenakan beberapa

informasi serangan pada jaringan Router akan hilang jika sistem dimatikan ataupun
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dilakukan reboot, sehingga untuk pengambilan data pada Router Komputer
investigator perlu untuk bergabung dengan jaringan sebagai client, (Casey, 2010).

Selanjutnya diperlukan login admin agar bisa mendapatkan hak akses admin
untuk membaca seluruh informasi serangan DoS pada Router kemudian dilakukan
proses penarikan data dan dianalisis untuk memperoleh laporan serangan DoS pada
Router sebagai hasil akhir dari investigasi penyidik forensik.

3.7 Analisis Forensik dan Verifikasi Data

Proses analisis Forensik dalam penelitian ini mengambil fokus utama pada analisis
serangan DoS pada Router menggunakan aplikasi Wireshark untuk keperluan proses
penarikan data atau informasi mengenai Log Activity dan IP Address List si
penyerang. Setelah memperoleh informasi, langkah selanjutnya adalah melakukan
monitoring system traffic pada Router terkait serangan DoS pada Router. Untuk hasil
pelaporannya adalah menjelaskan kondisi Router sebelum diserang dan sesudah
diserang sebagai mekanisme analisis serangan DoS pada Router.

Menurut (Fiebig, 2013) komponen-komponen Router yang berpotensi dan
dapat digunakan sebagai bukti digital meliputi Log Akses, Log Aktivitas, Daftar
Pengguna, DNS Cache, IP address, Hostname, Mac address, dan versi Router.

Khusus dalam penelitian ini penarikan data difokuskan pada komponen Log
Activity, dan IP Address List. Berikut penjelasan masing-masing komponen.

a. Log Activity berisikan informasi aktivitas apa saja yang tercatat pada Router

terkait perubahan konfigurasi.

b. IP Address List berisikan tentang informasi pelaku penyerangan.
Proses Live Forensics memiliki konsekuensi atas beberapa aktivitas yang dilakukan,
di mana hal tersebut mengakibatkan perubahan data atau penambahan data pada
barang bukti. Hal ini terkait proses terhubungnya komputer investigator pada
jaringan serta aktivitas permintaan data yang dilakukan melalui service WinBox pada
Router.

Tahapan terakhir dari proses Forensik adalah pelaporan atau reporting. Dalam
tahapan ini disajikan segala data dan temuan hasil analisis serangan DoS PADA
Router berdasarkan hasil analisis yang telah dilakukan. Data-data temuan akan

dilampirkan bersama dengan analisis penelitian.

30



BAB 4
HASIL DAN PEMBAHASAN

Bab ini berisikan penjelasan yang diperoleh dari proses penelitian yang telah
dilakukan berdasarkan rumusan masalah dan tujuan penelitian yang diajukan
sebelumnya, yaitu: 1) Analisis serangan DoS pada Router, 2) Proses akuisisi data
pada Router menggunakan pendekatan metode Live Forensics, 3) Karakteristik bukti
digital pada Router yang bisa dijadikan sebagai laporan atau hasil temuan penelitian
terkait analisis serangan DoS pada Router.

4.1 Proses Observasi pada MikroTik Router

Sebelum masuk dan melakukan konfigurasi ke sistem, terlebih dahulu digunakan
aplikasi  WinBox untuk me-remote Router. Penggunaan aplikasi WinBox
membutuhkan alamat IP Router, IP User berserta Password dari Router yang akan di
remote, dan setelah melakukan konfigurasi diketahui IP Router adalah 192.168.1.1.

Banayaknya komponen yang terdapat dalam MikroTik Router sehingga perlu
dilakukan observasi lokasi dimana letak informasi yang dapat digunakan sebagai
bukti digital. Dalam penelitian ini, tahapan observasi dan pemetaan Router dilakukan
melalui CLI (Command Line Interface). Menu utama Router pada Terminal CLI.

Setelah melakukan Observasi pada Router diketahui terdapat banyak menu dan
submenu dalam jaringan MikroTik Router. Selanjutnya untuk keperluan simulasi
serangan pada Router menggunakan Aplikasi DNS Flood Master (DNS Flooding).
Berdasarkan studi literatur Michael Gregg tentang Router Forensik dalam buku
“Alternate Data Strorage” (2007) dinyatakan bahwa komponen Router yang bisa
digunakan dan berpotensi dijadikan sebagai barang bukti digital dari Router adalah
Log Akses, Log Activity, User List, IP Address List, Hostname, Mac Address, dan
Versi Router.

Menginggat banyak komponen Router yang dapat dijadikan sebagai bukti
digital dalam proses akuisisi data untuk keperluan Forensik, maka untuk penarikan
data sebagai temuan deteksi serangan pada Router dalam penelitian ini difokuskan
pada penarikan data berupa Log Activity dan IP Address List. Berikut adalah
komponen-komponen isi Router pada menu dan submenu WinBox yang bisa
digunakan dalam proses penarikan data forensik, dapat dilihat pada tabel di bawah

ini.
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Tabel 4.1 Komponen-Komponen WinBox MikroTik Router

No Komponen Lokasi
1 | Log Akses /log

2 | Log Aktivity /log

3 | Pengguna /User

4 | IP Address List /ip/address

5 | Hostname Client lip/dhcp-server/dhcp-leases
6 | Mac Address Client lip/arp

7 | Router Version /system/resource

8 | ARP lip/arp

9 | Torch /tools/torch

4.2 Persiapan Skenario Pengujian Serangan DoS (Denial of Service)

4.2.1 Simulasi Serangan pada Router

Denial of Service (DoS) merupakan jenis serangan yang disengaja dan bertujuan
untuk menghalangi akses User yang memiliki hak akses. Proses serangan DoS
dilakukan dengan cara meminta pelayanan terhadap Server secara terus-menerus
(Flooding) dan dalam skala yang besar sehingga menyebabkan Server Down. Server
tidak dapat memberikan layanan karena alamat IP sumber terus-menerus melakukan
Flood ke Server, (Szewczyk, 2007).

Fouter

T
Wireshark

Detection Attact P . DoS
/ DMNS Flooding

Target Fenyerang

Gambar 4.1 Konsep Simulasi Serangan DoS
Konsep simulasi serangan Denial of Service (DoS), yaitu penyerang akan
mengirimkan data secara terus-menerus atau memanfaatkan kelemahan sistem
dengan memaksa kapasitas pemrosesan yang berakibat sistem tidak lagi beroperasi

secara normal (Ardiantoro, 2003).
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Tipe serangan DoS yang diterapkan dalam penelitian ini adalah Flooding,
yang merupakan tipe serangan menggunakan Protocol TPC, UDP atau ICMP untuk
membanjiri target dengan paket-paket request yang dikirim penyerang ke target
jaringan Router.

4.2.2 Analisis Serangan DoS pada Router

Proses awal untuk analisis apakah Router masih dalam keadaan normal atau sudah
ada serangan DoS, dapat dilakukan melalui pengecekan pada menu WinBox, yaitu
melalui menu Tourch Running. Setelah dilakukannya pengecekan diketahui belum
ada serangan yang masuk, hal ini dapat dilihat pada lalu-lintas Destination, Tx Rate
dan Rx Rate.

—_—)] 'Fl;xtRa_te End R>i
H. / [Pol.. | Lt VLAN G[USCP/ TliRate [Fichate [TPack [Refack]| co e

| Condition
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800 fp) 17{.. 192.168.1.5:137 (netbiosns) 192.168.0.30:137 nethios... \ Obps  Obps /
800 ) Tfe... 19216815 15216811 bps M
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)
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Gambar 4.2 Tampilan Tourch Sebelum Ada Serangan DoS
Proses awal pengecekan berdasarkan tampilan Gambar di atas, dapat disimpulkan
belum ada serangan yang masuk dan menganggu lalu-lintas jaringan pada Router.
Hal ini dapat dilihat pada kolom Source dan Destination terdapat IP dari masing-
masing Komputer dalam melakukan komunikasi antara satu dengan lainnya secara
normal.

Langkah selanjutnya adalah mulai melakukan simulasi serangan DoS pada
Router menggunakan aplikasi DNS Flood Master (DNS Flooding) untuk
mengetahui apakah serangan DoS yang diluncurkan berhasil menembus jaringan
Router. Pada kondisi ini juga dilakukan analisis serangan DoS pada Router
menggunakan aplikasi Wireshark untuk mengetahui apakah Wireshark mampu
mendeteksi serangan pada Router sehingga dapat dilakukan analisis serangan untuk
menarik data sebagai bukti digital melalui metode Live Forensics.

4.2.3 Pengujian Menggunakan Aplikasi
Setelah melakukan pengujian pengecekan awal terhadap lalu-lintas jaringan Router,
maka selanjutnya dilakukan pengujian menggunakan aplikasi. Pada proses ini

aplikasi DNS Flood Master dijalankan melalui Linux uBuntu untuk melancarkan
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penyerangan DoS menggunakan DNS Flooding langsung menuju ke target jaringan

Router yang diserang, seperti tampilan pada Gambar berikut.

darkholegzulkifliz~ - Flaod-nasters sudo , /dnsflood dos-nikrotik 192,158.1.1

sudo] passord fo

Access DNS Flooding
Successfully executed

Gambar 4.3 Serangan Scanning Port DNS Flooding
Berdasarkan tampilan Gambar di atas, dapat dijelaskan bahwa aplikasi DNS berhasil
dijalankan dan siap melancarkan serangan ke jaringan Router yang menjadi target
serangan. Setelah serangan dilancarkan, proses selanjutnya melakukan pengecekan
serangan yang masuk pada Router melalui aplikasi Wireshark.

Setelah dicek percobaan simulasi serangan ini sudah berhasil masuk, sehingga
dapat dilakukan Monitoring Flooding Connection untuk mengirim Package ke
Protocol UDP menggunakan Port DNS ke IP Address List yang digunakan untuk
melakukan serangan pada Router. Pada pengujian ini juga dilakukan monitoring
menggunakan aplikasi Wireshark dengan men-capture hasil lalu-lintas jaringan
dalam keadaan normal atau hanya menunjukkan kegiatan lalu-lintas yang biasa atau
dalam hal ini hanya melakukan Ping diantara kedua komputer. Dapat dilihat pada

Gambar di bawah ini.

Mo, Time Source Destination Protocol  Length Info
1 0.000060 |192.168.1.20 192.168.1.2 ICHP 98 Echo (ping) request
2 0.008114  |192.168.1.2 192.168.1.20 _ |1one 98 Echo (ping) reply > Ping Process
3 1.801460  |192.168.1.20 192.168.1.2 " fzave 98 Echo (ping) request From Attacker
41.881568 [192.168.1.2 192.168.1.28 0P 98 Eche (ping) reply
6 2.803120 |192.168.1.20 192.168.1.2 ICHP 98 Echo (ping) request
7 2.803234  [192.168.1.2 192.168.1.28 0P 98 Echo (ping) reply
8 3.005047 [192.168.1.20 192.168.1.2 ICHP 98 Echo (ping) request
9 3.805159  [192.168.1.2 192.168.1.28 0P 98 Echo (ping) reply
10 4.987095 (192.168.1.20 192.168.1.2 ICHP 98 Echo (ping) request
11 4.987209  (192.168.1.2 192.168.1.28 ICHP 98 Echo (ping) reply
12 5.988453  (192.168.1.20 192.168.1.2 0P 98 Eche (ping) request
13 5.988559  [192.168.1.2 192.168.1.28 ICHP 98 Echo (ping) reply
14 6.918215 (192.168.1.28 192.168.1.2 0P 98 Eche (ping) request
15 6.018332  [192.168.1.2 192.168.1.28 ICHP 98 Echo (ping) reply

Gambar 4.4 Keadaan Lalu-Lintas Ping
Tampilan Gambar di atas sudah menunjukkan adanya aktivitas serangan DoS yang
dilakukan penyerang melalui proses mengirim Ping ke target jaringan Router. Hal
ini dapat dilihat pada kolom Sourece di mana IP 192.168.1 terus melakukan requets

atau mengirim Ping ke target Destination dengan IP 192.168.1.20. langkah
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selanjutnya adalah mengecek serangan yang masuk pada Router melalui aplikasi
Wireshark.

d Capturing from Marvell Yukon Ethernet Controller.: E! Area Cun_

File Edit View Go Capture Analyze Statistics Telephony Wireless Toels He
m g ® RE Qes=F s Eaaan

[ [ip.src == 192.168.1.0/24 and ip.dst == 192.168.1.0/24

Mo, Time: Source Destination Protocol 1 The ereShark app
145.] 14.369238 192.168.1.20 192.168.1.2 DNS »{ detects a DoS attack
145.| 14.369423 192.168.1.20 192.168.1.2 DNS
145.| 14.369424 192.168.1.208 192.168.1.2 DNS on the DNS Protocol
145.| 14.369426 192.168.1.20 192.168.1.2 DNS
145.| 14.369428 192.168.1.20 192.168.1.2 DNS
145.] 14.369420 192.168.1.20 192.168.1.2 DNS
145.| 14.369431 192.168.1.20 192.168.1.2 DNS
145.| 14.369432 192.168.1.20 192.168.1.2 DNS
145.] 14.369434 192.168.1.20 192.168.1.2 DNS
145.| 14.369436 192.168.1.20 192.168.1.2 DNS
145.| 14.369622 192.168.1.20 192.168.1.2 DNS
145.| 14.369623 192.168.1.20 192.168.1.2 DNS
145.| 14.369625 192.168.1.28 192.168.1.2 DNS
145. 14,3696 192.168.1.26 192.168.1 DS

Gambar 4.5 Wireshark Mendeteksi Serangan DoS pada Protocol DNS
Gambar di atas dapat dilihat adanya lalu-lintas tidak biasa yang menunjukkan
adanya kegiatan penyerangan Port Scanning, dari Kolom Source terdapat IP dari
Komputer penyerang, yaitu 192.168.1.20 yang melakukan penyerangan tersebut,
dan pada Kolom Destination adalah IP 192.168.1.2 yang merupakan komputer
target. Protocol yang digunakan adalah DNS dan pada Kolom Info menyatakan
bahwa Port dari penyerang sedang melakukan Scanning pada semua Port Komputer
target, disitu dapat juga dilihat pada Port Protocol (penyerang) adalah 8291 menuju
ke Port 49167 atau Port (53) sebagai (target). Artinya Port 49167 (53) dalam
keadaan terbuka dengan mengirim umpan balik ke komputer penyerang dan telah
siap menerima koneksi dari luar.

Jika serangan pada jaringan Router dilakukan secara terus-menerus dapat
mengakibatkan MikroTik Router melakukan Restart sendiri akibat kelebihan beban.
Peneliti juga berhasil melakukan analisis mengenai Load (beban) penggunaan CPU
dan memory pada jaringan Router sebelum dan sesudah terjadi serangan DoS.

Berdasarkan hasil analisis pada Traffic Monitor System Sebelum Terjadi
Serangan DoS, diketahui bahwa keadaan Traffic System sebelum terjadi serangan
menunjukkan Presentase CPU (memory and Swap History) adalah 47.5 % dan
Memory 782.6 MiB belum bergerak secara Signifikan karena belum terjadi transaksi
serangan DoS yang dapat mempengaruhi kinerja atau Load pada jaringan Router.

Namun setelah ada serangan DoS, CPU dan Memory mengalami kenaikan akses
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secara Signifikan dan menyebabkan kinerja atau Load dari Packet data pada Router

menjadi Down.

CPU History

Traffict CPU and Memory
conditions before’ any DoS
attacks on the Router

o = o a0 e
e TMemory
- "NEB11,65 MiIB (70, 72%) ofF 1/1 GiB
MNebtwork History

Gambar 4.6 Kondisi CPU dan Memory sebelum ada Serangan DoS pada Router

Gambar di atas menunjukkan traffict CPU dan Memory perangkat jaringan
Router target masih dalam keadaan normal. Namun setelah ada serangan DoS yang
masuk pada jaringan Router, Load CPU dan Memory meningkat. Berdasarkan hasil
Traffic Monitor System setelah terjadi serangan DoS diketahui Traffic System
Monitor Packet data Load CPU meningkat menjadi 99.0 % dan Memory 783.4 MiB
naik secara Signifikan. Hal ini yang menyebabkan Down pada Network Traffic
akibat ada serangan DoS pada Router. Berikut adalah tampilan traffict monitoring

system CPU dan Memory setelah ada serangan DoS pada jaringan Router.

CPU History

CPU and Memory traffict
signicantly increased after a
DosS attack on the Router
network

Gambar 4.7 Traffic Monitor System Setelah Terjadi Serangan DoS
Berdasarkan uraian hasil analisis di atas, mulai dari proses awal pencegekan
serangan hingga pencegecekan pada monitoring traffict system pada jaringan

Router yang diserang. Dapat diketahui bahwa Wireshark berhasil mendeteksi
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adanya serangan DoS yang dilancarkan penyerang menggunakan aplikasi DNS
Flooding dan telah berhasil tembus ke sistem jaringan Router yang menjadi target.

Paparan hasil analisis serangan pada Router di atas, sejalan dengan
keseimpulan hasil penelitian yang pernah dilakukan oleh (M. Junaidi Syahputra,
Ilham Faisal, 2012) bahwa serangan pada Router yang masuk secara bertubi-tubi
dapat berakibat pada menurunnya performa kerja jaringan Router karena Load
Komputer pada jaringan terus meningkat dan tidak dapat melayani pengguna
lainnya. Hasil penelitian tersebut juga menjelaskan bahwa Wireshark mampu
mendeteksi serangan yang masuk dan mengenali IP penyerang.

Menurut hasil penelitian yang dilakukan (Mazdadi, 2017) bahwa serangan
pada Router dapat diketahui melalui beberapa identifikasi. Misalnya mengenai
kapan terjadinya serangan, siapa yang melakukan serangan, dan serangan tersebut
masuk melalui Port apa, sehingga Informasi yang tersimpan dalam MikroTik
Router dapat diakuisisi dengan mengembangkan suatu aplikasi yang bisa
berkomunikasi secara Remote dengan memanfaatkan Port-Port pada system
jaringan Router. Aplikasi yang dibangun dapat menjadi solusi untuk mempermuda
proses akuisisi dalam aktivitas Forensik jaringan terhadap perangkat Router
berbasis RouterOS.

4.3 Akuisisi Data

Kondisi utama yang harus dipenuhi dalam metode Live Forensics adalah kondisi
dimana sistem sedang dalam keadaan beroperasi/running dikarenakan beberapa
informasi jaringan pada Router akan hilang jika sistem dimatikan ataupun dilakukan
reboot, sehingga untuk pengambilan data pada Router Komputer investigator perlu
untuk bergabung dengan jaringan sebagai client. Selanjutnya diperlukan Login
Admin agar bisa mendapatkan hak akses admin untuk membaca seluruh informasi
pada Router yang diserang kemudian dilakukan proses penarikan data dan dianalisis
untuk memperoleh laporan sebagai hasil akhir dari investigasi Forensik, (Symantec,
2016).
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Berikut adalah Gambar alur proses akuisisi data analisis serangan DoS pada

Router.
Penyerang
IP192.168.1.20
- Port Resource: 5291
Analsis Serangan _yAplikazi Serangan OMS Flood Master
Menggunakan -
Wireshark
\
s e T .
Penyidik Forensik Jeniz ang -"=c5:_5"'==
Serangan Dos Fart (33)
B T Server
— Tarik Data B
e e
.
L
Router == 4yl
IP192.168.1.2
K_J‘d“\
Data yang Ditarik: : :L\
1. Log Activity. 1!!:_';771_______..-
Serangan di Detik 14355238 =/d Detik 14.359627 LI

2. |IP Address Penyerang 192.168.1.20 %

Proses Akuisisi Data Menggunakan WinBox

Gambar 4.8 Mekanisme Akuisisi Data Menggunakan Metode Live Forensics
Berdasarkan Gambar di atas dapat dijelaskan alur mekanisme penyeledikan analisis
serangan DoS pada Router menggunakan metode Live Forensics, sebagai berikut:

1. Penyidik Forensik
a) Wireshark, digunakan penyidik forensik untuk melakukan analisis serangan
DoS pada Router
b) Akses Lokal, penyidik forensik meminta izin kepada admin jaringan untuk
mengakses jaringan Router untuk keperluan analisis serangan yang masuk pada
Router. Setelah penyidik forensik masuk dan berhasil mengakses jaringan
sebagai salah satu client, diketahui bahwa Port Protocol DNS beberapa kali
diserang dengan proses mengirim Ping secara bertubi-tubi hingga berhasil
menyerang jaringan Router.
c) Tarik Data, penyidik forensik mempelajari, mencermati, serta menaganalisis
data informasi serangan pada Router. Dari proses ini penyidik forensik sudah
mengetahui bahwa proses serangan yang masuk adalah serangan DoS

menggunakan aplikasi DNS Flooding dan berhasil menyerang Port (53).
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d) Proses Akuisisi Data, pada proses ini penyidik forensik melakukan pemetaan
komponen Router yang diserang serta menentukan komponen apa yang akan
diambil sebagai bukti digital atas tindak serangan DoS pada Router.

e) Data yang Ditarik, pada proses ini penyidik forensik sudah memperoleh data
bukti digital berupa Log Activity penyerang melakukan serangan pada Router
di detik 14.369238 sampai dengan detik 14.369627, dengan IP Address List
penyerang, yaitu 192.168.1.20. Penyidik forensik juga berhasil menganalisis
kondisi CPU dan Memory meningkat setelah ada serangan DoS, yaitu dari
kondisi CPU (47,5%) naik menjadi (99,0%), dan kondisi Memory dari (782.6
MiB) naik menjadi (783.4 MiB).

f) Laporan Hasil Akuisisi Data, pada proses ini penyidik forensik sudah
memperoleh informasi data serangan DoS berdasarkan komponen Router yang
bisa dijadikan sebagai bukti digital forensik, berupa Log Activity dan IP
Address List penyerang.

2. Penyerang

a) DNS Flood Master (DNS Flooding), digunakan penyerang untuk meluncurkan
serangan DoS pada Router dengan IP 192.168.1.2, dan menggunakan Port
protocol 8291 untuk menyerang protocol DNS.

b) Jenis Serangan, yaitu serangan DoS (Denial of Service). Pada proses ini
penyerang secara bertubi-tubi mengirim Ping request pada Router dengan IP
192.168.1.2. Serangan dilakukan pada detik 14.369238 sampai dengan detik
14.369627.

c) Port yang Diserang, pada proses ini penyerang menggunakan Port 8291 dan
berhasil menyerang Port (53).

Setelah melakukan proses analisis serangan DoS pada Router, maka tahap
selanjutnya adalah melakukan proses akuisisi data untuk menemukan bukti digital
sebagai laporan pemeriksaan forensik. Proses pemeriksaan Forensik yang menjadi
fokus utama dalam penelitian ini adalah melakukan analisis serangan DoS pada
Router melalui pencarian informasi data Log Activity dan IP Address List pelaku
penyerangan jaringan pada Router menggunakan metode Live Forensics.

4.3.1 Log Activity
Log Activity merupakan bukti digital kunci dalam mencatat setiap kegiatan yang

terjadi pada Router. Setiap kegiatan dicatat berdasarkan Time, Topic, dan Massage.
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Time merupakan waktu dari kejadian dari suatu kegiatan yang merupakan element
paling penting dalam proses investigasi. Untuk melakukan Verifikasi waktu pada
Router. Selain waktu, informasi selanjutnya yang bisa didapatkan pada Log Activity
adalah Topic yang merupakan kategori jenis aktivitas. Topic akan mengkategorikan
jenis aktivitas menjadi Error, Info, Critial dan Warning diikuti dengan komponen
yang berkaitan dengan informasi tersebut. Pada bagian message menjelaskan rincian
lebih detail tentang informasi terkait Topic.

Berikut ini adalah Gambaran akuisisi data analisis serangan DoS pada Router
yang berhasil peneliti himpun, seperti yang ditampilkan pada Gambar 4.9 di bawah

int.

| Time Source Destination Protocol | Length  Info

145.1 14.369238  192.168.1.28 192.168.1.2 DNS 72 Standard query @x77f1 A dos-mikrotik
145.) 14.369423  192.168.1.20 192.168.1.2 DS 72 Standard query @xbbce A dos-mikrotik
145.f 14.369424  192.168.1.20 192.168.1.2 DNS 72 Standard query Bx3c5c A dos-mikrotik
145.f 14.369426  192.168.1.28 192.168.1.2 DNS 72 Standard query ©x4469 A dos-mikrotik
145.f 14.369428 192.168.1.28 192.168.1.2 DS 72 standard query @x15F@ A des-mikretik
145.f 14.369429  192.168.1.20 192.168.1.2 DNS 72 Standard query Bx2ad A dos-mikrotik
145.f 14.369431 192.168.1.20 192.168.1.2 DNS 72 Standard query @xadc5 A dos-mikrotik
145. 14.369432  192.168.1.28 192.168.1.2 DS 72 Standard query @x9a64 A des-mikretik
145.f 14.369434  192.168.1.28 192.168.1.2 DNS 72 Standard query Bx@88d A dos-mikrotik
145.f 14.369436  192.168.1.28 192.168.1.2 DNS 72 Standard query @xc813 A dos-mikrotik
145.f 14.369622 192.168.1.28 192.168.1.2 DS 72 Standard query @xfs5d A des-mikretik
145.f 14.369623  192.168.1.20 192.168.1.2 DNS 72 Standard query BxaB@a A dos-mikrotik
145.f 14.369625 192.168.1.28 192.168.1.2 DNS 72 Standard query @xc@5b A dos-mikrotik
145.f 14.369627 192.168.1.28 192.168.1.2 DS 72 Standard query @x2325 A des-mikretik

v

Time, Source, Destination, and
Protocol From Attackers

Gambar 4.9 Data Log Activity Serangan pada Router

Kondisi Log Activity yang ditampilkan di atas menunjukkan sudah ada kegiatan
serangan DoS pada MikroTik Router. Hal ini bisa diketahui melalui Time, Topic,
dan Massage dari IP Address 192.168.1.20 secara bertubi-tubi menyerang pada
Protocol Port Router. Terdapat kegagalan login yang cukup banyak dalam rentang
waktu antara detik 14.369238 sampai dengan detik 14.369627 Aktivitas ini
dicurigai sebagai aktivitas yang tidak wajar yang melakukan komunikasi data pada
Protocol DNS dengan IP 192.168.1.20 terhadap Router dengan IP 192.168.1.2.

Hal ini pernah juga dibuktikan melalui hasil penelitian yang dilakukan oleh
(Mazdadi, 2017) mengenai Analisis Forensik pada RouterOS Menggunakan Metode
Live Forensics. Hasil penelitiannya menunjukkan bahwa Output yang dihasilkan
berupa informasi terkait Log Activity, IP Address List, ARP, DHCP Leases, DNS
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Cache, dan RouterBoard Info yang dapat digunakan untuk analisis untuk
pengungkapan suatu aktivitas serangan yang terjadi pada Router.
4.3.2 IP Address List
IP Address List yang ditampilkan adalah hasil konfigurasi melalui kolom
Segmentasi Network tersebut yang biasa diakhiri dengan angka 0. Sedangkan pada
kolom Interface dapat dilihat nama Interface atau Ether LAN Port fisik ataupun
WLAN Port dari RouterBoard.

IP Address pada suatu Port Router bisa juga dapat berarti Gateway pada
Network Segment. IP Gateway biasa dijadikan sebagai target dari suatu aktivitas

serangan pada jaringan. Berdasarkan tab informasi IP Address List.

Address List

== = | T
Addgr;ss Metwork | Interface
= 19p.168.1.1/24__192.168.1.0]__ etherl ~
H192.168.2.1/24 192.168.2.0  ether? » P Attackers

Gambar 4.10 Tampilan IP Address List Penyerang
Pembahasan hasil di atas sejalan dengan pernyataan (Dimaio, 2001) yang
menyatakan bahwa paket-paket yang dikirimkan melintasi masing-masing data Link
dengan cara Enkapsulasi paket kedalam Frame menggunakan pengenal data Link
agar Frame dapat dikirimkan dari sumber ke tujuan di dalam Protocol Link Network

yang lebih rendah.

4.4 Hasil Pengujian Analisis Serangan DoS pada Router
Berdasarkan hasil pengujian analisis serangan DoS pada Router, maka dapat
disajikan hasil penelitian sebagai laporan Forensik Jaringan berdasarkan proses
analisis serangan DoS pada Router yang telah peneliti lakukan di atas.

Hasil analisis serangan DoS pada Router lebih lanjut dijelaskan pada Tabel

hasil analisis serangan DoS pada Router di bawah ini.
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Tabel 4.2 Hasil Analisis Serangan DoS Pada Router

Serangan DoS pada  Router | Berhasil melakukan serangan pada

menggunakan aplikasi DNS | jaringan Router secara bertubi-buti

Flooding hingga membuat jaringan menjadi
Down.

Aplikasi Wireshark berhasil | Diperoleh informasi adanya serangan

menangkap aktivitas lalu-lintas yang
mencurigakan melalui Protocol DNS

DoS pada Router mulai dari proses
penyerang mengirim Ping untuk
merequest akses masuk pada Router

Protocol Serangan yang berhasil
ditembus adalah

Protocol DNS

Port Protocol Penyerang

8291

Port Destination Target

49167 atau Port (53)

Kondisi CPU dan Memory perangkat
jaringan sebelum diserang

CPU (47.5 %)

MEMORY (782.6 MiB)

Kondisi CPU dan Memory perangkat
jaringan setelah diserang

CPU naik menjadi (99.0 %)

MEMORY naik menjadi (783.4 MiB)

Log Activity

Terdapat kegagalan login yang cukup
banyak dengan rentang waktu antara
detik 14.369238 sampai dengan detik
14.369627. Aktivitas ini dicurigai
sebagai aktivitas yang tidak wajar
yang melakukan komunikasi data
pada Protocol DNS dengan |IP
192.168.1.20 terhadap Router dengan
IP 192.168.1.2.

IP Address List Penyerang

192.168.1.20
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BAB 5
KESIMPULAN DAN SARAN

5.1 KESIMPULAN

Setelah melakukan simulasi serangan DoS pada Router, analisis serangan DoS pada

Router, dan menarik data forensik sebagai bukti digital sebagai hasil penelitian,

maka dapat ditarik beberapa temuan penelitian sebagai kesimpulan. Berikut

kesimpulan penelitian ini:

a.

Analisis serangan pada Router, dari proses penyerangan yang dilakukan dapat
peroleh informasi bahwa serangan DoS menggunakan aplikasi DNS Flooding
memiliki karakteristik yang dapat melakukan Ping atau mengirim pesan secara
bertubi-tubi dan mampu membuat jaringan Router menjadi Down akibat beban
yang masuk berlebihan. Hasil penelitian ini membuktikan bahwa penyidik
forensik berhasil menggunakan aplikasi Wireshark untuk melakukan analisis
serangan DoS pada Router.

Proses akuisisi data pada Router menggunakan pendekatan metode Live
Forensics, setelah dilakukan akuisisi data, dapat disimpulkan bahwa aktivitas
yang tidak wajar melakukan komunikasi data pada Protocol DNS dengan IP
192.168.1.20 terhadap Router dengan IP 198.168.1.2 dengan rentang waktu
antara detik 14.369238 sampai dengan detik 14.369627. Hasil penelitian ini juga
berhasil mengidentifikasi IP Address List dari penyerang, yaitu IP 192.168.1.20.
Karakteristik bukti digital pada Router yang bisa dijadikan sebagai laporan atau
hasil temuan penelitian terkait analisis serangan DoS pada Router, meliputi jenis
serangan yang masuk, Port jenis serangan yang masuk, Port Protocol Penyerang,
Port Destination target jaringan Router yang diserang, dan untuk proses analisis
History penyerangan diketahui melalui Log Activity dan IP Addrees Lits

penyerangan.

5.2 SARAN

a.

Melakukan perbandingan terhadap beberapa penelitian terkait Router untuk
membangun keamanan data pada jaringan Router yang lebih baik melalui

pengaturan Firewall dengan pendekatan metode Forensik Jaringan.
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b. Analisis serangan DoS pada Router yang dilakukan masih cukup sederhana,
sehingga masih dapat dilakukan pengembangan untuk memperoleh hasil yang

lebih akurat untuk keperluan bukti digital atas serangan DoS pada Router.

44



DAFTAR PUSTAKA

Abdul Fadlil, Imam Riadi, S. A. (2017). Pengembangan Sistem Pengaman Jaringan
Komputer Berdasarkan Analisis Forensik Jaringan. limu Elektro Komputer Dan
Informatika (Jiteki), 3(June).

Ali. A and Hudaid, Z. (2014). DNS Advanced Attacks and Analysis, 8.1, 63—74.

Arasteh, M. D. (2007). Analyzing Multiple Logs For Forensics Evidence. Digital
Investigation, 5(82), 91.

Ardiantoro, D. (2003). Pengantar DSN (Domain Name System). Retrieved from
lImuKomputer.com

Artformatics. (2013). Live Forensics. Retrieved from
https://artformatics.wordpress.com/2013/02/16/live-forensic/

Casey, E. (2010). Handbook of Digital Forensics and Investigation. London:
Elsevier Inc.

Dimaio, V. J. (2001). Forensics Pathology. 2nd ed. London: CRC Press.

Dwi, T., Cahyo, B., Informasi, D. S., Teknologi, F., Arief, J., Hakim, R., &
Indonesia, S. (2017). Analisis Live Forensics untuk Perbandingan Aplikasi
Instant Messenger pada Sistem Operasi Windows 10. Sesindo, 6(November).

E, Wit. and Van K, E. (2014). Forensics Analysis of Consuner Router Previous
Research, 1(2).

Fiebig, T. (2013). Forensic DHCP Information Extraction from Home Routers.

Hariyadi, D, dan Supriyono, A. R. (2017). Kerangka Investigasi Forensik Pada
Peladen Pertukaran Berkas Samba Berdasarkan SNI. Telematika, 14(1), 62-67.

Irawan, B. (2005). Jaringan Komputer. Yogyakarta: Graha limu.

L. Volonino and R, A. (2008). Computer Forensics For Dummies. (Indianapolis,
Ed.). Wiley.

M. Junaidi Syahputra, Ilham Faisal, A. B. (2012). Deteksi Serangan Pada Jaringan
Komputer Dengan Wireshark Menggunakan Metode Anomaly-Based IDS.
Jurnal Teknik Elektro Terapan, 1 (2).

Mancill, T. (2002). Linux Routers: A Primer for Network Administrator, 2 ed.
Retrieved from  https://www.amazon.com/Linux-Routers-Primer-Network-
Administrators/dp/0130090263

Mazdadi, M. 1. (2017). Analisis Forensik pada RouterOS Menggunakan Metode Live
Forensics. Universitas Islam Indonesia.

45



Mukkamala, Srinivas dan Andrew, H. S. (2003). Feature Selection For Instrusion
Detection Using Neural Network and Support Vector Machines. Departemen Of
Computer Science. USA.

Nguyen, K, Tran, D, Ma, W, and Sharma, D. (2014). An Approach to Detect
Network Attacks Applied for Network Forensics. In International Conference
on Fuzzy System and Knowledge Discovery (pp. 1-57). Retrieved from
https://doi.org/10.1109/FSKD.2014.6980912

Pidei Wiyanto, Amir Hamzah, M. S. (2014). Aplikasi Monitoring Keamanan
Jaringan Dengan Menggunakan IDS Dan Router Mikrotik. Jurnal Jarkom, 2(1),
89-98.

Resi Utami Putri, J. E. 1. (2012). Analisis Forensik Jaringan Studi Kasus Serangan
SQL Injection pada Server Universitas Gadjah Mada. 1JCCS, 6(2), 101-112.

Riadi, D. M. dan I. (2017). Network Forensics For Detecting Flooding Attack On
Web Server. (IJCSIS) International Journal of Computer Science and
Information Security, 15(2), 326-331.

Riadi, 1., & Umar, Rusydi, W. (2012). Analisis Forensik Serangan SQL Injection
Menggunakan Metode Statis Forensik. Prosiding Interdisiplinary Postgraduate
Studen Conference, ISBN: 978-, 102-103.

Sarsono, W. (2012). Pemantauan Jaringan Komputer dengan DNS Server Berbasis
Routing Statis Menggunakan Wireshark.

Setia, I. B. (2010). Analisis Mikrotik PC Router Pada Jaringan Local Di PT.Dang
Desaindo Internusa.

Sitompul Josua. (2012). Cyberspace, Cybercrimes, Cyberlaw Tinjauan Aspek Hukum
Pidana. Jakarta: Tatanusa. Retrieved from
http://www.tatanusa.co.id/index.php/produk-buku/buku-referensi/160-
cyberspace-cybercrimes-cyberlaw.html

Symantec, T. (2016). Internet Security Threat Report, 21(April). Retrieved from
https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-
en.pdf

Szewczyk, P. (2007). ADSL Router Forensics Part 1: An Introduction to a New
Source of Electronic Evidence. (Edition Cowan University).

46



LAMPIRAN



Sebelom diserang

@ 2dmin@64D1:54946D:9C (MikroTik) - WinBox v6.33 on hAP (mipsbe) - b
Session  Settings  Dashboard
Safe Mode | Sesson:|64.01:54946D:5C] | [5i

i Quick Set
i CAPSMAN

98 Interfaces

T Wieless.

Pawer Cycle

[ Type [ty [izmru [ [ [Tx Packet (p/s)  |Rx Packet (p/s) | Master Port [ Ban.
Ethemet 1500 1598 kbps unlimited _uniimted _switc.
Ethemet 1500 1598 wimited Unimited switc.
Ethemet 1500 1598 uimited uniimted switc
Ethemet 1500 1598 wimited unimited switc.

1500 1538 uimited uniimted swic.

Files
[l Log
. Radus

K Tooks

8 New Terminal
%L MetaROUTER
& Parttion

| Make Supout i
@ Marual

@ New WinBox

4=4

Sitems out of 6

Setelah diserang

@ admin®@64D1:54:94:60:9€ (MikroTik) - WinBex v6.33 on hAP (mipsbe) - X
Session  Settings  Dashboard
Sefe Mode | Session:64:D154946D.C] | [5]

Fofacs Bhemet | Eolf Tunnel 1P Tonel| GRE Tumel | VLAN| VRRP | Bonding | LTE.

][] 7] [

[Name [Type [wru Tammu [T Rx |TuPacket (p/s) | RxFacket (p/s) | Master Port |Rix Ban.. Tx Ban...|Swiich [PoEOut  |PoEP... [PoE Cut . ¥
bethert Ethemet 1500 1598 Mbps 41148 rone __wnimited_unlmted_swtc...
rether2 Ethemet 1598 Octher]  tnimted unimted switc
4retherd Ethemet 1598 0 none unimited urlimited swic
eretherd Bhemet 1598 Onone  nimted unimited swic..
4ethers Ethemet 1598 0 none unimited urlimited swic

1 Radus

& Tools

B New Teminal
MetaROUTER

#5 Parttion

[ Make Supout s

@ Vanual

5items out of 6

48



Untuk mengetahui IP yang masuk
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Master Port| Rx Ban... . PoEP...” |PoEQut ...

Show Categories wimited ulmted swic..
- wnimted urimted swtc

iece wimited unimited swic
rahars Inline Comments wimited urimited st

Show Columns

Find Ctrl+F
Find Next Chil+G

R Radivs

K Tools Select All Ctrl+A
) New Teminal Add NS
MetaROUTER
#& Parttion
| ] Make Supout 1
@ Wanual

5items out of 6 (1 selected) Remove DEL
Enable Ctrl+E
Disable Cl+D
Comment Ctri+M

Power Cycle
Cable Test

Blink

Reset MAC Address

Reset Counters

IP addres yang menyerang port 20 dan yang diserang port 53

@ sdmin@s C (MikroTik) - WinBox .33 on hAP (mipsbe) - X
Session  Settings  Dashboard
Sefe Mode | Session: 64:D1:5494:6D.C] ]|

- Basic - Fiters
Interface: [ether! Src. Address: [00.0.0/0 |

Entry Timeout: |00:00:03 Dst. Address: |0.0.0.0/0
Sto. Addresst: e
. Addess it e vt

unlimited unlimited switc

Hrethers ] MAC Protocal MAC Protocol. unimited uriimed swic..

Prtocs Dt Procol:

=S Pty  [%]
VAN 4

s DSCP:
& Tools

New Teminal 170p) 1921681 2012357 192.168.1.153 Gno)
WetaROUTER 300 p) 17 (udp) 192.168.1.20:11138 192.168.1.1:53 {dns) Obps
2 Pattion Sitems out of 6 (1 selecte|| gp gp) 17 (udp) 192.168.1. 206199 192.168.1.1:53 {dns) Obps
17 (udp) 192.168.1.20:1480 192.168.1.1:53 fens) Otps
. Make Supout if 17 (udp) 152.168.120:3625 192.168.1.1:53 (dns) Obps
@ Marual 17 (udp) 192.168.1.20:6065 192.168.1.1:53 fens) Otps
17 fudp) 192.168.1.20:173 192.168.1.1:53 {dns) Obps
17 (udp) 192.168.1.20:4680 192.168.1.1:53 (dns) Otes
17 (udp) 192.168.1.20:685 192.168.1.1:53 {dns) Obps
17 (udp) 192.168.1.208477 192.168.1.1:53 {cns) Obps
17 (udp) 192.168.1.20:10343 192.168.1.1:53 fens) Otps
17 fudp) 192.168.1.202583 152.168.1.1:53 {dns) ‘Dhus ‘
’
[Total Tu:596kbps | Total Rx: 34 Mbps | Total T Packet: 6 Total R Packet: 5 994

[VLANd[DSCP [T Rate |Rx Rate |Tx Pack.
Obps 5
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Log port 80

Session  Settings  Dashboard

5 || ¢4 | Safe Mode

A Cuick Set
3 CAPSMAN
8 Iniariaces

3 Widess

52 Bidge
1 pep
= Swich
°13 Mesh
]

&’ MPLS
# Routing

& System
& Quees

| Files

[EfjLog

M Radus

€ Tooks

) New Teminal
P4 MetaROUTER
5 Parttion

. Make Supout
@ Wanual

@ MNew WinBox

[R5

Network

Session: |64:01:54:94:60:5C LKl
Log

| freeze | al i
Jan/02/1970 02:16:40 memory  firewall, info inether out {none), sre-mac 08:00:276a:da6b, proto UDP, 192.168.1.20:62738-5192.168.1.1:80, len 58 *
Jan/02/1970 02:16:40 memory  firewall, info in:ether] out:inone), scmac 08:00:27:6a:da:Bb, proto UDP, 192.168.1.20:63830->192.168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether] out:{none), sicnac 08:00:27:6a:da-Bb, proto UDP, 152.168.1.20:43636->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall info in:ether! out:inone), sre-mac 08:00:27:6a:da:8b, proto UDP, 192.168.1.20:46923->192.168.1.1:80, len 58
Jan/02/19570 02:16:40 memory  firewall. info incether! out:inone). srcmac 08:00:27:6a:da 6b. proto UDP. 192.168.1.20:33841->192.168.1.1:80. len 58
Jan/02/1970 02:16:40 memory  firewall, info inether out {none), sre-mac 08:00:27:6a:da 6b, proto UDP, 192.168.1.20:4155-5192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info in:ether] out:inone), src-mac 08:00:27:6a:da:Bb, proto UDP, 192.168.1.20:1474->192,168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether] out-{none), src-nac 08:00:27-6a:da Bb, proto UDP, 192.168.1.20.:60458->182.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info inzether] out:inone), src-mac 08:00:27:6a:da:Bb, proto UDP, 192.168.1.20:7669->192.168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether] out:{none), scnac 08:00:27-6a:da-Bb, proto UDP, 152.168.1.20:34545->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall info in:ether! out:inone), sre-mac 08:00:27:6a:da:Bb, proto UDP, 192.168.1.20:1475->192.168.1.1:80, len 58
Jan/02/19570 02:16:40 memory  firewall. info incether! out:inone). src-mac 08:00:27:6a:da6b. proto UDP. 192.168.1.20:8187->192.168.1.1:80. len 58
Jan/02/1970 02:16:40 memory  firewall, info inether out {none), sre-mac 08:00:276a:da6b, proto UDP, 192.168.1.20:42111->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info in:ether] out:inone), srcmac 08:00:27:6a:da:6b, proto UDP, 192.168.1.20:40702->192.168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether! out-{none), src-nac 08:00:27-6a:da Bb, proto UDP, 192.168.1.20:40982->182.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info inzether] out:inone), srcmac 08:00:27:6a:da:Bb, proto UDP, 192.168.1.20:38628->192.168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether] out-{none), sicnac 08:00:27-6a:da-Bb, proto UDP, 152.168.1.20:13096->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory firewall, info inether out {none), sre-mac 08:00:276a:da6b, proto UDP, 192.168.1.20:52826->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info in:ether] out:inone), srcmac 08:00:27:6a:da:6b, proto UDP, 192.168.1.20:13083->192.168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether] out{none), sre-mac 08:00:27:6a:da Bb, proto UDP, 192.168.1.20:1478-+132.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info incether] out:inone), srcmac 08:00:27:6a:da:Bb, proto UDP, 192.168.1.20:55172-+192.168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether] out-{none), scnac 08:00:27-6a:da-Bb, proto UDP, 152.168.1.20:17268->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall info in:ether! out:inone), sre-mac 08:00:27.6a:da 80, proto UDP, 192.168.1.20:26363->192.168.1.1:80. len 58
Jan/02/19570 02:16:40 memory  firewall. info incether! out:inone). srcnac 08:00:27:6a:da 6b. proto UDP. 192.168.1.20:32319->192.168.1.1:80. len 58
Jan/02/1970 02:16:40 memory  firewall, info inether out-inone), sre-mac 08:00:276a:da6b, proto UDP, 192.168.1.20:54150->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info in:ether] out:inone), srcmac 08:00:27:6a:da:6b, proto UDP, 192.168.1.20:61323->192.168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether! out-{none), src-nac 08:00:27:6a:da Bb, proto UDP, 192.168.1.20:48820-»182.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info inzether] out:inone), srcmac 08:00:27:6a:da:6b, proto UDP, 192.168.1.20:743-»192.168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether] out-{none), scnac 08:00:27-6a:da-Bb, proto UDP, 152.168.1.20:62317->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall info in:ether! out:inone), sre-mac 08:00:27:6a:da:8b, proto UDP, 192.168.1.20:11242->192.168.1.1:80, len 58
Jan/02/19570 02:16:40 memory  firewall. info incether! out:inone). srcmac 08:00:27:6a:da 6b. proto UDP. 192.168.1.20:48281->192.168.1.1:80. len 58
Jan/02/1970 02:16:40 memory  firewall, info inether out inone), sre-mac 08:00:276a:da6b, proto UDP, 192.168.1.20:11067->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info in:ether] out:inone), srcmac 08:00:27:6a:da 6, proto UDP, 192.168.1.20:58363->192.168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether] out-{none), sicnac 08:00:27-6a:da-Bb, proto UDP, 152.168.1.20:34000->132.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall info in:ether! out:inone), sre-mac 08:00:27:6a:da:Bb, proto UDP, 192.168.1.20:5293->192.168.1.1:80, len 58
Jan/02/19570 02:16:40 memory  firewall. info incether! out:inone). srcmac 08:00:27:6a:da6b. proto UDP. 192.168.1.20:6487->192.168.1.1:80. len 58
Jan/02/1970 02:16:40 memory  firewall, info inether out inone), sre-mac 08:00:276a:da6b, proto UDP, 192.168.1.20:13001->192.168.1.1:80, len 58
Jan/02/1970 02:16:40 memory  firewall, info in:ether] out:inone), srcmac 08:00:27:6a:da:Bb, proto UDP, 192.168.1.20:1409->192,168.1.1:80, len 58
Jan/02/1570 02:16:40 memory  firewall info inether! out-{none), src-nac 08:00:27-6a:da Bb, proto UDP, 192.168.1.20:45183-»182.168.1.1:80, len 58

Jan/02/1970 02:16:40

“5" darkholegzulkifli:

D

i
B
E

memory

firewall, info

input: in:ether out:(none), sre-mac 08:00:276a:da b, proto UDP, 192.168.1.20:54233->192.168.1.1:80, len 58

s [
@ © connection Information

6 Active Network Connections

Wired connection 1(default)

General

Interface: Ethernet (enp0s3)
Hardware Address: 08:00:27:6A:DA:6B
Driver: e1000

Speed: 1000 Mb/s
Security: None

1Pv4

IP Address: 192.168.1.20
Broadcast Address: 192.168.1.255
Subnet Mask: 255.255.255.0
Default Route: 192.168.1.1

IPV6
IP Address: fe80::4454:c868:bcal:d6es/64

Close

t B = o) onos {t
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Perintah menyerang

©

Session  Settings Dashboard

darkhole@zulkifli: ~/Downloads/dns-flood-master
$ ./dnsflood -h
destination_ip> [options]

kifli:

./dnsflood <query_name

Options:

-t, --type
--source-ip
--dest-port
- -port
--interval
--number
--random
--daemon

query type

source ip

destination port

source port

interval (in millisecond) between two packets
number of DNS requests to send

fake random source IP

run as daemon

A Quick Set
5 CAPSMAN
8 Inerfaces
3 Vireless

@] Mew Teminal
#4 MetaROUTER
@ Parition

| Make Supoutif
@ Warual

@ New WinBox

B B

Safe Mode |  Session:|64:01:54:94:60:5C

Time |Manua\ Time Zone

Time: (012357

Date: [Jan/31/2017

[ Time Zane Autodetect

Time Zone Name: | Asia/Jakarta]

GMT Offset: | +07.00

[ DST Active

Qe
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Tampilan awal untuk tabel perbandingan

Session  Settings  Dashboard

V||| | Safe Mode | Session:|64.D1:5454:60 5C)

& Quiok Set
3 CAPsMAN

Lo

Fe

| L
[=1E3

.

al

Jan/31/2017 01:20:49
Jan/31/2017 01:20:54
Jan/31/2017 01:21:27

8 Inerfaces

memory
memary
memory

7 Wireless
22 Brdge
% PP
= Switch
18 Mesh
g P

</ MPLS
& Routing

& System
& Oueves

5] Fies

1l Log

A Radius

5 Tooks

@] New Teminal
4 MetaROUTER
5 Pattiion

| 2 Make Supout1f
@ Vana

@ Mew WinBox

A=

2

system, emor, crtical
interface, info
system, irfo, aceount

Touier was rebocted wihott proper shiidonn
ether! link up (peed 100M, ful duplex)
user adrin ogged in from 120380 43:4C £3 viawinbox

N g4

Penerapan uji coba serangan

B ¥

Fd| cie ot View Advenced Took
Orgarize = Disable this network device
Netwo| T
Network 10
& st Realtek PCle GBE Family C...
7w W
| = &
2 D
o Ml
2 A
G M
[CE]
@ pr
Jitems 1 tem selected

4 & 5 Control Panel » Network and Intemet > Network Connections

. P

ngs

pter options

Diagnose this connection  Remamathic cannaction — Uisu ciatiic of thic connaction

L.

Change settings of this connection

anced sharing options

Wi-Fi
Not connected

Network Connection Details X

% 4l Cuolcomm ath

1 Sharing Center
Network Connection Detais:

Property Value
Connection-specific DN,
Description Reaitek PCle GBE Famiy Controller lewall
Physical Address 38-D5-47-45-E3-EF
DHCP Enabled No
|Pv4 Address 192.168.15
P4 Subnet Mask 255.256.255.0 tion?
|Pv4 Default Gateway 192.168.1.1
IPv4 DNS Server
IPv4 WINS Server
NetBIOS over Tepip En. ‘es
Linkocal IPv6 Address  feB0::9ac:407a:4721:cd 4 %11
PvE Defaut Gateway ws better
IPvE DNS Servers fecl:0:0ffff:1%1 back
Fec0:0:01fff:2%1
fec0:0:0fff-3%1
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Log serangan pada port 53

Session  Settings  Dashboard
©|[ca] | sefe Mode | Session: 6401549450 5C | [5i]

& Quck Set Log

I CAPSMAN Fresze al ¥

8 interfaces Jan/2/1970 015628 memory  frewal, ifo input: mther] autiane), srcmac 08:00:27-6a da:6b, proto UDP, 192.168.1 20621425152 168.1.1553,ken 58 .
2 Wideso Jan/02/1970 015828 memory  frewal, irfo input: iether! out-frone), sromac 08-00:27-6a da-6b, proto UDP, 1921681 20641365152 168.1.153, len 58
= Jan/02/1970 015828 memory  fiewal, info input: ivether! outione), st mac 03:00:27.62.da:8b, proto UDP, 192.168.1.20 379515182 168.1.1:53,en 53
2, Brdge Jan/02/197001:58:28 memory  frewal, info input: mvether! out:fone), sromac 08-00:27-6a da:5b, proto UDP, 192.168.1.20:206375132168.1.153.len 58
3 PPP Jan/02/1970 01:58:28  memory firewall, info input: incether1 out {none), src-mac 08:00:27-6a:da:6b, proto UDP, 192.168.1.20:48794-5192.168.1.1:53, len 58
Jlan/2/197001:58:28 memory  frewal, info input ivther] autiinons), srcmac 08:00:27.6a:da:5b, proto UDP, 192.168.1.20:14830-5192.168.1.1553,en 58
= Swich Jan/02/1970 015828 memory  frewal, irfo input: imether! out-frone), sromac 03-00:27-63 da-5b, proto UDP, 192.163.1.20510345182 168.1.153, len 53
o8 esh Jan/02/197001:5828 memory  frewal, info input: ivether! outone), st mac 03:00:27.62 da:8b, proto UDP, 192.168.1.20567715132.168.1.1:53,en 53
Jan/02/197001:58:28 memory  frewal, info input: mether! out:fone), sromac 08-00:27-63 da:5b, proto UIDP, 192.168.1.20:34438-5132 168.1.153.len 58
Jan/02/1970 01:58:28  memory firewall, info input: incether1 out {none), src-mac 08:00:276a:da:6b, proto UDP, 192.168.1.20:62680-5192.168.1.153, len 58
Jlan/2/197001:58:28 memory  frewal, info input ivther] autiinans), srcmac 08:00:27.6a:da:5b, proto UDP, 192.168.1.2021786-5192.168.1.1553,en 58
Jan/02/1970 015828 memory  frewal, irfo input: imether! out-frone), sromac 08-00:27-63 da-8b, proto UDP, 192.163.1.20-12556-182 162.1.153, len 53
Jan/2/1970 01,5828 memory  frewal, info input mther] autiponc), sremac 08:00:27.6a da:8b, proto UDP, 192,168.1.205332.5192.168.1.1:5%,len 58
Jan/02/1970 015828 memory  frewal, irfo input: imether! out-frone), somac 08-00:27-6a da-6b, proto UDP, 192.168.1.20.36033-152 168.1.153,len 58
@ s Jan/02/1970 015828 memory  fiewal, info input: ivether! outione), st mac 03:00:27.62.da:8b, proto UDP, 192.168.1.20532105182.168.1.1:53,en 53
Jan/02/197001:58:28 memory  frewal, info input: vether! out-one), sromac 08-00:27-63 da:6b, proto UIDP, 192.168.1.20:28414-132 168.1.153.len 58
2] Fles Jan/02/1970 01:58:28  memory firewall, info input: incether1 out {none), src-mac 08:00:276a:da:6b, proto UDP, 192.168.1.20:63054-5192.168.1.1:53, len 58

.S
?
g

Log 1an/02/1970 01:5828 memory  frewaL info input:mether] outfpone) sromac 08:00:27 Garda:6h, poto UDP, 192.16.1.20/59598->192 168.1.1:53,fen 58
L Jan/02/1570 015828 memory el rfo nput:mther] out o), rc mac 08.00:27 Gada:Bb, proto LIDP, 192.168.1.20-10731>192 163.1.1.53,fen 58
) Radus Jan/02/1970 01:5828 memory  frewall rfo input:mether] outfpone) sc mac 05:00:27 Gada:Gh, poto UDP, 192.168.1.20:32314>192 168.1.1:53,fen 58
3% Toch o [lan/02/157001:5828 memory  frewall rfo mput:msther out o), sromac 08 00:27.Gada:Bb, proto UIDP, 192.168.1.20 53745192 168.1.1.53,ken 58

Jan/02/1970 01:5828 memory  frewall info input:mether] out fnone), scmac 08.00:27.6a:d:5b, proto UDP, 192.168.1.20.21259>192 168.1.1:53, en 58
B New Temind | Jan/02/1970 01:56:28 memory  frewal o ether] outpone) stomac 08:00:27 Gad:gh, poto UDP, 192.168.1.20:29677->192 168.1.1:53,Jen 58
0 MetaROUTER | 4en/I2/1970 015628 memory  frewal, infa mther! out o), s mac 08 00:27 Gada:Bb, proto LIDP, 192.168.1.20-17094>192 163.1.1.53,en 58
L 1an/02/1970 01:5828 memory  frewal info nether! outfpone) st mac 08:00:27 Gad:gh, poto UDP, 192.168.1.20:3028->192.168.1.153,len 58
# Pariion Jan/02/1570 01:5828 memory el rfo sther] out o), sromac 08 00:27.Gada:5b, proto UIDP, 192.168.1.20-16855-192 168.1.1.53,len 58
[ Moke Supout[n/02/1970 018828 memory  frewal. rfo nether! outfrone), s mac 08,00:27 6ada:Sb, poto UDP, 192.168.1.20/57183>192 168.1.1:53,fen 58

Jan/02/1570 01:5828 memory  frewal info sther] out o). sromac 08:00:27 Gada:5b, poto IDP. 192.168.1.20:63650->192 168.1.1:53.ken 58
@ Manual Jan/02/197001:58:28 memory  firewal, info inether] out-frone), sre-mac 08:00:27:6a da:6b, proto UDP, 192.168.1.20:56897-5192.168.1.1:53, len 58
@ NowWinBox  [Jn021970015828 memory  frewal, im0 inether! outfpone) sromac 08:00:27 Gard:6h, poto UDP, 192.168.1.20/52949-192 168.1.1:53,fen 58

Jan/02/1970 01:68:28 memory  firewal, info incether! out:{none), src-mac 08:00:27-6a da:6b, proto UDP, 152.168.1.20:33870->192.168.1.153, len 58
Jan/02/1970 01:58:28 memory  firewall, info in:ether! out:fnone), srcmac 08:00:27:6a da:6b, proto UDP, 192.168.1.20:17986->192.168.1.1:53, len 58
Jan/02/1970 01:58:28 memory  firewal, info incether! out:{none), srcmac 08:00:276a da:6b, proto UDP, 152.168.1.20:25235->152.168.1.153, len 58
Jan/02/1970 01:58:28 memory  firewal, info in:ether! out:fnone), srcmac 08:00:27.6a da:6b, proto UDP, 192.168.1.20:36772->192.168.1.1:53, len 53
Jan/02/1970 01:58:28 memory  firewall. info incether! out:{none). src-mac 08:00:27:6a da:6b. proto UDP. 132.168.1.20:37552->192.168.1.153. len 58
Jan/02/1970 01:58:28 memory  firewall, info inether] out:none), src-mac 08:00:27 6a'da:6b, proto UDP, 192.168.1.20:20655-5192.168.1.1:53, len 58
Jan/02/1970 01:58:28 memory  firewall, info in:ether! out:fnone), src-mac 08:00:27:6a da:6b, proto UDP, 192.168.1.20:31406->192.168.1.1:53, len 58
Jan/02/1970 01:68:28 memory  firewal, info incether! out:{none), src-mac 08:00:27-6a da:6b, proto UDP, 152.168.1.20:9602-+152.168.1.1:53, len 58

Jan/02/1970 01:58:28 memory  firewal, info in:ether! out:fnone), srcmac 08:00:27.6a:da:6b, proto UDP, 192.168.1.20:37974->192.168.1.1:53, len 58
Jan/02/1970 01:58:28 memory  firewall. info incether! out:{none). src-mac 08:00:27:6a da:6b. proto UDP. 132.168.1.20:34471->192.168.1.153. len 58

Random port 53

Ubuntu Desktop 1 m B <)

$ sudo ./dnsflood dos-mikrotik 192
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Torce random port 53

@.
Session  Settings  Dashboard
|/ ¢a] | Safe Mode | Session:[64D1:54946D.9C
A Quick Set
L CAPsMAN Basic
¥ Interfaces Interface: stherl
3 Wicless Ertry Timeaut; (00:00:03
34 Brdge Calect
i rep V| Stc. Address
= Swich v!| Dst. Address
3 Meeh MAC Protocel
Protocol
=P b
= DSCP
& MPLS ¥
#Roing |
53 System 3
e
[Nz B |Protocd Sc
[ Files 500 (p) 21234 115 2312306
= 800 fp) 24,167.123.56:54448
L 800 (p) 26146 15210535150
B Radus 300 i) 5154214622333
98 Toss r | 800 4p) 4401452820136
800 fip) 5.184.35.124:65263
3 New Temndl | g0 ) 18.90.22840:15462
1 MetaROUTER | 8001p) 25.159.105.5220943
Py 00 o) 179047304179
U5 Pattion 800 4p) 119722167101
2} Make Supouts# | 800 (p) 30.166.95.57:36652
800 p) 11.147.215,10742446
@ Vanual 300 fp) 24161.11.14:8237
@ NewWnBox | 8001p) 210953495929
= 800 (p) 17.15442.122:2981
£ 200 p) 19,155,222 58.24421
800 4p) 2946215272103
800 fip) 2474 50 3:29579
800 p) 056.8968:47168
500 (p) 32116 1745751888
800 fp) 1252108.124:24912
800 (p) 23230237 3331258
800 fip) 2783214514526
300 tems Total Tx: 11087 kbps

| Src. Address6
v Dst. Addressé.
v Port

VLAN id

Dst

192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
192.168.1.1:53 (dns)
152.168.1.1:53 (dns).

-

VLAN Id|DSCP | Tx Rate
Dbps
Dbps
Dbps
Obps
Dbps
Dbps
Dbps
Dbps
Obps
Dbps
Dbps
Dbps
Dbps
Dbps
Dbps
Obps
Dbps
Dbps
Dbps
Dbps
Dbps
Dbps
Obps

Total Rx: 3.3 Mbps

Dst. Address:

Rx Rate

Fikkers
Src. Address:

0.00.0/0
0.0.0.00

Sre. Address6: |:/0
Dst. Address6: |:/0
MAC Protocol: [all

Frotocal: [any

Pot: [any
VLAN K [any
DSCF: [any

T Pack... R Pack..
Obps 0
576bps 0
576 bps 0
Dbps 0
Obps 0
Obps 0
Dbps 0
576 bps 0
Dbps 0
Obps 0
Obps 0
Dbps 0
576 bps 0
Dbps 0
Obps 0
Dbps 0
576bps 0
576 bps 0
Dbps 0
Obps 0
Dbps 0
576 bps 0
576 bps 0
Total Tx Packet: 104

Total Rx Packet: 5896

n T )

EY

Torch (Rur )

Start

Sop

Close:

New Window

Log random 53

@.
Session  Settings  Dashboard
/(| | Safe Mode | Session:[64D1:54946D.9C
A5 Quick Set Log
3 CAPSMAN e | PR
| =T Jan/3/2017 075606 memay  frewal, o input: mether] out pene), sromac 80027 6a:d: 60, proto UDP, 38.238,1%.70:0512>192.168.1. 153, len 56 +
3 Widless Jan/31/2017 015605 memoyy  frewal, info input: mether! out e, sromac 08:00-27 6a:d b, proto UDP, 174240.212.36.68973->182 168.1.1.53,len 58
o0 Jan/H/2017 015606 memay  fiewal, info input: nether outpene], sremac 08:00:27 6a:d, preto UDP, 25.112.222.7:380615192.168.1. 153, ken 56
23 Bidge Jan/31/2017 015606 memoy  frewal, ifo input: imether! outone), sromac 08:00-27 6a-da o, proto UDP, 163.234.112.26.56085-5152.168.1.1.53,len 58
3 PPP Jan/31/2017 01:56:06  memory firewall, info input: in‘ether1 out fnone), sre-mae 08:00:27-6a:da:6b, proto UDP, 192.12 154 37:49554->192.168.1.1:53, len 58
e Jan/H/2017 015606 memay  fiewal, o input: nether outpene], sromac 08:00:-27 6a:d0, poto UDP, 177514,127:35789->192.168.1.1:5%,len 56
=R Jan/31/2017 015605 memoyy  frewal, info input: mether! outpone), sromac 08:00-27 6a:d b, proto UDP, 89166164 117178115152 168.1.1.53,len 58
°13 Mesh Jan/H/2017 015606 memay  fiewal, info input: nether outpene], sremac 08:00:27:6a:d, proto UDP, 153.246.49,53:26515192.168.1.153, ken 58
~T [ an31/2017 015606 memary  frewal, nio input: imether] outrone), sromac 08:0027 6a da 60, proto UDP, 25,160 136 57-47336-132.168.1.153, len 58
= Jan/ 312017015608 memary  fiewal, info inpu: in-ether out:none), scmac 08:00:27.6adarth, proto UDP, 24.243.35.54:41046:>192.163.1.1:53,en 58
& WPLS I |[san/31/2017 015606 memoy  frewll info input: mether! outhone), sromac 08:00-27 6a:da o, proto UDP, 147.118.102.58:24810-5132.168.1.1:53 len 58
# Routing I Jan/31/2017 01:56:06  memory firewall, info input: in‘ether out{none), sre-mae 08:00:27-6a:da6b, proto UDP, 66.90.234.125:19220-5192.168.1.1:53,len 58
N Jan/3/2017 015606 memay _ fiewal, ifo input: mether autpene), sromac 08:00:276a:da 8, preto UDP, 16,196.116.,16:19507-+192.168.1.1:53,len 58
& System I {[dn/31/2017 01:55:06  memor al, nfo input: mether! out e, sromac 08:00-27-6a da £, proto UDP, 130.186.43.38:35275->152.168.1.153, len 53
& Quees Jan/3/2017 015606 meman——Treial, o input: nether outpene], sremac 08:00:27 6a:dao, peto UDP, 25.189,146.101:15189-5192.168.1.1:53,ken 58
Jan/31/2017 015606 memoy  frewal, ifo input: imether! ouhone), sromac 08:00-27 6a-da o, proto UDP, 208.221.205,15.53268-5152.168.1.1.53,len 58
5 Fies Jan/31/201701:56.06 memory  firewal, info inpu: in-ether out:one), smac 08:00:27.6a:darth, proto UDP, 197.9461.38:32774->192.168.1.1:53,en 58
o Jan/31/2017 015606 memoy  frewal. info input: mether! outhone), sromac 08:00-27 6a-da 0, proto UDP, 14776191 30:7032>192.168.1 153, len 56
o Jan/31/2017 01:56:06  memory firewall, info input: in‘ether out{none), sre-mae 08:00:27-6a:da6b, proto UDP, 26,194,135 77:49975-5192.168.1.1:53,len 58
B Radus Jan/H/2017 015606 memay  fiewal, o input: nether outpene], sromac 08:00:27 6a:da, proto UDP, 81,159,30.81:64673->192.168.1.15%,len 56
% Toos - |[4an/31/2017 015606 memoy  frewall info input: imether! outrone), sromac 08:0027 6a da 6, proto UDP, §3,16.235.112:62028-132.168.1.153, len 58
Jan/ 312017015608 memary  fiewal, info inpu: in-ether out:none), scmac 08:00:27:8adarth, proto UDP, 7.54.68.111:33719-192.168.1.1:53,ken 58
B New Temingl  {|12/31/2017 015606 memoy  frewal. info input: mether! out-hone), sromac 08:0027 6a d 6, proto UDP, 134.179.79.46:26227-132.168.1153 len 58
B MetaROUTER  [[Jans31/201701:56:06 memory  firewal, info input: in‘ether1 out frone), sremac 08:00:27-6a:da:6b, proto UDP, 191.12.181,65:40909-5192.168.1.153, len 58
P Jan/H/2017 015606 memay  fiewal, o input: mether autpene), sromac 08:00:27.6a:da 8, proto UDP, 139.86,111.53:53910-192.168.1.1553,len 58
b Jan/31/2017 015605 memoyy  frewal, info input: imether! out e, sromac 08:0027-6a da §, proto UDP, 24 212 186 43:57875-152.168.1.153, len 53
) Make Supoutf  |[an/31/201701:56:06 memory  fewial info input: mether autpene], sremac 08:00:27.6axda 8, proto UDP, 252.70,124.71:30876-+192.168.1.1553,len 58
@ o Jan/31/2017 015606 memoy  frewal, ifo input: mether! outrone), sromac 08:0027 6a da 60, proto UDP, 122.194.163.114 20485192 168.1.1:53,len 58
Jan/ 312017015608 memary  fiewal, info inpu: in-ether out:none), smac 08:00:27.6a:darth, proto UDP, 240.38.75 86:56898->192.163.1.1:53, e 58
@ NewWnBox  |[Jan/31/20170156:06 memoy  frewal, info input: mether! outrone), sromac 08:00-27 6a da 6, proto UDP, 126.237.118.2:46454132.168.1.153 len 58
Edit Jan/31/2017 01:56:06  memory firewall, info input: in‘ether1 outfnone), sre-mae 08:00:27-6a:da:6b, proto UDP, 17.78.221.10:47267-5192 168 1.1:53, len 58
= Jan/H/2017 015606 memay  fiewal, o input: nether] outpene), sromac 08:00:27 6a:d0, poto UDP, 142.169.224.93:50595-5192.168.1.1:53,ken 58
Jan/31/2017 015605 memoyy  frewal, info input: mether! outpone), sromac 080027 62 da b, proto UDP, 18124367 636181512 168 1 153, len 58
Jan/H/2017 015606 memay  fiewal, info input: mether out:pene], sromac 08:00:27.6a:da 8, proto UDP, 106.236.87 43:54412192.168.1.1553,len 58
Jan/31/2017 015606 memoy  frewal, ifo input: mether] outrone), sromac 08:0027 6a da 60, proto UDP, 23,209 230 52:42766-132.168.1153,len 58
Jan/31/2017 01:56:06  memory firewall, info input: in‘ether out fnone), sre-mae 08:00:27-6a:da:6b, proto UDP, 955 160 91:17997->192.168.1.1:53, len 58
Jan/H/2017 015606 memay  fiewal, o input: mether outpene), sromac 08:00:27.6a:da 8, roto UDP, 16253.62.110:49892-+192.168.1.1553,len 58
Jan/31/2017 015605 memoyy  frewal, info input: mether! out e, sromac 080027 62 da b, proto UDP, 28 223 196 8:34676-192 168 1 153, len 58
Jan/H/2017 015606 memay  fiewal, o input: mether autpene], sromac 08:00:27.6ada 8, proto UDP, 99,143,236 47:31009192.168.1.1553,en 58 .
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Torce random port 80

e
Session  Settings  Dashboard
%) Ga| | SefeMods | Sesson:[64:D1:54945D:3C 5]
& Ouck Set Torch (Rurning)
L CAPsMAN Basic Fiters Start
1 Intedaces nterface: [ethert % Src. Addess: (00000 =
T Wirless Enty Timeovt: 00:00:03 s Dst. Addess: [000.0/0 a
ose
5, Bidge Collect Sre. Address6: | /0 T
v Src. Ade v Src. Adress§ low Window
arep e s e T Dt Address6: [/
= Switch v Dst. Address v Dst. Address6
o e WAC Frotocel < Port MAC Pretocal: [al
(]
Protocol VLAN id Protocal: |any
EIP i
& MPLS N | LDsee Port: [any s
B Rotng T VLAN d: [any
422 System " DSCP: |any
a
(Yo B.. |Protocal Sc Dt VLANIA[DSCP [T Rate [P Rate [T Pack... R Pack... -
5] Fies 300 ip) 736,247 366291 182.168.1.1.80 ftp) Obps  Obps ] ] -
i 800 fp) 6.252.77.5:47008 192.168.1.1.80 fitp) Obps  Dbps 0 0
= 800 ip) 1.124 408508 152.168.1.1.80 htp) Obps  575bps 0 1
H Radiin 300 ip) 9101225 92:921 182.168.1.1.80 o) Obps  Obps 0 0
% Tools 1 | 8004p) 7132133 96:3677 182.168.1.1:80 ftp) Obps  Obps 0 0
800 fip) 11.155.22 119:45011 152.168.1.1:30 (hitp) Obps  576bps 0 1
| New Teminal | g0p ) 1238.233.21:22959 192.168.1.1.80 fitp) Obps  Dbps 0 0
0 MetaROUTER | 800 ip) 3140200 48:34951 152.168.1.1.80 htp) Obps  Obps 0 0
0 Pt 300 ip) 11.125.163.30:27001 fqua... 152.168.1.1:80 (tip) Obps  576bps 0 1
% Fattion 800 ip) 6.79.201.115:25417 182.168.1.1:80 ftp) Obps  Obps 0 0
| 4 Make Supout if 800 fip) 220108 23:55763 152.168.1.1:30 (hitp) Obps Obps 0 0
800 fp) 11187.110.12327207  192.168.1.1:80 (i) Obps  576bps 0 1
@ Mancal 200 fp) 2151194 1:44272 152.168.1.1:30 (htp) Obps  DObps 0 0
@ New WinBox | 800{p) 9564.99:55307 192.168.1.1.80 fitp) Obps  Dbps 0 0
= 800 ip) 80.103.12315929 152.168.1.1.80 htp) Obps  Obps 0 0
- 300 i) 9.138.36.23.52543 182.168.1.1.80 o) Obps  Dbps 0 0
800 ip) 4691710940923 182.168.1.1:80 ftp) Obps  Obps 0 0
300 {p) 9.79.250.12:26566. 152.168.1.1:30 (htp) Obps  Obps 0 0
800 fp) 13,198.25.20:64232 192.168.1.1:80 fitp) Obps  Obps 0 0
300 ip) 145647 111:45642 182168.1.1.80 htp) Obps  Obps 0 0
800 fp) 7.252.185.30:6655 192.168.1.1.80 fitp) Obps  Dbps 0 0
800 ip) 9173488716920 152.168.1.1.80 htp) Obps  Obps 0 0
800 fip) 26.243115:50330 152.168.1.1:80 (hitp) Obps Obps 0 0 hd
40Ditems Total Tx. 10915 kbps Total Rx: 35 Mbps Total T Packet: 102 Total R Packet. § 638

~ )

Log random port 80

Session  Settings  Dashboard
%5 u| | Sfe Mode | Session:[64D1:54946D.5C &
4§ Quick Set L [=E
I CAPSMAN R m 5
[ Jan/31/2017 015933 memory frewel. ifo npt inetherT out-inone), sromac 08:00:27.6 da.b, proto UDP, 96.42.176.124-30331->192.166.1.1 80, len 58 .
1 Wieless Jan/31/2017 015933 memory  firewal, info npu:in‘ether! out:inone), sremac 08:00:27.62:da:80. prota UIDP, 6265.199.6:59185->192.168.1.1:80, len 58
T Jan/31/2017 015933 memory  fFrewal. info npLt: incether out:inone), srcmac 08:00:27:6:da:6b. proto UDP. 108.134.26.74:18433-3132.168.1.1:80. len 58
5 Bide Jan/31/2017 015333 memory  firewall, info input: in‘ether1 out-(none), src-mac 08:00:27:6a:da:6b, proto UDP, 115.210.89.70:28770-5192.168.1.1:80, len 58
#ipep Jan/31/2017 015933 memory  frewal, info npu in:ether out:inone), srcmac 08:00:27.6a:da:8b, proto LIDP, 47.52.225,52:26626->192.168.1.1:30,len 58
v Jan/31/2017015933 memory  frewal, ifo npu in-ether] out-inone), sromac 08:00:27.6 da:8b, proto UDP, 126.17.75.106:151755132.168.1.1.80, len 58
= e Jan/31/2017 015933 memory  frewall, info npu in:ether out:inone), sremac 08:00:27:6a:da:6b. proto LIDP, 78.214.166.89:43560->192.168.1.1:80. ken 58
°13 Mesh Jan/31/2017 015933 memory  frewel, info nput in:ether] out-ione), sromac 08:00:27.6a da:6b, proto UDP, 36.199.247.105:2812:5132.168.1.1.80, len 58
=P - [Van/31/2017015833 memory  frewal, ko nput;inether’ out:none), somac 08:00.27.62.da:80, proto UDP, 215.38.146.9:39248->192.168.1.1:80, len 58
= Jan/31/2017 015933 memory  Frewal, info nput in:ether out:inone), sremac 08:00:27.6a:da:6b, proto LIDP, 90.125.159.30:56164->192.168.1.1.80. len 58
 MPLS I 1[Jan/31/20170158.33 memory  frewal, nfo npu in:ether out-ione), sro-mac 08:00:27.6a da:8b, proto IDP, 25.146.150.84 036->192.168.1.1:80,len 58
B Rouing | |[ln/AVA1701583 menoy  frewal.ifo nput in:ether out:inone), sremac 08:00:27.6a:da:8b, proto LIDP, 63.252.254.96:1060->192.168.1.1:80,len 58
J Jan/31/2017 015933 memory  frewel, info npu in:ether] out-ione), sromac 08:00:27.6a da:6b, proto UDP, 24.2096 25 3454:132.168.1.1.80, len 58
& System I dan/3172017015833 memory  frewal, nfo nput:imether' aut:none), semac 03:00:27.62:da:6b, proto IDP, 100.239.206.11344517->192.163.1.1.80.len 58
8Os Jan/31/2017 015933 memory  fFrewal. info npLt: inether out:inone), srcmac 08:00:27.6:da:6b. proto UDP. 156.115.170.12:3634-3132.168.1.1:80. len 58
Jan/31/2017 015333 memory  firewall, info input: in‘ether] out-(none), src-mac 08:00:27:6a:da:6b, proto LIDP, 109,194 217 0:46811-5192.168.1.1:80, len 58
51 Fles Jan/31/2017 015933 memory  fFrewal., info npu: in:ether out:inone), srcmac 08:00:27.6a:da:6b. proto LIDP, 150.88.133.90:62647->192.168.1.1.80. len 58
Log Jan/31/2017015933 memory  frewal, ifo npu in-ether out-ione), sromac 08:00:27.6a da:8b, proto LIDP, 141.17.220.92.6580-192.168.1.1:80,len 58
= Jan/31/2017 015933 memory  frewall, info nput in:ether out:inone), sremac 08:00:27.6a:da:8b, proto LIDP, 201.117.80.8:2799(0->192.168.1.1:80,len 58
B Radus Jan/31/2017 015933 memory  frewel, info nput in-ether] out-ione), sromac 08:00:27.6a da:6b, proto UDP, 244.113.30.46:27642-5152.168.1.1.80, len 58
5 Tools I |[4an/31/2017015833 memory  frewal, nfo input;inether’ out:none), somac 08:00.27.62.da:80, proto UDP, 179.169.63.9.52430-192.168.1.1:80, len 58
Jan/31/2017 015933 memory  fFrewal. info npL: in:ether out:inone). srcmac 08:00:27.63 da:5b. proto UDP, §7.72. 140 63:60570->192.168.1.1:80.len 58
@ New Teminal Jan/31/20170159:33 memory  firewall, info input: in-ether! out-none), src-mac 08:00:27-6a da:6b, proto UDP, §1.150 53 32:47580-5192.168.1.1:80, len 58
5 MeiaROUTER  ||Janv/31/2017015933 memory  fFrewal., info nput in:ether out:inone), srcmac 08:00:27:6a:da:6b, proto LIDP, 216.223,154.68:16876->192.168.1.1:80, len 58
= Jan/31/2017 015933 memory  frewal, ifo npu in-ether out-ione), sromac 08:00:27.6a da:8b, proto LIDP, 6837 255 28:19351-192.168.1.1:80,len 58
5 Patton Jan/31/2017 015933 memory  firewal, info input;inether’ out:none), somac 08:00.27.62.da:80, proto UDP, 193.47.126.12.7093-192.168.1.1:80, len 58
1) Make Supout s |[Jan/31/2017015933 memoy  frewal, nfo npLt: incether out:inone), srcmac 08:00:27:6.da:6b. proto UDP. 138.81.221.83:1143-3132.168.1.1:80. len 58
e Manal Jan/31/2017 015333 memory  firewall, info input: in‘ether] out-(none), src-mac 08:00:27:6a da:6b, proto UDP, 42.120.113.45:19512-5192.168.1.1:80, len 58
Jan/31/2017 015933 memory  fFrewal., info npu in:ether out:inone), srcmac 08:00:27.6a:da:8b, proto LIDP, 170.45.221.4:35785->192.168.1.1:30,len 58
@ NewWinBox  [Jan/31/2017015933 memory  frewal, ifo nput in-ether out-ione), sromac 08:00:27.63.da:8b, proto UDP, 117.156.61.111:37289-5152 168.1.1.80,len 58
B e Jan/31/2017 015933 memory  frewall, info npu: in:ether out:inone), sremac 08:00:27:6a:da:6b. proto LIDP, 144.195.65.102:6840->192.168.1.1:80, ken 58
Jan/31/2017 015933 memory  frewel, info npu in:ether out-ione), sromac 08:00:27.6.da:6b, proto UDP, 222101234 92.35302:>192.168.1.1:80,len 58
Jan/31/2017 015933 memory  firewal, info npuin‘ether’ out:inone), sremac 08:00:27.6a:da:80. proto UDP, 62.82.33 4:47665->192.168.1.1:30, len 58
Jan/31/2017 015933 memory  fFrewal. info npL: in:ether out:{none). srcmac. 08:00:27.63 da:5b. proto UIDP., 38,206 59.5245330->192.168.1.1:80,len 58
Jan/31/2017 015333 memory  firewall, info input: in‘ether1 out-(none), src-mac 08:00:27:6a da:6b, proto UIDP, 207.40.12 40:11325-192.168 1.1:80, len 58
Jan/31/2017 015933 memory  fFrewal., info npu in:ether out:inone), srcmac 08:00:27.6a:da:6b, proto LIDP, 51.208.244.85:4980->192.168.1.1:30, len 58
Jan/31/2017015933 memory  frewal, ifo npu in-ether] out-inone), sromac 08:00:27.6 da:8b, proto UDP, 216.138.70.22:18683:5192.168.1.1.80, len 58
Jan/31/2017 015933 memory  frewall, info nput:in:ether out:inone), sremac 08:00:27.6a:da:8b, proto LIDP, 71.172.87.25:65118-192.168.1.1:80,len 58
Jan/31/2017 015933 memory  frewel, info npu in:ether out-ione), sromac 08:00:27.6.da:6b, proto UDP, 168.160.115.15:38846->192 168.1.1:80,len 58 =

T3 ) =
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Script untuk deteksi serangan DoS dan Script bloking

DDoS Detection and Blocking

This is the way to prevent (D)DoS Attack from your users to attacked resources, and drop (D)DoS directed to your clients.

First, we catch all new connections and send them to dedicated firewall chain:

/ip firewall filter
add chain=forward connection-state=new action=jump jump-target=detect-ddos

Note: In Router0s, any single UDP packet is considered to be new connection by Connection Tracking in any Firewall section (except NAT) until the packet in
opposite direction is sent. It's good behaviour, because legitimate traffic (like uTorrent's or Skype's UDP stream) is bidirectional, so it triggers 'connection-
state=new’ only once per stream: on the other side, any unidirectional floading (the only exception I can imagine is NetFlow traffic) generates 'connection-
state=new' per each packet even if all packets have the same Src and Dst Addresses and Ports, so it can be easily detected as DoS Attack.

Then, for each "SrcIP:DstIP" pair we allow some number of new connections. One may want also add some exceptions (like DNS servers - it won't be good if
they will be blocked):

/ip firewall filter
add chain=detect-ddos dst-1imit=32,32,src-and-dst-addresses/18s action=return
add chain=detect-ddos src-address=192.168.0.1 action=return

Now, we have only packets which exceed our limits - and we add their source to 'ddoser’ and the target to ‘ddosed’ address lists:

/ip firewall filter
add chain=detect-ddos action=add-dst-to-address-list address-lis
add chain=detect-ddos action=add-src-to-address-list address-lis

=ddosed address-list-timeout=18m
ddoser address-list-timeou am

Then packet processing returns to ‘forward’ chain, where we block any packets from ddosers to ddosed resources:

/ip firewall filter
add chain=forward connection-state=new src-address-list=ddoser dst-address-list=ddosed action=drop

Discussion on the Forum: http://forum.mikrotik.com/viewtopic.php?f=2&t=54607 @
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