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SARI

Dengan semakin meningkatnya pertumbuhan dan penggunaan jaringan
Internet dewasa ini, tentu akan mempengaruhi ketersediaan bandwith dan keamanan
dalam suatu jaringan. Penggunaan manajemen bandwith dan pengunaan firewall
memberikan manfaat yang sangat baik untuk iTCentrum yang sekaligus merupakan
menjadi pusat pelatihan bersertifikasi bagi mahasiswa. Oleh karena itu, perlu
diketahui faktor-faktor apa yang mempengaruhi penggunaan bandwith yang tidak
sesuai.

Metode penelitian dalam penelitian ini menggunakan studi pustaka dan
konfigurasi sistem serta mengimplementasikan beberapa skenario konfigurasi yang
mendukung manajemen bandwith serta penggunaan firewall sebagai pengamanan
utama dengan dasar file ekstensi sebagai bahan dari data yang akan diambil. Variabel
yang diteliti yaitu speed-limit dan drop paket, quality of service dan resource memory
router yaitu besar beban memori terhadap router.

Dari hasil perancangan dan implementasi manajemen bandwith queue tree
memeberikan hasil yang lebih baik dibandingkan dengan simple queue. Hal ini dapat
dilihat dari data troughput pada queue tree lebih besar dengan selisih 16.00-212.00
kbps untuk throughput 1, 15.00-203.00 kbps untuk throughput 2, dan 15.00-210.00
kbps untuk throughput 3, persentase packet loss pada queue tree lebih sedikit
dibandingkan simple queue dengan nilai sebesar 0-15% packet loss 1, 0-86% untuk
packet loss 2, 0-42% untuk packet loss 3, dan beban memory untuk simple queue
memberikan beban Max sebesar 19.05 MB, Average 18.41 MB, dan Current 19.05
MB sedangkan queue tree dengan penambahan firewall protocol layer 7 memberikan
beban Max 18.74 MB, Average 18.29 MB, dan Current sebesar 17.83 MB dimana
qgueue tree lebih ringan dibandingkan dengan simple queue. Selain kualitas
manajemen bandwith queue tree yang lebih baik penggunaan firewall pada queue tree
juga dapat memberikan nilai keamanan yang lebih baik.

Kata kunci : MikroTik, Manajemen Bandwith, Firewall, Protocol Layer 7
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Computer network atau jaringan komputer ialah dua atau lebih komputer
saling terhubung sehingga dapat berbagi sumber daya (resources). Dengan begitu
diharapkan dapat memunculkan efensiasi, sentralisasi, dan opstimasi kerja. Seiring
dengan pesatnya kebutuhan akan informasi-informasi yang ada dalam internet,
dituntut cara-cara dalam memenuhi kebutuhan tersebut. MikroTik RouterOs adalah
sistem operasi dan perangkat lunak yang dapat digunakan untuk menjadikan
komputer menjadi router network yang handal, mencakup berbagai fitur yang dibuat
untuk ip network dan jaringan wireless, cocok digunakan oleh Internet Service
Provider dan provider hotspot. Namun, bagaimana kalau jaringan yang ada tidak
sesuai dengan kecepatan maksimal yang diinginkan. Banyak hal yang sangat
mempengaruhi kecepatan dari suatu jaringan internet yang ada pada tempat tersebut.
Hal ini tentu sangat dipengaruhi oleh besarnya bandwith yang diberikan terhadap
suatu server jaringan internet. Bandwith (data transfer rate) adalah suatu data keluar
masuk (pengunduhan atau pengunggahan) dalam suatu jangka tertentu.

Penggunaan bandwith yang tidak efektif pada sebuah jaringan dapat memicu
jaringan internet dari sebuah tempat menjadi sangat lambat. Hal ini dapat disebabkan
karena kurang maksimalnya pemanfaatan bandwith dari server ke client-client yang
ada dibawahnya. client mendapatkan kapasitas bandwith yang berbeda-beda, client
yang mendapatkan kapasitas bandwith yang besar dapat menyebabkan jaringan
internet client yang lain menjadi lambat. Pengunaan bandwith yang tidak sesuai juga
dapat menyebabkan suatu down terhadap jaringan itu sendiri. Proses pengunduan
yang berlebihan merupakan salah satu pemicu utama dari lambatnya suatu jaringan.
Oleh karena itu, solusi yang sangat baik yaitu bagaimana mengatur bandwith jaringan

itu sendiri sehingga bandwith yang ada dapat dimaksimalkan lebih optimal untuk



penggunaannya. Quality of service atau manajemen bandwith merupakan salah satu
solusi yang dapat dilakukan.

Dalam perkembangannya MikroTik juga ternyata mampu menemukan cara-
cara untuk melakukan manajemen bandwith secara optimal untuk memaksimalkan
kinerjanya. Beberapa langkah dapat diterapkan dalam proses manajemen bandwith.
Beberapa contoh yang dapat digunakan yaitu queue dan protokol layer 7 agar dapat

dilakukan proses perbandingan terhadap manajamen bandwith yang lebih baik.

1.2 Rumusan Masalah

Berdasarkan latar belakang diatas maka didapat suatu rumusan masalah yaitu
bagaimana sebenarnya fingsionalitas dan Kkinerja manajemen bandwith serta
meningkatkan keamanan jaringan dari rancanangan sistem simple queue dan queue

tree menggunakan firewall Layer 7 Protocol.

1.3  Batasan Masalah

Adapun batasan masalah yang terdapat dalam penelitian ini diantaranya :

a. Mikrotik Routerboard 493 digunakan sebagai router dan bandwith
manajemen.

b. Variabel yang akan diamati yaitu drop packet dan speed-limit bandwith,
Throughput, Delay, Packet Loss serta penggunaan resource memory yang
diimplementasikan pada manajemen bandwith menggunakan protokol
layer 7 queue tree dam simple queue.

c. Menganalisa hasil rancangan sistem dari kinerja queue tree dengan
protokol layer 7 dan simple queue dengan melakukan pengujian kinerja
dan fungsionalitas berdasarkan penggunaan bandwith, memori router,

serta filtering content.

1.4 Tujuan Penelitian
Tujuan penelitian dari tugas akhir ini adalah untuk mengetahui kinerja queue

tree dengan menggunakan protokol layer 7 dan simple queue pada saat melakukan



filtering terhadap suatu content dan seberapa maksimal fungsi manajemen bandwith
yang ada dalam queue tree dengan protokol layer 7 dan simple queue.

1.5  Manfaat Penelitian

Melalui hasil penelitian dan pengimplementasian rancangan sistem dari
manajemen bandwith dalam penggunaan queue tree dengan firewall protokol layer 7
dan simple queue ini, diharapkan pihak-pihak yang ingin menggunakan maupun ingin
mempelajari manajemen bandwith menggunakan queue tree dengan firewall protokol
layer 7 maupun simple queue yang ada pada MikroTik mendapatkan gambaran
tentang fungsi serta kinerja dari masing-masing parameter tersebut serta juga dapat

meningkatkan keamanan jaringan yang ada di iTCentrum..

1.6 Metodologi Penelitian
Pada tugas akhir ini, penulis menggunakan beberapa metodologi penelitian

yang digunakan sebaga acuan dalam mengerjakan tugas akhir ini, antara lain :

1.6.1 Studi Pustaka

Studi pustaka digunakan untuk mendapatkan dan menghasilkan informasi
tambahan yang digunakan sebagai acuan dan berhubungan erat dengan penelitian
melalui buku, media cetak, internet, maupun nara sumber yang berhubungan dengan

penelitian.

1.6.2 Implementasi dan Analisis Sistem
Adapun mengenai langkah pengerjaan, penulis menyusun langkah pengerjaan
analisis perbadingan kinerja protokol layer 7 dan simple queue berdasarkan perolehan
dari studi pustaka, antara lain :
a. Analisis Kebutuhan Sistem
Tahapan awal yang dilakukan yaitu melakukan analisis dan identifikasi
mengenai topologi jaringan iTCentrum, perangkat lunak, router yang

digunakan, serta hal-hal apa saja yang dibutuhkan dalam penelitian



mengenai analisis perbandingan manajemen bandwith menggunakan
protokol layer 7 dan simple queue.

b. Pengadaan Perangkat Keras
Tahan ini merupakan tahap pengadaan perangkat keras yang akan
digunakan seperti mikrotik routerboard 493 yang digunakan sebagai
konfigurasi bandwith manajemen.

c. Pembangunan Sistem
Pada tahap ini merupakan tahapan instalasi dan konfigurasi routerboard,
aplikasi, konfigurasi queue tree dengan protokol layer 7, konfigurasi
simple queue, serta pemberian konfigurasi-konfigurasi lain yang
mendukung dalam tahapan pembangunan sistem ini.

d. Metode Analisis
Tahap ini  penulis menentukan statistik yang digunakan untuk
menganalisa, menentukan pengujian, dan skenario simulasi yang akan
digunakan.

e. Pengujian Analisis
Setelah semua keperluan dan konfigurasi dibuat, penulis kan menjalankan
simulasi dan melihat apakah ada proses yang tidak sesuai maupun error
yang tidak sesuai dengan skenario dan konfigurasi yang telah dibuat.

f.  Pengambilan Kesimpulan
Tahap terakhir yaitu melakukan pengumpulan analisa pada statistik data,
yang kemudian hasil dari anilisis tersebut dapat ditarik kesimpulan
konfigurasi mana yang memiliki kinerja manajemen bandwith paling
optimal, dan apakah firewall protokol layer 7 dapat filtering content yang
baik.

1.7  Sistematika Penulisan
BAB | Pendahuluan
Membahas masalah latar belakang masalah, batasan masalah, rumusan

masalah, tujuan penelitian, manfaat penelitian, dan metodologi yang



BAB Il

BAB Il

BAB IV

BAB V

diangkat menjadi materi laporan tugas akhir Perancangan dan
Implementasi Manajemen Bandwith Simple Queue dan Queue Tree
Menggunakan Protocol Layer 7 Dengan Simple Queue Pada Mikrotik
Studi Kasus iTCentrum.

Landasan Teori

Membahas uraian dasar-dasar teori yang digunakan dalam perancangan
dan pembangunan sebuah manajemen bandwith menggunakan protokol
layer 7 dan simple queue.

Metodologi

Membahas uraian tentang gambaran umum sistem, analisis kebutuhan
perangkat keras dan perangkat lunak, metode analisis yang akan dipakai

serta pembangunan sistem yang akan digunakan.

Hasil dan Pembahasan

Pada bagian ini memuat tentang dokumentasi pengujian sistem yaitu
dengan menganalisis terhadap manajeman bandwith dan kinerja protokol
layer 7 dan simple queue yang telah dibuat yang kemudian ditarik
kesimpulan dari data yang didapat.

Penutup

Memuat kesimpulan-kesimpulan dari seluruh rangkaian proses dan hasil
perancangan sistem, implementasi sistem, dan proses analisis yang
didapatkan berdasarkan hasil penelitian studi komparasi manajemen
bandwith menggunakan protokol layer 7 pada queue tree dan simple

queue pada mikrotik.
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2.1  Jaringan Komputer
Computer Network atau jaringan komputer adalah sekelompok komputer
otonom yang saling menggunakan protokol komunikasi melalui media komunikasi
(Dharma Oetomo (1), 2003, hal 7) sehingga dapat berbagi data, informasi, program
aplikasi, dan perangkat keras seperti printer, scanner, CD-Drive ataupun harddisk,
serta memungkinkan untuk saling berkomunikasi secara elektronik.
Adapun sejumlah potensi jaringan komputer, antara lain :
1. Mengintegrasikan dan berbagi pakai peralatan
Jaringan komputer memungkinkan pengguna bersama peratalan komputer
berbagai merek, yang semula tersebar di berbagai ruangan, unit, dan
departemen sehingga meningkatkan efektifitas dari pengguna sumber daya
tersebut.
2. Komunikasi
Jaringan komputer memungkinkan terjadinya komunikasi antar pemakai
komputer. Selain itu tersedia aplikasi teleconference yang memungkinkan
dilakukan rapat atau pertemuan tanpa harus meninggalkan kerja.
3. Mengintegrasikan data
Jaringan komputer diperlukan untuk mengintegrasikan data antar komputer-
komputer client sehingga dapat diperoleh suatu data yang relevan.
4. Perlindungan data dan informasi
Jaringan komputer memudahkan upaya perlindungan data yang terpusat pada
server, melalui pengaturan hak akses dari para pemakai serta penerapan sistem

password.



5. Sistem terdistribusi
Jaringan komputer dimanfaatkan pula untuk mendistribusikan proses dan
aplikasi sehingga dapat mengurangi terjadinya bottleneck atau tumpukan
pekerjaan pada suatu bagian.

6. Keteraturan aliran informasi
Jaringan komputer mampu mengalirkan data-data komputer client dengan
cepat untuk diintegrasikan dalam komputer server. Selain itu, jaringan mampu
untuk mendistribusikan infromasi secara kontinu kepada pihak-pihak terkait

yang membutuhkannya.

2.2  Topologi Jaringan

Topologi atau arsitektur jaringan merupakan pola hubungan antar terminal
dalam suatu sistem jaringan komputer. Topologi ini akan mempengaruhi tingkat
efektifitas kinerja jaringan. Ada beberapa jenis topologi yang dapat
diimplementasikan dalam jaringan. Namun, bentuk topologi yang utama adalah

topologi bus, topologi ring, dan topologi star.

2.2.1 Topologi Bus

Topologi bus merukapan topologi yang menghubungkan semua terminal ke
satu jalur komunikasi yang kedua ujungnya ditutup dengan terminator. Terminator
adalah perangkat yang menyediakan resistansi listrik untuk menyerap sinyal pada
akhir transmisi sambungan agar sinyal tidak terlontar kembali dan diterima lagi oleh

stasiun jaringan.
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Gambar 2.1 Topologi Jaringan Bus
Keuntungan :

1. Murah, karena tidak memakai banyak media dan kabel yang dipakai sudah
umum.
2. Setiap komputer dapat saling berhubungan langsung.
Kerugian :
Sering terjadi hang (crasstalk) ketika lebih dari satu pasang memakai jalur di

waktu yang sama.

2.2.2 Topologi Ring
Pola dari topologi ring hampir sama dengan topologi bus, tetapi kedua
terminal yang berada di ujung saling dihubungkan sehingga hubungan antar terminal

berlangsung dalam suatu lingkaran tertutup.
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Gambar 2.2 Topologi Jaringan Ring

Keuntungan :
1. Kegagalan koneksi akibat gangguan media dapat diatasi dengan jalur lain
yang masih terhubung.
2. Penggunaan sambungan point to point membuat transmission error dapat
diperkecil.
Kerugian :
Transfer data menjadi lambat bila data yang dikirim melalui banyak komputer.

2.2.3 Topologi Star
Pada topologi star, terdapat sebuah terminal pusat (hub/switch) yang mengatur
dan mengendalikan semua kegiatan komunikasi data. Trafik data mengalir dari node

ke terminal pusat dan diteruskan ke node (station) tujuan.
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Gambar 2.3 Topologi Jaringan Star

Keuntungan :

1. Akses ke station lain (client atau server) cepat.

10

2. Dapat menerima workstation baru selama port di central node (hub/switch)

tersedia

3. Hub/switch bertidak sebagai konsentrator.

4. Hub/switch dapat disusun seri (bertingkat) untuk menambah jumlah station

yang terkoneksi dijaringan.

5. Mendukung user yang banyak disbanding topologi bus, maupun ring.

Kerugian :

Bila traffic data cukup tinggi dan terjadi collision, semua komunikasi akan

ditunda, dan koneksi akan dilanjutkan dengan cara random ketika hub/switch

mendeteksi tidak ada jalur yang sedang digunakan oleh node lain.
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2.3 Sejarah MikroTik

Cisco tentunya bukan nama yang asing lagi dalam dunia router, yaitu
perangkat yang berfungsi untuk mengerahkan alamat diinternet. Namun, selain Cisco
terdapat nama lain yang dikenal sebagai salah satu solusi murah untuk membangun
sebuah router, yaitu MikroTik RouterOS™. MikrtoTik RouterOS™ adalah sistem
operasi yang dirancang khusus untuk network router.Dengan sistem operasi ini, dapat
dibuat router dari komputer rumahan (PC).

MikroTik adalah perusahaan kecil yang berpusat di Latvia, berseblahan
dengan Rusia. Pembentukannya diprakarsai oleh John Trully dan Arnis Riekstins.
Prinsip dasar mereka bukan membuat Wireless ISP (WISP), tetapi membuat program
router yang handal dan dapat dijalankan diseluruh dunia.Untuk Negara berkembang,
solusi MikrtoTik sangat membantu ISP atau perusahaan-perusahaan kecil yang ingin
bergabung dengan internet. Walaupun sudah banyak tersedia perangkat router mini
sejenis NAT, MikroTik merupakan solusi terbaik dalam beberapa kondisi

penggunaan komputer dan perangkat lunak.

2.3.1 MikroTik RouterOS™

MikroTik merupakan bentuk perangkat lunak yang dapat diinstall pada
komputer rumahan (PC) melalui CD. File image MikroTik RouterOS dapat diunduh
dari website resmi Mikrotik, www.mikrotik.com. Namun, File image ini merupakan
versi trial MikroTik yang hanya dapat digunakan dalam waktu 24 jam saja. Untuk
dapat menggunakannya secara full time harus membeli lisensi key dengan catatan satu
lisensi key hanya untuk satu harddisk.

2.3.2 Fitur-fitur MikroTik
1. Addresslist
Pengelempokan IP address berdasarkan nama.

2. Asynchronous
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Mendukung serial PPP dial-in/dial-out, dengan otentikasi CHAP, PAP,
MSCHAPv1, dan MSCHAPvV2, radius, dial on deman, modem pool hingga
128 ports.

Bonding

Mendukung dalam pengkombinasian beberapa antar muka Ethernet ke dalam
1 pipa koneksi yang cepat.

Bridge

Mendukung fungsi bridge spinning tree, multiple bridge interface, bridge
firewalling.

Data Rate Management

QoS berbasi HTB dengan penggunaan burst, PCQ, RED, SFQ, FIFO queue,
CIR, MIR, limit antar peer to peer.

DHCP

Mendukung DHCP tiap antarmuka; DHCP relay; DCHP Client; multiple
network DHCP; static dan dynamic DHCP leases.

Firewall dan NAT

Mendukung pemfilteran koneksi peer to peer, source NAT dan destination
NAT. Mampu memfilter berdasarkan MAC, IP address, range port, protokol
IP, pemilihan opsi protokol seperti ICMP, TCP flags dan MSS.

Hotspot

Hotspot gateway dengan otentikasi RADIUS. Mendukung limit data rate,
SSL, HTTPS.

IPSec

Protokol AH dan ESP untuk IPSec; MODP Diffie-Hellman groups 1, 2, 5;
MD5 dan algoritma SHAL hashing; algoritma enkripsi menggunakan DES,
3DES, AES-128, AES-192, AES-256; Perfect Forwarding Secresy (PFS)
MODRP groups 1, 2, 5.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
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ISDN

Mendukung ISDN dial-in / dial-out dengan otentikasi PAP, CHAP,
MSCHAPv1, dan MSCHAPv2 serta Radius. Mendukung 128K bundle,
Cisco HDLC, x751, x751ui, x751bui line protokol.

M3P

MikroTik Protokol Packet Packer untuk wireless links dan Ethernet.

MNDP

MikroTik Discovery Neighbor Protocol, juga mendkung Cisco Discovery
Protocol (CDP).

Monitoring / Accounting

Laporan traffic IP, log, statistik graphs yang dapat diakses melalui HTTP.
NTP

Network Time Protocol untuk server dan client; sinkronisasi menggunakan
system GPS.

Pointto Point Tunneling Protocol

PPTP, PPPoE, dan L2TP Access Concentrators; Protokol otentikasi
menggunakan PAP, CHAP, MSCHAPv1l, MSCHAPv2; otentikasi dan
laporan RADIUS; enkripsi MPPE; kompresi untuk PPOE; Limit data rate.
Proxy

Cache untuk FTP dan HTTP proxy server; HTTPS proxy; transparent proxy
untuk DNS dan HTTP; mendukung protokol SOKCS; mendukung parent
proxy; Statik DNS.

Routing

Routing statik dan dinamik; RIP v1/v2, OSPF v2, BGP v4.

SDSL

Mendukung Single Line DSL; mode pemutusan jalur koneksi dan jaringan.
Simple Tunnels

Tunnel IPIP dan EolP (Ethernet over IP).

SNMP

Mode akses read-only
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22.

23.

24,

25.

26.

27.

2.4
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Synchronous

V.35, V.24, E1 / T1, X21, DS3 (T3) media types; sync-PPP, Cisco, HDLC;
Frame Relay Line Protocol; ANSI-617d (ANDI atau annex D) dan Q933a
(CGITT atau annex A); Frame Relay jenis LMI

Tool

Ping; traceroute; bandwith test; ping flood; telnet; SSH; packet sniffer;
Dinamik DNS update.

UPNP

Mendukung antarmuka universal Plug dan Play

VLAN

Mendukung Virtual LAN IEEE802.1q untuk jaringan Ethernet dan Wireless;
multiple VLAN; VLAN bridging.

VOIP

Mendukung aplikasi voice over IP.

VRRP

Mendukung Virtual Router Redudant Protocol

WinBox

Aplikasi mode GUI untuk meremote dan mengonfigurasi MikroTik
RouterOS.

Quiality of Service

Dengan mengelola jaringan, sangat penting untuk mengendalikan pemakaian

bandwith yang akan digunakan oleh komputer user. Jika hal ini tidak dikendalikan,

maka akan terjadi pemakaian bandwith secara berlebihan oleh satu atau beberapa

user. Pemakaian yang berlebihan tersebut akan menyebabkan komputer user yang

lain tidak lagi mendapatkan alokasi bandwith. Pada akhirnya jaringan yang ada tidak

lagi memberikan layanan (service) secara maksimal kepada seluruh user yang ada.

Keadaaan ini akan bertambah parah jika ternyata jaringan yang ada hanya memiliki

alokasi bandwith internet yang terbatas dan pengguna jaringan rakus akan aktifitas

pengunduhan file-file besar dari internet.
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Router mikrotik memiliki fitur Queue yang dapat melakukan pengaturan

(manajemen) alokasi bandwith bagi setiap komputer user. Dengan menerapkan

manajemen bandwith, dapat melakukan perbaikan terhadap kualitas layanan di

jaringan (Quality of Service). Quality of Service atau QoS akan memberikan jaminan

alokasi bandwith minimum pada setiap komputer user di dalam jaringan, sehingga

setiap komputer user tidak perlu khawatir akan tidak kebagian bandwith.

24.1

Simple Queue

Simple queue adalah cara sederhana melakukan limit date rate untuk IP

address atau subnet. Adapun fitur yang dimiliki antara lain :

Peer to peer traffic queueing.

1.

Mengizinkan pembuatan aturan queue dengan pemilihan internal waktu.

2. Penggunaan prioritas.
3.
4

Menggunakan multiple paket dengan menggunakan /ip firewall mangle.
Limit traffic dari dua arah (satu limit untuk total upload + download).

Pada saat menerapkan queue pada jaringan dikenal dua rate atau alokasi

bandwith yang akan didapat oleh setiap user, yaitu :

1.

Commited Information Rate (CIR), merupakan alokasi bandwith terendah
yang bisa didapatkan oleh sebuah komputer user jika traffic jaringan sangat
sibuk. Seburuk apapun keadaan dari jaringan tersebut, komputer user tidak
akan mendapatkan alokasi bandwith di bawah dari CIR.

Maximum Information Rate (MIR), merupakan alokasi bandwith maksimum
yang bisa didapatkan komputer user. MIR biasanya akan didapatkan seorang

user jika ada alokasi bandwith yang tidak digunakan lagi oleh user lain.
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Gambar 2.4 Contoh Simple Queue

2.4.2 Protokol Layer 7

10 Packets or 2kB
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< >

Gambar 2.5 Layer 7

Protokol Layer 7 bekerja dengan cara mencocokan (matcher) 10 paket
koneksi pertama atau 2 kilobyte pertama dan mencari pola/pattern data yang sesuai
dengan yang tersedia. Jika pola ini tidak ditemukan dalam data yang tersedia,
matcher tidak memeriksa lebih lanjut dan akan dianggap unknown connections.
Protokol Layer 7 juga dapat menstabilkan jumlah data yang dikirimkan ke layer 7
sehingga dapat menurunkan penggunaan memori routerboard maupun Personal
Computer router. Protokol layer 7 dimanfaatkan secara optimal untuk manajemen

bandwith karena filteringnya. Protokol layer 7 mempunyai metode Yyang
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dipergunakan untuk mendeteksi atau melihat pattern didalam suatu koneksi. Pada
protokol layer 7 server dapat menggunakan filtering secara langsung untuk jaringan
lokal yang ada. Fitur protokol layer 7 terdapat pada seri routerboard 4 Kkeatas.
Protokol layer 7 sangat bermanfaat untuk pengaturan manajemen bandwith yang
dimana server dapat menentukan konten apa saja yang diberikan speed-limit
bandwith oleh router MikroTik. Fitur tambahan protokol layer 7 ini mempunyai
kelebihan untuk filtering terhadap file extension seperti mp3, rar, zip, mpg, mp4 dan

file extension lainnya atau memeriksa aliran paket dari sebuah interface (proxy hit).

PREROUTING
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'J\ -
. -
—

Input Interface

—l_/';

INPUT
Mangle, Firewall

‘\J I_/
" -
S

QUTPUT
Mangle, Firewall

L
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Mangle, MAT 1 Output Interface

i
|;
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Gambar 2.6 Traffic Flow

Layer 7 matcher harus melihat kedua arah lalu lintas (masuk dan keluar).
Untuk memenuhi persyaratan ini rule layer 7 harus diatur dalam chain forward. Jika
rule pada chain input/prerouting maka aturan yang sama harus diatur juga dalam
chain output/postrouting, jika tidak maka data mungkin dianggap tidak lengkap
sehingga pola/pattern dianggap tidak benar atau tidak cocok. Penggunaan fitur
protokol layer 7 diharapkan dapat membantu sebuah administrator untuk dapat

mengontrol secara penuh terhadap jaringan lokal yang ditanganinya. Hal ini
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memungkinkan administrator dapat mengontrol secara penuh tiap-tiap user yang ada
baik untuk bandwith yang telah diberikan maupun filtering konten yang tidak

diinginkan yang masuk terhadap jaringan lokal.

2.5.  Regular Expression

Regular Expression merupakan suatu notasi fleksibel dan ringkas untuk
mencari dan menggantikan pola teks. Fungsi utama regular expression itu sendiri
adalah mencari dan mengganti pola text. Notasi Regular Expression terdiri dari dua
jenis karakter dasar, yaitu karakter teks literal (normal) dan metakarakter.Karakter
normal menyatakan bahwa teks harus eksis di string target, sedangkan metakarakter
menyatakan teks dapat bermacam-macam di string target. Regular Expression
memungkinkan kita menguraikan sejumlah teks guna menemukan pola karakter
spesifik. Selain itu, Anda juga bisa mengganti, memodifikasi, atau menghapus suatu
substring dengan cepat dan akurat, sesuai kriteria pola yang kita inginkan. Hampir

semua bahasa pemrograman mengimplementasikan regular expression.

2.6 Firewall

Firewall adalah program atau kumpulan program yang berada pada server
gateway jaringan yang melindungi jaringan lokal dari pengguna jaringan lain
(Internet). Firewall berkerjasama dengan program router untuk memeriksa semua
data yang lewat untuk menentukan apakah data tersebut akan dilewatkan ketujuannya
atau ditolak. Biasanya firewall diinstall dalam server yang menjadi gateway atau
penghubung antara dua jaringan.Berikut sebuah ilustrasi firewall yang membatasi

akses user ke server jaringan.
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Gambar 2.7Firewall

Firewall digunakan untuk membatasi akses yang berasal dari jaringan external
(misalnya internet) dari berbagai ancaman yang sering kali berasal dari internet.
Firewall berfungsi menjaga keamanan jaringan dari ancaman pihak lain yang tidak
berwenang. Mengubah, merusak, atau menyebarkan data-data penting perusahaan
merupakan contoh ancaman yang harus dicegah. Firewall beroprasi menggunakan
aturan tertentu. Aturan inilah yang menentukan kondisi ekspresi yang memberitahu
router tentang apa yang harus dilakukan router terhadap paket IP yang melewatinya.
Setiap aturan disusun atas kondisi dan aksi yang akan dilakukan. Ketika ada paket IP
lewat, firewall akan mencocokkannya dengan kondisi yang telah dibuat kemudian
menentukan aksi apa yang akan dilakukan router sesuai dengan kondisi tersebut.

Mikrotik juga dipadukan dengan kemampuan firewall untuk mencegah hal-hal
yang menggangu dari pihak lain, mengingat begitu banyaknya aplikasi yang
dijalankan oleh pengguna jaringan. Ada aplikasi yang berjalan normal, tetapi ada juga
aplikasi yang bersifat menggangu kinerja jaringan. Sebagai contoh, paket broadcast
yang dilakukan oleh virus dan paket yang berlebihan atau sering disebut sebagai
flooding.

Paket dengan ukuran kecil memang tidak menggangu koneksi jaringan.
Namun, jika paket yang kecil tersebut dalam jumlah banyak, hal ini bisa menurunkan

kinerja jaringan (down). Maka disinilah pentingnya menggunakan firewall untuk
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menghindari insiden yang bersifat negatif dan membuat jaringan yang ada tetap
stabil. Pada sistem operasi MikroTik, firewall sudah termasuk paket MikroTik
RouterOS™ yang di dalam direktori firewall sendiri terdapat 6 direktori :
1. Mangle, untuk menandai paket dengan suatu tanda khusus sebagai identitas
paket tersebut.
2. NAT, untuk memetakan IP address ke IP address lain.
3. Connection, untuk mengetahui informasi dari suatu koneksi yang aktif seperti
IP address asal dan tujuan koneksi beserta port yang digunakan, jenis protokol
yang dipakai.
4. Address-list, untuk mendefenisikan IP address ke dalam group tertentu.
5. Service-port, untuk mengaktifkan dan mengubah nomor port aplikasi.
6. Filter, untuk memfilter paket yang masuk atau melewati router. Router akan
meneruskan jika paket diizinkan lewat dan sebaliknya.
7. Export, untuk menyimpan/backup semua konfigurasi di dalam direktori

firewall.

2.6.1 Firewall NAT (SRC-NAT)

Network Address Translation (NAT) adalah suatu fungsi firewall yang
sebenarnya bertugas melakukan perubahan IP address pengirim dari sebuah paket
data. NAT ini umumnya dijalankan di router-router yang menjadi batas antara
jaringan lokal dan jaringan internet. Secara teknis NAT ini akan mengubah paket data
yang berasal dari komputer user seolah-olah berasal dari router. Sebuah komputer
yang akan melakukan koneksi ke internet harus menggunakan IP Public, namun
dengan semakin banyaknya penggunaan internet, jumlah IP Public yang tersedia
semakin lama semakin berkurang, maka munculah metode NAT (Network Address
Transaction), Metode ini akan mentranslasikan IP Privte jaringan lokal menjadi IP
Public, sehingga dapat terkoneksi ke jaringan internet.

Berikut merupakan gambaran terjadinya proses NAT :

Jaringan lokal menggunakan akses kesebuah server internet dengan alamat 128.23.2.2
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Gambar 2.8 Proses Firewall NAT

Paket data akan masuk kedalam router dan dilakukan proses NAT

Inside Outside
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\ Internet
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Gambar 2.9 Proses Firewall NAT 2

Setelah melalui proses NAT maka IP address jaringan lokal yang awalnya 10.0.0.2
akan ditranslasikan menjadi IP Public 172.9.8.80.
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Gambar 2.10 Proses Firewall NAT 3
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METODOLOGI PENELITIAN

3.1  Analisis Masalah

Data dari sebuah studi bertema global bandwith study yang dilakukan oleh
CIP Technologies, menunjukan bahwa pengguna internet didunia terancam kelaparan
bandwith. Hal ini terjadi ketika infrastruktur yang ada tidak mampu melayani
permintaan bandwith untuk melayani semua keinginan konsumen dalam mengakses
internet (CIP Technologies, 2008).

Untuk mengatasi hal tersebut berbagai cara telah diupayakan agar bandwith
yang ada dapat terpenuhi oleh setiap pengguna, salah satu upaya tersebut adalah
mengatur bandwith dengan manajemen bandwith yang tepat. Manajemen bandwith
menggunakan simple queue dan queue tree dengan protokol layer 7 yang telah ada
dalam mikrotik adalah salah satu cara untuk pegaturan bandwith dalam sebuah
infrastruktur jaringan. Manajemen bandwith yang tepat pada sebuah jaringan akan
memaksimalkan jumlah bandwith yang ada.Pengguna manajemen bandwith simple
queue dan queue tree dengan protokol layer 7 pada iTCentrum membantu dalam
pengaturan bandwith pada setiap komputer siswa pelatihan dan memberikan client
bandwith yang merata dan sesuai kebutuhan internet mereka.

Perancangan sistem menggunakan queue tree dengan protocol layer 7 juga
bertujuan untuk menjaga keamanan dan kenyamanan dalam jaringan. Perancangan
sistem firewall protocol layer 7 agar dapat menjadikan jaringan internet yang ada
menjadi sebuah internet yang sehat. Pengimplimentasian internet sehat menggunakan
MikroTik diharapkan dapat membantu mengatasi masalah selain penggunaan
bandwith yang berlebihan juga untuk mengatur file-file yang tidak diinginkan masuk
kedalam jaringan tersebut.

Untuk mengetahui apakah metode manajemen bandwith menggunakan simple
queue dan queue tree dengan protokol layer 7 sudah tepat digunakan dalam jaringan
iTCetrum apalagi untuk jaringan Internet kampus, maka dilakukan analisi terhadap
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fitur quality of service yang mana yang lebih baik untuk pengaturan manajemen
bandwith disuatu tempat.

3.2 Analisis Kebutuhan Sistem
3.2.1 Kebutuhan perangkat keras
Gambaran umum perangkat keras yang dibutuhkan untuk menunjang implementasi
dalam menjalankan sistem diantaranya :
1. Komputer sebagai server
Komputer ini merupakan komputer yang difungsikan sebagai gateway dan
terdapat simple queue serta protokol layer 7 yang menuju ke internet dari
jaringan lokal dan sebagai bandwith manajemen untuk jaringan lokal.
Berikut spesifikasi komputer yang dibutuhkan :
a. Prosesor AMD Turion™ II Dual-Core Mobile M520 (2 CPUs),
~2.3GHz
b. Memori 4GB
c. Harddisk dengan kapasitas 320GB
d. Network Interface Card 2 buah
2. Komputer sebagai client
Komputer yang digunakan untuk pengujian
a. Prosesor AMD Turion™ II Dual-Core Mobile M520 (2 CPUs),
~2.3GHz
b. Memori 4GB
c. Harddisk dengan kapasitas 320GB
d. Network Interface Card 2 buah
3. MikroTik Router RB493 Bertugas sebagai gateway langsung dari server
dan client dan sebagai bandwith management untuk jaringan lokal.
Routerboard ini merupakan router yang didalamnya sudah terdapat OS
yang siap dipakai. Routerboard dignakan adalah seri RB493 yang
memiliki 5 port Ethernet. Berikut detail spesifikasi RB493:
a. CPU Speed 600MHz
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b. Memori 60.7 MiB
c. Storage 61.4 MB
d. Bios Version 5.7

3.2.2 Kebutuhan Fungsionalitas
Kebutuhan fungsi menunjukan peran fungsi dalam aplikasi sebagai bentuk
dari rancangan aplikasi yang dibangun. Fungsi-fungsi yang dibutuhkan tersebut
sebagai berikut :
1. Fungsi Speed-limit
Fungsi ini digunakan untuk melakukan proses speed-limit unduh maupun
unggah yang akan ditampilkan dalam sistem dan sebagai tolak ukur
perhitungan, sehingga saat menjalankan manajemen bandwith pengguna
dapat melakukan proses pembagian bandwith.
2. Fungsi Drop (Blocking)
Fungsi ini digunakan untuk melakukan proses drop terhadap paket-paket
yang akan masuk ke dalam router, sebagai batasan terhadap akses yang

diberikan sistem untuk proses penggunaan jaringan internet di iTCentrum.

3.2.3 Kebutuhan Antar Muka
3.2.3.1 Kebutuhan Antar Pengguna
1. Windows

Winbox merupakan sebuah aplikasi yang memungkinkan kita melakukan
konfigurasi MikroTik RouterOS™ menggunakan graphic interface yang
cepat dan sederhana.WinBox merupakan aplikasi biner Win32
(Windows).Semua fungsi interface WinBox dibuat sedekat mungkin
fungsi console, itu sebabnya tak ada bagian WinBox dimanual. Terdapat
beberapa konfigurasi tingkat advanced dan konfigurasi sistem paling tidak
dapat dilakukan dari WinBox, seperti perubahan MAC Address pada

sebuah atarmuka atau mem-factory default Mikrotik. Oleh karena itu,
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dalam software antarmuka pengguna mengacu pada antarmuka windows
dan konfigurasi pada umumnya.
2. Linux dan Mac OS

Untuk sistem operasi linux dan Mac OS aplikasi winbox tetap dapat
dijalankan dengan mnggunakan program bantu Wine. Wine adalah sebuah
software yang memungkinkan menjalankan program Windows pada
sistem operasi Unix-like di arsitektur x86 apapun, terutama Linux. Wine
juga menyediakan sebuah software library yang dikenal sebagai Winelib
yang dapat membantu developer meng-compile aplikasi Windows dan
memportkannya ke sistem Unix-like.

3.2.3.2 Kebutuhan Antar Muka Eksternal
Merupakan kebutuhan antar muka perangkat yang digunakan oleh admin
dalam proses pembuatan konfigurasi yang akan dilakukan.
1. Komputer PC
Merupakan komponen utama yang digunakan dalam pengoprasian
perangkat lunak yang terdiri dari CPU, monitor, mouse, keyboard.
2. Router
Merupakan komponen utama pendukung yang digunakan dalam
kegiatan pengoprasian penggunaan dan konfigurasi jaringan yang akan

dijalankan.

3.2.3.3 Kebutuhan Antar Muka Perangkat Lunak
1. Windows 7
Merupakan sistem operasi yang sangat umum digunakan, pengguna
windows dikarenakan spesifikasi yang lebih efisien dan terdapat
banyak aplikasi pendukung untuk melakukan penelitian ini.
2. MikroTik RouterOS™
MikroTik RouterOS™ merupakan sistem operasi dengan perangkat

lunak yang dapat digunakan pada komputer PC menjadi sebuah
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komputer router network yang handal.Mencakup berbagai fitur yang
dibuat untuk IP network dan jaringan wireless. Mikrotik didesain
untuk memberikan kemudahan bagi penggunanya.Administrasinya
bisa dilakukan melalui Windows Application (WinBox). PC yang akan
dijadikan router mikrotik pun tidak memerlukan resource yang cukup
besar untuk penggunaan standar, misalnya hanya sebagai gateway.
Mikrotik RouterOS™ yang berbentuk software yang dapat diunduh di
www.mikrotik.com merupakan jenis MikroTik OS yang dapat diinstal
pada komputer.Sedangkan BUILT-IN Hardware Mikrotik merupakan
jenis MikroTik dalam bentuk perangkat keras yang khusus dikemas
dalam board router yang didalamnya sudah terinstal MikroTik
RouterOS™,

. Winbox

WinBox merupakan sebuah aplikasi yang memungkinkan Kkita
melakukan konfigurasi MikroTik RouterOS™ menggunakan graphic
interface yang cepat dan sederhana. WinBox merupakan aplikasi biner
Win32 (Windows), WinBox berjalan pada sistem operasi Windows,
akan tetapi dapat dijalankan pada sistem operasi Linux dan Mac OS
dengan menggunakan program bantu Wine. Semua fungsi interface
WinBox dibuat sedekat mungkin fungsi console, itu sebabnya tak ada
bagian WinBox dimanual. Terdapat beberapa konfigurasi tingkat
advanced dan konfigurasi sistem paling tidak dapat dilakukan dari
WinBox, seperti perubahan MAC Address pada sebuah atarmuka atau

mem-factory default Mikrotik.

. Wireshark

Wireshark merupakan salah satu tools atau aplikasi “Network
Analyzer” atau Penganalisa Jaringan. Penganalisaan Kinerja Jaringan
itu dapat melingkupi berbagai hal, mulai dari proses menangkap paket-
paket data atau informasi yang berlalu-lalang dalam jaringan, sampai

pada digunakan pula untuk sniffing (memperoleh informasi penting
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seperti password email, dll). Wireshark sendiri merupakan freetools
untuk Network Analyzer yang ada saat ini. Dan tampilan dari
wireshark ini sendiri terbilang sangat bersahabat dengan user karena
menggunakan tampilan grafis atau GUI (Graphical User Interface).

5. Filezilla
Filezilla atau juga dikenal sebutan FileZilla Client, adalah salah satu
software FTP (File Transfer Protocol) berfungsi untuk mengupload
atau mendownload file sebuah website, Filezilla juga merupakan salah
satu program Software Open Resource yang bisa kita dapatkan di file-
zilla-project.org

6. Command Prompt
Merupakan user interface berbasis text yang dipergunakan untuk
mengeksekusi baris perintah yang dimasukkan pada sistem operasi
windows.

7. Graph tool
Tool ini berfungsi untuk memantau trafik jaringan pada interface,
namun graping juga bisa memantau trafik resource yang terpakai oleh
router seperti cpu, memory dan hardisk.

3.3  Gambaran Umum Sistem

Manajemen bandwidth dalam suatu jaringan merupakan proses dimana
seorang administrator melakukan semua kegiatan untuk mengontrol, membatasi,
mengawasi sebuah jaringan yang dipegang agar dapat digunakan sesuai aturan yang
ada di iTCentrum dan aturan untuk pengguna jaringan tersebut. Dalam sistem ini
administrator mencoba untuk melakukan proses pembatasan maupun penolakan paket
yang akan diminta oleh pengguna internet tersebut. Sistem queue dan queue tree
menggunakan firewall protokol layer 7 dijalankan melalui winbox yang menjadi
interface untuk melakukan semua proses yang akan dilaksanakan.

Konsep filtering digunakan untuk menentukan paket apa saja yang bisa masuk

maupun keluar dari jaringan. Untuk menentukan paket mana yang akan diterima
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(accept) atau dibuang (drop), firewall akan memeriksa header dari sebuah IP packet.
Sistem Firewall ini melakukan pemeriksaan pada isi dari data yang dikirimkan.

Paket yang masuk ke dalam firewall akan dicocokan dengan rule-rule yang
sudah dibuat. Bila ada paket yang cocok dengan rule yang sudah dibuat, maka
barulah firewall akan menentukan tindakan (action) apa yang akan diambil, apakah
paket tersebut akan diterima (accept) kemudian dilimitasi atau akan dibuang (drop).

Gambaran antara paket dan rule firewall dapat dilihat pada gambar berikut.

Packet 2
Packet 3
Rule 1 Accept (Limitasi)
Rule 2 Drop

Default Rule

Gambar 3.1 Proses Rule Paket

Pada gambar 3.1 diatas, ada 3 buah paket yang akan diproses oleh sistem pada router
mikrotik. Router mikrotik tersebut telah memiliki 2 buah rule dan sebuah rule default.
Dibawah ini merupakan proses perlakuan dari masing-masing paket tersebut.

1. Paket 1, pada saat paket ini diterima, firewall menggunakan Rule 1
untuk memeriksanya. Ternyata header pada paket 1 cocok dengan rule
dengan parameter rule yang ada pada rule 1, maka paket akan secara
langsung diterima oleh rule 1 dan disinilah queue dan firewall akan
mengambil action accept dan langsung dilimitasi oleh sistem.

2. Paket 2, dapat dilihat bahwa header dari paket tidak cocok dengan rule
1 maka paket akan diteruskan ke rule 2 untuk diperiksa lebih lanjut
apakah header paket 2 masuk kedalam rule 2 yang memiliki action
drop sesuai dengan sistem queue dan firewall yang telah dikonfigurasi.
Hasilnya ternyata header paket 2 cocok dengan rule yang telah dibuat

yaitu paket harus dibuang (drop) oleh sistem.
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3. Paket 3, paket ini merupakan paket dengan header yang tidak memiliki
kecocokan dengan rule yang ada. Dengan kata lain, tidak ada rule
yang berhasil memeriksa paket 3. Jika ini terjadi, maka paket akan
diproses di default rule. Pada router mikrotik, default rule yang
digunakan adalah accept all, artinya bila ada paket yang tidak cocok
dengan rule yang ada sebelumnya, maka paket tersebut akan tetap
berjalan tanpa melalui rule yang ada.

Secara keseluruhan sistem yang dirancang untuk jaringan iTCentrum
merupakan perpaduan antara queue dan firewall yang ada pada router mikrotik.
Gambaran secara menyeluruh dari sistem yang dibuat dapat dilihat pada gambar
berikut.

—_— Drop

Input N Output
Interface v Interface

Layer 7 —» Mark Packet |—»| Queue

Gambar 3.2 Proses Sistem

Pada gambar 3.2 diatas merupakan proses sistem queue dan firewall yang digunakan
untuk melakukan speed-limit dan drop dari paket yang akan masuk ke dalam jaringan

tersebut.

Firewall

Regex
(Layer 7)

Filter Rules S Queue

Mangle

(Layer 3)

Gambar 3.3 Diagram Komponen
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Pada gambar 3.3 merupakan diagram komponen skenario firewall pada konfigurasi
queue tree. Proses pertama yaitu ReGex (Layer 7), proses kedua yaitu firewall (filter

rules dan firewall mangle), dan yang terakhir adalah proses queue.

. - -

e -, ; .
( Stat }—— Quete ——-s End )
. 4 . A

R ~—

Gambar 3.4 Flowchart Default Rule

Gambar 3.4 merupakan gambar default rule dari proses replay paket yang ada pada
konfigurasi mikrotik. Start (paket) akan langsung kedalam Konfigurasi belum
menggunakan firewall sehingga pada proses ini paket akan mendapatkan bandwith

secara unlimited pada saat terjadi proses pengunduhan.

RegExp
(Layer 7)
Yes No
Firewall Unknovyn —
Connection
Queue

Speed-Limit

Gambar 3.5 Flowchart Sistem
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Pada gambar 3.5 ditambahkan merupakan penelitian yang nantinya akan saya lakukan
konfigurasi ditambahkan regular ekspression yang memeriksan header paket, firewall
yang akan melakukan action dan menandai paket serta queue untuk bandwith

pengunduhan paket dengan limit bandwith speed-limit atau unlimited.

RegExp
(Layer 7)
Yes No
Firewall Unknown
Connection
Drop
End

Gambar 3.6 Flowchart Drop

Pada gambar 3.6 proses masuknya paket ditandai dengan start yang kemudian akan
diteruskan pada pemeriksaan paket di RegExp dimana paket akan dicocokan, pada
proses pencocokan apabila paket sesuai (yes) akan dilanjutkan ke firewall yang
kemudian ketika paket dibuang (drop) akan langsung ke selesai (end). Pada proses

pencocokan (no) maka dianggap unknown connection paket juga akan selesai (end).
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RegEXxp
(Layer 7)

Unknown
Connection

Firewall Match

Accept

Queue

Unlimited

Gambar 3.7 Flowchart Accept

Pada gambar 3.7 merupakan flowchart accept proses masuknya paket (start)
kemudian akan diteruskan ke proses pemeriksaan paket (RegExp), didalam proses
RegExp paket akan ditentukan apakah sesuai atau tidak, paket susuai (yes) maka akan
diteruskan lagi ke dalam aturan firewall dengan action (accept) yang akan diteruskan
ke proses selanjutnya yaitu queue dengan pilihan limit bandwith dengan proses
speed-limit kemudian selesai (end) atau unlimited untuk unknown connection yang
merupakan pilihan sebelumnya dari regular ekspresion matching (no) dan dianggap

selesai (end).

3.3.1 RegularExpression

Seperti yang sudah dibahas sebelumnya penggunaan Regexp Protocol Layer 7
mencoba untuk melakukan bloking koneksi berdasarkan pattern, karena jika
menggunakan content kadang akan kesulitan untuk melakukan blocking content

tersebut. Regular ekspression sendiri digunakan oleh banyak teks editor, utilities, dan



34

bahasa pemrograman untuk pencarian dan manipulasi teks berdasarkan
pola.Penggunaan regular expression sendiri memang lebih banyak dikembangkan
untuk program-program yang mendukung adanya pola teks seperti PHP, perl, ruby
dan lain-lain.

Tidak hanya untuk programming ternyata MikroTik juga mengembangkan
sistem pola teks ini kedalam router-router MikroTik. Pengembangan penggunaan
firewall protocol layer 7 untuk mendukung mengingkatkan implementasi keamanan
jaringan yang ada pada MikroTik. Untuk itulah sistem jaringan yang dibuat di
iITCentrum menggunakan salah satu fitur yang ada pada firewall yaitu protocol layer
7 yang sekaligus digabungkan dengan manajemen bandwith queue.

Regular Expression yang peneliti gunakan dapat dilihat pada tabel 3.1
dibawah.

Tabel 3.1 RegularExpression Firewall Protocol Layer 7 MikroTik

RegExp Keterangan
A (Caret / Tanda Sisispan) Awal Masukan
$ Akhir Input
Karakter
* (Star) 0 atau lebih ekspresi sebelumnya
+ 1 atau lebih ekspresi sebelumnya
\ Mendahului salah satu diatas, membuat literal bukan

karakter khusus.

@) Gruping, digunakan untuk mengelompokan karakter-

karakter menjadi single unit.

Banyak cara penulisan yang digunakan dalam regular expression. Salah satu
cara penulisan regular expression yang digunakan dalam sistem yang dirancang
peneliti adalah \\.(mp3) karena lebih sederhana dan mudah dipahami sebagai
tingkatan dasar. Tanda \ digunakan untuk mengembalikan fungsi metacharacter
menjadi karakter biasa atau sebaliknya. Tanda ~ merupakan awal masukan atau

penanda awal sebuah string. Tanda $ merupakan akhir input atau penanda akhir dari
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sebuah string. Tanda . merupakan pendefenisian sebuah karakter. Tanda * 0 atau
lebih ekspresi sebelumnya sebagai contoh pattern “te*s” cocok dengan string “ts”,
“tes”, “tees” dan seterusnya. Tanda + 1 atau lebih ekspresi sebelumnya sebagai
contoh “ayu+k” cocok dengan “ayuk”, “ayuuk”, “ayuuuk” dan seterusnya. Tanda ()
merupakan gruping atau pengelompokan karakter.ltulah beberapa pendefinisian yang
digunakan untuk sebuah regular expression.

Untuk file-file ekstensi sendiri yang penulis deskripskan pada sistem yaitu
\\.(file ekstension). Dalam sistem yang dibuat penulis mengambil beberapa sampel
file ekstensi yang dijadikan implementasi dan pengujian firewall protocol layer 7.
File ekstensinya antara lain mp3, exe, zip, dan flv. Jadi untuk mendeskripsikan file
ekstensi tersebut kedalam regexp menjadi “\.(mp3)” , \\.(exe), \\.(zip), dan \\.(flv).
File ekstensi diatas yang nantinya akan diterima (accept) dan dibuang (drop) pada
pengujian. Regular expression tentu akan dapat dikenali apabila penulisan regexp
sesuai dengan aturan penulisan yang sesuai, apabila penulisan regexp salah maka

sistem tentu tidak akan bisa membaca atau mengenali pola tersebut.

3.4  Metode Pengembangan Sistem
Metode pengembangan sistem dilakukan secara berurutan untuk sistem yang
dibangun.Metode-metode pengembangan sistem tentu sangat membantu penulis
dalam menganalisa dan sampai pada tahap untuk pemeliaraan sistem tersebut.
Adapun tahapan-tahapan yang nantinya akan dilakukan untuk membangun sistem ini
antara lain :
1. Analisis Kebutuhan
Kebutuhan yang diperlukan untuk sistem ini didapat dari data-data
sebelumnya yang ada pada iTCentrum. Analisis semua yang
berubungan dengan sistem juga perangkat-perangkat lunak yang akan
digunakan guna membantu dalam menyusun sistem manajemen
bandwith menggunakan simple queue dan queue tree dengan firewall

protokol layer 7 yang diinginkan.
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2. Desain Sistem
Untuk sistem yang dirancang disesuaikan dengan topologi yang juga
nantinya akan dibuat di iTCentrum. Sistem sendiri dibangun sesuai
dengan proses dan rule-rule dari masing-masing sistem manajemen
bandwith.

3. Pembangunan Sistem
Pembangunan sistem dilakukan dengan mengkonfigurasi dan
menginstall semua perangkat-perangkat lunak pendukung yang sesuai
dengan kebutuhan sistem manejemen bandwith simple queue dan queue
tree protokol layer 7 pada iTCentrum

4. Pengujian Program
Ini merupakan tahapan akhir dari sistem yang telah dibuat.Pada
tahapan ini sistem manajemen bandwith simple queue dan queue tree di
uji kinerja dan fungsionalitasnya yang juga menyangkut kemampuan
serta keefektifann dari sistem sehingga dapat diperoleh kekurangan dan
kelemahan dari sistem manajemen bandwith ini. Hal ini juga dilakukan
agar apabila terdapat masih banyak kekurangan dalam sistem akan
dilakukan perbaikan agar sistem menjadi lebih baik dan sempurna.

3.4.1 Topologi

IT Centrum adalah salah satu pusat pelatihan dan sertifikasi berskala Nasional
maupun Internasional, berbagai macam pelatihan yang disediakan oleh IT Centrum
adalah Adobe, CISCO, EC Council, Java, dan Oracle. IT Centrum terletak di
Kampus FTI terpadu Universitas Islam Indonesia.Sebagai tempat pelatihan yang
berada di lingkungan kampus yang berkembang sangat cepat, hal ini membuat IT
Centrum di tuntut mampu menyesuaikan dengan kebutuhan para trainer, baik itu
dalam hal pemberian materi, maupun kemudahan akses internet, serta kenyamanan
mengakses internet. iTCentrum menggunakan jaringan speedy untuk jaringan

iTCentrum yang ada dibawahnya dan Server iTCentrum yang digunakan untuk semua
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keperluan materi pelatihan, database mahasiswa yang ikut pelatihan serta trainer.
iITCentrum memiliki bandwith sebesar 2048 kbps (Kilobit per second) untuk
menunjang semua aktivitas koneksi upload dan download. Berikut merupakan

gambar topologi yang ada di iTCentrum :

TOPOLOGI JARINGAN
iTCentrum

Server
Kelas A g ( Internet )
15
23

Speedy = BSI
192.168.1.0/24 10.100.100.0/24 i@ 10.0.1.0/30
£ N &
@‘(\e" /7@/_2
Ether 4 Ether 3 i

iTCentrum

outerboard Server

-0 ‘ Routerboard
- ° Wilan,*

192.168.3.0I24;

Koneksi
Umum

Kelas B

Gambar 3.8 Topologi Jaringn iTCentrum

Pada gambar 3.8 topologi iTCentrum terdepat beberapa pembagian ip address
untuk masing-masing client ataupun server yang ada pada pusat pelatihan sertifikasi
mahasiswa. Kelas A mendapatkan ip address 192.168.1.0/24 (ether2), kelas B
mendapatkan ip address 192.168.2.0/24 (ether3), koneksi umum yang merupakan
koneksi hotspot yang diberikan untuk mahasiswa client di luar komputer yang telah
ada mendapatkan ip address 192.168.3.0/24 (Wlanl) sedangkan untuk jaringan
internet sendiri iTCentrum menggunakan koneksi speedy dengan ip address
10.100.100.0/24 (etherl), serta koneksi server 10.0.1.1/30 (ether4 routerboard
iTCentrum).

Pada gambar 3.8 juga menjelaskan bahwa iTCentrum menggunakan satu
routerboard lagi untuk tambahan koneksi BSI dan koneksi server iTCentrum itu
sendiri. Koneksi BSI dan server iTCentrum dihubungkan kedalam jaringan
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iITCentrum agar mahasiswa maupun dosen dapat menggunakan server iTCentrum
untuk berbagai aktivitas upload maupun download untuk materi-materi dan file-file
yang berhubungan dengam pelatihan itu sendiri. Koneksi BSI mendapatkan ip
address 10.0.1.0/30 (ether2), PC server mendapatkan alamat IP 10.0.1.1/30 (ether3

routerboard server).

3.4.2 Rule dan Policy

Sistem dibuat sesuai dengan aturan yang telah berlaku pada MikroTik
RouterOS™, Penggunaan queue dan firewall yang dibuat tetap mengikuti aturan-
aturan yang telah diterapkan oleh mikrotik. Rule merupakan kebijakan yang berkaitan
dengan bagaimana aturan akan dilaksanakan. Rule-rule yang diterapkan :

1. Rule untuk admin

a. Administrator tidak memberikan hak akses khusus untuk user tertentu
b. Administrator menambah dan mengubah rule sesuai dengan kebutuhan
yang diperlukan.

2. Rule untuk user

a. Sistem menyediakan bandwith yang terbatas

b. Sistem memberikan pembatasan hak download terhadap file ekstensi
yang ingin diunggah

c. Sistem tidak bisa diubah kecuali mendapatkan perijinan dari
administrator

3. Rule untuk sistem

a. Sistem dibuat tetap berdasarkan aturan yang berlaku pada MikroTik
RouterOS™,

Aturan-aturan yang ada pada sistem diterapkan untuk mengatur semua
aktifitas yang ada pada sistem baik dari sistem sendiri maupun terhadap admin
maupun user.

Policies bagaimana aturan itu akan dilaksanakan. Kebijakan ini umumnya
mengarahkan kepada bagaimana mencapai tujuan dari aturan yang diterapkan. Rule

administrator diharapkan dapat memberikan arahan untuk admin bagaimana
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menjalankan sistem yang telah dirancang. Rule user memberikan arahan kebijakan
yang telah diterapkan agar dapat dipatuhi oleh semua pengguna tanpa terkecuali. Rule
untuk sistem merupakan standar dari aturan-aturan yang telah ada dan agar sistem
dibuat sesuai dengan standarisasi yang diterapkan oleh mikrotik sebelumnya tanpa

mengubah bentuk dari standarisasi tersebut.

3.5  Metode Pengujian Sistem

Metode analisis yang dilakukan dalam penelitian ini adalah dengan statistik
deskriftif dan induktif terhadap hipotesis yang telah diberikan di awal penelitian. Data
yang akan di analisis adalah fungsional dan kinerja baik berupa throughput, delay,
packet loss pada pengambilan data menggunakan filezilla, wireshark, maupun
protokol UDP.

1. Stastik Deskriptif

Statistik deskriptif yaitu dengan pengumpulan, pengolahan, dan penyajian

data baik dalam bentuk tabel, grafik, maupun diagram.Statistik deskriptif

memberikan informasi yang digunakan untuk menjawab rumusan masalah
yang ada.

Sebelumnya sudah dijelaskan pada penelitian ini menggunakan metode
eksperimen untuk mendapatkan parameter pengujian yang diinginkan. Maka akan
dibuat beberapa scenario terhadap pengujian manajemen bandwith simple queue dan
queue tree protokol layer 7. Untuk resume scenario yang akan dilakukan dapat dilihat
pada tabel dibawah.

Tabel 3.2 Variabel Pengukuran

No. Variabel Tujuan Metode Satuan
1. Speed-limit Membatasi Dengan  menggunakan | kbps
penggunaan pembatasan bandwith

jaringan internet pada komputer user
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2. Drop Membatasi hak | Dengan  menggunakan | Gagal atau
akses untuk file- | fungsi protokol layer 7 | berhasil
file tertentu untuk file ekstensi yang

ingin dibuang
3. QoS Mengukur  besar | Dengan membedakan | Throughput,
manajemen efisiensi quality of | setiap bandwith yang | delay,
bandwith service manajemen | digunakan yang terdiri | packet loss
bandwith dari 128 kbps, 256 kbps,
512 kbps, 1024 kbps, dan
2048 kbps
4. Resource Mengukur  besar | Dengan menggunakan ip | Persen (%)
Memori penggunaan beban | graph yang ada pada
memori yang ada | browser
pada router board

Topologi yang akan dibuat pada konfigurasi MikroTik menggunakan dasar
topologi yang sudah ada. Beberapa objek yang digunakan pada penelitian ini yaitu 1
router, beberapa klien dan 1 buah server dengan bandwith 2048 kbps baik dari server

ke router maupun dari router ke server.

3.5.1 Pengujian Fungsionalitas Simple Queue dan Queue Tree Layer 7

Pada skenario ini diimplementasikan konfigurasi pada router. Semua
komputer klien akan mendapatkan bandwith sebesar 128 kbps untuk unggah maupun
unduh. Bandwith sebesar 128 kbps merupakan harga CIR, sekaigus MIR. Ini berarti
dalam kadaan apapun, baik traffic jaringan dalam keadaan sibuk maupun sepi, setiap
user akan mendapatkan bandwith sebesar 128 kbps/128 kbps (128 kbps pertama
merupakan nilai unggah sedangkan 128 kbps kedua merupakan nilai unduh).
Skenario ini juga menggunakan Destination Address dalam penggunaan pengaturan

pembatasan bandwith. IP Destination Address merupakan alamat tujuan yang akan
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diberikan terhadap permintaan klien ke server. Berikut merupakan gambar skenario
yang digunakan untuk manajemen simple queue :

Simple Queue
Manajemen Bandwith

1024
(download)

Ether 2

192.168.2.0/24

192.168.3.0/24

Koneksi
Umum

Kelas B

Gmbar 3.9 Skenario Simple Queue

Pada skenario ini diimplementasikan konfigurasi pada router. Komputer klien
akan mendapatkan bandwith sebesar 128 kbps. Pada skenario layer 7 memang akan
dikonfigurasi seperti konfigurasi yang ada pada simple queue. Pada skenario ini
nantinya akan dilakukan beberapa konfigurasi tambahan yang sesuai dengan aturan
pada protokol layer 7. Dalam pengaturan layer 7, konten konten akan diblok maupun
dilimitasi secara keseluruhan karena akan digunakan extension. Router akan
digunakan sebagai firewall untuk melakukan drop paket. Berikut merupakan skenario

penerapan untuk speed-limit protokol layer 7 :
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Protokol Layer 7 Limit

Manajemen
Bandwith
<
\3%
Ether 2
192.168.1.0/24 e
"], . e
a 192.168.2.0/24

192.168.3.0/24

Kelas A

R
S 1024
(download)

1024

Koneksi
Umum

Kelas B

Gambar 3.10 Skenario Queue Tree Protokol Layer 7

3.5.2 Pengujian Kinerja
3.5.2.1 Throughput

Parameter pertama yang diamati untuk mengukur Kkinerja jaringan menajemen
bandwith dalam penelitian ini adalah throughput. Throughput, adalah bandwith aktual
yang terukur pada suatu ukuran waktu tertentu dalam mentransmisikan berkas.
Berbeda dengan bandwith walaupun satuannya sama kilobit persecond (kbps), tapi
throughput lebih menggambarkan bandwith yang sebenarnya pada suatu waktu dan
pada kondisi dan jaringan tertentu yang digunakan untuk mengunduh file dengan
ukuran tertentu. Rumus utnuk menentukan throughput jaringan komputer sebagai
berikut :

tp=dz/t

Keterangan :



43

tp = throughput
dz = ukuran data yang dikirim
t=time

Untuk mengukur throughput pada pengguna manajemen bandwith
menggunakan simple queue dan protokol layer 7, mengunduh beberapa file dari
server dengan ukuran tertentu dengan membatasi bandwith yang digunakan sebesar
nilai tertentu dihitung waktu yang dibutuhkan sampai pengunduhan selesai dengan

menggunakan stopwatch.

3.5.2.2 Delay atau Latency

Parameter kedua yang diamati untuk mengukur kinerja jaringan manajemen
bandwith dalam penelitian ini adalah delay atau latency. Latency adalah waktu yang
dibutuhkan untuk sebuah paket yang dikirimkan dari suatu komputer ke komputer
yang dituju. Delay dalam sebuah proses transmisi paket dalam sebuah jaringan
komputer disebabkan karena adanya antrian yang panjang, atau mengambil rute lain
untuk menghindari kemacetan pada routing. Untuk mencari delay dalam paket yang
ditransmisikan dengan membagi antara panjang paket (satuannya bit) dibagi dengan
link bandwith (satuannya bit/s). Untuk mengukur delay pada suatu jaringan komputer
menggunakan perintah ping yang merupakan salah satu perintah yang dimiliki oleh
command prompt sistem operasi windows, dimana time pada hasil perintah ping yang

menunjukan delay pada paket yang dikirimkan.

3.5.2.3 Packet Loss

Parameter ketiga yang diamati untuk mengukur Kkinerja jaringan manajemen
bandwith dalam penelitian ini adalah packet loss.Packet loss adalah persentase paket
yang hilang selama mentransmisikan data. Hal ini disebabkan oleh banyak faktor
seperti penurunan signal dalam media jaringan, kesalahan perangkat keras jaringan,
atau juga radiasi dari lingkungan sekitar. Pada beberapa network transfer protocol
seperti TCP yang bersifat connection oriented, menyediakan pengiriman kembali

(retransmission) atau pengiriman secara otomatis (resends) paket yang hilang selama
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proses transmisi walau segmen telah tidak diakui. Walaupun TCP memiliki kelebihan
tersebut, jika TCP melakukan retransmitting atau resend, throughput jaringan
semakin menurun. Rumus untuk menghitung packetloss, adalah sebagai berikut :

Keterangan :

pl = ((pt-pr)/pt) x100%

pl = packet loss
pt = paket yang dikirim
pr = paket yang diterima

3.5.2.4 Resource Memory

Parameter keempat yang diamati untuk mengukur kinerja dari masing-masing
manajemen bandwith dalam penelitian ini yaitu Resource Memory. Resource memory
merupakan sumber daya dari memori yang membangun Kinerja suatu unit

(tanyapedia.com. 2013).



BAB IV
HASIL DAN PEMBAHASAN

Bab ini peneliti menampilkan implementasi dan hasil pengujian yang telah
dilakukan dilakukan. Untuk mempermudah dalam memahami hasil pengujian bab ini
dibagi menjadi beberapa subbab sesuai dengan parameter-parameter pengukuran

yang digunakan untuk analisis tentang hasil pengujian.

4.1  Impelementasi Secara Umum
Implementasi sistem merupakan tahap dimana sistem mampu diaplikasikan
dalam keadaan yang sesungguhnya. Dari hasil implementasi inilah akan diketahui

apakah sistem yang dibuat dapat berjalan dengan baik atau tidak.

4.1.1 Tahapan Implementasi Perangkat Lunak
Segala sesuatu yang berhubungan dengan perangkat lunak diinstall pada
mesin dengan metode yang berbeda-beda. Konfigurasi yang akan dilakukan dengan
menggunakn Server sebagai media utama untuk kebutuhan sistem. Berikut
merupakan perangkat-perangkat lunak yang akan digunakan pada server maupun
komputer yang digunakan sebagai server :
1. Konfigurasi MikroTik RouterOS™
a. Jenis paket MikroTik RouterOS™ yang digunakan dalam konfigurasi
adalah MikroTik Router RB493 yang sudah terinstall pada hardware
routernya
b. Konfigurasi yang dilakukan dengan mengatur IP secara static dan
dynamic untuk masing-masing klien. Hal ini digunakan untuk routing
dan management bandwith vyang dilakukan melalui WinBox

application.
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Instalasi WinBox

a. Jenis paket yang digunakan WinBox Application untuk konfigurasi
yang berjalan pada sistem operasi windows.

b. Konfigurasi yang dilakukan secara mendasar dengan routing dan

manajemen bandwith pada mesin mikrotik yang sudah ter-install.

(© MikroTik WinBox Loader v2.2.18 I |-/l S |
EI Canneck |

Connect To: |DD:DC:42:51:?9:F?

Login: | administr abor

Password: | Aotttk

Sawve
Remove
Taols...

Maote |
MikroTik

¥ Keep Password
¥ Secure Mode
¥ Load Previous Session

Mote: | MikroTik

| User
admin

Address
192,165.3.254

Gambar 4.1 Tampilan antarmuka Winbox

Gambar 4.1 diatas merupakan tampilan antar muka winbox yang akan

digunakan dalam konfigurasi sistem yang akan dibuat.

3. Konfigurasi Alamat IP

Pada tahap ini dilakukan konfigurasi alamat IP pada routerboard MikroTik
RB493, dalam konfigurasi ini sistem menggunakan empat buah ether dan
satu Wlan. Etherl untuk ISP yaitu Koneksi Speedy, ether2 untuk Kelas A,
ether3 untuk Kelas B, Wlanl untuk Koneksi Umum, ether4 untuk Koneksi
Server.

Konfigurasi DHCP

Pada tahapan ini RouterBoard ini akan dioperasikan sebagai DHCP server
dengan IP address yang akan diberikan 192.168.1.1/24 untuk Kelas A,
192.168.2.1/24 untuk Kelas B, 192.168.3.1 untuk Koneksi Umum.
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Konfigurasi Manajemen Bandwith Simple Queue

Pada tahap ini dilakukan konfigurasi sistem yang sesuai dengan skenario
perancangan sistem untuk melakukan pembatasan bandwith untuk
pengunggahan dan pengunduhan. Konfigurasi dilakukan dengan
memberikan [P Static untuk masing-masing komputer yang akan
dilimitasi.

Konfigurasi Manajemen Bandwith Queue Tree

Pada tahap ini dilakukan konfigurasi sistem manajemen bandwith untuk
pengunggahan dan pengunduhan seperti konfigurasi simple queue, namun
pada queue tree dilakukan secara dynamic untuk komputer user yang ada
didalam iTCentrum.

Konfigurasi Regelar Expression

Pada tahap ini dilakukan dengan menandai pola paket yang nantinya akan
dilimitasi maupun dibuang berdasarkan file ekstensinya seperti .mp3, .exe,
.doc dan lain-lain.

Konfigurasi Firewall

Pada tahap ini dilakukan konfigurasi mangle terlebih dahulu untuk
pangaturan mark paket. Konfigurasi kemudian dilanjutkan dengan
membuat filter rule agar mark paket tadi dapat ditentukan apakah akan
diterima kemudian dibatasi atau dibuang karena tidak sesuai dengan rule-
rule yang diterapkan. Setelah itu barulah akan dibuatkan queue tree
jumlah bandwithnya untuk mengatur trafik paket pengungguahan dan
pengunduhan

Instalasi FileZilla

a. Perangkat lunak yang digunakan melakukan transfer data

b. FTP client

c. Menggunakan server yang dibuat untuk melakukan proses unggah

maupun unduh



48

|m Edit View Transter Seer Bookmatks Help

- OFF &P a& TAFN

ke TSI U G Poswert seveerirenes P [ ]e]

~ [ mamets ste: | pucke_hami

MIKROTIK B
o o b puble bt

e
Filemame Last medifnd Filosiza_ Filype Ownectre.
KERIA PRAKTEK SAA0LI 43106 File foider TG
Mikratik Aplikasi 43/ 93512 PM . RIS Music T
Mikratik Maten 432013 8333 P LHILA00 Micrasoft . 216
Hearfolder 5252013 436 361 PHP File R
TUGAS AKHR SA5/013 4310 . S50 Apglicstion BT,
P GHbim 710 EE IR ITEERTETIN . BIEIT Music TN

L1380 Apglicet TGS

EBERKAS BEATS
9 Jyy 2 hustin T,
{S)sLDE STUDIKD..

53013 120824,
0

i S/ 2As46 B
ILATIS Application  9/16/2013 1.,

8 il and 5 dinectaries. Tota sizes 24387 371 bytes il and 1 dinectary. Total size: 33,395,532 bytes

Senver/Lacalfle Direction Remate file Sae Priorty St

Queved files. | Fded trrfors | Sumesshul ransfers

Gambar 4.2 Tampilan antarmuka FileZilla
10. Instalasi Wireshark

a. Menganalisa jaringan

b. Menangkap paket data atau informasi yang berkeliaran dalam jaringan
c. Penganalisaan informasi yang dapat dilakukan dengan sniffing,

dengan begitu dapat memperolah informasi penting
d. Membaca data secara langsung dari ethternet dan lain-lain.
e. Menganalisa transmisi paket data dalam jaringan, proses koneksi, dan

transmit data antar komputer dan lain-lain.
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Gambar 4.3 Tampilan antarmuka Wireshark
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4.2  Hasil Pengembangan Sistem
4.2.1 Instalasi Winbox

Instalasi winbox, dilakukan dengan meletakkan winbox.exe yang dapat
didownload di http://www.mikrotik.com pada komputer yang kemudian bisa
langsung dijalankan.Gambar tampilan awal ketika menjalankan winbox.exe. Pada
tampilan ini terdapat proses login untuk masuk kedalam konfigurasi MikroTik. Pada
isian connect to diisi dengan MAC address dari MikroTik Routerboard. MAC address
pada winbox akan muncul secara otomatis apabila RouterBoard sudah terkoneksi.
Penggunaan MAC address pada connect to dikarenakan belum adanya konfigurasi
ether pada RouterBoard. Setelah melakukan konfigurasi pengelamatan IP ether secara
otomatis MAC address akan berubah dengan IP Address yang anda konfigurasi.

Gambar 4.4 merupakan interface dari RouterBoard MikroTik pada iTCentrum.

MikroTik WinBox Loa

Connect To: | 192.168.1.1 L] connect
Lagin: | administratar
Password: |********
Save
v Keep Password
v Secure Mode Remove
I¥ Load Previous Session Tools...
Mate: | MikroTik
address | Lser Moke |
00:0C:42:51:79:F7  administrator
10.0.0.2 adrmin
192.1658.56.2 kp
40,0001 kp

Gambar 4.4 Tampilan WinBox

4.2.2 Konfigurasi Alamat IP

RouterBoard MikroTik RB493 mempunyai 9 ether dan 1 Wlan yang tentu
dapat dikonfigurasi alamat IP pada setiap ethernya sesuai dengan topologi yang
dibangun. Pada mikrotik RB493 penulis menggunakan empat buah ether dan satu
buah Wlan. Etherl digunakan untuk Koneksi Speedy yang merupakan ISP, ehter2
untuk Kelas A, ether3 untuk Kelas B, ether4 untuk Koneksi Server, dan Wlanl untuk



50

Koneksi Umum yang merupakan sebuah ether yang disediakan untuk pengguna
WiFi.

Gambar 4.4 merupakan tampilan winbox user interface dan menampilkan
ether yang tersedia dan yang telah dikonfigurasi. Untuk manampilkan interface list
dapat diklik pada menu interface. Gambar 4.4 menampilkan tampilan Address List
yang merupakan pemberian alamat IP pada masing-masing ether yang
digunakan.pada Address List terlihat ether dan IP yang telah diberikan pada
RouterBoard.Berikut merupakan langkah konfigurasi alamat IP yang diberikan untuk
masing-masing ether :

1. Koneksi Speedy (etherl) : Address 10.100.100.2/24, Network 10.100.100.0,
dan broadcast 10.100.100.255.
2. Kelas A (ether2) : Address 192.168.1.1/24, Network 192.168.1.0, dan

Broadcast 192.168.1.255.

3. Kelas B (ether3) : Address 192.168.2.1/24, Network 192.168.2.0, dan

Broadcast 192.168.2.255.

4. Koneksi Umum (WIlanl) : Address 192.168.3.1/24, Network 192.168.3.0 dan

Broadcast 192.168.3.255

O]
Interface | Ethernet  EolP Tunnel  IP Tunnel  GR L EEP Eonding

EXIENE2 _
|Name # |T_l,l|:|e {E“E‘ .|TH Drops|F!H Drops|TH Enors|F!H Errors|v

R 4#KELAS A Ethernet | ddress + [Metwark [Interface [[+|p i i i i

R ##KELASB Ethernet s etherd p 0 0 0 ]

R +#KOMEKSI SERVER Ethernet = 10.0.1.1/30 10.0.1.0 KOMEKSISER... B 0 0 0 0

R #i#kKONEKSI SPEEDY Ethermet | D gP10100.100.2/.. 10.100.100.0 KOWNEKSI SPE... 1] 0 0 0
4 KOMEES! UMUM Wireless 5i: ether2 1] 0 0 0 0
#rethers Ethernet F192168.1.1/24 192168.1.0 KELAS & 1] ] ] 0 ]
4% ctherb Ethernet nretherd ] 1] 1] 1] 1]
Hirether? Ethernet F192168.21/24 19216520 KELAS B 1] ] 1] 1] 1]
458 etherd Ethernet nowlani ] 1] 1] 1] 1]
#iretherd Ethernet F192168.31/24 19216530 KOWERS! O 1] 1] ] 1] 1]

10 itemns

Gambar 4.5 Interface List dan Address List
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[adniniztrator@MikroTik] » interface print
Flags: D - dynauic, X - disabled, R - neming, § - slave

¥ HAME TYPE MIU L2MTU  MRX-L2MTU
0 R EKONEEST SPEEDY ether 1500 1526 1526
1 R KELAS & ether 1500 152z 1522
2 R KELAZ B ether 1500 1522 1522
3 R KONEESI SERVER ether 1500 152z 1522
4 ether ether 1500 1522 1522
5 etherd ether 1500 Lozz 1522
[ ether? ether 1500 1522 1522
7 etherd ether 1500 152z 1522
8 echerd ether 1500 1522 1522
9 KONEEST UMUM wlan 1500 2290

Al

[adninistrator@MikroTik] »

Gambar 4.6 Interface Print

4.2.3 Konfigurasi DHCP Server

Seorang administrator jaringan tentu memungkinkan mempunyai banyak
aktifitas yang harus dikerjakan. Untuk mengurangi kesibukan tersebut, seorang admin
dapat menyediakan server DHCP agar tidak perlu lagi member IP address client
secara manual untuk setiap komputer.

DHCP (Dynamic Host Configuration Protocol) adalah suatu protocol yang
dapat mendistribusikan IP address, default gateway, DNS server, dan WINS server
(untuk client windows) kepada client dalam sebuah jaringan secara
otomatis. Tampilan DHCP server dari kelas-kelas yang telah dibuat dapat dilihat pada
gambar 4.7.

DHCP Server

DHCP |Netw0rks Leazes Options  Alerts

==l =] | DHEP Config || DHEF Setup |
|Narne fa |Inlerface |F|e|ay |Lease Time Address Pool |Add AF!..l ¥
A dhcpl EEL&S A 3d 00:00:00 dhep_pool? no
A dhcp2 KEL&AS B 3d 00:00:00 dhep_pool2 no
A dhep3 AEMGERCS T LAIEAAS 3d 00:00:00 dhep_pool3 no

Jitemns

Gambar 4.7 DHCP server

Pada gambar 4.7 terdapat 3 buah DHCP server yang telah dibuat. Masing-

masing DHCP server dibuat untuk kebutuhan kelas-kelas yang ada di iTCentrum. Hal
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ini juga dikarenakan perbedaan IP yang ada pada masing-masing kelas.Untuk
mengkonfigurasi DHCP server dapat menggunakan DHCP setup yang ada pada menu
(IP — DHCP Server — DHCP Setup). Dalam DHCP setup akan dikonfigurasi ether
mana yang akan diberikan IP address, gateway, serta dns server yang akan digunakan.

Setelah DHCP server berhasil dikonfigurasi maka secara otomatis komputer
user dari masing-masing kelas seperti Kelas A, Kelas B, dan Koneksi Umum akan

mendapatkan IP untuk setiap komputer yang berada dibawahnya.

4.2.4 Konfigurasi Skenario Manajemen Bandwith Simple Queue
Seperti yang telah penulis bahas sistem menggunakan dua buah skenario
untuk perekayasaan sistem manajemen bandwith yang ada pada jaringan iTCentrum.

Pertama-tama akan dibuat manajemen bandwith dengan menggunakan queue simple.

4.2.4.1 Simple Queue Kelas A
Konfigurasi manajemen yang pertama dibuat yaitu simple queue untuk Kelas
A.

[admninistrator@MikroTik] > queue simple add name=Simple-LimitAllKelasA target-addresses=192.168.1.0/24
interface="KELAS A" max-limit=128000/128000

[aduwinistrator@MikroTik] > queue simple add name=USERKELASA-1 target-addresses=192.168.1.2 interface="
KELAS A" max-1imit=128000/128000 linit-at=128000,/128000 parent=5imple-LinitillKelasi
[admninistrator@MikroTik] > queue simple add name=USERKELASA-2 target-addresses=192.168.1.3 interface="
KELAS A" max-1imit=128000/128000 limit-at=128000/128000 parent=5imple-LimitallKelasi
[adninistrator@MikroTik] > queue simple add name=USERKELASA-3 target-addresses=192.168.1.4 interface=""
KELAS A" max-limit=128000/128000 linit-at=128000/128000 parent=Simple-LimitidllKelasi
[adninistrator@MikroTik] > queue simple add name=USERKELASA-4 target-addresses=192.168.1.5 interface="
KELAS A" max-1limit=128000/128000 linit-at=128000/128000 parent=Simple-LimitiallKelasi
[aduninistrator@MikroTik] > queue simple add namne=USERKELASA-5 target-addresses=192.168.1.6 interface="
KELAS A" max-1imit=128000/128000 linit-at=128000/128000 parent=5imple-LimitallKelasi
[admninistrator@MikroTik] > queue simple add name=USERKELASA-6 target-addresses=192.168.1.7 interface="
KELAS A" max-1imit=128000/128000 limit-at=128000/128000 parent=5imple-LimitallKelasi
[administrator@MikroTik] >

Gambar 4.8 Konfigurasi Simple Queue Kelas A

Pada Gambar 4.8 dapat dilihat merupakan konfigurasi simple queue Kelas A
untuk jaringan iTCentrum. Disini admin menggunakan terminal yang ada pada
MikroTik untuk mengkonfigurasi semua keperluan yang menyangkut dengan sistem
yang dibangun. Simple queue yang dibuat diberi nama Simple-LimitAllKelasA
dengan target-addresses=192.168.1.0/24, interface="Kelas A” (ether yang digunakan)
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dengan memberika pembatasan bandwith sebesar 128 kbps (upload) dan 128 kbps
(unduh). Simple-LimitAllKelas A merupakan induk dari simple queue untuk Kelas A.
Setelah itu admin membuat simple queue untuk komputer yang akan diberikan speed-
limit.

Penulis menggunakan enam buah komputer Kelas A sebagai rekayasa sistem
yang dibuat. Simple queue yang dibuat yaitu dengan nama USERKELASA-1, target-
address 192.168.1.2, sampai dengan USERKELASA-6, target-addresses 192.168.1.7
dengan interface yang sama, untuk unggah dan unduh masing-masing sebesar 128Kb,
serta menggunakan parent=Simple-LimitAllKelasA agar aktifitas diluar IP yang
dikonfigurasi juga dapat dikontrol oleh Simple queue induk.

x [adwinistrator@MikroTik] > queue simple print
Flags: X - disabled, I - invalid, D - dynamic
1] nane="$inple-LinitdlJKelash" target-addresses=192.168.1.0/24
interface=KELAS A parent=none direction=both priority=8
queue=default-small/default-small limit-at=0/0 nax-linit=128k/128k

SWIJ‘EHUEUES‘\nle!laceﬂueues Qe T Coete Ty

burst-linit=0/0 burst-threshold=0/0 burst-time=0s/0s
EH @ - e Lotz 00 PetAlCome Fin St e
1 name="USERKELASA-1" target-addresses=192.168.1.2/32 interface=KELAS A
Ly e parent=Simple-Limitdl1Kelasd direction=both priority=8
n| ‘Nam ’hargemdms ‘H)(Mﬂ)”.\m“ ‘HMMUW[ ‘PaEkE[| " queue=default-snall/default-small linit-at=128k/128k
eonle | ol max-1imit=128k/128k burst-linit=0/0 burst-threshold=0/0
b Eomelniesl RN chirn b b S
4 QUSEHKEMSM HZ]EH]Z uak mk 2 name="USERKELASA-2" target-addresses=192.168.1.3/32 interface=KELAS A
5 @USEHKEMSAZ HZIBBH uak mk parent=3inple-LimitAllKelasi direction=both priority=8
quene=default-small/default-small linit-at=128k/128k
B ﬁUSEHKEMSM HZIBBM %k 123)( max-1imit=128k/128k burst-limit=0/0 burst-threshold=0/0
burst-tine=0s/0s total-igueue=default-small
T EURERELM AL
3 nane="USERKELASA-3" target-addresses=192.168.1.4/32 interface=KELAS A&
B @USEHKEMSAE HZIBB]B usk mk parent=5imple-Limital1KelasA direction=both priority=8
X quene=default-snall/default-small linit-at=128k/128k
9 ﬁUSEHKE\ASAB HZ]EB” uak mk nax-limit=128k/128k burst-limit=0/0 burst-threshold=0/0

Gambar 4.9 Inteface Simple Queue Kelas A dan Terminal Print

4.2.4.2 Simple Queue Kelas B
Konfigurasi Menajemen Bandwith yang kedua adalah simple queue Kelas B.

[admninistrator@MikroTik] > queue simple add name=Simple-LimitAllKelasB target-addresses=192.168.2.0/24
‘KELAS B" max-limit=128000/128000

[administ tor@MikroTik] > queue simple add namne=USERKELASB-1 target-addresses=192.168.2.2 interface="
KELAS B” max-1imit=128000/128000 limit-at=128000/128000 parent=5Simple-LimitillKelasB
[adninistrator@MikroTik] > queue simple add nane=USERKELASB-2 target-addresses=192.168.2.3 interface="
KELAS B max-1imit=128000/128000 limit-at=128000/128000 parent=Simple-LimitillKelasB
[adninistrator@MikroTik] > queue simple add nane=USERKELASB-3 target-addresses=192.168.2.4 interface="
KELAS B” max-1imit=128000/128000 limit-at=128000/128000 parent=Simple-LinitillKelasB
[aduninistrator@MikroTik] > queue simple add name=USERKELASB-4 target-addresses=192.168.2.5 interface="
KELAS B” max-1imit=128000/128000 limit-at=128000/128000 parent=Simple-LimitillKelasB
[adninistrator@MikroTik] > queue simple add namne=USERKELASB-5 target-addresses=192.168.2.6 interface="
KELAS B” max-1linit=128000/128000 linit-at=128000/128000 parent=5Simple-LimitiallKelasB
[adninistrator@MikroTik] > queue simple add nane=USERKELASB-6 target-addresses=192.168.2.7 interface="
KELAS B max-1imit=128000/128000 limit-at=128000/128000 parent=Simple-LimitillKelasB
[administrator@MikroTik] >

Gambar 4.10 Konfigurasi Simple Queue Kelas B
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Gambar 4.10 merupakan simple queue kelas B untuk jaringan iTCentrum.
Untuk langkah konfigurasi yang dilakukan hampir sama dengan yang dilakukan
untuk kelas A hanya saja penggunaan konfigurasi IP yang tentunya berbeda. Untuk
Induk simple queue Kelas B digunakan nama Simple-LimitKelasB target-
addresses=192.168.2.0/24, interface="Kelas B” dan max-limit=128Kb/128Kb untuk
masing-masing unggah dan unduh.

Kelas B juga menggunakan enah buah komputer user akan dilimitasi. Simple
queue yang dibuat dengan nama USERKELASB-1, target-addresses=192.168.2.2
sampai dengan USERKELASB-6, target-addresses=192.168.2.7 interface="Kelas B”
max-limit=128Kb/128Kb, limit-at=128Kb/128KDb parent=Simple-LimitKelasB.

[adninistrator@MikroTik] > queue simple print
Flags: X - disabled, I - invalid, D - dynamic
0 name="Simple-LimitAllKelasB" target-addresses=192.168.2.0/24 interface=KELAS B parent=none

burst-1imit=0/0 burst-threshold=0/0 burst-time=0s/0s total-queue=default-small

Sige ees ‘Inteﬂaceuueues upueTree Duete Types

1 nane="USERKELASB-1" target-addresses=192.168.2.2/32 interface=KELAS B

parent=Simple-LinitAl1KelasB direction=both priority=8 queue ault-snall/default-small
£ i linit-at=128k/128k max-linit=128k/128k burst-linit=0/0 burst-threshold=0/0 burst-tine=0/0:
B = T Rese ol | oo Rt Comlsg LN R o LR e AT e A

I 2 name="USERKELASB-2" tarqet-addresses=192.168.2.3/32 interface=KELAS B
n ‘ ‘Name | ha[gemdd[ess ‘HH i L\m“ ‘Paﬁket‘ pazent:Slmple-hmmllkglasﬁ direction=both priority=8 gueue=default-suall/default-snall
B et e 1

=

ik ‘

==

linit-at=128k/128k max-limit=128k/128k burst-linit=0/0 burst-threshold=0/0 burst-tine=0s/0s
total-queue=default-small

3 nane="USERKELASB-3" target-addresses=192.168.2.4/32 interface=KELAS B
parent=Simple-LinitAl1KelasE direction=both priority=8 queue=default-small/default-small
limit-at=128k/128k max-linit=128k/128k burst-limit=0/0 burst-threshold=0/0 burst-tine=0s/0s
total-queue=default-small

name="USERKELASB-4" target-addresses=192,168.2.5/32 interface=KELAS B
parent=Simple-LinitAllKelasP direction=both priority=8 queue=default-small/default-small
linit-at=128k/128k max-linit=128k/128k burst-linit=0/0 burst-threshold=0/0 burst-tine=0s/0s
total-queve=default-small

§  name="USERKELASB-5" target-addresses=192.168.2.6/32 interface=KELAS B
parent=5imple-LinitAl1KelasB direction=both priority=8 queue=default-small/default-small
linit-at=128k/128k wax-linit=128k/128k burst-linit=0/0 burst-threshold=0/0 burst-tine=0s/0s
total-queue=default-small
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Gambar 4.11 Interface Simple Queue Kelas B dan Terminal Print

4.2.4.3 Simple Queue Koneksi Umum
Konfigurasi manajemen bandwith yang terakhir adalah simple queue untuk

Konkesi Umum yang merupakan Koneksi Menggunakan Wifi.
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[administrator@MikroTik] > queue simple add name=Simple-LimitAllKoneksiUmum target-addresses=192.168.3
.0/24 interface="KONEKSI UMUM" max-limit=128000,/128000

[administrator@MikroTik] > queue simple add name=USERumum-1 target-addresses=192.168.3.2 interface="K0
NEKSI UMUM" max-1imit=128000/128000 limit-at=128000/128000 parent=5imple-LimitadllKoneksilUnun
[administrator@MikroTik] > queue simple add name=USERumum-2 target-addresses=192.168.3.3 interface="K0
NEKSI UMUM” max-limit=128000/128000 linit-at=128000/128000 parent=5imple-LimitallKoneksilUnun
[administrator@MikroTik] > queue simple add name=USERumum-3 target-addresses=192.168.3.4 interface="K0
NEKSI UMUM" max-1limit=128000/128000 linit-at=128000/128000 parent=5imple-LimitaAllKoneksilUnun
[administrator@MikroTik] > queue simple add name=USERumum-4 target-addresses=192.168.3.5 interface="K0
NEKSI UMUM” max-limit=128000/128000 limit-at=128000/128000 parent=5imple-LimitaAllKoneksilUnun
[administrator@MikroTik] > queue simple add name=USERumum-5 target-addresses=192.168.3.6 interface="K0
NEKSI UMUM" max-1limit=128000/128000 limit-at=128000/128000 parent=5imple-LimitaAllKoneksilUnun
[adwinistrator@MikroTik] > queue simple add name=USERumum-6 target-addresses=192.168.3.7 interface="K0
NEKSI UMUM" max-1limit=128000/128000 linit-at=128000/128000 parent=5imple-LinitillKoneksilUnun
[administrator@MikroTik] >

Gambar 4.12 Konfigurasi Simple Queue Koneksi Umum

Gambar 4.12 merupakan simple queue dari Wlanl Koneksi Umum. Untuk
induk simple queue Koneksi Umum diberi nama Simple-LimitAllKoneksiUmum
target-addresses=192.168.3.0/24 interface="Koneksi Umum” (ether Wlan1) dan max-
limit=128kb/128kb masing-masing unggah dan unduh.

Kelas B juga menggunakan enah buah komputer user yang digunakan untuk
dilimitasi. Simple queue user diberi nama Userumum-1, target-addresses 192.168.3.2
sampai dengan Userumum-6,  target-addresses  192.168.3.7, dengan
interface="KONEKSI UMUM?”, max-limit=128Kb/128Kb serta parent=Simple-

LimitAllKoneksiUmum.

[aduinistrator@iikroTik) > queue simple print

Flags: X - disabled, I - invalid, D - dynamic

0 name="$imple-LimitAllKoneksilmm" target-addresses=192.168.3.0/24 interface=KONEKSI UMUM
parent=none direction=both priority=8 queue=default-small/default-small linit-at=0/0
nax-linit=128k/128k burst-linit=0/0 burst-threshold=0/0 burst-tine=0s/0s

Smpe D ‘Interlaceﬁueues QueteTree Qe Types s —

1 name="USERumun-1" target-addresses=192.168.3.2/32 interface=KONEKST UMUM
DR e
H ‘Name /‘TalgelAddless ‘HxMaxLirmt‘ Ll ‘Packet.‘.‘
0 Bomelnitlioneisln 12
o RS %
1 BUSERuun! 1%
3 BUSERind
i Bl
g g
b 9

nane="USERumum-2" target-addresses=192.168.3.3/32 interface=KONEKSI UMUM
parent=Simple-LimitAllKoneksilmum direction=both priority=8 queue=default-small/default-small
linit-at=128k/128k max-linit=128k/128k burst-linit=0/0 burst-threshold=0/0 burst-tine=0s/0s
total-quene=default-snall

=

3 name="USERumum-3" target-addresses=192.168.3.4/32 interface=KONEKSI UMUM
parent=Sinple-Limital1Koneksilmum direction=both priority=8 queue=default-small/default-small
Llinit-at=128k/128k max-linit=128k/128k burst-linit=0/0 burst-threshold=0/0 burst-tine=0s/0s
total-gqueue=default-small

4 name="USERumwm-4" target-addresses=192.168.3.5/32 interface=KONEKSI UNUM
parent=Simple-LimitAllKoneksilmum direction=both priority=8 queue=default-small/default-small
linit-at=128k/128k max-linit=128k/128k burst-linit=0/0 burst-threshold=0/0 burst-tine=0s/0s
total-queue=default-small

EUERum
EUSERuun

5 name="USERumun-5" target-addresses=192,168.3.6/32 interface=KONEKST UMUN
parent=Siuple-LinitAllKoneksilmm direction=both priority=8 gueue=default-suall/default-suall
linit-at=128k/128k max-linit=128k/128k burst-linit=0/0 burst-threshold=0/0 burst-tine=0s/0s
total-queue=default-small

[ = =

6 name="USERumwn-6" target-addresses=192.168.3.7/32 interface=KONEKSI UMUN

Gambar 4.13 Interface Simple Queue Koneksi Umum dan Terminal Print
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Langkah-langkah di atas merupakan konfigurasi awal dari skenario simple
queue Yyang dibuat didalam rancanang sistem jaringan iTCentrum, manajemen
bandwith yang diterapkan pada sistem akan diuji lagi untuk mendapatkan hasil

penerapan sistem yang paling baik untuk jaringan iTCentrum.

4.2.5 Konfigurasi Skenario Manajemen Bandwith Queue Tree Menggunakan
Protokol Layer 7

Konfigurasi ini bertujuan untuk mengatur besar bandwith yang diterima setiap
klien. Konspenya hampir sama seperti simple queue namun pada konfigurasi ini
ditambahkan Firewall yang berfungsi sebagai rule yang akan memeriksa paket yang
akan diberikan speed-limit atau dibuang. Konfigurasi manajemen bandiwith

menggunakan metode-metode yang disesuaikan dengan queue tree.

4.2.5.1 Pembuatan Firewall Regular Expression

Regular Expression Layer 7 digunakan pencari dan pengganti pola text dan
juga sebagai penanda untuk paket file ekstensi yang terdapat pada Layer 7. Pada
konfigurasi ini file ekstensi yang akan dimanajemen bandwith dideskripsikan dan
yang akan diperiksa oleh rule-rule selanjutnya. Gambar 4.14 adalah konfigurasi

menambah Regular Expression untuk queue tree.

[administrator@MikroTik] > /ip firewall layer7-protocol add name="TAL7-exe” regexp="\\
. (exe)”

[aduinistrator@MikroTik] > /fip firewall layer7-protocol add name="TAL7-rar” regexp="\\
. (rar)"
[administrator@MikroTik] > /ip firewall layer7-protocol add name="TAL7-zip" regexp="\\
- lzip)”
[administrator@MikroTik] > /ip firewall layer7-protocol add name="TAL7-mkv" regexp="\\
. (mkw)
[administrator@MikroTik] > /ip firewall layer7-protocol add name="TAL7-flv" regexp="\\
LAELw) T
[administrator@MikroTik] > /ip firewall layer7-protocol add name="TAL7-avi” regexp="\\
. (avi)”
[aduinistrator@MikroTik] > /ip firewall layer7-protocol add name="TAL7-mp3" regexp="\\
. (mp3)

[administrator@MikroTik] >

Gambar 4.14 Konfigurasi Regular Expression Protocol Layer 7

Pada gambar 4.14 dapat dilihat konfigruasi IP firewall Layer 7 Protocol.
Menggunakan terminal yang ada pada MikroTik admin mendeskripsikan RegEXxp
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file-file extensi yang akan dimanajemen bandwith oleh queue tree. File extensi diberi
nama TAL7-(file extensi) dan regexp dari file ekstensi tersebut. Regexp=\\.(msi)
salah satu contoh dari file ekstensi yang dideskripsikan di dalam protokol layer 7.

Pada gambar diatas penulis memperlihatkan semua regexp untuk file-file
ekstensi yang terdapat dalam protokol layer 7 sistem iTCentrum. Penulisan regexp
sesuai dengan aturan yang ada pada layer 7, hal ini dikarenakan apabila tidak sesuai
dengan penulisan yang ditetapkan oleh MikroTik maka pola layer 7 tidak dapat
ditangkap oleh RouterBoard MikroTik. Pada sistem yang diterapkan admin
mengambil sampel beberapa file extension saja yang akan diuji kinerjanya apakah
dapat diterapkan atau tidak.

Erevel [aduinistratorfikeaTik] » ip firevall layer?-protocol print
Filter Fulez  MAT Mangle Service Ports # TE REGERD
[#][=] 0 TalT-sxe | (]
|Nar$i _— ‘ |ﬁ'[99?]“p 1 THL7-rar | [ra)
i -awl L avl 3 g
@ TAL7-exe \[ore] & TALT-zip o felp]
@ TALT-iv il 3 ThLT-Lky iy
@ TAL7-mk ' (k]
o TAL7mp3 \ 03] 4 TALI-£ly \. [£1v]
o TALT1ar b lrar) 5 Tal7-avi o {avi)
@ TalLi-zip s [zip] 6 TALT-]]IIﬁ \ (DIIJ3]

Gambar 4.15 Interface Firewall Protocols Layer 7 dan Terminal Print

4.2.5.2 Konfigurasi Firewall Filter Rules

Fitur filter pada firewall digunakan untuk menentukan apakah suatu paket
data dapat masuk atau tidak ke dalam sistem router itu sendiri. Paket data yang
akanyang akan ditangani fitur filter ini adalah paket yang ditunjukan pada salah satu
interface router. Pada sistem yang dibangun digunakan Chain Forward untuk
menangani paket data yang akan melintasi router.

Chain Forward akan menangani paket data yang melintasi router, baik paket
data dari jaringan lokal yang ingin ke internet, maupun sebaliknya. Pada konfigurasi
diterapkan beberapa action untuk paket yang masuk kedalam router. Pada sistem
yang dibuat diterapkan action accept dan action drop. Action accept digunakan untuk

memeriksa paket yang diterima tanpa melanjutkan pembacaan aturan selanjutnya.
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Sedangkan action drop digunakan untuk menolak paket secara diam-diam (tanpa
mengirim balasan penolakan dari paket ICMP)

[admninistrator@MikroTik] > /ip firewall filter add chain=forward layer7-protocol="TAL7-exe"
action=dropaction=drop
[adninistrator@MikroTik] > /ip
action=dropaction=drop
[adwinistrator@MikroTik] > /ip firewall filter add chain=forward layer7-protocol="TAL7-zip"
action=dropaction=drop

[aduinistrator@MikroTik] > /ip firewall filter add chain=forward layer7-protocol="TAL7-mkv"
action=dropaction=drop
[administrator@MikroTik] > /ip
action=dropaction=drop
[adwinistrator@MikroTik] > /ip
action=dropaction=drop
[admwinistrator@MikroTik] > /ip firewall filter add chain=forward layer7-protocol="TAL7-mp3"
action=dropaction=drop

[aduinistrator@MikroTik] >

firewall filter add chain=forward layer7-protocol="TAL7-rar"”

firewall filter add chain=forward layer7-protocol="TAL7-flv"

firewall filter add chain=forward layer7-protocol="TAL7-avi"

Gambar 4.16 Konfigurasi Firewall Filter Rules

Pada gambar 4.16 diterapkan beberapa firewall filter rules untuk file-file
ekstensi yang tadi telah dideskripsikan di Layer 7 Protocol. File-file ekstensi yang
akan difilter yaitu exe, rar, zip, mkv, flv, avi, dan mp3 dengan menggunakan
chain=forward dan action=drop. Filter rules yang digunakan memang untuk
melakukan proses pembuangan paket data yang tidak diinginkan masuk kedalam
router. Admin dapat membuat apakah paket-paket file ekstensi dapat masuk atau
tidak kedalam router. Action accept digunakan apabila paket file ekstensi
dipersilahkan untuk masuk kedalam router yang di unduh oleh user namun paket file
tersebut tetap akan diproses dalam manajemen bandwith yaitu queue tree agar
mendapatkan speed-limit pengunduhan.

4.2.5.3 Konfigurasi Mangle

Mangle adalah aturan pada pembatasan bandwith. Pada queue tree
menggunakan satu buah mark, yaitu mark packet. Mark digunakan untuk menandai
jalur paket setiap klien. Setelah membuat Protokol Layer 7 dan Firewall Filter Rule
kemudian dilakukan konfigurasi Mangle. File-file ekstensi protokol Layer 7 tadi
ditandai dan penandaan ini dapat diterapkan untuk fitur-fitur mikrotik lainnya. Fitur
yang akan digunakan nantinya yaitu queue tree dimana apabila paket-paket file

ekstensi tadi diterima maka akan dilanjutkan ke proses queue tree.
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Konfigurasi firewall mangle dapat dilihat pada gambar 4.17. Chain yang
digunakan adalah chain=forward, protocol=tcp, layer7-protocol=nama file ekstensi,
dan dengan menggunakan new-mark-packet=download yang nanti akan

dideskripsikan di queue tree.

[adninistrator@MikroTik] > /ip firewall mangle add chain=forward protocol=tcp layer7-protoc
0l=TAL7-exe action=mark-packet new-packet-mark=download passthrough=nosthrough=n
[adninistrator@MikroTik] > /ip firewall mangle add chain=forward protocol=tcp layer7-protoc
0l=TAL7-rar action=mark-packet new-packet-mark=download passthrough=nosthrough=n
[administrator@MikroTik] > /ip firewall mangle add chain=forward protocol=tcp layer7-protoc
0l=TAL7-zip action=mark-packet new-packet-mark=dowmload passthrough=nosthrough=n
[aduinistrator@MikroTik] > /ip firewall mangle add chain=forward protocol=tcp layer7-protoc
0l=TAL7-nkv action=mark-packet new-packet-mark=download passthrough=nosthrough=n
[adninistrator@MikroTik] > /ip firewall mangle add chain=forward protocol=tcp layer7-protoc
0l=TAL7-flv action=mark-packet new-packet-mark=download passthrough=nosthrough=n
[administrator@MikroTik] > /ip firewall mangle add chain=forward protocol=tcp layer7-protoc
0l=TAL7-avi action=mark-packet new-packet-mark=download passthrough=nosthrough=n
[administrator@MikroTik] > /ip firewall mangle add chain=forward protocol=tcp layer7-protoc
0l=TAL7-np3 action=mark-packet new-packet-mark=download passthrough=nosthrough=n
[aduinistrator@MikroTik] >

Gambar 4.17 Konfigurasi Firewall Mangle

4.2.5.4 Konfigurasi Manajemen Bandwith Queue Tree

Langkah terakhir dari skenario manajemen bandwith queue tree yaitu mebuat
konfigurasi queue tree. Konfigurasi ini mengatur bandwith unggah dan unduh dari
konfigurasi-konfigurasi sebelumnya dari skenario ini. Queue tree merupakan tahap
paling akhir setelah paket yang masuk diperiksa melalui rule-rule Filter dan Mangle
yang kemudian dilanjutkan ke aturan ini.

Gambar 4.18 merupakan konfigurasi queue tree. Dalam aturan ini paket akan
mendapatkan bandwith sebesar 128 kbps, 256 kbps, 512 kbps, 1024 kbps, dan 2048
kbps sesuai dengan pengujian data yang akan dilakukan. Queue tree diberi nama
total-download, parent=global-out, packet-mark=download diambil dari new mark

packet dari mangle yang telah dibuat, serta limit-at=128Kb.

[aduinistrator@MikroTik] > /queue tree add name="total-download” parent=global-out packet-m
ark=dowmload limit-at=128k queue=default priority=8 max-limit=384k burst-limit=0 burst-thre
shold=0 burst-tine=0s

[adwinistrator@MikroTik] >

Gambar 4.18 Konfigurasi Qeueu Tree
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4.3  Pengujian Implementasi
4.3.1 Pengujian Skenario Simple Queue
4.3.1.1 Manajemen Bandwith

Untuk pengujian skenario ini dilakukan beberapa tahapan yang mendukung
untuk pengujian skenario manajemen bandwith simple queue. Pada tahapan ini
dilakukan manajemen bandwith dari komputer client yang akan diuji. Berdasarkan
skenario yang telah dirancang, penulis akan melakukan pembatasan bandwith untuk
setiap kelas-kelas yang adap ada iTCentrum. Pembatasan bandwith ini tentu akan
mempengaruhi bandwith yang didapat untuk unggah dan unduh dari FileZilla yang
akan digunakan untuk pengujian data. Untuk melakukan pengaturan Bandiwith
simple yaitu dengan masuk kedalam MikroTik RouterBoard dengan menggunakan
WinBox.

Untuk masuk kedalam queue yang ada pada MikroTik yaitu dengan
menggunakan queue pada menu. Pada Gambar 4.19 dapat dilihat merupakan
konfigurasi dari simple queue Kelas A, Kelas B, dan Koneksi Umum yang telah
dikonfigurasi terlebih dahulu. Karena menggunakan simple queue user manajemen
bandwith harus dibuat secara static untuk setiap user. Sistem yang dirancang untuk
simple queue menggunakan 5 buah klien yang sebagai sampel. Untuk pengujian
sendiri akan diambil salah satu klien dari masing-masing kelas dengan melakukan
pembatasan bandwith dari 128 kbps, 256 kbps, 512 kbps, 1024 kbps dan 2048 kbps.

L3 1Rsd Safe Mode ! Hide Passv
Interf
Wirsless Int| Simple Queves | |rterface Queuss Oueus Tree  Ousue Types Gi s Traffic Total Total Statistics oK.
Biidge &+ | =] [v| %] [a] [T o0 Reset Counters | 00 Resetai Courters Name: [Simple-LimtAlKelash Concel -
5P # ) Name Terget Addess - Fis Mas Limit | T M Lt |Packet Tovoet Addess: [192168.1 0/24 R e
Switch R 2 £ Simple-Limibd Ik edas, 192.168.1.0/24 256k 256k
R 8 {8 USERKELASA-1 192.168.1.2 128k 128k
i g B USERKELASA2 19216813 128 125K 2 A BEEED
P IR IENIRE B USERKELASA 19218814 126K 120K M Limit: 258K =] [ser * bisls e
IPvE r||R n {8 USERKELASA-4 19216815 126k 126k A Burst unilimited
12 B USERKELASAS 1216816 12K 128k et o Gk ; Copy
MPLS i 13 3 USERKELASAS 1918817 128 128k trenllt | E e i
Fosing D 14 B SipleLintlKela® 19216020724 256K 256k N o idec 3 o " Femove
15 {8 USERKELASB-1 192.168.2.2 128k 128k ™
Syetem ¥ 18 3 USERKELASE-2 1218823 12K 125K Burst Time: [0 M Ricet Counters
Ouetes 17 3 USERKELASE-3 1018824 128 128K .
18 @ USERKELASE 4 19216825 128 128K Tme G AEame
Files 19 {8 USERKELASB-S 192.168.26 126k 126k Torch
5 2 3 USERKELASE-S 1218827 12K 125k
0 BSinpeLintAKonekslmum  13218830/24 128 128K
Radiue 1 . 19216832 128 126k
Tacks P 2 19216833 128k 128k
Vo tomi |18{ 2 BUSERuan: 1018834 12K 125K
EEEEEEEE 1A B USERumnum4 1018835 128 128K
MetaROUTER 5] & USERumum S 192.168.36 126k 126k | |
B B USERumum | B 192.168.3.7 128k 128k
Make Supaut it
Manual 21 ftms {1 selocted) 08 queued 0 packets queved ‘
Exit

Gambar 4.19 Bandiwith Manajemen Simple Queue
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4.3.1.2 FileZilla Remote

Seperti yang sudah diuraikan untuk perangkat-perangkat lunak pendukung
yang digunakan untuk pengujian implementasi rancangan sistem yang dibuat,
pertama-tama dengan perangkat lunak FTP Client FileZilla.Untuk menggunakan
FileZilla terlebih dahulu harus mempunyai akun di Webserver Hosting.Untuk akun
sendiri dapat menggunakan Webserver yang bisa didaftarkan secara gratis.Disini
penulis menggunakan Webserver 2FreeHosting.com yang mendukung FTP Client
Filezilla. Seperti yang sudah diketahui FTP Cilent FileZilla memudahkan untuk
proses pengirimin unggah maupun unduh.

Gambar 4.20 merupakan tampilan dari FTP Client FileZilla dengan status
sudah login dengan akun yang telah didapatkan dari Webserver yang sudah kita
daftarkan tadi.

A s reomiesdieeserversre  Ficzi T T T 5 e
il e

vRK®|IEXNTN
me: 253276981 Password: Port: [‘Quickeonnect |[+]

de (93,188,160,75,114,199)

Localsite: | Ciilsers\Suhar|Desktopl ~ [Remote site: [ public_htmi
+1-H Desktop ~ | Filename = Filesize Filetype Lastmodified  Permissions Owner/
1. D
File folder  7/25/2013 3:02:.. 0755 2532764
6,389,375 Music 8/2/2013 8:14:4... 0644 253276¢
oc 1,839,600 Microsoft... 8/3/2013 9:49:2.. 0644 253276¢
- || defaultphp 961 PHP Fi 7/25/2013 30L... 0644 253276¢
= i} 2o :
T itsialEne et adie = | T ftashplayer_10_ax_debug.exe 595,000 Application  7/31/2013 7:30:.. 0644 2532764
) Jay-Z ft Justin Timberlake - Holy Grail (Clean)... 3,386,997 Music /312013 432 0644 253276¢
= = | Ewireshark-win32-18.6.exe 2,173,600 Application  7/31/2013 6:dd:... 0644 253276¢
Hasil Data File folder 7/31/2013 12:09:46...
iTCentrum File folder 7/16/2013 3:05:58 ..
New folder File folder 9/11/2013 2:40:16 ...
TAitcentrum Ba. File folder 7/18/2013 4:41:14 ..
TATCentrum La... File folder /1/2013 10:0437 ...
™ 1jpg 276,486 IPG File 7/31/2013 2:4930 ..
@zhx!lakm-l},}.d i 1,839,600 Microsof ft Offi... 8/2/2013 8:19:38 PM
(1] BERKAS BEASS... 24540 Microsoft Offi..  6/10/2013 30204 ..
24files and S directories. Total size: 40,813,250 bytes 6 files and 1 directory. Total size: 33,385,533 bytes
Server/Local file Direction Remote file Size Priority  Status
Queued files | Faled transfers | Successful transfers
. 2 Queue: empty. v

Gambar 4.20 Login FTP Cilent FileZilla

Untuk melakukan proses pengunduhan paket data yang ada. Terlebih dahulu
melakukan proses mengunggah file-file yang akan diujikan kedalam Webserver.
Untuk mengunggah file yang akan diteliti anda dapat menggukan kolom sebelah Kiri
yang merupakan space dari komputer anda sedangkan kolom sebelah kanan
merupakan hasil proses mengunggah file-file tersebut. Gambar 4.21 merupakan
proses melakukan pengunduhan file pada aplikasi FileZilla. Keterangan proses
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pengunduhan dapat dilihat pada kolom yang paling bawah. Pada keterangan tersebut
menunjukan waktu, kecepatan dari proses pengunduhan yang dilakukan. Kecepatan
pengunduhan sendiri telah diatur dalam pembatasan bandiwith yang diberikan oleh

simple queue dan queue tree.

(B 25327658107t rmsnerve - izt = 0 020 O e - W T | | i

File Edit View Transfer Server Bookmarks Help

[A-FOeFE=FEs & E8 P
o me:

Host U password: part: Quickeannect ][]
Skt File trar ransferred 1,839,600 bytes in @ seconds
et Starting hemfsbetraksi1,2,3.doc
Icommand Pasy
IResp 227 Ente iwe Mode (93,188, 160,75,113,52)
[Commar d. RETR. abstr i
150-Acceptes ection

150 1796.5 kbykes to donnload

CiiUsersiSuhariDesktop| Remote site: | fpublic_html

>l

Filesize Filetype Lastmodified  Permissions  Oumen

File folder  7/25/2013 302... 0755 253276
6,189,375 253276

0 53376
T/25/2013 301 0644 252376

- - Jo. Add files to queue T3 T3, 0644 253278

ast modified
PR o View/Edit sic 312013 432 0644 253278
s . plication  7/31/2013 6id4i... 0644 253276
TA/2013 10:04:37 ... o

6,380,375 Music 07142013 1:46:30.., re

278,486 IPG File /312015 14030 . efr

1839600 Microsoft Offi..  8/14/2013 2:46:24 .. Dielets

24540 Mic i 6/10/2013 3:0204 .. R

ggggg

1125464 Application T/22/2013 11932 ..
837 Shortcut T/23/2013 32701 ..
282 Configurstion .. T/13/2012 3:20:47 ...

Copy URLES) to clipboard
File permissions..

Sl [ r

Selected 1file, Total size; 6,300,375 bykes Selected 1file, Total size: 1,039,600 bytes
Server/Local file Direction  Remote file Size Priority  Status
1 425327698181 studi freeserver.me
CAlUsers\SuhanDesktoplabstraksi-13,3... <<= Jjpublic_html/abstraksi-12,3.d 1,839,600 Mormal  Transfening
00:00:03 elapsed  00:00:17 left 134,400 bytes (108.1 KiB/s)
Queued files (1) [ Faled transfers | Successful transfers (5)

Gambar 4.21 Proses Pengunduhan Peket Data

4.3.1.3 WireShark Analisis Paket Data

Tahapan ini dilakukan analisis data dari paket yang sedang dalam proses
pengujian. Perangkat lunak WireShark dapat melihat semua aktivitas yang ada pada
komputer yang terkoneksi dengan jaringan yang ada. Pada perangkat lunak
WireShark penulis menggunakannya untuk menemenukan paket data yang dikirim,
trafik paket data, maupun proses ping yang dilakukan oleh command prompt.

Proses membatasi bandwith user menggunakan MikroTik, melakukan
pengunduhan paket data menggunakan FileZilla, kemudian melakukan pengamatan
paket data yang telah dikirimkan seperti find paket, conversation, dan pengamatan
ping dari command prompt. Gambar 4.22 merupakan proses pencarian paket data

yang diunduh menggunakan perangkat lunak FileZilla.
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Hll Microsoft: \Device\NPF._{A7DBCTFO-ESFE-4A0B-BAGA-2759CABEDED1)  [Wiresharkligk
Fle Edit View Go Copture Analyze Statistics Telephony Tools Intermals Help

BUYAN EBEXEE AesnTL QRAQD | #B® % B

INREVA8142 from ftrunk-18)]

Filter: /-Wimhm ——— =B pression... Clear Apply Save
No. Protocol Length Info
47| Find MAC-Telnet 1514 00:0c:42:51:79:f7 > 00:17:c4:c2:c8:f4 Direction: Server->Client Type: Data
47 || By: © Display filter ) Hexvalue @ String MAC-Telnet 1514 00:0 f7 > 00:17:c4:c2:c8:f4 pirection: Server->Client Type: Data
4 MAC-TeTnet 547 00:0 f7 > 00:17:c4:c2:¢8:f4 pirection: Server->Client Type: Data
4 Filter: mMAC-Telnet 1514 00:0: 7 > 00:17:c4:c2:c8:f4 pirection: Server->Client Type: Data
A8 cearchin String Options Direction MAC-TeTnet 64 00:1 4 > 00:0c:42:51:79:f7 pirection: Client->Server Type: Acknowledge
4 5 MAC-Telnet 1514 00:0: 7 > 00:17:c4:c2:cB:f4 pirection: Server->Client Type: Data
48| | © Packetlist [ Case sensitive O MAC-Telnet 64 0031 :c8:f4 > 00:0c:42:51:79:F7 pirection: Client->Server Type: Acknowledge
48| | ©) Packet details || Character set: © Down FTP 60 Request: PASV
48| ~ Packetbytes ||| ASCI Uricode & Non-Unicode TCP 54 ftp > 62613 [ACK] Seq=571 Ack=96 win=14624 Len=0
4 FTP 88d60,75,114,92)
4 FTP

ﬂ?ﬁ%

75

e e
858398000 192.

192.168.

>
.879559000 93.188.160.75 3.241 TCP 54 ftp > 6 21 Ack=131 win=14624 L
.988122000 192.168.3.241 255.255.255.255 MAC-TeTnet 133 00:17:c4: :79:f7 pirection: Client->Server Type: Data
990484000 255.255.255.255 MAC-TeTnet :c8:f4 Direction: Server->Client Type: Acknowledge
999602000 255.255.255.255 MAC-TeTnet f4 Direction: Server->Client Type: Data
. 001693000 255,255.255.255 MAC-Telnet :c8:f4 pirection: Server->Client Type: Data
. 002599000 255.255.255.255 MAC-TeTnet :c8:f4 pirection: Server->Client Type: Data

498 14, 003129000 255.255.255.255 MAC-TeTnet 00:17:c4:c2:c8:f4 pirection: Server->Client Type: Data

< i | »

@ Frame 488: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) on interface 0

@ Ethernet II, Src: Quantami_c2:c8:f4 (00:17:c4:c2:c8:f4), Dst: Routerbo_69:a5:e9 (00:0c:42:69:a5:e9)

@ Internet Protocol version 4, Src: 192.168.3.241 (192.168.3.241), Dst: 93.188.160.75 (93.188.160.75)

@ Transmission Control Protocol, Src Port: 62613 (62613), Dst Port: ftp (21), Seq: 96, Ack: 621, Len: 35
@ File Transfer Protocol (FTP)

0000 00 0c 42 69 a5 e9 00 17 <4 c2 c8 f4 08 00 45 00

0010 00 4b 72 Ob 40 00 80 06 ¢6 00 cO a8 03 f1 5d bc oo]e
0020 a0 4b f4 95 00 15 7d 39 1b ee bl Of 78 28 50 18 Kool }9 L.x(P.
0030 Of cd 9c 2a 00 00 52 45 54 52 20 30 31 2e 20 6d ... .RE TR OL. m
0040 61 74 61 68 61 72 69 20 2d 20 61 73 79 69 6b 20  atahari - asyik
0050 61 6a 65 2e 6d 70 33 0d Oa aje.mp3. .

Gambar 4.22 Find Paket

Gambar 4.23 merupakan tampilan dari conversation WireShark yang sedang
berjalan didalam jaringan tersebut. Conversation berguna untuk mengetahui proses
dari aktifitas yang terjadi didalam jaringan itu sendiri, baik dari ehternet yang
digunakan, IPv4, IPv6, TCP, maupun UDP. Karena proses pengiriman paket data
terjadi pada TCP maka dapat dilihat pada kolom TCP.

i Conversations: Microsoft: \Device\NPF_{A7D8C7F0-E8FE-4AQB-BABA-2750CABEDEDT}

=000 X]

| Ethemets 4] Fibre Chsnnel | FoD | 1w 11| vt 1| x| v won | rsvm | sce| Tep: 12 | Taken Ring | uoe: 10 wse  wies|

TCP Conversations

Address & 4 PortA 4 Address B 4 PortB 4 Packets 4 Bytes 4 Packets A—B 4 Bytes A—B 4 Packets A-B 4 Bytes A-B 4 RelStart 4 Duration 4 bps A—B 4 bps A-B 1

1104

Gambar 4.23 Conversation Wireshark

18.8600

1021683241 62602 50.10.117.25  https 1130 559671 54 532 608 476 dT063 0,095403000 658303 6472400 388,82
1021683241 62601 108.160,161.17% https ] 1203 3 1004 3 100 5636694000 87602 016,88 18172
192.168.3.241 62514 74125135113 https 47 10097 22 7416 Fii 2681 §.234437000 94,1988 029,82 237,649
||| 1921683241 62603  139.47.216.174 https 29 11418 14 4846 15 4972 14.221369000 517484 T449.16 107783
|| 1922683241 9191 108.160.162.104 http 8 1448 4 830 1 618 15.450933000 593341 11191 8332
1021683241 62604 100.47.216.174  https 30 16 366 14 3088 16 13 240 15469917000 547312 45108 104112
1921683241 62509 17319438149 https 33 7053 15 4872 18 2081 20,727536000 57,9767 68607 28718
192.168.3.241 62600 160,75 ftp 8 2l 4 262 4 358 27.426409000 314 1998.74

102.168.3.241 62606 100.47.216.174 https ) L) 1 12 6117 65.056351000 247,53 2454.05
102.168.3.241 62607 19216831 identify b 356 3 104 3 162 67.464790000 10837 1450,03 1218.37
1921683241 62608 199.47.216.174 https i 13382 12 1610 14 11772 69.267137000 18,5164 695,60 5086.10
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Gambar 4.24 manampilkan tampilan WireShark dengan filter ICMP untuk
melakukan perhitungan delay dari paket data yang dikirimkan. Kolom time
merupakan informasi dari waktu pengiriman data, source merupakan alamat asal
yaitu IP komputer, Destination merupakan alamat tujuan yaitu server, Protocol ICMP
merupakan protokol dari ping Command Prompt, sedangkan info berisi request dan
replay dari source dan destination.

[l Microsoft: \Device\NPF_{A/DSC/F)-EBHE-4AUB-BADA-2/59CABEDEDL} [Wireshark 18,5 (SVN Rev 48142 from /trunk-1.8)]

File Edit View Go Capture Analyze Statistics Telephonx Tools Intemals Help

Buoes BEAXEE AesDTL Qeebn @B\ %I &

Filter: | icmp [+] Bpression... Clear 2pply Save
80211 Channel:| | + (Channel Offset:| | + | FCS Filter: | Al Frames None E"w,/ueless Settings.. Decryption Keys..
No. Time Source Destination Protocol Length Info
440 23:46:41.785127000 192.168.3,241 ping) request ‘id , 5e0=13339/6964,
481 23:46:42.148862000 93.188.160.75 192.168.3.241 ICMP 74 Echo (ping) reply 1d=0x0001, seq=13339/6964, ttl1=44
535 23:46:42.786497000 192.168.3.241 93.188.160.75 ICMP 74 eEcho (ping) request 1d=0x0001, seq=13340/7220, tt1=128
1167 23:46:47.450882000 192.168.3.241 93.188.160.75 ICMP 74 Echo (ping) request id=0x0001, seq=13341/7476, tt1=128
1199 23:46:47. 783333000 93.188.160.75 192.168.3.241 ICMP 74 Echo (ping) reply 1d=0x0001, seq=13341/7476, ttl=44
1278 23:46:48.4495761000 192.168.3.241 93.188.160.75 ICMP 74 echo (ping) reguest id=0x0001, seg=13342/7732, ttl1=128
1304 23:46:48. 740456000 93.188.160.75 192.168.3.241 ICMP 74 Echo (ping) reply 1d=0x0001, seq=13342/7732, ttl=44
1363 23:46:49.447712000 192.168.3.241 93.188.160.75 ICMP 74 echo (ping) reguest id=0x0001, seg=13343/7988, ttl1=128
1392 23:46:49. 738321000 93.188.160.75 192.168.3.241 ICMP 74 Echo (ping) reply 1d=0x0001, seq=13343/7988, ttl=44
1487 23:46:50.446128000 192.168.3.241 93.188.160.75 ICMP 74 echo (ping) request 1d=0x0001, seq=13344/8244, tt1=128
1522 23:46:50. 773588000 93.188.160.75 192.168.3.241 ICMP 74 Echo (ping) reply 1d=0x0001, seq=13344/8244, ttl1=44
1594 23:46:51.460175000 192.168.3.241 93.188.160.75 ICMP 74 echo (ping) request 1d=0x0001, seq=13345/8500, tt1=128
1632 23:46:51.790231000 93.188.160.75 192.168.3.241 ICMP 74 Echo (ping) reply 1d=0x0001, seq=13345/8500, ttl=44
1726 23:46:52.458607000 192.168.3.241 93.188.160.75 ICMP 74 Echo (ping) request 1d=0x0001, seq=13346/8756, tt1=128
1763 23:46:52.752519000 93.188.160.75 192.168.3.241 ICMP 74 Echo (ping) reply 1d=0x0001, seq=13346/8756, ttl=44
1853 23:46:53.472619000 192.168.3.241 93.188.160.75 ICMP 74 Echo (ping) reguest id=0x0001, seg=13347/9012, tt1=128
1892 23:46:53.763904000 93.188.160.75 192.168.3.241 ICMP 74 Echo (ping) reply 1d=0x0001, seq=13347/9012, ttl=44
2001 23:46:54.470859000 192.168.3.241 93.188.160.75 ICMP 74 Echo (ping) reguest id=0x0001, seg=13348/9268, tt1=128
2039 23:46:54.773508000 93.188.160.75 192.168.3.241 ICMP 74 echo (ping) reply 1d=0x0001, seq=13348/9268, tt1=44
2047 23:46:55.469338000 192.168.3.241 93.188.160.75 ICMP 74 Echo (ping) reguest id=0x0001, seg=13349/9524, tt1=128
2048 23:46:55.757172000 93.188.160.75 192.168.3.241 ICMP 74 echo (ping) reply 1d=0x0001, seq=13349/9524, ttl=44

Gambar 4.24 Perhitungan Delay

4.3.1.4 Ping Menggunakan Command Prompt

Tahapan ini merupakan tahapan terakhir dari pengujian implementasi
manajemen bandwith untuk mengetahui kinerja dari sistem yang dirancang. Setelah
tahapan pengaturan bandiwith, proses pengunduhan paket data, wireshark analisis,
maka proses ping dilakukan untuk menghitung packet loss pada paket sekaligus
menjadi capture untuk menghitung delay pada WireShark. Untuk menghitung delay
dan packet loss penulis menggunakan ping ke 93.188.160. 75 yaitu server webhosting
sebagai patokan dasar perhitungan. Gambar 4.25 merupakan hasil ping dari server

webhosting dengan ping normal.
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C:wUsers~Suhar>ping ?23.188.168.75 —t

Pinging 23.188.168.75% with 32 bytes of data:s
from 23. = .?5: bytes=32 time=287m=z TTL=44
from = - 3 H =32 time=382ms TTL=44
from = : i H time=314ms TTL=44
from = - 4 H time=292msz TIL=44
from = : i H time=290msz TTL=44
from = - 4 H time=298mz TTIL=44
from = : i H time=296msz TTL=44
from = - 4 H time=28Ymsz TIL=44
from = = % H = time=290mz TTL=44
from i & 2 : hytes=32 time=285ms TTL=44

Ping statistics for 23.188.160.75%:
Packets: Sent = 18, Received = 18, Lost = 8 {Bx loss>.

Approximate round trip times in milli—seconds:
MHinimum = 285ms, Maximum = 314ms. Average

Gambar 4.25 Ping Perhitungan Packet Loss

4.3.2 Pengujian Skenario Firewall Protocol Layer 7 Queue Tree
4.3.2.1 Manajemen Bandwith Queue Tree

Pada tahapan ini hampir sama dengan menggunakan metode pengaturan
bandwith simple queue namun pada tahap ini menggunakan menu pada queue tree.
Untuk pembatasan bandwith sendiri untuk melakukan pengujian yaitu dengan
memberikan bandwith sebesar 128 kbps, 256 kbps, 512 kbps, 1024 kbps dan 2048
kbps seperti simple queue. Pada queue tree hanya menggunakan satu buat konfigurasi
yang dimana queue tree mengatur bandwith secara dynamic berbeda dengan simple
queue yang harus mengatur secara static untuk setiap kelas pada iTCentrum yang

ada.Gambar 4.26 merupakan tampilan gambar manajemen bandwith queue tree.

LoliRe Safe Mode

Interfaces =]
Wireless Intl Simple Queues | Interface Queues Queue Tree | Queue Types
Bridge & &/ =] v % [@] T |00 ResetCounters || 00 Resetal Counters
it Name P. t Packet | Limit At [b Max Limit ...| Ava. B... |Queued Bytes | Bytes Packets >
Switch R ALL-UP ™ Obps 0B 0B [1]
Mesh R All-DL al ‘\ pac 512k 512k 0 bp: 0B 0B 0
3 total-down... global-out downlo... P P Obps 0B 0B o
IP I R r
1PvE ~ R Queue <total-download> =] E3
v I
MPLS ) General | Statistics
e Name: [totakdownload Cancel |
System ) Parent: | global-out ¥ Apply
Queues Packet Marks: | download ¥ & w1
= Disable

Files
Log Queue Type: | default ¥ Comment
Radius Priority: |8 Copy
Taols I R

. 10 Limit At | [EER A bits’s Smove ‘
New Terminal ‘
MetaROUTER Max Limit: 128k 4 bits/s | [ ResetCounters |
Make Supout.rif Burst Limit: v bits/s Reset All Counters
Manual 3 items out of 66 (1 selected) 2255B| Burst Threshold: v bits/s
E Burst Time: v s

enabled

Gambar 4.26 Manajemen Bandwith Queue Tree
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4.3.2.2 Firewall Filter Rule
Tahapan pengaturan Firewall ini tidak terdapat pada simple queue. Pengujian
dilakukan dengan melakukan proses drop atu accept pada filter rule, filter rule drop
untuk melakukan proses pembuangan paket data yang telah dideskripsikan yaitu
seperti file ekstensi mp3, doc, exe, serta zip. Filter Drop dilakukan apabila sistem
tidak ingin ada file-file ekstensi yang di deskripsikan masuk kedalam router. Gambar
4.27 merupakan tampilan untuk mengubah action paket yang diijinkan masuk
maupun yang tidak dijinkan.
| ]

Firewall

FleRoks 1T g SicePote Comecis Ak LT z .
il | i Filter Rules | NAT Mangle Service Ports  Conni
$m ¢ % 0T 00ReetCorte | 00 Gened Advaroed Eila Acim Siifcs . - —
U min [ ket i | l:)"' IE] = ResetCot
Ll wg ——— || # |  [Action | Chain [Src. ad
insedhs i det o addess Aonly yzce hotenabidlas hers
) alf o e — .. place hotspot rules here
1 (] (0 Diae 01X & passthrough unused-hs.
Jamm o Ep 1 3¢ diop forward
j ::ﬁzi 1::“::: peshogh | Tt | 2 3¢ drop forward
5 gt o ::m el 3 3¢ drop forward
I = = 4 3¢ drop forward
T dam o 5 3¢ drop forward
el Lol 5 3¢ diop forward
e 7 3¢ drop forward
'
‘Hkm[xelewed]

Gambar 4.27 Mengubah Action

Gambar 4.28 untuk melakukan pengujian perhitungan kinerja Filter Rule action
diganti menjadi accept, pada proses ini file ekstensi akan masuk kedalam proses

queue tree karena file tersebut diperbolehkan untuk masuk kedalam router MikroTik.
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Filter Rules | NAT  Mangle Service Ports |
==
# I | Action | Chain [Sr
pl: & hotspot rules here
Ll ; & passthrough unused-hs
1  accept forward
2 « accept forward
3 « accept forward
4 « accept forward
5  accept forward
B accept  forward |
ok Waccept  forward
Gambar 4.28 Accept Paket

4.3.2.3 Firewall Mangle

Firewall Mangle pada pengujian difungsikan sebagai rule lanjutan dari proses
accept, pada Firewall Mangle dideskripsikan file ekstensi seperti mp3, doc, exe dan
zip untuk ditangkap dan dilanjutkan ke dalam queue tree. Untuk proses drop tidak
melalui proses mangle karena router akan langsung menolak paket tersebut tanpa
pemeriksaan lanjutan. Pada mangle akan dideskripsikan nama file ekstensi yang
nantinya akan diproses dalam queue tree. Mangle menyediakan juga mempunyai
action untuk mendeskripsikan layer 7 protocol pada marc packet kolom advanced.
Pada konfigurasi ini lah yang menangkap file ekstensi tersebut untuk dilanjutkan ke
proeses queue tree. Gambar 4.29 merupakan aturan yang nantinya akan memproses

paket data ke dalam queue tree.

Firexuall
Filter Bules  MAT  Mangle | Semice Portz | Connections  Address Lists | Layer? Protocols
EI EI -@ - - | Z— FReset Counters || 00 Reset &ll Counters | | Fined | |a|| " Ed |
|Act|0n |Ehaln |Src Address |Dst Address |F'mt0 |Src Part |Dst Fort |In Inter.. |Dut I|v
D # rark packet  Fonmard G [tcp]
1 # rark packet  Ffonmard G [tcp]
2 # mark packet  forward B [tcp]
3 o mark packet  forward E [tcp]
4 o mark packet  forward E [tcp]
5 o mark packet  forward E [tcp]
E " mark packet  forward E [tcp]
| +
7 iterns

Gambar 4.29 Firewall Mangle
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Tahapan-tahapan pengukuran kinerja setelahnya hampir sama pada skenario
simple queue dengan FileZilla Remote, WireShark Analisis Paket Data, serta Ping
Menggunakan Command Prompt. Pengujian sendiri hanya mengambil beberapa file
ekstensi seperti mp3, doc, exe, serta exe yang akan dilanjutkan untuk pengukuran

Kinerjanya.

4.3.3 Hasil Pengujian Fungsionalitas

Seperti yang sudah dijelaskan pada bab sebelumnya pengujian fungsionalitas
lebih ditujukan pada berhasil atau tidaknya sistem queue tree dengan Firewall
Protocol Layer 7. Untuk hasil pengujian fungsionalitas terdapat dua hasil yaitu hasil

paket yang dibuang dan hasil paket yang diterima.

4.3.3.1 Action Accept

Setelah konfigurasi dan pengujian implementasi dilakukan dengan
menggunakan skenario yang telah dirancang maka akan didapatkan hasil pada
gambar 4.30. Firewall Filter Rule action accept tentu sistem akan memperbolehkan
paket data masuk ke dalam router dan user tentu dapat mengunduh data berdasarkan
file ekstensinya. Pada hasil yang didapat saya mengambil sampel untuk file ekstensi

.exe, .zip, .flv, dan .mp3 yang diijinkan untuk diunduh oleh komputer klien.

& 2% Firefox CCPB22 2.exe =3 SRS | 315, G Dir Instaler. Unicodesip oo Lol
Download status | Speed Limiter | Options on completi \ [ Download status | Speed Limiter [ Options on
http://download 1278 mediafire. com/4mtlopzcj6la/6wxa3 1mt 1s5i0wr/ Firefox_CCPB22.exe http://www softwareok.com/Download/Q-Dir_Installer_Unicode zip
Status Receiving data Status Receiving data...
File size 61.713 MB | Flesize 461.129 KB
Downloaded 1498 MB (242%) Downloaded 146.441 KB (31.75%)
Transfer rate 35.057 KB/sec Transfer rate 27549 KB/sec
Time left 34 min 36 sec Time left 1sec
Resume capability Yes Resume capabilty Yes
m -— —
7 " —_—
Start positions and download progress by connections Start positions and download progress by connections
e PPy ) e e e e P e frmmc . | W [ o [ — |
! N.  Downloaded Info 4 | N, Downloaded Info
|1 17144 KB Receiving data... 3 1 76.299K8 Receiving data... £
| 2 224218 KB Receiving data... 2 31.127 KB Receiving data...
| 3 73828 KB Receiving data... 3 16.088 KB Receiving data...
4 191,406 KB Receiving data... 4 21557 KB Receiving data...
‘ 5 65625 KB Receiving data. .. 5 Send GET...
|6 7790948 Recelving data... b 6 Send GET... X

Gambar 4.30 Action Accept paket .exe dan .zip
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e eSS 0 T—— 00000
= Download status | Speed Limer | Opions 9y
Download status | Speed Limiter | Options on
hio:// frskids 04 com/ Aia/$2/Y/27/Avici:20-:20Wake - 20Me :20Up :20%58 12850 mp3

hitp//dc622 dshered, com/img/Su_4VH/ 13686 6c000/BIRD_FEEDS_CAT _n_DOGiv s Resivindia.,
Satus  Recsiving data...

; i Fiesze 3843 Mg
Hose MOIBHD, Dowrloaded 35546 KB (090%)
Dowroaded:: 160904 KB (41.%5:%) Tenderre 14375 K/sec
Y st gl D || Timele 4in 31 sec
Resume capability {unknown) | } ie

-—— a | B 4

'

Start positions and download progress by connections

| Start positions and download progress by connections

N.  Downloaded Info

Gambar 4.31 Action Accept Paket .flv dan .mp3

4.3.3.2 Action Drop

Untuk konfigurasi action drop dari skenario yang telah dilakukan maka akan

didapatkan hasil pada gambar 4.32 dimana file .exe, .zip, .flv, dan .mp3 sama sekali

tidak mendapatkan ijin untuk diunduh oleh user. Terlihat pada gambar 4.32 tidak ada

sama sekali bandwith yang masuk untuk melakukan proses pengunduhan tersebut.

Firefor CCPB22,  mee [=]l= ] i T
I‘ irefoy_ e _- & QDll_llEIaIl:l_Umcﬂ.ﬂp - E=IIC=] — = )
|| Download status | Speed Liier | Options on completion Dowrload status | Speed Liniter | Options on completion
| hittp://205.196.121.37/09ev8gvozt 3g/Buxad mt 1s5i0wr/ Firefox_CCPBZ2.exe htp:/Awww softwareok com/Download/Q-Dir_Installer_Unicode zip

Status Connecting... Status Connecting...

File: size 61713 MB File size 461125 KB
| Downloaded 0 Bytes Downloaded 0Bytes
| Transfer rate 0 Bytes/sec Transfer rate 0 Bytes/sec
| Time left {unknown) Time left (unknown)

Resume capabilty (unknown) Resume capabilty (unknown)

i 1 i 1
| _J = ]

e

Start positions and download progress by connections. Start positions and download progress by connections
\ \ |
N.  Downloaded Info N, Downloaded Inf =

Gambar 4.32 Action Drop paket .exe dan .zip
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Download status ! Speed Limiter I Options on completion | 97

hitp://dl farskids404.com/Aria/92/3/27/Avicii%:20-%20Wake*20Me %20Up%.20%58 128%50 mp3

Status Connecting...

File size 3843 MB
Downloaded 0 Bytes
Transfer rate 0 Bytes/sec
Time left (unknown)

Resume capability (unknown)

<« Hide details

Cancel
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— e
Download status | Speed Limter | Options on completion 9

http://dc622 4shared com/img/9vi_-4VH/1306b6fc000/BIRD_FEEDS_CAT_n_DOG v

Status Connecting..

File size {unknown)
Downloaded 0 Bytes
Transfer rate

Time left {unknown)

Resume capabilty {unknown)

Start positions and download progress by connections
[

Cancel

Start positions and download progress by connections

Info
Send GET....

Downloaded

N.
1
2
3
4
5
6

Downloaded Info

N.
1
2
3
4
5
6

Gambar 4.33 Action Drop Paket .flv dan .mp3

Gambar 4.34 memperlihatkan catatan bahwa tidak adanya koneksi untuk

melakukan proses pengunduhan dan sistem akan menutup koneksi tersebut karena

header tidak sesuai dengan aturan-aturan yang telah diterapkan untuk sistem yang ada

di iTCentrum.

An existing connection was forcibly closed by the remote host. This
! % normally results if the peer application on the remote host is suddenly
stopped, the host is rebooted, or the remote host used a 'hard close’

Details:
Connection timed out

Gambar 4.34 Connection Timed Out

4.3.4 Hasil Pengujuan Kinerja
4.3.4.1 Throughput

Parameter pertama yang diamati berdasarkan pengujian implementasi masing-

masing dari skenario simple queue dan queue tree protocol layer 7 adalah

throughput. Semakin besar nilai throughput maka semakin bagus Kinerja suatu

jaringan itu. Throughput didapat dari skenario perancangan untuk simple queue dan



71

queue tree protocol layer 7. Hasil kinerja throughput dari skenario tersebut dapat
dilihat pada tabel 4.1 dan gambar 4.35.

Tabel 4.1 Hasil Implementasi Throughput 1

Manajemen . Limit Waktu
Bandwith Uklz,a%)F lle Percobaan Bandwith | Transfer Thzﬁgggput
(kbps) (s)
128 205.2 16.51
Simple 256 90 37.63
P 512 57 59.42
Queue
1024 34 99.62
2048 22 153.95
.387 1
3.38 128 207.6 16.31
256 88.8 38.14
Queue Tree 512 55 61.58
1024 30 112.9
2048 16 211.69
Throughput 1
250
211.69
= 200
k] 153.
g 150 112.9
= 99. = Simpl
S 100 imple Queue
§ 50 1631 B Queue Tree
16.51
0 .
128kbps 256kbps 512kbps 1024kbps 2048kbps
Speed-limit

Gambar 4.35 Grafik Throughput 1

Berdasarkan data di atas, perbedaan Nilai throughput untuk percobaan 1

relatif tidak terlalu besar. Nilai throughput untuk Skenario 1 itu sendiri berkisar

16.00-212.00 kbps. Masing-masing pada limit bandwith 128 kbps simple queue dan

queue tree adalah sebesar 16.51 kbps dan 16.31 kbps, terjadi peningkatan untuk
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setiap limit bandwith 256 kbps simple queue dan queue tree yaitu sebesar 37.63 kbps
dan 38.14 kbps, pada simple queue limit 512 kbps mendapatkan throughput sebesar
59.42 kbps dan pada queue tree mendapatkan throughput sebesar 61.58 kbps, pada
simple queue dan queue tree limit bandwith 1024 kbps mendapatkan throughput
sebesar 99.62 kbps dan 112.9 kbps, sedangkan peningkatan jauh lebih besar didapat
dari simple queue dan queue tree limit bandwith 2048 kbps yang masing-masing
mendapatkan nilai 153.95 kbps dan 211.68 kbps.

Tabel 4.2 Hasil Implementasi Throughput 2

Manajemen . Limit Waktu
Bandwith Uk%ﬁ%)': lle Percobaan Bandwith | Transfer Thzﬁggg)put
(Kbps) (s)
128 547.8 15.53
Simole 256 265.2 32.07
Que?Je 512 1308 65.03
1024 67.2 126.57
2048 46 184.9
8.505 2 128 545.4 15.59
256 261 32.59
Queue Tree 512 1314 64.73
1024 66.6 127.71
2048 42 202.51
Throughput 2
250
202.51
— 200
a
% 150
c
i
E 100 B Simple Queue
- M Queue Tree
3 5
0 .
128kbps 256kbps 512kbps 1024kbps 2048kbps
Speed-Limit

Gambar 4.36 Grafik Throughput 2
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Perbedaan untuk throughput untuk percobaan 2 tidak terlalu besar. Nilai rata-
rata throughput untuk Skenario 2 beriksar 15.00-203.00 kbps. Simple queue limit
bandwith 128 kbps mendapatkan throughput sebesar 15.53 kbps pada queue tree
mendapatkan throughput sebesar 15.59 kbps, pada limit bandwith 256 kbps
manajemen simple queue mendapatkan throughput sebesar 32.07 kbps dan queue tree
mendapatkan throughput sebesar 32.59 kbps, pada limit bandwith 512 kbps simple
queue mendapatkan throughput sebesar 65.03 kbps pada queue tree sebesar 64.73
kbps, limit bandwith 1024 kbps simple queue mendapatkan throughput sebesar
126.57 kbps pada queue tree mendapatkan nilai sebesar 127.71 kbps, sedangkan
untuk bandwith 2048 kbps simple queue dan queue tree mendapatkan bandwith
sebesar 184.9 kbps dan 202.51 kbps.

Tabel 4.3 Hasil Implementasi Throughput 3

Manajemen . Limit Waktu
Bandwith UkularéFlle Percobaan | Bandwith | Transfer Thrﬁgghput
(M) (ops) | (5 | (KPP
128 196.8 15.96
Simple 256 91.2 34.45
Queue 012 53 63.91
1024 30 104.73
2048 22 142.81
3142 3 128 195 16.11
256 87.6 35.87
Queue Tree 512 52 6042
1024 27 116.36
2048 15 209.45
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Troughput 3
250
209.45

__ 200
]
‘% 150
c
o
= .
3 100 B Simple Queue
-
© B Queue Tree
s

50

128kbps 256kbps 512kbps 1024kbps 2048kbps
Speed-limit

Gambar 4.37 Grafik Throughput 3

Untuk perbedaan nilai throughput percobaan 3 juga tidak terlalu besar. Nilai
rata-rata untuk masing-masing limit bandwith 15.00-210.00 kbps. Skenario 3 dengan
limit bandwith 128 kbps simple queue mendapatkan throughput sebesar 15.96 kbps
pada queue tree mendapatkan 16.11 kbps, simple queue limit bandwith 256 kbps
mendapatkan throughput sebesar 34.45 kbps pada queue tree mendapatkan
throughput sebesar 35.87 kbps, pada simple queue limit bandwith 512 kbps
mendapatkan nilai sebesar 63.91 kbps pada queue tree mendapatkan 60.42 kbps nilai
throughput, simple queue limit bandwith 1024 kbps 104.73 kbps pada queue tree
mendapatkan nilai throughput sebesar 116.36 kbps, sedangkan untuk limit bandwith
2048 kbps selalu terjadi peningkatan yang signifikan untuk queue tree sebesar 209.45
kbps dan simple queue nya mendapatkan nilai throughput sebesar 142.81 kbps.

4.3.4.2 Delay

Parameter kedua adalah delay, semakin kecil delay yang dihasilkan pada saat
pengiriman data maka kinerja jaringan menjadi lebaih baik karena semakin cepat data
sampai ke tujuan. Hasil pengambilan data dari pengujian implementasi kinerja

menggunakan ping dan WireShark dapat dilihat pada tabel 4.4 dan gambar 4.38.
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Tabel 4.4 Tabel Hasil Implementasi Delay 1

Manajemen Ukuran File Limit Dela
Bandwith (MB) Percobaan Bandwith (ms)y
(kbps)
128 1.07
256 0.61
Simple Queue 512 0.40
1024 0.35
2048 0.28
1.840 1 128 1.80
256 1.30
Queue Tree 512 0.69
1024 0.75
2048 0.53
Delay 1
2
1.5
B
> 1
< 0.69 0.75 = Simple Queue
e 05 0.53 B Queue Tree

128kbps 256kbps  512kbps  1024kbps 2048kbps
Speed-limit

Gambar 4.38 Grafik Delay 1

Perbedaan delay simple queue dan queue tree percobaan 1 relatif kecil.
Perbedaan tersebut berkisar antara 0.20 — 1.8 ms. Simple queue limit bandwith 128
kbps memiliki delay sebesar 1.07 ms dan queue tree memiliki delay sebesar 1.80,
pada limit bandwith 256 kbps simple queue memiliki bandwith 0.06 ms dan queue
tree memiliki delay sebesar 1.30 ms, pada limit bandwith 512 kbps simple queue

memiliki delay sebesar 0.40 ms dan queue tree memiliki delay sebesar 0.69 ms, pada
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limit bandwith 1024 kbps memiliki delay sebesar 0.35 ms dan queue tree memiliki
delay sebesar 0.75 ms, pada limit bandwith 2048 kbps simple queue memiliki delay
sebesar 0.28 ms dan delay sebesar 0.53 pada queue tree.

Tabel 4.5 Hasil Implementasi Delay 2

Manajemen . Limit
Bandwith Uklzlag)': lle Percobaan Bandwith I?renlg)y

(kbps)
128 1.11
256 0.70
Simple Queue 512 0.50
1024 0.29
2048 0.36
1.309 2 128 2.25
256 1.05
Queue Tree 512 0.65
1024 0.53
2048 0.31

Delay 2
2.5
2.25

B Simple Queue

0.65 0.53 B Queue Tree

128kbps 256kbps 512kbps 1024kbps 2048kbps
Speed-limit

Delay (ms)

Gambar 4.39 Grafik Delay 2

Perbedaan delay simple queue dan queue tree percobaan 2 relatif besar.
Perbedaan tersebut antara 0.5 — 2.25 ms. Simple queue limit bandwith 128 kbps

memiliki delay sebesar 1.11 ms dan queue tree memiliki delay sebesar 2.25 ms, pada
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limit bandwith 256 kbps simple queue memiliki bandwith 0.70 ms dan queue tree
memiliki delay sebesar 1.05 ms, pada limit bandwith 512 kbps simple queue memiliki
delay sebesar 0.50 ms dan queue tree memiliki delay sebesar 0.65 ms, pada limit
bandwith 1024 kbps memiliki delay sebesar 0.29 ms dan queue tree memiliki delay
sebesar 0.53 ms, pada limit bandwith 2048 kbps simple queue memiliki delay sebesar
0.36 ms dan delay sebesar 0.31 pada queue tree.

Tabel 4.6 Hasil Implementasi Delay 3

Manajemen . Limit
Bandwith Uk%ﬁg)': lle Percobaan | Bandwith I?re;]lg)y

(kbps)
128 3.42
256 2.07
Simple Queue 512 0.73
1024 0.43
2048 0.31
1.269 3 128 0.99
256 0.68
Queue Tree 512 0.48
1024 0.33
2048 0.53

Delay 3
4

B Simple Queue

Delay (ms)
N

B Queue Tree

e
128kbps 256kbps 512kbps 1024kbps 2048kbps
Speed-limit

Gambar 4.40 Grafik Delay 3

Perbedaan delay simple queue dan queue tree percobaan 3 relatif sangat besar.

Perbedaan tersebut antara 0.30 — 3.42 ms. Simple queue limit bandwith 128 kbps
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memiliki delay sebesar 3.42 ms dan queue tree memiliki delay sebesar 0.99 ms, pada
limit bandwith 256 kbps simple queue memiliki bandwith 2.07 ms dan queue tree
memiliki delay sebesar 0.68 ms, pada limit bandwith 512 kbps simple queue memiliki
delay sebesar 0.73 ms dan queue tree memiliki delay sebesar 0.47 ms, pada limit
bandwith 1024 kbps memiliki delay sebesar 0.42 ms dan queue tree memiliki delay
sebesar 0.33 ms, pada limit bandwith 2048 kbps simple queue memiliki delay sebesar

0.30 ms dan delay sebesar 0.53ms pada queue tree.

4.3.4.3 Packet Loss

Parameter ketiga yang diamati adalah packet loss, semakin kecil packet loss
yang terjadi pada saat pengirimian data maka kinerja jaringan menjadi lebih baik. Hal
ini dikarenakan paket data yang hilang selama proses pengiriman menjadi lebih
sedikit. Untuk mendapatkan hasil packet loss dilakukan pengiriman paket data
sebesar 1.309 MB dipilih penulis untuk digunakan pada pengujian kinerja ini. Hasil
pengambilan data parameter packet loss berdasarkan skenario simple queue dan
queue tree yang diambil menggunakan ping pada command prompt dapat dilihat pada
tabel dan gambar 4.41.
Tabel 4.7 Hasil Implementasi Packet Loss 1

Manajemen Ukl.”an Limit Packet Loss
Bandwith File Percobaan Bandwith (%)
(MB) (Kbps)
128 238
256 7.14
Simple Queue 512 10
1024 14.28
2048 0
1.309 1 156 o
256 3.70
Queue Tree 512 0
1024 11.11
2048Kb 0
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Packet Loss 1
16
14.28
14
= 12
95_ 10 111
«» 10
174
33 7.4
© B simple queue
< 6 ple q
S 4 g M queue tree
0 .
128kbps 256kbps 512kbps 1024kbps  2048kbps
Speed-limit

Gambar 4.41Grafik Packet Loss 1

Hasil pengambilan data menunjukan nilai rata-rata packet loss untuk
percobaan 1 yang dihasilkan untuk setiap limit bandwith ketika dilakukan percobaan
dengan skenario manajemen bandwith simple queue dan queue tree protocol layer 7.
Untuk perbedaan packet loss simple queue dan queue tree rata-rata berkisar antara
0% - 15%. Simple queue limit bandwith 128 kbps menerima packet loss 2,38% dan
queue tree menerima packet loss sebesar 3.70%, simple queue limit bandwith 256
kbps menerima packet loss sebesar 7.14% dan pada queue tree menerima packet loss
sebesar 3.70%, limit bandwith 512 kbps simple queue menerima packet loss sebesar
10% pada queue tree tidak menerima packet loss yaitu 0%, simple queue limit
bandwith 1024 kbps menerima packet loss 14.28% dan queue tree menerima packet
loss sebesar 11.11%, pada simple queue limit 2048 kbps dan queue tree sama-sama
tidak menerima packet loss yaitu 0% kehilangan paket yang diterima.

Tabel 4.8 Hasil Implementasi Packet Loss 2

Manajemen Ukl.”an L”T"t. Packet Loss
Bandwith File Percobaan Bandiwith %)
(MB) (kbps)
128 2.83
Simple Queue 1.840 2 256 1.78
512 7.69
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20

128kbps

256kbps

512kbps  1024kbps
Speed-limit

2048kbps

1024 22.22
2048 85.71
128 56.25
256 0
Queue Tree 512 9.52
1024 9.09
2048 0
Packet Loss 2
90
80
70
L6
gs
E 40 B simple queue
E‘ 30 B Queue Tree

Gambar 4.42 Grafil Packet Loss 2

Rata-rata hasil pengambilan data packet loss percobaan 2 berkisar 0% - 86%.
Hasil packet loss Skenario 2 untuk simple queue limit bandwith 128 kbps menerima

2.83% pada queue tree menerima packet loss sebesar 56.25%, simple queue limit

bandwith 256 kbps menerima packet loss sebesar 1.78% pada queue tree tidak
menerima 0% packet loss, simple queue limit bandwith 512 kbps menerima packet
loss sebesar 7.69% pada queue tree menerima packet loss 9.52%, simple queue limit
bandwith 1024 kbps menerima packet loss sebesar 22.22% dan pada queue tree
9.09% packet loss, simple queue limit bandwith 2048 kbps menerima packet loss
85.71% dan 0% packet loss yang diterima oleh queue tree.



Tabel 4.9 Hasil Implementasi Packet Loss 3
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. . Limit
Manajemen | Ukuran File X Packet Loss
. Percobaan Bandwith 0
Bandwith (MB) (Kops) (%)
128 2.78
256 5.56
Simple Queue 512 S
1024 5.88
1,269 3 2048 0
128 41.65
256 4.35
Queue Tree 512 5.55
1024 9.09
2048 0
Packet Loss 3
50 41.67
_. 40
S
2 30
S
E 20 m Simple Queue
E 0 Cen 555 9.09 B Queue Tree
2. ~"435 ° 2.8
0 i
128kbps 256kbps 512kbps  1024kbps  2048kbps
Speed-limit

Gambar 4.43 Grafik Packet Loss 3

Untuk packet loss percobaan 3 rata-rata untuk masing-masing limit bandwith

menerima packet loss antara 0% - 42%. Simple queue limit bandwith 128 kbps

Koneksi Umum menerima packet loss 2.78% pada queue tree 41.67%, simple queue

256 kbps menerima packet loss sebesar 5.55% pada queue tree sebesar 4.35%, packet

loss limit bandwith 512 kbps simple queue menerima 5% pada queue tree menerima
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packet loss sebesar 5.55%, simple queue limit bandwith 1024 kbps menerima 5.88%
pada queue tree menerima 9.09% packet loss, sedangkan untuk limit bandwith 2048
kbps masing-masing simple queue dan queue tree sama sekali tidak menerima packet

loss.

4.3.4.4 Resource Memory

Parameter terakhir hasil pengujian implementasi dan pengambilan data dari
skenario manajemen bandwith simple queue dan queue tree protocol layer 7 adalah
resource memory router yang menjalankan sistem queue simple ataupun queue tree
dengan menggunakan tool graph yang tersedia pada MikroTikOS, pada tool graph ini
memberikan rentang waktu selama 1 hari (Daily) dan akan melakukan update
penggunaan memori setiap 5 menit sekali. Hasil yang didapat dari pengamatan
resource memory yang dibebankan pada router saat menerapkan simple queue dan
queue tree protocol layer 7 dapat dilihat pada gambar 4.44.

Memory Usage Graphing

= Memo Size: &0.73MIEB
# Laszt update: FA Jan 2 01:12:08 1970

"Daily” Graph (5 Minute Average])

60 .73 MiB

45.54 MiE {--

S0.356 MiB -

15.15 MiEB -

.00 MiB

15 =20 =22 L] z B ] g 10 1z 14 16 18§ 20 22 o]

Moz TEITAMIE (20.9%) Averaze: T7.56MIE (28.9%) Corrent: T8.77AE (20.9%)

Gambar 4.44 Resource Memori Simple Queue

Pada gambar 4.38, terlihat penggunaan resource memory yang menerapkan
skenario manajemen bandwith simple queue. Selama penggunaan, dari ukuran
memory sebesar 60.73MiB (63.68) MB), terlihat (Max) pemakaian resource memory
sebesar 18.17MiB (19.05 MB), rata-rata (Avarege) pemakaian sebesar 17.56MiB
(18.41 MB), dan pemakaian (Current) sebesar 18.17Mib (19.05 MB).
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Adapun untuk hasil Kkinerja penggunaan resource memory router yang
menerapkan skenario manajemen bandwith queue tree protocol layer 7 dapat dilihat
pada gambar 4.45.

Memory Usage Graphing

= femory Size: 60, 730iB
s Last update: Fr Jdan 2 01:07:08 1970

"Daily” Graph (5 Minute Average)
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0.00 MiE —— : :
18 z0 2z 0 =z 4 6 & 10 1z 14 16 18 zo 2z O
Mao: TT.E87MIB (29,4350 Averagge: TP L4408 (28, 7% Current: T7.00MiB (25,05

Gambar 4.45 Resource Memory Queue Tree

Gambar 4.45 terlihat penggunaan resource memory router yang menerapkan
queue tree, dari total memory yang ada sebesar 60.73MiB (63.68 MB), terlihat (Max)
pemakaian resource memory sebesar 17.87MiB (18.74 MB), rata-rata (average)
pemakaian sebesar 17.44MiB (18.29 MB) dan pemakaian (Current) sebesar
17.00MiB (17.83 MB).

4.4  Pembahasan
4.4.1 Firewall Protocol Layer 7

Peneliti melakukan penggunaan firewall protocol layer 7 action accept dan
action drop pada queue tree dan hasilnya sistem mampu mengaplikasikan konfigurasi
firewall secara baik. Protocol layer 7 action accept memeriksa pola header paket dari
file ekstensi dilanjutkan dengan filter rule menggunakan chain forward dan
selanjutnya firewall mangle action accept memproses paket file ekstensi tersebut
yang masuk kedalam router, paket dengan action accept dapat diunduh oleh

komputer user yang kemudian mendapatkan speed-limit pada queue tree.
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Protocol layer 7 action drop memeriksa pola header paket dari file ekstensi
dilanjutkan dengan filter rule chain forward dan firewall mangle action drop
memproses paket file ekstensi yang masuk kedalam router, namun pemeriksaan paket
hanya sampai disini saja. Hal ini dikarenakan firewall telah menolak paket untuk
diterima router dan komputer user sehingga tidak akan sampai pada aturan speed-
limit pada queue tree. Secara otomatis router akan memberikan notifikasi pada
komputer user bahwa proses pengunduhan tidak dapat dilanjutkan karena tidak

mendapatkan bandwith untuk proses pengunduhan tersebut.

4.4.2 Throughput
Tabel 4.10 Throughput Keseluruhan

Throughput
Percobaan Ukuran File Limit bandwith _ (kilobit/s)

(MB) (kbps) Simple Queue

Queue Tree

128 16.51 16.31

256 37.63 38.14

1 3.387 512 59.42 61.58
1024 99.62 112.9
2048 153.95 211.69

128 15.53 15.59

256 32.07 35.59

2 8.505 512 65.03 64.73
1024 126.57 127.71
2048 184.9 202.51

128 15.96 16.11

256 34.45 35.87

3 3.142 512 63.91 60.42
1024 104.73 116.36
2048 142.81 209.45

Berdasarkan data statistik di atas yang dihasilkan pada pengambilan data
dengan menggunakan skenario manajemen bandwith simple queue dan queue tree
firewall protocol layer 7, perbedaan nilai throughput rata-rata untuk percobaan 1

relatif tidak terlalu besar untuk masing-masing speed limit yang diberikan. Ukuran
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file 3.387 MB Nilai peningkatan yang signifikan terjadi pada speed limit dari 1024
kbps ke 2048 kbps.

Rata-rata perbedaan nilai throughput untuk percobaan 2 tidak terlalu besar.
Percobaan pengunduhan file berukuran 8.505 MB dan speed-limit yang diberikan
nilai throughput yang terlihat pada percobaan 2 rata-rata hanya memiliki sedikit
perbedaan. Peningkatan yang signifikan terjadi pada speed-limit 1024 kbps dan 2048
kbps. Sedangkan Nilai throughput untuk percobaan 3 juga tidak memiliki perbedaan
yang cukup besar. Hasil dapat dilihat dengan melakukan pengunduhan file sebesar
3.142 MB yang dilakukan peneliti.

Analisis yang didapat dari hasil rata-rata throughput pada sistem, queue tree
yang dirancang memiliki nilai throughput yang lebih baik dibandingkan simple queue

walaupun banyak penambahan fitur firewall yang digunakan.

4.4.3 Delay
Tabel 4.11 Delay Keseluruhan
Ukuran File Limit bandwith __Delay (ms)

Percobaan (MB) (Kops) Simple Queue
Queue Tree

128 1.07 1.8

256 0.61 1.3

1 1.840 512 0.4 0.69

1024 0.35 0.75

2048 0.28 0.53

128 1.11 2.25

256 0.7 1.05

2 1.309 512 0.5 0.65

1024 0.29 0.53

2048 0.36 0.31

128 3.42 0.99

256 2.07 0.68

3 1.269 512 0.73 0.48

1024 0.43 0.33

2048 0.31 0.53
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Berdasarkan hasil data yang didapat peneliti, rata-rata nilai delay pada percobaan
masing-masing kelas tidak terlalu besar. Delay yang didapat dari hasil skenario
simple queue dan queue tree firewall protocol layer 7 menunjukan bahwa rata-rata
nilai delay pada simple queue dengan speed-limit dari 128 kbps hingga 2048 kbps
memperlihatkan bahwa delay pada simple queue lebih kecil dibandingkan dengan
delay pada queue tree.

Pada percobaan 1, dengan mengunduh file sebesar 1.840 MB terjadi
perbedaan delay sangat signifikan, delay pada queue tree lebih besar dibandingkan
dengan nilai delay pada simple queue, pada percobaan 2 dengan mengunduh file
1.309 MB nilai delay pada simple queue lebih kecil dibandingkan dengan queue tree.
Sedangkan, pada percobaan 3 nilai delay pada queue tree menunjukan delay yang
lebih baik dibandingkan simple queue.

Anlisis menunjukan bahwa delay pengiriman data yang terjadi pada simple queue
lebih cepat sampai ke tujuan dibandingkan dengan queue tree, hal ini dipengaruhi
firewall pada queue tree terus melakukan pemeriksaan paket data terlebih dahulu

sebelum masuk kedalam jaringan router MikroTik.

4.4.4 Packet Loss
Tabel 4.12 Packet Loss Keseluruhan

Ukuran File | Limit bandwith |- 2Cket Loss (%)
Percobaan (MB) (Kops) Simple Queue
Queue Tree
128 2.38 3.7
256 7.14 3.7
1 1.309 512 10 0
1024 14.28 11.11
2048 0 0
128 2.83 56.25
256 1.78 0
2 1.840 512 7.69 9.52
1024 22.22 9.09
2048 85.71 0
128 2.78 41.65
3 1.269 256 556 435
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512 5 5.55
1024 5.88 9.09
2048 0 0

Hasil pengambilan data menggunakan skenario manajemen bandwith simple
queue dan queue tree firewall protocol layer 7 terjadi perbedaan yang signifikan
terhadap packet loss yang terjadi ketika melakukan proses pengunduhan file pada
percobaan 1, percobaan 2, percobaan 3. Percobaan dilakukan dengan melakukan
proses pengunduhan data dengan file ekstensi yang berbeda-beda untuk setiap
kelasnya. percobaan 1 melakukan pengunduhan data berukuran 1.309 MB, percobaan
2 1840 MB, dan percobaan 3 1.269 MB. Rata-rata persentase packet loss
menggunakan simple queue lebih besar dibandingkan dengan menggunakan queue
tree. Sehingga dapat dikatakan bahwa mekanisme perlindungan data penggunaan
queue tree untuk mencegah kehilangan data jauh baik dibandingkan dengan

penggunaan simple queue.

4.4.5 Resource Memory

Tabel 4.13 Resource Memory Keseluruhan

Manajemen Max Average Current
Bandwith (MB) (MB) (MB)
Simple Queue 19.05 18.41 19.05
Queue Tree 18.74 18.29 17.83

Berdasarkan data untuk kedua skenario menggunakan manajemen bandwith
simple queue dan queue tree firewall protocol layer 7 bahwa simple queue dan queue
tree, beban yang diberikan oleh skenario simple queue terhadap memory lebih besar
dibandingkan skenario queue tree. Simple queue memberikan beban Max sebesar
19.05 MB, Average 18.41 MB, dan Current 19.05 MB sedangkan queue tree dengan
penambahan firewall protocol layer 7 memberikan beban Max 18.74 MB, Average
18.29 MB, dan Current sebesar 17.83 MB. Memory menggunakan skenario simple
queue menjalankan lebih banyak konfigurasi pengaturan manajemen bandwith

dibanding queue tree karena harus dilakukan secara static.



BAB V
KESIMPULAN DAN SARAN

51 Kesimpulan

Setelah melakukan perancangan dan analisa antara manajemen bandwith
simple queue dan queue tree dengan firewall protocol layer 7 yang diterapakan pada
jaringan iTCentrum. maka ditemukan kesimpulan bahwa queue tree dengan protocol
layer 7 bisa lebih menghemat bandwith internet yang ditunjukan dengan nilai
throughput, packet loss, delay serta penggunaan beban memori yang diberikan pada
router. Dengan menambahkan penggunaan firewall layer 7 protocol juga lebih mudah
untuk melakukan pengamanan yang dimana admin dapat memberikan hak ases
kepada file-file yang diinginkan maupun yang tidak diinginkan masuk kedalam
jaringan iTCentrum.

Dengan mencoba beberapa skenario, penulis dapat memperoleh point-point

kesimpulan sebagai berikut :

1. Pada kecepatan internet yang penulis ujikan dari kedua sistem manajemen
bandwith pada saat downloading file, queue tree memberikan performa
yang lebih bagus.

2. Manajemen bandwith menggunakan Queue Tree sudah tepat sesuai
dengan implementasi protocol layer 7 dan sifatnya membagi bandwith
sesuai dengan jumlah klien yang aktif.

3. Queue Tree memiliki qualitas lebih baik rata-rata nilai throughput, sebesar
16.51-153.95 kbps untuk throughput 1, 15.53-184.9 Kkbps untuk
throughput 2, dan 15.96-142.81 kbps untuk throughput 3.

4. Penggunaan memori untuk simple queue memberikan beban Max sebesar
19.05 MB, Average 18.41 MB, dan Current 19.05 MB sedangkan queue
tree dengan penambahan firewall protocol layer 7 memberikan beban Max
18.74 MB, Average 18.29 MB, dan Current sebesar 17.83 MB dimana
queue tree lebih ringan dibandingkan dengan simple queue.
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5. Untuk delay pada saat pengiriman data simple queue memiliki delay yang
lebih baik disbandingkan dengan queue tree.

6. Untuk rata-rata Packet loss 1 sebesar 0-15%, packet loss 2 sebesar 0-86%,
packet loss 3 sebesar 0-42%, yang menunjukan bahwa queue tree
memiliki tingkat kehilangan paket lebih sedikit dibandingkan dengan
simple queue.

7. Penggunaan firewall yag diterapkan penulis disini membuahkan hasil,
dengan bantuan firewall dapat diimplementasikan untuk sistem yang
dibangun, hanya saja sistem lebih efisien diterapkan pada penggunaan
manajemen bandwith queue tree. Keamanan firewall protocol layer 7
sangat berguna untuk pembatasan file-file ekstensi yang sangat tidak

diinginkan masuk kedalam jaringan iTCentrum.

52  Saran

Setelah melakukan precancangan dan analisa dari kedua sistem manajemen
bandiwth simple queue dan queue tree dengan firewall protocol layer 7 pada jaringan
iTCentrum, yang kemudian hasilnya dituangkan dalam laporan tugas akhir ini, maka
penulis memberikan beberapa saran, yang mungkin bisa dijadikan masukan atau
pertimbangan bagi para administrator jaringan iTCentrum baik dalam skala kecil
maupun besar, dengan beberapa saran diantaranya :

1. Mengembangkan pengujian manajemen bandwith queue tree dengan
firewall protocol layer pada iTCentrum lebih mengoptimalkan manajemen
bandwith jaringan.

2. Menggunakan penggunaan firewall protocol layer 7 dapat membantu
dalam memanajemen bandwith file-file yang diinginkan maupun yang
tidak diinginkan masuk kedalam jaringan yang ada.

3. Mengoptimalkan penggunaan firewall yang ada pada mikrotik sangat
membantu selain dalam pengamanan jaringan dari hal-hal yang tidak
diinginkan maupun dari penggunaan bandwith yang disediakan dalam

jumlah terbatas.
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