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HALAMAN MOTO

DA o

"Allah memang tidak menjanjikan hidupmu akan selalu indah, tapi dua kali Allah
berjanji bahwa: fa inna ma'al- 'usri yusra, inna ma'al- usri yusra"

(Os. Al-Insyirah 94: 5-6)

"aku membahayakan nyawa ibu untuk lahir ke dunia, jadi tidak mungkin aku tidak
ada artinya, dan aku membuat ayahku bekerja tiap hari hingga lelah, jadi aku
pastikan lelahnya tidak sia sia."”

(Penulis)

“Nilai memang penting, tetapi menjadi manusia yang memiliki attitude yg baik

tidak menjatuhkan orang lain memiliki empati dan intergitas adalah segalanya’

-jovinka putri b-

"It's fine to fake it till you make it. Until you do, until it's true"

-Taylor Swift-
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ABSTRAK

Perkembangan teknologi informasi telah mendorong munculnya praktik
perdagangan organ manusia melalui platform digital, yang digunakan sebagai
sarana perekrutan, komunikasi, negosiasi, dan pengaturan transaksi secara
tersembunyi. Kondisi ini menimbulkan persoalan hukum karena perdagangan
organ manusia tidak lagi hanya berkaitan dengan tindak pidana perdagangan orang
atau pelanggaran di bidang kesehatan, tetapi juga menempatkan ruang digital
sebagai medium kejahatan yang menuntut penegakan hukum pidana siber.
Penelitian ini bertujuan untuk menganalisis penegakan hukum pidana siber
terhadap praktik perdagangan organ manusia melalui platform digital serta
mengidentifikasi faktor-faktor yang menyebabkan penegakan hukum tersebut
belum berjalan secara optimal. Metode penelitian yang digunakan adalah yuridis
empiris dengan pendekatan perundang-undangan dan pendekatan konseptual. Data
diperoleh melalui studi kepustakaan dan wawancara dengan penyidik siber serta
ahli forensik digital. Hasil penelitian menunjukkan bahwa penegakan hukum
terhadap praktik perdagangan organ manusia melalui platform digital pada
dasarnya telah memiliki landasan hukum dalam peraturan mengenai pemberantasan
tindak pidana perdagangan orang, kesehatan, informasi dan transaksi elektronik,
serta pelindungan data pribadi. Namun, penegakan hukum tersebut belum berjalan
optimal karena pengaturan hukum masih tersebar dan belum terintegrasi, kapasitas
forensik digital dan pengelolaan bukti elektronik belum merata, pengawasan siber
masth terbatas, serta akses terhadap data yang dikuasai platform digital asing masih
terkendala yurisdiksi dan kerja sama lintas negara. Hambatan tersebut
menunjukkan bahwa optimalisasi penyidikan siber menjadi bagian penting dalam
penegakan hukum, terutama melalui penguatan kapasitas penyidik dalam pelacakan
digital, penelusuran bukti elektronik, pemanfaatan forensik digital, serta
peningkatan koordinasi dengan platform digital dan lembaga terkait.Penelitian ini
menyimpulkan bahwa optimalisasi penegakan hukum pidana siber terhadap
perdagangan organ manusia melalui platform digital memerlukan penguatan
substansi hukum, kapasitas aparat penegak hukum, kerja sama lintas yurisdiksi, dan
perlindungan yang lebih efektif terhadap korban.

Kata Kunci: Penegakan Hukum Pidana Siber, Perdagangan Organ Manusia,
Platform Digital
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ABSTRACT

The development of information technology has led to the emergence of
human organ trafficking through digital platforms, which are used as a means of
recruitment, communication, negotiation, and hidden transaction arrangements.
This situation raises legal issues because human organ trafficking is no longer
solely related to human trafficking or health violations, but also positions the digital
space as a medium for crime, requiring the enforcement of cybercriminal laws. This
study aims to analyze the enforcement of cybercriminal laws against human organ
trafficking through digital platforms and identify factors that contribute to the
suboptimal implementation of such law enforcement. The research method used is
empirical juridical with a statutory and conceptual approach. Data were obtained
through literature review and interviews with cyber investigators and digital
forensics experts. The results indicate that law enforcement against human organ
trafficking through digital platforms is essentially based on regulations concerning
the eradication of human trafficking, health, information and electronic
transactions, and personal data protection. However, law enforcement has not been
optimal because legal regulations are scattered and not yet integrated, digital
forensics and electronic evidence management capacity is uneven, cyber
surveillance remains limited, and access to data controlled by foreign digital
platforms is hampered by jurisdictional constraints and cross-border cooperation.
These obstacles demonstrate that optimizing cyber investigations is a crucial part
of law enforcement, particularly through strengthening the capacity of investigators
in digital tracking, electronic evidence tracing, digital forensics utilization, and
improved coordination with digital platforms and related institutions. This study
concludes that optimizing cybercriminal law enforcement against human organ
trafficking through digital platforms requires strengthening the legal substance, the
capacity of law enforcement officials, cross-jurisdictional cooperation, and more
effective protection for victims.

Keywords: Cybercriminal Law Enforcement, Human Organ Trafficking,
Digital Platforms

Xiv



BAB I
PENDAHULUAN
A. Latar Belakang

Perkembangan teknologi informasi dan komunikasi pada era digital
telah membawa perubahan besar dalam berbagai aspek kehidupan masyarakat.
Dengan adanya internet dan berbagai platform digital tidak hanya
mempermudah akses informasi, komunikasi, serta aktivitas ekonomi tetapi juga
menghadirkan ruang baru yang memungkinkan munculnya berbagai bentuk
kejahatan dengan karakteristik yang semakin kompleks. Berbagai aktivitas
yang sebelumnya dilakukan secara langsung kini dapat dilakukan melalui
internet dengan jangkauan yang lebih luas, mudah dan melibatkan pelaku dari
berbagai wilayah, bahkan lintas negara. Perubahan menimbulkan tantangan
baru dalam proses penegakan hukum, terutama terkait identifikasi pelaku,
pelacakan aktivitas kejahatan, dan pembuktian di ruang digital. Disisilain,
kemajuan teknologi yang memberikan berbagai kemudahan bagi masyarakat
juga membuka peluang terjadinya penyalahgunaan untuk tujuan yang
bertentangan dengan hukum.

Salah satu bentuk penyalahgunaan tersebut adalah praktik perdagangan
organ manusia melalui platform digital yang turut berkembang sejalan dengan
semakin luasnya penggunaan teknologi informasi dan komunikasi dalam

berbagai aktivitas masyarakat. Praktik perdagangan organ manusia melalui

! M.Azzahra et al., Analisis Kasus Cyber Crime Di Indonesia Dan Tantangan Penegakan
Hukum Dalam Menghadapinya, Surya Kencana Satu, Vol. 16 No. 1, 2025, hlm. 95.



platform digital tidak hanya merupakan bentuk pelangaran terhadap hak-hak
dasar manusia, tetapi juga menunjukan bagaimana teknologi dapat digunakan
sebagai sarana yang mendukung berkembangnya jaringan kejahatan lintas
wilayah. Seiring dengan meningkatnya penggunaan teknologi digital, media
sosial, aplikasi pesan instan dan berbagai situs daring tidak lagi hanya
dimanfaatkan sebagai sarana komunikasi dan pertukaran informasi. Dalam
praktiknya berbagai platform tersebut juga digunakan oleh pelaku untuk
menjalin komunikasi, mencari calon korban, melakukan pendekatan hingga
mengatur berbagai kebutuhan yang berkaitan dengan perdagangan organ
manusia. Kemudahan akses, luasnya jangkauan pengguna, serta kemampuan
untuk berkomunikasi secara cepat menjadikan platform gital sebagai sarana
yang mempermudah pelaku dalam menjalankan aktivitasnya. Kondisi ini
menunjukan bahwa teknologi turut mempengaruhi cara dan pola kejahatan
dilakuan termasuk dalam praktik perdagangan organ manusia.

Indonesia dengan jumlah penduduk yang besar serta kondisi sosial dan
ekonomi yang beragam memiliki risiko tinggi terhadap praktik perdagangan
organ manusia. Di satu sisi, faktor kemiskinan, rendahnya literasi dan digital,
serta keterbatasan akses eknomi sering kali dimanfaatkan oleh jaringan
kejahatan untuk merekrut korban. Dalam konteks ini platfrom digital berperan
sebagai sarana yang mempermudah pelaku menjangkau korban secara luas,
cepat, dan relaitf tanpa pengawasan yang ketat. Pemanfaatan media sosial dan
aplikasi komuniasi daring turut mempermudah pelaku dalam menyamarkan

identitas sera menjalin houngan dengan calon korban tanpa menimbulkan



kecurigaan. Selain itu komunikasi yang dilakukan melalui saluran tertutup
membuat aktivitas perdagangan organ menusia semakin sulit dideteksi oleh
aparat penegak hukum.? Masalah ini menimbulkan bentuk kejahatan baru yang
tidak lagi bersifat konvensional, melainkan telah berkembang menjadi
kejahatan transnasional dan berbasis siber karena memanfaatkan jaringan
digital yang mampu melintasi batas-batas yurisdiksi antarnegara.

Praktik perdagangan orga manusia masih ditemukan dalam berbagai
kasus yang terungkap di Indonesia dalam beberapa tahun terakhir.
Pengungkapan kasus-kasus tersebut memperlihatkan adanya keterlibatan lebih
dari satu pihak dalam proses terjadinya tindak pidana, mulai dari pencarian
calon donor hingga pelaksanaan transplantasi secara illegal. Data tersebut
menunjukan bahwa perdagangan organ manusia merupakan persoalan yang
memerlukan perhatian serius karena melibatkan berbagai aspek baik sosial,
ekonomi, maupun hukum. Kondisi ini sekaligus menimbulkan tantangan bagi
aparat penegak hukum dalam upaya pencegahan dan penindakanya.

Praktik perdagangan organ manusia juga tercermin dalam kasus
perdagangan ginjal yang melibatkan warga negara Indonesia (WNI) ke
Kamboja pada tahun 2023, yang berhasil dibongkar oleh Bareskrim Polri.
Dalam kasus tersebut, lebih dari 1.200 WNI diduga menjadi korban sindikat
internasional perdagangan ginjal. Para korban direkrut melalui media sosial

seperti Facebook dan WhatsApp, dengan tawaran pekerjaan bergaji tinggi di

2 Nana Selviana et al “Organ Trafficking Crime in Indonesia: How is it Implemented and
Regulated According to Interntional Law” Uti Possidetis : Journal of International Law, Vol. 5, no.
2, 2024, hlm. 2020.



luar negeri. Namun begitu tiba di Kamboja mereka justru diminta mendonorkan
ginjalnya dengan bayaran yang jauh lebih rendah dari janji semula. Kasus ini
menunjukkan dengan jelas bagaimana teknologi digital kini dimanfaatkan
sebagai penghubung antara korban dan pelaku, menciptakan bentuk baru
perdagangan organ yang semakin sulit dideteksi dan diawasi oleh penegak
hukum. Pengungkapan kasus tersebut menunjuan adanya pemanfaatan media
sosial dan aplikasi pesan instan sebagai sarana untuk menjangkau calon korban
melalui tawaran pekerjaan dengan penghasilan tinggi di luar negeri. Akan
tetapi, setelah berada di Kamboja, para korban justru dimintai medonorkan
ginjal dengan imbalan yang tidak sesuai dengan kesepakatan awal.’

Meskipun perdagangan organ manusia telah diatur dan dilarang dalam
berbagai ketentuan hukum di Indonesia, upaya penegakan hukumnya masih
menghadapi sejumlah kendala. Permasalahan yang sering terjadi tidak hanya
masalah yang berkaitan dengan pengungkapan pelaku, tetapi juga pada proses
pembuktian dalam perkara yang melibatkan banyak pihak dan dilakukan
melalui berbagai tahapan yang terselubung.* Dalam praktiknya, perdagangan
organ manusia kerap disamarkan melalui berbagai bentuk kegiatan yang tanpak
legal, seperti donor sukarela, penyaluran tenaga kerja atau layanan Kesehatan
yang tidak sesuai dengan prosedur yang berlaku. Kondisi ini membuat aparat

penegak hukum harus bekerja lebih jauh untuk membuktikan adanya hubungan

3122 WNI Nekat Jual Ginjal ke Kamboja Lewat Sindikat Internasional,” Kompas. Com,
21 Juli 2023. https://megapolitan.kompas.com/read/2023/07/21/18392691/saat-122-wni-nekat-jual-
ginjal-ke-kamboja-lewat-sindikat-internasiona

4 Noval Djamadi , et al “The Use of Digitaol Evidence in Law Enforment Efforts in Human
Trafficking Casses,” EsLaw; Jorunal of Law 7, No. 3, 2025, hlm 816-831.
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antara para pihak yang terlibat sera memastikan bahwa Tindakan yang
dilakukan memang merupakan bagian dari praktik perdagangan organ manusia
yang melanggar hukum.’

Praktik perdagangan organ manusia yang memanfaatkan platform
digital tidak hanya menunjukkan keterlibatan pelaku dan korban, tetapi juga
memperlihatkan bagaimana perkembangan teknologi informasi telah membuka
ruang baru bagi terjadinya tindak pidana melalui pemanfaatan ruang siber
sebagai sarana komunikasi, perekrutan, penawaran organ, hingga pengaturan
transaksi secara terselubung. Kondisi tersebut menimbulkan tantangan
tersendiri dalam penegakan hukum pidana siber, terutama karena kejahatan ini
dilakukan melalui media digital yang memungkinkan pelaku menggunakan
identitas samaran, menyamarkan jejak elektronik, serta membangun jaringan
yang sulit dilacak. Selain itu, penegakan hukum terhadap praktik perdagangan
organ manusia melalui platform digital juga dihadapkan pada persoalan
pengumpulan dan pembuktian alat bukti elektronik, keterbatasan kapasitas
aparat penegak hukum dalam menangani kejahatan berbasis siber, koordinasi
antarlembaga, serta belum optimalnya penerapan perangkat hukum yang ada
terhadap modus kejahatan tersebut. Optimal yang dimaksud itu sendiri adalah
peran penegak hukum salah satunya yaitu penyidik dalam mengungkap,
menulusuri dan membuktikan tindak pidana perdagangan organ manusia yang

dilakukanmelalui platform digital. Oleh karena itu, diperlukan penelitian yang

5 Pawestri, O. A. Analisis Kebijakan Hukum Pidana Terkait Perdagangan Organ Tubuh
Ginjal dalam KOmparasi Hukum Kesehatan di Indonesia dan Filipina. Jurnal Recidive, 4, 2016,
167- 174.



lebih mendalam untuk menganalisis penegakan hukum pidana siber terhadap
praktik perdagangan organ manusia melalui platform digital serta faktor-faktor
yang menyebabkan penegakan hukum tersebut belum berjalan secara optimal.®
Penegakan hukum pidana terhadap praktik perdagangan organ manusia
melalui platform digital tidak hanya diarahkan kepada pelaku utama, tetapi juga
mencakup pihak-pihak lain yang turut serta, menggerakkan, maupun membantu
terlaksananya tindak pidana. Dasar normatif mengenai hal tersebut terdapat
dalam Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang
Hukum Pidana, khususnya Pasal 20 mengenai penyertaan dan Pasal 21
mengenai pembantuan, yang memberikan landasan bagi aparat penegak hukum
untuk menelusuri dan menindak setiap pihak berdasarkan bentuk
keterlibatannya dalam tindak pidana. Ketentuan ini relevan dalam praktik
perdagangan organ manusia melalui platform digital karena kejahatan tersebut
umumnya dilakukan oleh lebih dari satu pihak dengan peran yang berbeda-
beda, baik sebagai pelaku utama, pihak yang turut melakukan, pihak yang
menggerakkan orang lain, maupun pihak yang memberikan bantuan, sarana,
atau keterangan untuk mempermudah terlaksananya tindak pidana.
Keberadaan berbagai pihak dengan peran yang berbeda dalam praktik
perdagangan organ manusia melalui platform digital menunjukkan bahwa
penegakan hukum terhadap kejahatan tersebut tidak dapat hanya diarahkan

kepada pelaku yang melakukan perbuatan secara langsung, tetapi juga harus

6 N.M. SARI & P. Samawati, “Perdagangan orang dalam ranah cyber crime: Tantangan
dan prospek penegakan hukum di era digital,” Solusi, Vol. 22, No. 3, 2024, hlm 246-256.



mampu menelusuri keterkaitan peran setiap pihak dalam keseluruhan rangkaian
tindak pidana. Tantangan muncul ketika aparat penegak hukum harus
mengidentifikasi bentuk keterlibatan masing-masing pihak di ruang siber,
membuktikan keterhubungan antara tindakan yang dilakukan dengan tindak
pidana yang terjadi, serta menelusuri jejak digital yang digunakan dalam
komunikasi, perekrutan, penawaran, maupun pengaturan transaksi. Kondisi ini
memperlihatkan bahwa efektivitas penegakan hukum pidana siber terhadap
praktik perdagangan organ manusia melalui platform digital sangat ditentukan
oleh kemampuan aparat dalam mengumpulkan alat bukti elektronik, melakukan
analisis forensik digital, dan merumuskan konstruksi peran para pihak secara
tepat agar proses penindakan dapat dilaksanakan secara efektif.

Perdagangan organ manusia melalui media digital dalam perspektif
kriminologi dapat dipahami sebagai bentuk cyber-biomedical crime yaitu
kejahatan biomedis yang memanfaatkan teknologi digital sebagai sarana utama.
Sebelum berkembangnya teknologi digital, praktik perdagangan organ manusia
umumnya dilakukan secara langsung melalui jaringan medis illegal. Namun,
saat ini polamya telah bergeser ke ruang siber dengan penggunaan platform
digital, termasuk dark web dan mata uang kripto, yang digunakna untuk
menyamarka identitas pelaku, transaksi, serta alur komunikasi yang terjadi.’
Pergeseran tersebut menunjukan adanya pertemuan antara kejahatan siber dan

kejahatan biomedis yang saling terhubung dan membentuk modus kejahatan

7 Arief Agus Djunarjanto, et all, Transformasi Modus Kejahatan Ekonomi Transnasional
di Era Digital: Analisis Hukum Pidana dan Teknik Forensik Siber,” Jurnal Riset [lmiah 4, no. 8
(2025): 1346-1360



yang lebih kompleks, sementara perkembangan ini belum sepenuhnya
diimbangi dengan keberadaan regulasi yang secara khusus mengaturnya di
Indonesia, sehingga masih menyisakan tantangan dalam penegakan hukum.
Perdagangan organ manusia merupakan pelanggaran berat terhadap hak
asasi manusia dan tergolong sebagai kejahatan terhadap kemanusiaan. Dalam
kerangka hukum internasional, praktik ini telah diatur melalui United Nations
Protocol to Prevent, Suppress and Punish Trafficking in Persons, Especially
Women and Children (2000) sebagai bagian dari Konvensi Palermo yang
menegaskan bahwa kewajiban negara untk mencegah dan menindak segala
bentuk perdagangan orang. Prinsip-prinsip tersebut kemudian diadopsi ke
dalam hukum nasional Indonesia sebagai bentuk komitmen dalam
pemberantasan tindak pidana perdagangan orang. Dalam hukum nasional
pengaturan menganai hal ini terdapat dalam Undang-Undang Nomor 21 Tahun
2007 tentang Pemberantasan Tindak Pidana Perdagangan Orang (UU TPPO)
yang dalam Pasal 1 ayat (7) menegaskan bahwa perdagangan orang mencakup
berbagai Tindakan seperti perekrutan, pengangkutan, penampungan,
pengiriman, pemindahan, atau penerimaan seseorang dengan ancaman,
kekerasan, penipuan atau bentuk pemaksaan lainya untuk tujuan eksploitasi,
termasuk pengambilan organ tubuh sehingga ketentuan tersebut menjadi dasar
penting dalam penegakan hukum terhadap praktik perdgangan organ manusia

di Indonesia.?

8 United Nations, Protocol to Prevent, Supperss and Punish Trafficking in Persons ,
Especiallu Women and Children, Supplementting the United Nations Conventtion against
Tramsnational Organized Crime, UN Doc. A/ RES/55/25 (2000).



Selain problema hukum positif, aspek moral dan kemanusiaan juga
menjadi dasar penting dalam pembahasan ini. Perdagangan organ manusia jelas
betentangan dengan prinsip-prinsip hak asasi manusia yang dijamin dalam pasal
28 A dan 28 B UUD NRI 1945 yang menegaskan hak setiap orang untuk hidup
dan mempertahankan kehidupannya. Praktik ini juga bertentangan dengan nilai-
nilai Pancasila, khususnya sila kedua yaitu “Kemanusiaan yang adil dan
beradab”. Oleh karena itu, selain pendekatan yuridis, perlu ada pendekatan
moral dan etika kemanusiaan dalam memandang dan menanggulangi kejahatan
ini.

Perdagangan organ manusia di Indonesia menunjukkan persoalan yang
sangat rumit, terutama karena modus operasinya yang tersembunyi melaui
platform digital dan media sosial, seperti Facebook dan WhatsApp. Dalam
beberapa kasus yang terjadi, korban Warga Negara Indonesia dikirim ke luar
negeri, seperti Kamboja dan India, untuk eksploitasi organ tubuh, sementara
komunikasi dan transaksi dilakukan secara tertutup melalui akun daring, grup
tertutup, dan sistem transfer yang tidak transparan sehingga sulit dilacak oleh
aparat penegak hukum.’ Kondisi ini menyebabkan pembuktian di pengadilan
menjadi tantangan utama karena bukti elektronik sering terenkripsi atau
tersembunyi di balik jaringan internasional yang kompleks. ° Dengan demikian
perdagangan organ tidak hanya merupakan pelanggaran hak asasi manusia dan

kejahatan lintas negara tetapi juga menuntut pendekatan penegakan hukum

® Putusan Pengadilan Negeri Lubuk Pakam Nomor, 318/ Pid.Sus/2024/PN Lbp,
10 Kompas “5 Fakta Sindikat Jual Beli Ginjal Internasional, RS di Kamboja Terlibat” 2023,
megapolitan.kompas.com
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yang lebih adaptif, termasuk pemanfaatan bukti digital dan koordinasi
internasional untuk menindak jaringan yang memanfaatkan teknologi digital
secara tersembunyi di mana platform digital berperan sebagai sarana utama
berlangsungnya tindak kejahatan tersebut.

Praktik perdagangan organ manusia yang dilakukan melalui media
digital juga menimbulkan persoalan hukum dalam penegakan hukum pidana
siber karena platform digital dapat digunakan sebagai sarana untuk
mempertemukan pelaku, membangun komunikasi, melakukan perekrutan,
menawarkan organ, hingga mengatur transaksi secara terselubung. Dalam
perkembangan teknologi yang semakin pesat, berbagai layanan digital seperti
situs web, media sosial, aplikasi percakapan, hingga ruang digital tertutup dapat
dimanfaatkan untuk menunjang berlangsungnya tindak pidana, sehingga
keberadaan platform digital tidak dapat dilepaskan dari pembahasan mengenai
bagaimana kejahatan tersebut dijalankan dan diungkap. Pengaturan dalam
Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
pada dasarnya memberikan landasan hukum terhadap penyalahgunaan
informasi elektronik, dokumen elektronik, dan sistem elektronik yang
digunakan secara melawan hukum. Meskipun demikian, penerapannya dalam
perkara perdagangan organ manusia melalui platform digital tidak selalu
sederhana karena aparat penegak hukum harus menelusuri bentuk pemanfaatan
platform dalam rangkaian tindak pidana, menghubungkan aktivitas digital

dengan peran para pelaku, serta membuktikan adanya perbuatan melawan
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hukum  melalui alat bukti elektronik yang sah dan dapat
dipertanggungjawabkan.

Dengan demikian penting untuk dilakukan analisis mengenai
bagaimana sistem hukum pidana Indonesia mengatur penegakan hukum pidana
siber terhadap praktik perdagangan organ manusia yang dilakukan melalui
platform digital. Perkembangan teknologi informasi telah menciptakan ruang
baru yang memungkinkan terjadinya berbagai bentuk kejahatan, termasuk
perdagangan organ manusia, sehingga menimbulkan tantangan dalam
penegakan hukum dan perlindungan terhadap korban. Dalam konteks tersebut
negara memiliki tanggungjawab untuk membentuk regulasi yang memadai,
melakukan pengawasa terhadap pemanfaatan platform digital, serta menjamin
efektivitas penegekan hukum terhadap pelaku kejahatan. Oleh karena itu,
diperlukan kajian mengenai kontruksi penegakan hukum pidana siber dalam
praktik perdagangan organ manusia di platform digital sekaligus menelaah
tanggung jawab negara dalam upaya pencegahan dan penanggulangannya.
kajian ini diharapkan dapat memberikan landasan teoritis dan yuridis bagi
pengembangan hukum pidana siber di Indonesia. Berdasarkan uraian tersebut,
penulis tertarik meneliti karya ilmiah ini dengan berjudul: “Penegakan Hukum
Pidana Siber Atas Perdagangan Organ Manusia Di Platform Digital
Melalui Optimalisasi Penyidikan Siber”

B. Rumusan Masalah
1. Bagaimana penegakan hukum pidana siber terhadap praktik perdagangan

organ manusia melalui platfrom digital?
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2. Mengapa penegakan hukum pidana siber terhadap praktik perdagangan

organ manusia belum berjalan secara optimal?
C. Tujuan Penelitian

1. Menganalisis penegakan hukum pidana siber terhadap praktik
perdagangan organ manusia melalui platform digital sebagai sarana
pelaksanaanya.

2. Menganalisis faktor-faktor yang menyebabkan penegakan hukum pidana
siber terhap pelaku perdagangan organ manusia melalui platform digital
belum berjalan secara optimal.

D. Manfaat Penelitian
1. Manfaat Akademis
Penelitian ini diharapkan dapat memberikan kontribusi terhadap
pengembangan ilmu hukum pidana, khususnya dalam menganalisis
penerapan pidana siber terhadap prakrtik perdagangan organ manusia
melalui platfrom digital. Kajian ini memeperluas wawasan akademik
mengenai hubungan antara hukum pidana, kejahatan siber, dan perlindungan
hak asasi manusia di era digital. Selain itu penelitian ini dapat menjadi
referensi bagi mahasiswa, peneliti dan akademisi dalam mengkaji penerapan
hukum pidana di era digital serta tantangan yang muncul akibat
perkembangan teknologi informasi.
2. Manfaat Praktis
Secara praktis, hasil penelitian ini diharapkan dapat menjadi masukan

bagi aparat penegak hukum dalam memahami sekaligus meningkatkan
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penegakan hukum pidana siber terhadap praktik perdagangan organ manusia
yang dilakukan melalui platform digital, baik dari sisi penerapan hukum
maupun penanganan terhadap para pelaku yang terlibat. Penelitian ini juga
diharapkan dapat memberikan gambaran mengenai faktor-faktor yang
menyebabkan penegakan hukum terhadap kejahatan tersebut belum berjalan
optimal, sehingga dapat menjadi bahan evaluasi bagi aparat penegak hukum
dan pembuat kebijakan dalam memperkuat regulasi, koordinasi
antarlembaga, serta mekanisme pengawasan terhadap pemanfaatan platform
digital. Dengan demikian, hasil penelitian ini diharapkan dapat mendukung
upaya pencegahan dan penindakan perdagangan organ manusia di ranah
digital secara lebih efektif.
E. Tinjauan Pustaka

Guna memberikan kontribusi terhadap pengembangan ilmu
pengetahuan, memberikan Solusi praktis, serta menunjukan orisinalitas
penelitian, penulis membandingkan dengan penelitian-penelitian terdahulu
yang memiliki keterkaitan dengan penerapan penegakan hukum pidana serta
faktor penghambat dan pendukung dalam penenganan perdagangan organ
manusia melalui pltfrom digital. Adapun hasil penelitian yang pernah dilakukan

sebelumnya adalah sebagai berikut :
1. Tesis yang ditulis oleh D.G. Rahdianawati, untuk memperolah gelar
Magister [lmu Hukum pada Program Pascasarjana Universitas Islam
Sultan Agung Tahun 2024 dengan judul “Analisis Yuridis

Pertanggungjawaban Pidana Tindak Pidana Perdagangan Organ Berbasis
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Nilai Keadilan.” Penelitian ini membahas secara mendalam mengenai
pertanggungjawaban pidana terhadap pelaku tindak pidana perdagangan
organ dengan menitikbertakan pada penerapan nilai keadilan dalam
penegakan hukum. Fokus utamanya adalah pada bagaimana hukum
positif Indonesia, khsusunya Undang-Undang Nomor 21 Tahun 2017
tentang pemberantasan Tindak Pidana Perdagangan Orang,
diimplementasikan dalam praktik peradilan serta sejauh mana prinsip
keadilan substansif dapat tercermin dalam putuusan hakim. Teisi ini juga
menyoroti pentingnya perlindungan terhadap korban sebagai bagian
integral dari sistem hukum yang berkeadilan.'!

2. Artikel yang dipublikasikan pada Kabilah: Journal of Social and Legal
Studies tahun 2024 yang dilutes oleh G.V Priyana dan Y. Indawati dengan
judul “perlindungan Hukum bagi korban Tindak Pidana Penipuan Jual
Beli Organ Tubuh Manusia Secara Ilegal.” Fokus penelitian ini adalah
pada upaya jual beli organ tubuh manusia yang dilakukan melalui media
daring. Penulis menyoroti lemahnya penegakan hukum serta minimnya
pelindungan hukum yang di berikan kepada korban akibat belum adanya
pengaturan khusus yang mengatur tentang transaksi illegal organ tubuh di
ruang digital. Artikel ini juga menekankan pentingnya peran negara

dalam membentuk regulasi yang lebih tegas guna mencegah praktik jual

""" D.G.Rahdianawati, Analisis Yuridis Pertanggungjawaban Pidana Tindak Pidana
Perdagangan Orang Berbasis Nilai Keadilan, Tesis Magister llmu Hukum, Universitas Islam Sultan
Agung, Semarang, 2024.
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beli organ tubuh secara daring serta memperkuat posisi korban dalam
proses penegakan hukum.'?

. Artikel yang dipublikasikan pad Lentera Hukum Indonesia: Journal of
Law and Justice tahun 2024 yang ditulis oleh C. T Wulandari, N. Agustin,
SC. Rizky, dan M.F. Abdillah dengan judul “Analisis Yuridis dan
Implikasi Penegakan Hukum dalam Menangani Perdagangan Organ
Tubuh Manusia.” Fokus penelitian ini adalah pada anallisi yuridis
terhadap penegakan hukum dalam kasus perdgangan organ tubuh
manusia di Indonesia serta efektivitas peraturan perundang-undangan
yang berlaku, seperti Undang-Unddang Nomor 21 Tahun 2007 tentang
Pemberantasan Tindak Pidana Perdfagangan Orang dan Undang-Undang
Nomor 36 Tahun 2009 tentang Kesehatan. Penulis mengkaji peran aparat
penegak hukum dalam menanggulangi tindak pidana tersebut serta
hambatan yang dihadapi dalam proses penyidikan dan penuntutan. Artikel
ini juga menyoroti perlunya permbaruan kebijakan hukum untuk
menyesuaikan dengan perkembangan teknologi digital yang kini rturut
dimanfakan sebagai sarana dalam praktik perdagangan organ tubuh
manusia.'?

Artikel yang dipublikasikan pada Jurnal Illmiah Metadata Tahun 2025

yang di tulis oleh R. Novita dengan judul “Jual Beli Organ atau Jaringan

2.G.V. Priyana dan Y. Indrwati. “Perlindungan Hukum Bagi Korban Tindak Pidana

Penipuan Jual Beli Organ Tubuh Manusia Secara Illegal” Kabilah “ Journal of Social and Legal
Studies, Vol. 4 No. 1, 2024.

13 C.T. Wulandari, add all “Analisis Yuridis dan Ilmplikasi Penegakan Hukum dalam

Menangani Perdagangan Organ Tubuh Manusia “ Lentera Hukum Indonesia : Journal of Law and
Justice, Vol. 2 No. 1, 2024.
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Tubuh dalam Perspektif Undang-Undang Nomor 21 Tahun 2007 tentang
pemberantasan Perdagangan Orang.” Fokus penelitian ini adalah pada
analisis hukum terhadapp praktik perdagangan dan jual beli organ tubuh
manusia di Indonesia dengan mengacu pada ketentuan dalam Undang-
Undang Nomor 21 Tahun 2007 tentang pemberantasan Tindak Pidana
Perdagangan Orang. Penulis menyoroti bahwa kemajuan teknologi dan
penggunaan media sosial telah membuka ruang baru bagi pelaku
kejahatan dalam melakukan transaksi jual beli organ tubuh secara
tersembunyi dan lintas negara. Artikel ini juga menekankan adanya
kekosongan norma dalam hukum nasional terhadap modus digitalisasi
kejahatan perdagangan organ, sehingga memerlukan pembaruan hukum
yang mampu menyesuaikan dengan perkembangan kejahatan berbasis
teknologi.'*

5. Artikel yang dipublikasikan pada Jurnal Sosiologi Dialekta Universitas
Airlangga Tahun 2020 yang ditulis oleh D.S. Purwanegara dengan judul
“Penyidikan Tindak Pidana Perdagangan Orang Melalui Media Sosial.”
Fokus penelitian ini adalah pada tahapan penyidikan dan hambatan
penegakan hukum dalam menangani tindak pidana perdagangan orang
yang dilakukan mellaui media sosial. Penulis membahas secara
mendalam peran aparat penegak hukum dalam mengungkap jaringan

kajahatan siber yang memanfaatkan platfrom digital sebagai sarana

4 R. Novita, ”Jual Beli Organ atau Jaringan Tubuh dalam Perspektif Undang-Undang
Nomor 21 Tahun 2007 tentang Pemberntasan Perdagangan Orang.” Jurnal Ilmiah Metadata, Vol. 3
No. 1 2025.
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perektrutan dan transaksi korban. Selain itu penelitian ini juga
menguraikan kendala dalam pembuktian digital serta pentingnya
peningkatan kapasotas aparat dalam penangan Cybercrime. Artikel ini
memberikan gambaran mengenai praktik penegakan hukum pidana siber
terhadap kejahatan yang dilakukan melalui platform digital, sekaligus
menunjukkan faktor-faktor yang menyebabkan penegakan hukum belum
berjalan optimal, sehingga dapat menjadi pijakan dalam menganalisis
penegakan hukum terhadap praktik perdagangan organ manusia melalui
platform digital serta hambatan-hambatan yang memengaruhinya.'®
Berdasarkan beberapa penelitian sebagaimana telah disebutkan di atas,
perbedaan penelitian tersebut dengan penelitian yang akan dilakukan oleh
penulis terletak pada fokus kajian yang secara khsusu meneliti aspek hukum
pidana siber terhadap praktik perdagangan organ manusia yang dilakukan
melalui platfrom digital. Penelitian ini tidak hanya membahas penerapan
hukum pidana secara umum sebagaimana diatur dalam Undang-Undang
Nomor 21 Tahun 2007 tentang Pemberantasan Tindak Pidana Perdagangan
Orang dan Undang-Undang Nomor 17 Tahun 2023 tentang Kesehatan,
tetapl juga menyoroti penerapan penegakan hukum pidana siber dalam
kontek kejahatan perdangana organ berbasis digital. Kajian ini akan
menganalsis begaiamana mekanisme dan efektivitas penegakan hukum

pidana siber diterapkan pelaku yang memanfaatkan platfrom digital untuk

5 D.S. Purwanegara. “Penyidikan Tindak Pidana Perdagangan Orang Melalui Media
sosial.” Jurnal sosiologi Dialektika, Universitas Airlangga, Vol. 5 No.2, 2020.
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melakukan transaksi organ menusia secara illegal serta mengidentifikasi
faktor-faktor penghambat dan pendukung dalam proses penangannya.
Selain itu penelitian ini juga menilai sejauh mana sistem hukum pidana
nasional mampu beradaptasi dengan perkembangan kejahatan transnasional
berbasis siber, serta menekankan pentingnya pembaruan hukum yang lebih
responsive terhadap tantangan digital dalam rangka memperkuat
pernlindungan hak asasi manusia dan martabat kemanusian di Indonesia.
F. Landasan Teori
1. Teori Penegakan Hukum.

Teori penegakan hukum digunakan untuk menjelaskan bagaimana
hukum yang telah dirumuskan dalam peraturan perundang-undangan dapat
dijalankan secara efektif dalam praktik. Penegakan hukum tidak hanya
dipahami sebagai tindakan menjatuhkan sanksi kepada pelaku pelanggaran,
melainkan sebagai keseluruhan proses untuk mewujudkan tujuan hukum,
yaitu menciptakan ketertiban, kepastian, keadilan, dan kemanfaatan dalam
kehidupan masyarakat. Dalam konteks hukum pidana, penegakan hukum
mencakup rangkaian tindakan mulai dari tahap penyelidikan, penyidikan,
penuntutan, pemeriksaan di persidangan, sampai pada pelaksanaan putusan
pengadilan. Dengan demikian, penegakan hukum tidak cukup dipahami
hanya dari keberadaan aturan hukum, tetapi juga dari bagaimana aturan

tersebut dapat diterapkan dan ditaati secara nyata.'®

16 Rahardjo, S. (2009). Penegakan hukum: Suatu tinjauan sosiologis (hlm. 24-25). Genta
Publishing.
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Lawrence M. Friedman. Friedman memandang bahwa bekerjanya
hukum tidak dapat dilepas dari tiga unsur utama yang saling berkaitan, yaitu
substansi hukum (Legal Substance), struktur hukum (Legal Stucture), dan
budaya hukum (Legal Culture).'” Ketiga unsur tersebut saling berkaitan dan
menentukan efektif atau tidaknya penegakan hukum. Substansi hukum
berkaitan dengan norma, asas, dan peraturan yang mengatur suatu
perbuatan; struktur hukum berkaitan dengan lembaga dan aparat yang
menjalankan hukum; sedangkan budaya hukum berkaitan dengan nilai,
sikap, kesadaran, dan cara pandang masyarakat maupun aparat terhadap
hukum. Melalui teori ini, penegakan hukum dipahami sebagai suatu sistem,
sehingga keberhasilan penegakan hukum tidak hanya ditentukan oleh baik
atau buruknya aturan, tetapi juga oleh kualitas lembaga penegak hukum dan
budaya hukum yang berkembang dalam masyarakat.

Substansi hukum memegang peranan penting karena menjadi dasar
normatif dalam menentukan apakah suatu perbuatan dapat dikualifikasikan
sebagai tindak pidana, bagaimana bentuk pertanggungjawaban pelakunya,
dan sanksi apa yang dapat dijatuhkan. Substansi hukum yang baik
seharusnya dirumuskan secara jelas, tidak multitafsir, tidak tumpang tindih,
dan mampu menyesuaikan diri dengan perkembangan kejahatan yang terus
berubah. Struktur hukum menekankan pentingnya peran lembaga dan aparat

penegak hukum dalam menjalankan hukum. Aparat yang profesional,

17 Friedman, L. M. (1975). The legal system: A social science perspective (pp. 14—16).
Russell Sage Foundation.
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terlatih, memiliki integritas, dan didukung sarana yang memadai akan
sangat menentukan keberhasilan penegakan hukum. Budaya hukum
menunjukkan bahwa hukum juga bergantung pada kesadaran masyarakat
untuk mematuhi aturan, keberanian untuk melapor, serta sikap aparat dalam
menegakkan hukum secara konsisten dan adil. Ketiga unsur tersebut
menunjukkan bahwa penegakan hukum harus dipahami secara menyeluruh,
karena kelemahan pada salah satu unsur akan memengaruhi bekerjanya
hukum secara keseluruhan.'®

Teori penegakan hukum dalam penelitian ini juga diperkuat oleh
pandangan Soerjono Soeckanto mengenai faktor-faktor yang memengaruhi
efektivitas penegakan hukum. Menurut Soerjono Soekanto, efektif atau
tidaknya penegakan hukum ditentukan oleh lima faktor, yaitu faktor
hukumnya sendiri, faktor penegak hukum, faktor sarana atau fasilitas, faktor
masyarakat, dan faktor kebudayaan. Faktor hukum berkaitan dengan
kualitas peraturan perundang-undangan, apakah norma yang ada telah jelas,
konsisten, dan dapat diterapkan. Faktor penegak hukum berkaitan dengan
kemampuan, integritas, dan profesionalitas aparat dalam menerapkan
hukum. Faktor sarana atau fasilitas menyangkut tersedianya dukungan
organisasi, sumber daya manusia, teknologi, dan pembiayaan. Sementara

itu, faktor masyarakat dan kebudayaan berkaitan dengan kesadaran hukum,

18 Friedman, L. M. (1984). dmerican law: An introduction (pp. 5-7). W.W. Norton &
Company.

20



kepatuhan, serta nilai-nilai sosial yang hidup dan memengaruhi cara hukum
dijalankan.'

Hans Kelsen menegaskan bahwa pembahasan mengenai efektivitas
hukum tidak dapat dilepaskan dari validitas hukum. Validitas hukum
menunjukkan bahwa norma hukum berlaku dan mengikat secara formal,
sedangkan efektivitas hukum menunjukkan apakah norma tersebut benar-
benar diterapkan dan dipatuhi dalam kenyataan. Suatu aturan dengan
demikian tidak cukup hanya sah secara normatif, tetapi juga harus mampu
bekerja dalam praktik. Anthony Allott menyatakan bahwa hukum dapat
dikatakan efektif apabila tujuan pembentukannya tercapai dan hukum
tersebut mampu mencegah perbuatan-perbuatan yang tidak diinginkan.
Pandangan Hans Kelsen dan Anthony Allott memperkuat pemahaman
bahwa efektivitas hukum harus diukur dari kemampuan hukum untuk
berfungsi secara nyata dalam masyarakat, bukan hanya dari keberadaannya
sebagai teks peraturan.?’

Dalam kaitannya dengan penelitian ini, teori penegakan hukum
digunakan untuk menganalisis penegakan hukum pidana siber terhadap
praktik perdagangan organ manusia di platform digital. Teori Lawrence M.
Friedman relevan untuk menilai apakah substansi hukum yang mengatur

perdagangan organ manusia, tindak pidana siber, dan alat bukti elektronik

19 Soekanto, S. (2008). Faktor-faktor yang mempengaruhi penegakan hukum (hlm. 8).
Rajawali Pers.

2 Kelsen, H. (1967). Pure theory of law (M. Knight, Trans.) (pp. 10-12, 39-42). University
of California Press; Allott, A. (1981). The effectiveness of laws. Valparaiso University Law Review,
15(2),229-242.
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telah memadai; apakah struktur penegakan hukumnya, termasuk aparat
penegak hukum dan unit siber, telah memiliki kapasitas yang cukup; serta
apakah budaya hukum masyarakat dan aparat mendukung pemberantasan
kejahatan tersebut. Sementara itu, pandangan Soerjono Soekanto, Hans
Kelsen, dan Anthony Allott membantu menjelaskan faktor-faktor yang
memengaruhi efektivitas penegakan hukum, baik dari sisi regulasi, aparat,
sarana pendukung, maupun kepatuhan masyarakat. Dengan demikian, teori
penegakan hukum menjadi landasan yang tepat untuk menelaah hambatan
dan efektivitas penegakan hukum pidana siber terhadap praktik
perdagangan organ manusia yang dilakukan melalui platform digital.
2. Teori Cyber Crime.

Perkembangan teknologi informasi dan komunikasi telah
melahirkan ruang baru yang dikenal sebagai ruang siber (cyberspace) yaitu
ruang virtual tempat berlangsungnya berbagai aktivitas manusia melalui
sistem elektronik dan jaringan internet. Seiring dengan meningkatnya
ketergantungan masyarakat terhadap teknologi digital, muncul pula
berbagai bentuk kejahatan yang memanfaatkan teknologi tersebut sebagai
sarana maupun objek kejahatan. Kejahatan inilah yang dikenal dengan
cybercrime atau kejahatan siber. Secara sederhana cybercrime dapat
dipahami sebagai perbuatan melawan hukum yang dilakukan dengan

menggunakan computer, sistem elektronik, atau jaringan internet.?!

21 Hatta et al. Position of Civil as a Transnational Crime. Internasional Journal of Law,
Crime and Justice, 2(2), 2025, hlm 99-106.
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Dalam perspektif teori, cybercrime tidak sepenuhnya merupakan jenis
kejahatan yang benar-benar baru, melainkan merupakan perubagan cara
atau modus operandi dari kejahatan yang pada awalnya tidak menggunakan
teknologi digital yang kemudia dilakukan melalui media digital. Andrew
F. Simpson menjelaskan bahwa teknologi informasi telah mengubah cara
pelaku melakuakn kejahatan baik dari segi kecepatan, jangkauan, maupun
anonimitas pelaku.?? Kejahatan seperti penipuan, pemalsuan, perdagangan
illegal, hingga eksploitasi manusia yang sebelumnya dilakukan secara
langsung kini dapat dilakuakn secara daring tanpa pertemuan fisik antar
pelaku dan korban. Hal ini menjadikan ruang siber sebagai sarana yang
sangat potensial untuk terjadinya tindak pidana.

Teory cybercrime juga menekankan bahwa karakteristik utama
kejahatan siber terletak pada hilangnya wilayah negara (borderless crime).
Dalam kejahatan siber pelaku dapat berada di satu negara, sementara korban
dan sistem elektronik yang menjadi sarana berada di negara lain. Kondisi
ini menimbulkan kesulitan dalam penentuan yurisdiksi hukum pidana serta
memperumit proses penegakan hukum.?* Oleh karena itu cybercrime sering
di kategorikan sebagai kejahatan yang bersifat lintas negara dan
membutuhkan kerjasama antarnegara dalam upaya penangulangannya.

Selain itu teori cybercrime melihat bahwa teknologi digital menciptakan

peluang (opportunity) bagi terjadinya kejahatan, terutama Ketika sistem

22 Andrew F. Simpson, Cybercrime, Digital Forensics, and Juriisdiction, Springer, Cham,
2024, him.1-5.
2 Ibid., hlm. 12-15.
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elektronik tidak memiliki pengamanan yang memadai. lemahnya
pengawasan, celah keamanan sistem, serta kurangnya tanggungjawab
penyelenggara sistem elektronik dapat dimanfaatkan oleh pelaku untuk
melakukan tindak pidana. Dalam konteks ijni teknologi bukan hanya alat
tetapi juga faktor yang berkontribusi terhadap terjadinya kejahatan.?* Oleh
karena itu, pendekatan hukum pidana terhadap cybercrime tidak cukup
hanya berfokus pada pelaku tetapi juga harus memperhatikan peran sistem,
layanan digital dan pihak-pihak yang menyedikan layanan teknologi.
Berdasarkan uraian tersebut, teori cybercrime digunakan sebagai
landasan konseptual untuk memahami kejahatan yang terjadi di ruang siber
secara menyeluruh. Teori ini membantu menjelaskan bahwa kejatan siber
merupakan bentuk kejahatan dalam hukum pidana modern yang lahir dari
perkembangan teknologi digital sehingga membutuhkan pendekatan hukum
yang adaptif, baik melalui pembaruan peraturan peundang-undangan,
penguatan tanggungjawab penyelenggara sistem elektronik, maupun
kerjasama internasional dalam penegakan hukum.
3. Teori Perlindungan Korban.

Teori perlindungan korban berangkat dari pemikiran bahwa hukum
pidana tidak hanya berfungsi untuk menindak pelaku kejahatan, tetapi juga
memberikan perlindungan, pemulihan, dan jaminan keadilan bagi korban
kejahatan. Dalam perkembangan hukum pidana modern, korban tidak lagi

dipandang sekadar sebagai pihak yang pasif atau hanya sebagai alat

24 1bid.20-23.
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pembuktian, melainkan sebagai subjek hukum yang memiliki hak atas
perlindungan, pemulihan dan keadilan.”® Pandangan ini muncul sebagai
kritik terhadap sistem peradilan pidana yang lama yang lebih
menitikberatkan pada pelaku (offenderoriented system) dan cenderung
mengesampingkan kepentingan korban.

Pemikiran awal mengenai perlindungan korban dikembangkan oleh
Benjamin Mendelsohn, yang memperkenalkan viktimologi sebagai cabang
ilmu yang mempelajari kedudukan dan peran korban dalam suatu tindak
pidana.?® Menurut Mandelsohn korban memiliki keterkaitan langsung
dengan terjadinya kejahatan sehingga perlu mendapatkan perhatian yang
seimbang dalam proses penegakan hukum. perlindungan terhadap korban
tidak hanya terbatas pada aspek fisik, tetapi juga mencakup perlindungan
hak-hak hukum, penghormatan terhadap martabat korban, serta pemulihan
atas kerugian yang diterima.

Dalam kerangka hukum pidana teori perlindungan korban
menegaskan bahwa negara memiliki kewajiban untuk melindungi korban
sebagai bagian dari tanggung jawab negara dalam menajamin hak asasi
manusia. Arid Gosita menyatakan bahwa perlindungan korban merupakan
upaya untuk memberikan rasa aman, keadilan, materiill maupun
penderitaan non materiill yang dialami korban akibat tindak pidana.

Perlindungan tersebut dapat dilakukan melalui yang dialami korban akibat

25> Muladi dan Barda Nawawi Arief, Teori-teori dan kebijakan pidana, Bandung: Alumni,
2010, hlm.1-09.

26 Bejamin Mendelsohn, Victimology an Contemporary Society, New York: Exposition
Press, 1976 , him 3-5.
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tindak pidana.?’ Perlindungan tersebut dapat dilakukan melalui pemberian
restitusi, kompensasi, pendampingan hukum, serta perlindungan agar
korban tidak Kembali mengalami pendetitaan dalam proses peradilan.

Teori perlindungan korban juga berkitan dengan berkembangnya
konsep keadilan restorative (restorative justice) yang menempatkan korban
sebagai pihak yang penting dalam penyelesaian perkara pidana.
Pendeketan ini bertujuan untuk memulihkan keadaan korban akibat
kejahatan, bukan hanya menjatuhkan hukuman kepada pelaku.?® Dengan
demikian perlindungan korban tidak hanya diberikan setelah kejahatan
terjadi, tetapi juga diarahkan untuk mencegah terulangnya pendetitaan
korban melalui sistem hukum yang lebih peka terhadap kebutuhan korban.

Teori perlindungan korban pada penelitian ini digunakan untuk
menganalisis sejauhmana sistem hukum pidana memberikan perlindungan
terhadap korban kejahatan siber. Kejahatan siber sering menimbulkan
dampak yang serius, seperti kerugaian ekonomi, tekanan psikologis, dan
kerugian sosial, sementara korban sering berada pada posisi yang lemah
karena pelaku sulit dilavak dan pembuktian yang kompleks. Oleh karena
itu, teori perlindungan korban menjadi dasar untuk menilai efektivitas
peraturan perundang-undangan dan praktik pengekan hukum dalam
melindungi korban kejahatan siber.

G. Definisi Oprasional

27 Arief Gosita, Masalah Korban Kejahatan, Jakarta akademika pressindo, 1983, hlm
28 Speed, J. Restorative Justice: Emergence, Institutionalization, and Critiques. 32, 2020.
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Untuk menghindari perbedaan pernafsiran terhadap istilah-istilah
utama yang digunakan dalam penelitian ini, maka perlu diberikan definisi
oprasional sebagai berikut:

1. Penegakan Hukum Pidana Siber

Penegakan hukum pidana siber merupakan rangkaian tindakan
aparat penegak hukum dalam menangani tindak pidana yang dilakukan
melalui media digital atau dengan memanfaatkan sistem elektronik
sebagai sarana terjadinya kejahatan. Penegakan hukum ini tidak hanya
berkaitan dengan penerapan ketentuan hukum pidana terhadap pelaku,
tetapi juga mencakup upaya negara dalam menanggulangi kejahatan
yang berkembang seiring dengan kemajuan teknologi informasi dan
komunikasi. Dalam pelaksanaannya, penegakan hukum pidana siber
memerlukan penggunaan instrumen hukum pidana, hukum acara
pidana, serta ketentuan mengenai informasi dan transaksi elektronik
untuk mengungkap, menindak, dan menanggulangi tindak pidana yang
dilakukan di ruang digital.?’

2. Praktik Perdagangan Organ Manusia

Praktik perdagangan organ manusia merupakan setiap
perbuatan yang berkaitan dengan perekrutan, pengangkutan,
penampungan, pengiriman, pemindahan, atau penerimaan seseorang

dengan tujuan pengambilan dan pemanfaatan organ tubuh manusia

¥ Yurizal, Penegakan Hukum Tindak Pidana Cyber Crime di Indonesia (Malang: Media
Nusa Creative, 2018), him. 1-6.
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secara melawan hukum untuk memperoleh keuntungan, baik secara
langsung maupun tidak langsung. Praktik ini tidak hanya mencakup
pengambilan organ tubuh secara ilegal, tetapi juga seluruh rangkaian
perbuatan yang memungkinkan terjadinya eksploitasi terhadap tubuh
manusia melalui jual beli organ, perantaraan donor ilegal, maupun
pemanfaatan kondisi rentan seseorang untuk kepentingan pihak lain.
perdagangan organ manusia dipahami sebagai perbuatan yang
bertentangan dengan hukum pidana, ketentuan di bidang kesehatan,
serta prinsip perlindungan terhadap martabat dan hak asasi manusia.*
3. Platform Digital

Platform digital merupakan sistem elektronik berbasis
internet yang menyediakan ruang komunikasi, interaksi, dan
pertukaran informasi antarpengguna, termasuk media sosial, aplikasi
pesan instan, situs web, forum daring, dan layanan elektronik lainnya.
Keberadaan platform digital tidak hanya berfungsi sebagai sarana
komunikasi dan penyebaran informasi, tetapi juga dapat dimanfaatkan
untuk melakukan berbagai aktivitas, termasuk perekrutan, komunikasi
antar pihak, penawaran, maupun pengaturan transaksi secara
terselubung. Dalam perkembangannya, platform digital menjadi media
yang memungkinkan berlangsungnya interaksi dan pertukaran

informasi secara daring, sekaligus membuka ruang bagi

30 Trini Handayani, Fungsionalisasi Hukum Pidana terhadap Perbuatan Perdagangan
Organ Tubuh Manusia (Bandung: Mandar Maju, 2012), hlm. 25-33.
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penggunaannya sebagai sarana dalam terjadinya tindak pidana
tertentu.’!
4. Optimalisasi
Optimalisasi penegakan hukum pidana siber merupakan upaya
untuk meningkatkan efektivitas dan kemampuan sistem penegakan
hukum dalam menangani tindak pidana yang dilakukan melalui ruang
digital. Upaya ini tidak hanya berkaitan dengan penerapan aturan
hukum, tetapi juga mencakup penguatan kapasitas aparat penegak
hukum, sarana dan prasarana digital, pembuktian berbasis elektronik,
koordinasi antarlembaga, serta penyesuaian proses penegakan hukum
dengan karakter kejahatan siber yang cepat, kompleks, dan lintas batas,
optimalisasi penegakan hukum pidana siber merupakan penguatan
terhadap aspek regulasi, kelembagaan, sumber daya manusia, dan
teknik penanganan perkara agar penanggulangan kejahatan digital
dapat dilakukan secara lebih efektif, responsif, dan berkeadilan.>?
H. Metode Penelitian
Metode penelitian merupakan faktor penting dalam suatu penelitian
karena berfungsi sebagai pedoman dalam memcahkan permasalahan yang
diteliti secara sistematis dan terarah. Penelitian (research) merupakan
serangkaian kegiatan ilmiah yang dilakukan untuk memperoleh pemahaman

yang mendalam terhadap suatu permasalahan. Spesifikasi penelitian ini bersifat

31 Makarim, E. (2010). Tanggung jawab hukum penyelenggara sistem elektronik. Rajawali
Pers.

32 Arief, B. N. (2008). Masalah penegakan hukum dan kebijakan hukum pidana dalam
penanggulangan kejahatan. Kencana Prenada Media Group.
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deskriptif-analitis yaitu penelitian yang dilakukan dengan cara menggambarkan
dan menganalisis secara mendalam praktik penegakan hukum idama siber
terhadap perdagangan organ tubuh manusia melalui platfrom digital, serta
mengaitkannya dengan ketentuan peraturan perundang-undangan yang berlaku
dan teori-teori hukum yang relevan. Melalui pendekatan ini penelitian
diharapkan mampu memberikan pemahaman menyeluruh mengenai penerapan
hukum pidana dalam menangani praktik perdagangan organ manusia melalui
platfrom digital.**

1. Jenis Penelitian

Jenis penelitian yang digunakan dalam penelitian ini adalah
penelitian hukum empiris (socio-legal research). Penelitian hukum
empiris merupakan penelitian yang menempatkan hukum sebagai perilaku
sosial yang hidup di masyarakat, khususnya dalam praktik penegakan
hukum. penelitian ini tidak hanya mengkaji hukum sebagai norma tertulis
(law in books), tetapi juga menelaah bagaimana hukum tersebut
diterapkan dalam praktik.>*

Dalam konteks penelitian ini, penelitian hukum empiris digunakan
untuk mengkaji secara langsung praktik penegakan hukum pidana siber
terhadap perdagangan organ tubuh manusia yang dilakukan melalui
platfrom digital, khususnya melalui pengumpulan data lapangan pada

institusi kepolisian dan ahli Forensik. Penelitian ini juga didukung oleh

3 Peter Mahmud Marzuki, Penelitian Hukum, Edisi Revisi, Cetakan Ke-14 (Jakarta:
Prenadamedia, Gourp, 2019, hlm. 4.
34 Satjipto Raharjo, Hukum dan Masyarakat, Angkasa, Bandung, 2009, him. 13-17.
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studi kepustakaan untuk memperkuat analisis terhadap temuan empiris
yang diperoleh di lapangan.
2. Objek Penelitian
Objek penelitian ini dalah praktik penegakan hukum pidana siber
terhadap perdagangan organ tubuh manusia yang dilakukan melalui
platform digital yang kemudian dikaji melaui intitusi Kepolisian Negara
Republik Indonesia, khususnya penyidik pada Direktorat Reserse
Kriminal Khusus yang secara langsung menangani tindak pidana
perdagngan orang dan kejahatan siber. Fokus penelitian mencakup
mekanisme penyelidikan dan penyidikan, penerapan ketentuan hukum
pidana siber dalam proses penanganan perkara, serta penggunaan alat
bukti elektronik dalam pembuktian tindak pidana. Selain itu, penelitian ini
juga mengkayji faktor-faktor yang menyebabkan penegakan hukum pidana
siber terhadap pelaku perdagangan organ manusia melalui platform digital
belum berjalan secara optimal, baik yang berkaitan dengan substansi
hukum, struktur penegakan hukum, maupun kultur hukum dalam
penanganannya.
3. Pendekatan Penelitian
a. Pendekatan Perundang-Undangan
Pendekatan perundang-undangan dalam penelitian ini
digunakan untuk mengkaji dan menganalisis ketentuan hukum
positif yang mengatur praktik perdagangan organ manusia melalui

platform digital, dengan tujuan mengidentifikasi dasar hukum,
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ruang lingkup pengaturan, dan relevansi norma-norma hukum dalam
penegakan hukum pidana siber terhadap kejahatan tersebut. Melalui
pendekatan ini, penelitian menelaah Undang-Undang Nomor 21
Tahun 2007 tentang Pemberantasan Tindak Pidana Perdagangan
Orang sebagai landasan pengaturan tindak pidana perdagangan
orang yang berkaitan dengan eksploitasi manusia, termasuk
pengambilan organ tubuh, kemudian mengaitkannya dengan
Undang-Undang Nomor 1 Tahun 2024 sebagai perubahan kedua
atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik untuk menganalisis penggunaan sistem
elektronik, informasi elektronik, dan dokumen elektronik sebagai
sarana pelaksanaan tindak pidana maupun sebagai bagian dari
pembuktian dalam proses penegakan hukum.®

Selain itu, pendekatan perundang-undangan juga digunakan
untuk menelaah faktor-faktor normatif yang menyebabkan
penegakan hukum pidana siber terhadap pelaku perdagangan organ
manusia melalui platform digital belum berjalan secara optimal.
Dalam kaitan ini, penelitian mengkaji Undang-Undang Nomor 1
Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana sebagai
hukum pidana umum untuk menilai keterkaitannya dengan tindak

pidana perdagangan organ manusia, serta menghubungkannya

35 Peter Mahmud Marzuki, Penelitian Hukum, Edisi Revisi, Kencana Prenada Media
Group, Jakarta, 2017, hlm. 136-141.
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dengan Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi dan ketentuan lain yang relevan dengan
pembuktian elektronik dan perlindungan hak asasi manusia. Melalui
pendekatan ini, penelitian diarahkan untuk menilai keselarasan,
kecukupan, dan  sinkronisasi  antarperaturan,  sekaligus
mengidentifikasi kelemahan normatif yang dapat memengaruhi
efektivitas penyelidikan, penyidikan, dan pembuktian dalam
penanganan perdagangan organ manusia di ruang digital.>®
b. Pendekatan Konseptual

Pendekatan konseptual (conceptual approach) digunakan
dalam penelitian ini untuk menelaah berbagai pandangan, doktrin,
dan konsep hukum yang berkembang dalam ilmu hukum sebagai
landasan dalam memahami isu yang diteliti. Melalui pendekatan ini,
peneliti tidak hanya menafsirkan norma hukum secara tekstual,
tetapi juga menempatkannya dalam kerangka pemikiran hukum
yang lebih luas agar dapat ditemukan makna, asas, dan konsep yang
relevan dengan permasalahan penelitian. Dalam konteks penelitian
ini, pendekatan konseptual digunakan untuk memperkuat analisis
mengenai penegakan hukum pidana siber terhadap praktik
perdagangan organ manusia yang dilakukan melalui platform

digital, sekaligus untuk mengidentifikasi faktor-faktor yang

3¢ Barda Nawawi Arief, Masalah Penegakan Hukum dan Kebijakan Hukum Pidana dalam
Penanggulangan Kejahatan (Jakarta: Kencana, 2014), hIm. 59-66.
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menyebabkan penegakan hukum tersebut belum berjalan secara
optimal.’’

Pendekatan ini juga digunakan dengan bertumpu pada teori
penegakan hukum, teori cybercrime, dan teori perlindungan korban.
Teori penegakan hukum digunakan untuk menganalisis pelaksanaan
penegakan hukum pidana siber terhadap praktik perdagangan organ
manusia melalui platform digital serta menilai unsur-unsur yang
memengaruhi efektivitasnya. Teori cybercrime digunakan untuk
memahami karakteristik kejahatan yang memanfaatkan teknologi
informasi, sistem elektronik, dan platform digital sebagai sarana
pelaksanaan tindak pidana. Sementara itu, teori perlindungan korban
digunakan untuk menelaah kedudukan korban dalam praktik
perdagangan organ manusia serta pentingnya perlindungan hukum
terhadap korban dalam keseluruhan proses penegakan hukum.
Dengan demikian, pendekatan konseptual berfungsi sebagai pijakan
teoritis untuk membaca persoalan penelitian secara lebih utuh, baik
dari sisi penegakan hukumnya maupun dari sisi hambatan-hambatan
yang memengaruhi efektivitas penanganannya.

c¢. Pendekatan Kasus

Pendeketan kasus (Case approach) dalam penelitian hukum

empiris digunakan untuk mengkaji dan menganalisis kasus-kasus

kongkret yang terjadi dalam praktik penegakan hukum pidana,

37 Tbid. 133-136.
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khususnya yang berkaitan dengan perdaganagan organ tubuh
manusia dan kejahatan siber yang dilakuakn melalui media digital.
Pendekatan ini dilakukan dengan menelaah penenganan perkara
oleh aparat penegak hukum, mulai dari tahap penyelidikan,
penyidikan, hingga proses peradilan, guna memproleh gambaran
empiris mengenai penerapan norma hukum pidana siber dalam
praktik. Selain itu pendeketaan kasus juga digunakan untuk
menganalisis putusan pengadilan yang relevan guna memahami
pertimbangan hakim dalam menilai alat bukti elektronik,
menentukan unsur-unsur tindak pidana, serta menilai peran pelaku,
perantara, dan platform digital dalam terjadinya tindak pidana.
Melalui pendekatan kasus ini, penelitian bertujuan untuk menilai
kesesuaian antara ketentuan hukum positif dengan praktik
penegakan hukum dilapangan, sekaligus mengidentifikasi
permasalahan dan merumuskan rekomendasi yang berorientasi pada
prinsip keadilan, kepastian hukum, dan perlindungan hak asasi
manusia.®
4. Sumber Data
Sumber data yang digunakan dalam penelitian ini dibagi menjadi
dua jenis, yaitu:

a. Data Primer

38 Peter Mahmud Marzuki, Penelitian Huku, Edisi Revisi, Cetakan ke-13 (Jakarta: Kencana
Prenada Media Group, 2017), hlm.133-135.
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Data primer dalam penelitian ini diperoleh secara langsung
dari lapangan melalui wawancara (in-depeth interview) kepada
penyidik Kepolisian Negara Republik Indonesia khususnya
penyidik pada Direktorat Reserse Kriminal Khusu (Direskrimsus)
yang menangani tindak pidana perdagangan orang dan Kejahatan
siber dan Kepada ahli digital forensic. Wawancara ini bertujuan
untuk memperoleh informasi factual mengenai praktik penegakan
hukum pidana siber terhadap perdaganan organ tubuh manusia
melalui platform digital, termasuk mekanisme penanganan perkara,
kendala yang dihadapi, serta faktor pendukung dalam proses
penegakan hukum. Adapun narasumber yang di wawancarai dalam
penelitian ini adalah sebagai berikut:

1. Brigpol Kurniawan, Ketua Tim Lab Digital Forensik Polda
DIY, diwawancarai pada tanggal 18 Mei 2026, bertempat di
Ruang Technical Support Unit Siber Polda DIY.

2. Dr. Yudi Prayudi, S.Si., M.Kom, Ketua Konsentrasi

Forensika Digital untuk program Magister Informatika di

Universitas Islam Indonesia, diwawancarai pada tanggal 18

Mei 2026, bertempat di Ruang Pusat Forensik Digital
Universitas Islam Indonesia.
b. Data Sekunder
Data sekunder diperoleh melalui studi kepustakaan (/ibrary

research) terhadap berbagai bahan hukum dan non hukum yang
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relevan dengan permasalahan yang diteliti. Data sekunder ini

dibedakan menjadi tiga kategpri, yaitu:

1. Bahan Hukum Primer

Bahan hukum Primer merupakan bahan hukum yang bersifat

mengikat secara yurisdiksi. Bahan hukum primer yang

digunakan meliputi :

1)

2)

3)

4)

S)

6)

Undang-Undang Dasar Negara Republik Indonesia Tahun
1945;

Undang-Undang Nomor 1 Tahun 2023 tentang Kitab
Undang-Undang Hukum Pidana (KUHP);
Undang-Undang Nomor 21 Tahun 2007 tentang
Pemberantasan Tindak Pidana Perdagangan Orang;
Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan
Kedua atas Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik.
Undang-Undang No. 17 Tahun 2023 tentang Kesehatan.
Undang-Undang Nomor 27 Tahun 2022 tentang

Perlindungan Data Pribadi;

2. Bahan Hukum Sekunder

Bahan hukum sekunder adalah bahan hukum yang

memberikan penjelasan dan analisis terhadap bahan hukum

primer. Bahan ini meliputi buku- buku, jurnal hukum, hasil

penelitian, artikel ilmiah lainya yang relevan dengan
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pembahasan mengenai penegakan hukum pidana siber,
kejahatan siber dan perlindungan korban perdaganagan organ
tubuh manusia di ruang digital. Selain itu bahan hukum
sekunder juga mencakup pendapat para ahli hukum pidana dan
pakar hukum siber yang memberikan perspektif konseptual dan
doktrinal terhadap isu hukum yang diteliti.
3. Bahan Non Hukum
Bahan non hukum adalah bahan yang melengkapi bahan
hukum primer dan sekunder agar memberikan gambaran nyata
dan pemahaman yang lebih jelas terhadap permasalahan hukum
yang diteliti. Bahan ini meliputi buku-buku tentang teknologi
informasi, sosiologi kejahatan, kriminologi dan filsafat hukum
serta laporan penelitian atau berita resmi yang menggambarkan
praktik perdagangan organ tubuh manusia melalui media
digital.** Keberadaan bahan non hukum ini diperlukan untuk
membantu analisis hukum secara menyeluruh dan menjelaskan
keterkaitan antara aturan hukum dan kondisi nyata di
masyarakat yang melatarbelakangi terjadinya kejahatan
tersebut.
5. Teknik Pengumpulan Data

Metode pengumpulan data dalam penelitian ini dilakukan melalui

penelitian lapangan (field research) dan studi kepustakaan (library

% Ibid., hlm 60.
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research). Penelitian lapangan dilakukan dengan cara wawancara
kepada aparat penegak hukum, khususnya penyidik Kepolisian Negara
Republik Indonesia yang menangani kejahatan siber. Wawancara ini
bertujuan untuk memperoleh data empiris menganai praktik penegakan
hukum pidana siber terhadap perdagangan organ tubuh manusia melalui
platform digital, termasuk mekanisme penanganan perkara, kendala
yang dihadapi, serta faktor pendukung dalam proses penegakan
hukum.*°

Selain penelitian lapangan, studi kepustakaan dilakukan dengan cara
membaca, mengidentifikasi, dan mengutip daya yang diperoleh dari
berbagai bahan hukum primer, bahan hukum sekunder, dan bahan non
hukum yang relevan. Studi ini mencakup penelaahan terhadap peraturan
perudang-undangan, putusan pengadilan, teori-teori hukum pidana serta
doktrin para ahli yang berkaitan dengan penegakan hukum pidana siber
terhadap praktik perdagangan organ tubuh manusia di platform digital.*!
Seluruh data yang diperoleh, baik data primer maupun data sekunder,
kemudian diolah dan dianalisis secara kualitatif dengan cara mengaitkan
temuan empiris di lapangan dengan ketentuan hukum yang berlaku.

Analisis ini dilakukan untuk menilai efektivitas penegakan hukum

pidana siber serta mengidentifikasi faktor penghambar dan pendukung

40 Soerjono Soekanto, Pengantar Penelitian Hukum(Jakarta: Ul Press, 2014),hlm. 51-55.
4 Amiruddin dan Zainal Asikin, Pengantar Metode Penelitian Hukum, Cetakan Ke-9
(Jakarta: Rajawali Pres, 2016), hlm.133-137.
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dalam penangana praktik perdagangan organ tubuh manusia melalui
platfrom digital, dengan hak asasi manusia.*?
6. Teknik Analisis data

Teknik analisis data dalam penelitian ini dilakukan dengan tahap
seluruh data yang diperoleh melalui penelitian lapangan dan studi
kepustakaan. Data yang dikumpulkan meliputi data primer berupa hasil
wawancara dengan aparat penegak hukum serta data sekunder yang
bersumber dari peraturan perundang-undangan, putusan pengadilan,
doktrin hukum, dan literatur yang relvan. Seluruh data tersebut
kemudian diolah dengan cara mengklasifikasikan, menelaan dan
mengaitkan antara temuan empitis dilapangan dengan ketentuan hukum
pidana siber yang berlaku dalam penanganan praktik perdagangan organ
tubuh manusia melalui platform digital.

Analisis data dalam penelitian ini dilakukan secara kualititatif
dengan pendekatan yuridis empiris yaitu dengan menilai kesesuaian
antara hukum sebagaimana diatur dalam peraturan perundang-undangan
(law in books) dan hukum sebagaimana diterapkan dalam praktik
penegakan hukum (law in action).¥® Melalui metode ini, penulis
menganalisis bagaimana aparat penegak hukum menerapkan norma
hukum pidana siber dalam menangani kasus perdgaangan organ tubuh

manusia melalui platform digital, termasuk kendala yang dihadapi serta

42 Lexy J. Moleong, Metodelogi Penelitian Kuantitatif, Edisi Revisi (Bandung: PT Remaja
Rosdakarya, 2017), hlm. 6-8.

43 Soerjono Soekanto, Pengantar Penelitian Hukum (Jakarta) : UI Press, 20140, hlm. 51-
55.
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faktor-faktor yang mendukung efektifitas penegakan hukum. Hasil
analisis kemudia digunakan untuk menarik kesimpulan secara induktif,
yairu dari fakta-fakta empiris dilapangan menujuk pemahaman umum
menganai efektivitas kebijakan hukum pidana siber dengan tetap
mempertimbangkan nilai keadilan, kepastian hukum dan perlindungan
hak asasi manusia khususnya perlindungan terhadap martabat dan hak-
hak korban sebagaimana dijamin dalam Pasal 28 G ayat (1) Undang-
Undang Dasar Negara Republik Indonesia Tahun 1945. Dengan
demikian analsis ini diharapkan dapat memberikan kontribusi bagi
pembaruan kebijakan hukum pidana nasional yang lebih adaptif
terhadap perkembangan teknologi informasi dan tetap berpijak pada
nilai-nilai kemanusiaan.
I. Sistematika Penulisan
BAB I PENDAHULUAN: Bagian ini terdiri dari A. Latar
Belakang, B. Rumusan Masalah,
C. Tujuan Penelitian, d. Manfaat
Penelitian, E. Tinjauan Pusataka,
F. Landasan Teoriti, G. Metode
Penilitian yang terbagi menjadi 5
sub bab yakni: 1. Jenis Penelitian,
2. Objek Penelitian, 3. Pendekatan

Penelitian, 4. Sumber Data, 5
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BAB II TINJAUAN UMUM :

BAB Il PEMBAHASAN :

42

Teknik Pengumpulan Data, 6.
Pengolahan dan Analisis Data.

Bagian ini terdiri dari penjabaran
mengenai kajian teoritis mengenai
isu hukum yang menjadi acuan
penulis dalam membahas
permasalahan dalam penelitian ini.
Bab ini merupakan pembahasan
utama yang menguraikan hasil
penelitian dan analisis terhadap
pokok permasalahan. Bab ini
dibagi ke dalam beberapa sub
antara lain: Subbab A membahas
penegakan hukum pidana siber
terhadap praktik perdagangan
organ manusia melalui platform
digital, yang mencakup
pengaturan hukum yang berlaku,
pelaksanaan penegakan hukum
oleh aparat penegak hukum, serta
penerapan pembuktian elektronik
dalam  penanganan  perkara.

Subbab B membahas faktor-faktor



BAB IV PENUTUP :

DAFTAR PUSTAKA :
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yang menyebabkan penegakan
hukum pidana siber terhadap
praktik  perdagangan organ
manusia melalui platform digital
belum berjalan secara optimal,
dengan menganalisis berbagai
hambatan yang dihadapi dalam
praktik, baik yang berkaitan
dengan substansi hukum, struktur
penegakan hukum, maupun kultur
hukum, serta mengaitkannya
dengan perspektif teori penegakan
hukum.

Bagian ini adalah bagian terakhir
pada penelitian ini yang terbagi
atas 2 (dua) sub bab yakni, A.
Kesimpulan, dan B. Saran.

Bagian ini memuat seluruh sumber
rujukan yang digunakan dalam
penelitian, yang terdiri atas buku,
jurnal ilmiah, artikel, peraturan
perundang-undangan, putusan

pengadilan, tesis, serta sumber
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BAB 11
TINJAUAN UMUM PENEGAKAN HUKUM PIDANA SIBER,
PERDAGANGAN ORGAN MANUSIA, DAN PLATFORM DIGITAL
A. Konsep Dasar Hukum Pidana Siber dalam Praktik Perdagangan Organ
Manusia Melalui Platform Digital
1. Kosep Hukum Pidana

Hukum pidana merupakan bagian dari hukum publik yang mengatur
mengenai  perbuatan  yang  dilarang,  pihak = yang  dapat
dipertanggungjawabkan atas pelanggaran tersebut, serta sanksi yang dapat
dijatuhkan oleh negara. Keberadaan hukum pidana bertujuan untuk
melindungi kepentingan hukum masyarakat, menciptakan ketertiban, serta
memberikan kepastian hukum melalui penerapan sanksi terhadap setiap
pelaku tindak pidana.**

Menurut Moeljatno, hukum pidana adalah bagian dari keseluruhan
hukum yang berlaku dalam suatu negara yang menentukan perbuatan-
perbuatan yang dilarang, menentukan kapan seseorang dapat dipidana, serta
menentukan cara pelaksanaan pidana tersebut.*’ Seiring perkembangan
teknologi informasi, penerapan hukum pidana tidak lagi terbatas pada
kejahatan yang dilakukan secara konvensional, tetapi juga mencakup
kejahatan yang memantfaatkan teknologi digital sebagai sarana melakukan

tindak pidana. Kondisi tersebut melahirkan perkembangan hukum pidana

4 Mahrus Ali, Dasar-Dasar Hukum Pidana, Cet. ke-8 (Jakarta: Sinar Grafika, 2022), hlm.

45 Moeljatno, Asas-Asas Hukum Pidana, Cet. ke-9 (Jakarta: Rineka Cipta, 2015), hlm. 1.
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siber sebagai bagian dari hukum pidana yang berorientasi pada
penanggulangan kejahatan di ruang digital.
Konsep Hukum Pidana Siber

Hukum pidana siber (cyber criminal law) merupakan perkembangan
dari hukum pidana yang mengatur tindak pidana yang dilakukan dengan
memanfaatkan teknologi informasi, sistem elektronik, jaringan komputer,
maupun internet. Hukum pidana siber tidak hanya mengatur kejahatan yang
menyerang sistem elektronik, tetapi juga mengatur tindak pidana
konvensional yang dalam pelaksanaannya menggunakan teknologi digital
sebagai sarana melakukan kejahatan.*®

Di Indonesia, perkembangan hukum pidana siber ditandai dengan
lahirnya Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik sebagaimana telah diubah terakhir dengan Undang-
Undang Nomor 1 Tahun 2024. Kehadiran regulasi tersebut menunjukkan
bahwa perkembangan teknologi informasi menuntut adanya mekanisme
penegakan hukum yang mampu menjawab karakteristik kejahatan di ruang
siber. Dalam penelitian ini, hukum pidana siber dipahami sebagai dasar
hukum yang digunakan untuk menganalisis penegakan hukum terhadap
praktik perdagangan organ manusia yang dilakukan melalui pemanfaatan

platform digital.

hlm. 27.

46 Maskun, Kejahatan Siber (Cyber Crime): Suatu Pengantar, (Jakarta: Kencana, 2013),
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3. Konsep Tindak Pidana Siber

Tindak pidana siber (cybercrime) merupakan setiap perbuatan yang
memenuhi unsur tindak pidana dan dilakukan dengan memanfaatkan
komputer, sistem elektronik, internet, atau teknologi digital sebagai sarana,
sasaran, maupun media terjadinya kejahatan. Karakteristik tindak pidana
siber antara lain dilakukan melalui sistem elektronik, memanfaatkan
jaringan internet, memiliki jangkauan lintas negara, serta menghasilkan alat
bukti dalam bentuk informasi atau dokumen elektronik.*’

Dalam penelitian ini, perdagangan organ manusia tidak
dikategorikan sebagai cybercrime murni sebagaimana hacking atau illegal
access. Namun, praktik tersebut memiliki dimensi siber karena pelaku
memanfaatkan media sosial, aplikasi pesan instan, maupun platform digital
lainnya sebagai sarana perekrutan korban, komunikasi, negosiasi, hingga
transaksi dan penyamaran identitas. Oleh karena itu, penegakan hukumnya
memerlukan pendekatan hukum pidana siber, khususnya dalam aspek
penyidikan digital, pembuktian elektronik, dan pelacakan aktivitas pelaku
di ruang siber.

4. Konsep Platform Digital

Platform digital merupakan sistem berbasis teknologi informasi

yang memungkinkan pengguna melakukan komunikasi, pertukaran

informasi, dan berbagai aktivitas lainnya melalui jaringan internet. Platform

4" Widodo, Hukum Pidana di Bidang Teknologi Informasi (Cybercrime Law), (Y ogyakarta:
Aswaja Pressindo, 2013), hlm. 35.



digital meliputi media sosial, aplikasi pesan instan, situs web, forum daring,
hingga platform berbasis jaringan tertutup (dark web).**

Dalam konteks penelitian ini, platform digital diposisikan bukan
sebagai pelaku tindak pidana, melainkan sebagai sarana yang dimanfaatkan
oleh pelaku untuk melakukan perekrutan korban, membangun komunikasi,
mengatur transaksi, dan menyamarkan identitas. Dengan demikian,
keberadaan platform digital menjadi aspek yang membedakan praktik
perdagangan organ manusia konvensional dengan praktik yang
memanfaatkan teknologi informasi sehingga memerlukan pendekatan

penegakan hukum pidana siber.

B. Penegakan Hukum Pidana Siber dalam Praktik Perdagangan Organ

Manusia Di Platform Digital

1.

Konsep Penegakan Hukum Pidana Siber.

Penegakan hukum pada dasarnya merupakan upaya untuk
memastikan bahwa ketentuan hukum yang telah di tetapkan dapat
diterapkan dan dipatuhi dalam kehidupan bermasyarakat. Melalui
penegakan hukum, negara berusaha mewujudkan kepastian hukum,
keadilan, serta perlindungan terhadap kepentingan masyarakat. Seiring
dengan pesatnya perkembangan teknologi informasi, ruang lingkup
penegakan hukum tidak lagi terbatas pada tindak pidana yang terjadi di

dunia nyata, tetapi juga mencakup berbagai kejahatan yang dilakukan

4 Organisation for Economic Co-operation and Development (OECD), An Introduction to

Online Platforms and Their Role in the Digital Transformation (Paris: OECD Publishing, 2019),

him. 21.
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melalui sistem elektronik dan jaringan internet. Kondisi ini melahirkan
kebutuhan terhadap penegakan hukum pidana siber sebagai bagian dari
respons hukum terhadap perubahan pola kejahatan di era digital.*’

Penegakan hukum pidana siber dapat dipahami sebagai serangkaian
tindakan negara melalui aparat penegak hukum untuk mencegah,
menyelidiki, menyidik, menuntut, dan mengadili tindak pidana yang
dilakukan dengan memanfaatkan teknologi informasi, sistem elektronik,
atau ruang siber. Dalam pengertian ini, hukum pidana siber tidak hanya
berkaitan dengan kejahatan yang menyerang sistem komputer atau data
elektronik, tetapi juga mencakup kejahatan konvensional yang modus,
sarana, atau jaringannya berpindah ke ruang digital. Dengan demikian,
praktik perdagangan organ manusia yang memanfaatkan media sosial,
aplikasi pesan instan, marketplace tersembunyi, atau forum daring termasuk
dalam lingkup penegakan hukum pidana siber, karena tindak pidana
tersebut dilakukan dengan memanfaatkan infrastruktur digital untuk
perekrutan, komunikasi, negosiasi, dan pengaturan transaksi.*°

Dalam literatur hukum siber, cybercrime dipahami sebagai tindak
pidana yang menggunakan komputer, internet, atau sistem elektronik baik
sebagai alat untuk melakukan kejahatan maupun sebagai objek yang
diserang. Pengertian ini menunjukkan bahwa ruang siber telah menjadi

medium baru bagi berkembangnya kejahatan modern. Karakteristik ruang

4 Handoyo, B., et al Tinjauan Yuridis Penegakan hukum kejahatan cyber: Study
Implementasi Undang-Undang Nomor 11 Tahun 2008 Magqasidi, 4(1), 2024, 40-55.

0 Maskun, Kejahatan Siber (Cyber Crime): Suatu Pengantar (Jakarta: Prenadamedia
Group, 2013), hlm. 43-47.
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digital yang cepat, anonim, mudah diakses, dan tidak mengenal batas
wilayah menjadikan penegakan hukum pidana siber memiliki kompleksitas
yang berbeda dibandingkan penegakan hukum pidana konvensional. Dalam
kejahatan perdagangan organ manusia, ruang digital memungkinkan pelaku
menyamarkan identitas, menggunakan akun palsu, berpindah-pindah
platform, serta membangun komunikasi tertutup melalui aplikasi
terenkripsi. Akibatnya, proses penelusuran pelaku, pembuktian, dan
penegakan hukum menjadi lebih sulit.”!

Sedangkan Tindak pidana siber merupakan perbuatan yang
memenuhi unsur-unsur tindak pidana sebagaimana diatur dalam peraturan
perundang-undangan, yang dilakukan dengan memanfaatkan sistem
elektronik, jaringan komputer, internet, atau teknologi digital sebagai
sarana, sasaran, maupun media terjadinya kejahatan. Berbeda dengan istilah
kejahatan siber yang bersifat umum dan kriminologis, tindak pidana siber
memiliki dimensi yuridis karena mengacu pada perbuatan yang secara tegas
dikualifikasikan sebagai tindak pidana dan diancam dengan sanksi pidana
dalam hukum positif. Menurut Maskun, tindak pidana siber merupakan
segala bentuk perbuatan melawan hukum yang memanfaatkan komputer,

sistem elektronik, atau jaringan internet sebagai alat maupun objek

Sl Andi Cakra Cindrapole dan Arianty Anggraeny Mangarengi,”Dilema Yurisdiksi di
Ruang Siber: Tantangan dan Strategi Penegakan Keamanan Lintas Negara,” JUDICATIUM: Jurnal
Dimensi Cakra Hukum, Vol.3, Nol, 2025.
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kejahatan sehingga menimbulkan kerugian bagi individu, korporasi,
maupun negara.>

Di Indonesia, pengaturan mengenai tindak pidana siber tersebar
dalam berbagai peraturan perundang-undangan, terutama Undang-Undang
Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik yang
mengatur berbagai bentuk tindak pidana yang dilakukan melalui sistem
elektronik. Dalam konteks penelitian ini, praktik perdagangan organ
manusia melalui platform digital dapat dikategorikan sebagai tindak pidana
siber apabila penggunaan teknologi informasi menjadi instrumen utama
dalam proses perekrutan, komunikasi, transaksi, maupun penyamaran
identitas pelaku sehingga memenuhi unsur-unsur tindak pidana berdasarkan
ketentuan hukum pidana yang berlaku.

Perkembangan hukum pidana siber saat ini juga dipengaruhi oleh
meningkatnya penggunaan platfrom digital dalam berbagai sektor
kehidupan masyarakat, seperti ekonimi Pendidikan, Kesehatan, hingga
layanan publik. Penggunaan platform digital memberikan kemudahan
dalam komunikasi dan transaksi, namun disisi lain juga membuka peluang
terjadinya penyalahgunaan teknologi untuk aktivitas illegal. Pelaku tindak
pidana memanfaatkan anonimitas dalam ruang digital dengan menggunakan

akun palsu, identitas fiktif, jaringan terenkripsi, maupun server luyar negeri

47.

52 Maskun, Kejahatan Siber (Cyber Crime): Suatu Pengantar, Kencana, Jakarta, 2013, hlm.
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untuk menghindari pengawasan aparat penegak hukum. kondisi tersebut
menyebabkan cybercrime memiliki karakteristik yang lebih rumit
dibanding tindak pidana biasa karena dapat dilakukan tanpa batas wilayah
negara. Menurut David Wall, perkembangan cybercrime menyebabkan
perubahan pola kejahatan modern karena tindak pidana tidak lagi hanya
terjadi dalam ruang nyata tetapi juga berkembang dalam ruang virtual yang
sulit diawasi secara langsung.>®> Dalam beberapa kasus, pelaku perdagangan
illegal termasuk perdagangan organ manusia mulai memanfaatkan media
sosial dan aplikasi pesan instan untuk melakukan komunikasi dan transaksi
secara tersembunyi sehingga menyulitkan proses penegakan hukum.
Hukum pidana siber di Indonesia tidak hanya diatur melalui
Undang-Undang Nomor 11 Tahun 2008 tentang informasi dan transaksi
elektronik yang terakhir di ubah melalui Undang-Undang Nomor 1 Tahunn
2024, tetapi juga didukung oleh Undang-Undang Nomot 27 Tahun 2022
tenttang perlindungan Data Pribadi, Undang-Undang Nomor 36 Tahun
1999 tentang Telekomunikasi, serta peraturan Pemerintah Nomor 71 Tahun
2019 tentang penyelenggaraan sistem dan transaksi elektronik. Pengaturan
tersebut menunjukan adanya upaya negara dalam memberikan perlindungan
hukum terhadap masyarakat dari penyalahgunaan teknologi informasi.
Dalam praktiknya penegakan hukum pidana siber memerlukan dukungan

digital forensik, pengawasan sistem elektronik dan kerjasama lintas negara

53 David Wall, “Cybercrime: The Tranformation of crime in the information age”Cambtige:
Polity Press, 2021.
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karena tindak pidana siber umumnya bersifat transanisonal dan
memanfaatkan perkembangan teknologi digital. Selain itu pengaturan
hukum siber bertujuan menciptakan kepastian hukum dalam penggunaan
teknologi informasi agar aktivitas digital tidak menimbulkan kerugian bagi
masyarakat maupun negara.>*

Dalam penelitian ini, penegakan hukum pidana siber dipahami
secara lebih spesifik sebagai penggunaan instrumen hukum pidana, hukum
acara pidana, dan regulasi digital untuk menanggulangi praktik
perdagangan organ manusia yang dilakukan melalui platform digital.
Dengan demikian, fokus penegakan hukumnya bukan sekadar pada
kejahatan siber dalam arti sempit, tetapi pada bagaimana sistem hukum
merespons kejahatan perdagangan organ manusia yang bermigrasi ke ruang
digital dan memanfaatkan teknologi sebagai sarana utama.

2. Ruang Lingkup Pengakan Hukum Pidana Siber terhadap
perdagangan Organ Manusia.

Penegakan hukum pidana siber terhadap praktik perdagangan organ
manusia memiliki ruang lingkup yang lebih luas daripada penegakan hukum
terhadap perdagangan organ secara konvensional. Hal ini disebabkan oleh
adanya perpindahan modus operandi ke ruang digital, sehingga aparat
penegak hukum tidak hanya berhadapan dengan perbuatan inti berupa jual

beli organ, tetapi juga dengan berbagai aktivitas elektronik yang

4 Rahma Agru Firdaus, “Perlindungan Hukum dan Pnecegahan Kejahatan Siber di Era
Digital dalam sistem hukum di Indonesia,” Staatsrecht: Junal Hukum Kenegaraan dan Politik Islam,
Vol.4,No.2, 2024.

53



menyertainya. Dalam praktiknya, ruang lingkup penegakan hukum pidana
siber dalam perkara ini meliputi penelusuran akun atau identitas digital
pelaku, pelacakan komunikasi elektronik antarjaringan, identifikasi aliran
transaksi, pengumpulan dan pengamanan barang bukti digital, serta
koordinasi dengan platform digital atau penyedia layanan elektronik.>
Perdagangan organ manusia melalui platform digital dilakukan
secara tertutup melalui komunikasi bertahap. Pelaku memanfaatkan media
sosial untuk menjaring calon donor dengan iming-iming bantuan ekonomi,
pekerjaan, atau bantuan medis, lalu mengalihkan komunikasi ke aplikasi
pesan instan yang lebih privat. Korban kemudian dapat diminta
menyerahkan data pribadi, hasil pemeriksaan kesehatan, hingga diarahkan
ke lokasi tertentu untuk menjalani proses medis. Pola ini menunjukkan
bahwa ruang digital menjadi sarana utama yang menghubungkan pelaku,
korban, perantara, dan pihak lain dalam jaringan perdagangan organ.’¢
Penegakan hukum pidana siber terhadap praktik tersebut sangat bergantung
pada bukti elektronik, seperti percakapan digital, rekaman transaksi,
unggahan media sosial, dan data akun. Namun, pembuktiannya tidak
sederhana karena berkaitan dengan keaslian data, legalitas perolehan bukti,
serta kemampuan aparat dalam melakukan forensik digital. Penanganannya

juga semakin kompleks karena kejahatan ini kerap melibatkan lebih dari

55 Nur et al. Kebijakan penegakan hukum dalam upaya menangani cybercrime yang
dilakukan oleh polri Virtual di Indonesia. The Juris (Jurnal Imu Hukum), 7(2), 2023.

¢ N. M. Sari, & P. Samawati. (2024). Perdagangan orang dalam ranah cyber crime:
Tantangan dan prospek penegakan hukum di era digital. Solusi, 22(3), 246-256.
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satu negara, sementara pelaku dapat memanfaatkan anonimitas, identitas
palsu, dan aplikasi terenkripsi untuk menghindari pengawasan

Perdagangan organ manusia melalui platform digital tidak dilakukan
secara terbuka, melainkan melalui pola komunikasi bertahap dan
tersembunyi. Pelaku dapat menggunakan media sosial untuk menjaring
calon donor dengan iming-iming bantuan ekonomi, menawarkan
kesempatan kerja atau bantuan medis, lalu mengalihkan komunikasi ke
aplikasi pesan instan yang lebih privat. Dalam tahap berikutnya, pelaku
dapat meminta data pribadi, hasil pemeriksaan kesehatan, hingga mengatur
keberangkatan korban ke lokasi tertentu untuk proses medis. Seluruh
tahapan tersebut memperlihatkan bahwa ruang digital berfungsi sebagai
sarana utama dalam membangun relasi antara pelaku, korban, perantara, dan
pihak-pihak lain dalam jaringan perdagangan organ.>’

Selain persoalan yurisdiksi, penegakan hukum pidana siber terhadap
perdagangan organ manusia juga menghadapi tantangan berupa anonimitas
pelaku dan perubahan modus yang sangat cepat di ruang digital. Pelaku
dapat dengan mudah mengganti akun, menggunakan identitas palsu, nomor
virtual, atau berpindah ke platform yang lebih sulit diawasi, bahkan
memanfaatkan aplikasi terenkripsi yang membatasi akses aparat terhadap
isi komunikasi. Kondisi ini membuat penegakan hukum sering berjalan
setelah ada laporan atau setelah jaringan terungkap, padahal tindak pidana

telah berlangsung cukup lama. Dari sisi kelembagaan, penanganannya juga

57 Maskun. (2013). Kejahatan siber (Cyber crime): Suatu pengantar. Kencana
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menuntut koordinasi banyak pihak, mulai dari kepolisian, kejaksaan, dan
pengadilan, hingga kementerian yang membidangi komunikasi dan digital,
Badan Siber dan Sandi Negara, imigrasi, otoritas kesehatan, rumah sakit,
serta penyelenggara platform digital.>®
Dengan demikian, penegakan hukum pidana siber terhadap
perdagangan organ manusia di platform digital memiliki kompleksitas
tinggi karena tidak hanya menyangkut kejahatan terhadap tubuh manusia
dan eksploitasi ekonomi, tetapi juga pembuktian elektronik, penggunaan
teknologi digital, dan lintas yurisdiksi, sehingga memerlukan respons
hukum yang adaptif, terintegrasi, dan tidak berhenti pada penerapan norma
pidana semata.
C. Perdagangan Organ Manusia sebagai Tindak Pidana dalam Ruang
Digital.
1. Pengertian dan Karakteristik Perdagangan Organ Manusia.
Perdagangan organ manusia merupakan salah satu bentuk kejahatan
serius yang menyerang harkat, martabat, dan integritas tubuh manusia.
Perdagangan organ manusia dapat dipahami sebagai setiap perbuatan
memperoleh, menawarkan, memperantarai, memperjualbelikan, atau
memfasilitasi pengambilan dan pemindahan organ tubuh manusia secara
melawan hukum untuk tujuan keuntungan ekonomi atau tujuan lain yang

bertentangan dengan hukum. Dalam praktiknya, perdagangan organ tidak

8 Widodo. (2013). Hukum pidana di bidang teknologi informasi (Cybercrime law): Telaah
teoritik dan bedah kasus. Aswaja Pressindo.
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hanya menyangkut tindakan medis pengambilan organ, tetapi juga mencakup
proses perekrutan donor, pencarian penerima, perantaraan, pemalsuan
dokumen, penyediaan fasilitas, hingga pengaturan perjalanan dan
pembayaran.>’

Tubuh manusia bukanlah objek komoditas yang dapat diperdagangkan.
Tubuh manusia melekat pada martabat manusia dan berada dalam ranah hak
asasi, sehingga setiap bentuk transaksi yang menjadikan organ tubuh sebagai
barang ekonomi bertentangan dengan prinsip perlindungan hak atas tubuh,
hak atas kesehatan, dan hak atas martabat manusia. Dalam konteks
transplantasi, hukum pada dasarnya memperbolehkan donor organ untuk
tujuan kemanusiaan dan penyelamatan nyawa, tetapi dengan syarat ketat:
dilakukan secara sukarela, tanpa paksaan, tanpa imbalan komersial, dan
berdasarkan prosedur medis serta etika yang sah. Karena itu, garis pembeda
antara donor organ yang sah dan perdagangan organ terletak pada ada
tidaknya unsur komersialisasi, eksploitasi, penyalahgunaan keadaan, serta
pelanggaran terhadap ketentuan hukum dan etika medis.*

Perdagangan  organ manusia memiliki  karakteristik  yang
membedakannya dari tindak pidana biasa karena berlangsung dalam relasi
yang eksploitatif, terorganisir, dan tertutup. Kejahatan ini kerap
memanfaatkan kerentanan sosial dan ekonomi korban, yaitu ketika seseorang

yang berada dalam tekanan kebutuhan dibujuk, diarahkan, atau bahkan

3 Dewati, N. P. R. A., & Suartha, I. D. M. (2022). Perlindungan hukum terhadap korban
perdagangan organ tubuh manusia di Indonesia. Kertha Negara: Journal llmu Hukum, 8(5), 12-22

60 Bakhtiar, H. S., & Bakhtiar, H. S. (2025). The legal and ethical challenges of human
organ transplantation. Jurnal Hukum dan Etika Kesehatan, 5(2).
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ditekan untuk menyerahkan organ tubuhnya kepada pihak yang memiliki
kekuatan ekonomi, akses, atau jaringan tertentu. Praktiknya juga jarang
dilakukan oleh satu pelaku saja, melainkan melibatkan rangkaian peran
seperti perekrut, perantara, penyedia dokumen, penghubung dengan fasilitas
kesehatan atau tenaga medis, hingga pihak yang mengatur pembayaran dan
perjalanan. Seiring perkembangan teknologi, pola tersebut tidak lagi hanya
berlangsung melalui pertemuan langsung, tetapi juga memanfaatkan media
sosial, forum daring, aplikasi pesan instan, dan platform digital lain untuk
mencari calon donor, membangun komunikasi, serta mengatur transaksi
secara tersembunyi. Selain itu, perdagangan organ manusia sering beririsan
dengan tindak pidana lain, seperti perdagangan orang, penipuan, pemalsuan
dokumen, pencucian uang, pelanggaran data pribadi, hingga penyalahgunaan
kewenangan, sehingga tidak dapat dipahami sebagai delik tunggal,
melainkan sebagai bagian dari kejahatan terorganisir yang kompleks.®!
Perdagangan organ manusia dalam penelitian ini dipahami sebagai
praktik jual beli atau perantaraan organ tubuh manusia yang dilakukan secara
melawan hukum dengan memanfaatkan platform digital sebagai sarana
utama maupun sarana pendukung. Fokus pembahasan tidak hanya terletak

pada larangan perdagangan organ sebagai tindak pidana, tetapi juga pada

6! Sari, N. M., & Samawati, P. (2024). Perdagangan orang dalam ranah cyber crime:
Tantangan dan prospek penegakan hukum di era digital. Solusi, 22(3), 246-256.
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perubahan modus yang membuat kejahatan tersebut semakin sulit dideteksi
dan ditindak melalui mekanisme hukum konvensional.
2. Pengaturan Hukum Perdagangan Organ Manusia di Platform Digital

Larangan perdagangan organ manusia di Indonesia bertumpu pada
hukum kesehatan dan hukum pidana. Dalam rezim hukum kesehatan,
transplantasi organ hanya dibenarkan untuk tujuan kemanusiaan dan
pengobatan, serta tidak boleh diperjualbelikan karena organ tubuh
dipandang sebagai bagian dari martabat manusia yang harus dilindungi,
bukan sebagai objek transaksi. Apabila pengambilan organ dilakukan
melalui perekrutan, penipuan, penyalahgunaan posisi rentan, atau bentuk
eksploitasi lain, perbuatan tersebut juga dapat masuk ke dalam tindak pidana
perdagangan orang. Karena itu, pengaturan perdagangan organ manusia
tidak berdiri pada satu aturan saja, melainkan tersebar dalam berbagai
instrumen, mulai dari regulasi kesehatan, hukum pidana umum,
pemberantasan tindak pidana perdagangan orang, hingga ketentuan hukum
siber apabila perbuatan tersebut dilakukan melalui media elektronik atau
platform digital.®?

Perkembangan teknologi kemudian mengubah pola perdagangan
organ manusia dari mekanisme konvensional ke pola digital yang lebih
tertutup dan fleksibel. Perekrutan calon donor, negosiasi, hingga pengaturan

komunikasi tidak lagi bergantung pada pertemuan langsung, tetapi dapat

62 Ni Putu Renanda Apriliani Dewati & I Dewa Made Suartha, “Perlindungan Hukum
terhadap Korban Perdagangan Organ Tubuh Manusia di Indonesia,” Kertha Negara: Journal Ilmu
Hukum, Vol. 8, No. 5, 2020, hlm. 12-22;
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dilakukan melalui media sosial, grup tertutup, forum anonim, atau aplikasi
pesan instan. Platform digital memberi ruang bagi pelaku untuk menjangkau
lebih banyak orang, memilih calon korban berdasarkan kondisi tertentu,
serta memindahkan komunikasi ke ruang yang lebih privat. Pergeseran ini
menunjukkan bahwa platform digital tidak lagi hanya menjadi alat bantu,
tetapi telah menjadi bagian dari modus operandi perdagangan organ
manusia itu sendiri.%

Pergeseran ke ruang digital juga menimbulkan persoalan hukum
baru. Norma larangan perdagangan organ pada dasarnya telah mengatur
perbuatan inti berupa jual beli organ atau pengambilan organ secara
melawan hukum, tetapi belum selalu secara spesifik merespons modus
digital yang menyertai tindak pidana tersebut. Penegakan hukumnya
menjadi lebih rumit karena membutuhkan penelusuran bukti elektronik,
kemampuan teknis digital forensik, koordinasi dengan penyelenggara
platform, serta menghadapi hambatan yurisdiksi ketika server atau platform
berada di luar negeri. Pelaku pun dapat menyamarkan transaksi dengan
istilah lain, memecah komunikasi ke beberapa kanal, atau menggunakan
akun palsu untuk menghindari pelacakan. Oleh sebab itu, perdagangan
organ manusia di platform digital tidak cukup dipahami sebagai

pelanggaran terhadap hukum kesehatan atau perdagangan orang semata,

83 Grace Natalia Simamora, Nathasyah Zalia Maharani, Ruth Natacha Franceska Hutabarat,
& Asep Suherman, “Kepastian Hukum Perlindungan Korban Perdagangan Organ dalam Tindak
Pidana Perdagangan Orang Berbasis Cyber Trafficking Perspektif Undang-Undang Nomor 21
Tahun 2007,” Quantum Juris: Jurnal Hukum Modern, Vol. 8, No. 2, 2026
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tetapi juga sebagai persoalan penegakan hukum pidana siber yang menuntut
pembacaan hukum secara terintegrasi.
D. Platfrom Digital Sebagai Sarana Kejahatan dalam Praktik Perdagangan
Organ Manusia.
1. Kedudukan Platform Digital dalam Perkembangan Kejahatan Siber
Platfrom digital merupakan sistem berbasis teknologi informasi
yang digunakan sebagai sarana komunikasi, pertukaran informasi, serta
trnasaksi melalui jaringan internet. Platform digital telah mengubah pola
interaksi masyarakat dari yang sebelumnya dilakukan secara langsung
menjadi berbasis virtual. Berbagai aktivitas seperti komunikasi,
perdagngan, Pendidikan hingga layanan public kini semakin banyak
dilakukan melalui platform digital karena dianggap lebih cepat, parktis, dan
efisien. Kaplan dan Haenlein menjelaskan bahwa platform digital
merupakan aplikasi berbasis internet yang memungkinkan pengguna untuk
membuat, berbagi dan bertukar informasi tanpa batas ruang dan waktu.®
Sejalan dengan itu, Van Dijk menegaskan bahwa platform digital telah
menjadi bagian penting dalam kehidupan masyarakat modern karena
mampu menghubungkan individu maupun kelompok melalui jaringan
komunikasi yang luas dan terintegrasi.®®
Platform digital dalam perspektif hukum pada dasarnya bersifat

netral karena dapat dimanfaatkan untuk berbagai aktivitas yang sah, seperti

% Andreas M Kaplan dan Michael Haenlein, “ Users of the World, United The Challenges
and Opportunities of Social Media” Business Horizons, Vol. 52, Nol 2010.
65 Jan Van Dijk, The Network Society, 4" ed., London: Sage Publication, 2020, hlm 21-35.
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komunikasi, pendidikan, perdagangan, dan layanan kesehatan. Namun,
karakteristik yang melekat pada platform digital juga membuka peluang
penyalahgunaan untuk aktivitas ilegal. Kemudahan membuat akun,
kecepatan penyebaran informasi, anonimitas relatif, serta tersedianya fitur
komunikasi privat menjadikan platform digital sarana yang efektif bagi
pelaku kejahatan. Dalam perkembangan kejahatan siber, platform digital
tidak lagi hanya menjadi tempat berlangsungnya komunikasi, tetapi juga
berfungsi sebagai media untuk membangun jaringan kejahatan, mencari
target, menyusun komunikasi internal, menawarkan kompensasi, hingga
mengatur transaksi secara tertutup. Dalam praktik perdagangan organ
manusia, kondisi ini memudahkan pelaku menjangkau calon korban yang
berada dalam posisi rentan tanpa harus melakukan pertemuan langsung
sejak awal.®

Platform digital juga memiliki peran penting karena ruang digital
bersifat lintas batas, sehingga pelaku dapat beroperasi dari satu wilayah,
berhubungan dengan korban di wilayah lain, dan terhubung dengan jaringan
di negara berbeda tanpa hambatan fisik yang berarti. Keadaan tersebut
membuat perdagangan organ manusia semakin mudah disamarkan dan
dijalankan secara terorganisir. Dari sudut penegakan hukum, penyelenggara
sistem elektronik memang bukan pelaku utama, tetapi tetap menempati

posisi penting karena menyediakan ruang komunikasi dan penyimpanan

% Gloria Carvallo & Soni Esrayanus Benu, “Tinjauan Yuridis Penanggulangan Cyber-
Recruitment dalam Tindak Pidana Perdagangan Orang: Tinjauan Unsur dan Pembuktian Digital,”
Majelis: Jurnal Hukum Indonesia, Vol. 3, No. 2, 2026
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data yang dapat membantu deteksi aktivitas mencurigakan, penindakan
terhadap akun tertentu, penyimpanan log aktivitas, serta kerja sama dengan
aparat penegak hukum sesuai ketentuan yang berlaku. Platform digital
karena itu tidak dapat dipahami hanya sebagai tempat terjadinya kejahatan,
melainkan sebagai unsur yang turut memengaruhi efektivitas pencegahan
dan penegakan hukum pidana siber.

2. Pemanfaatan Platform Digital dalam Modus Perdagangan Organ
Manusia.

Platform digital dalam praktik perdagangan organ manusia tidak
hanya berfungsi sebagai alat komunikasi, tetapi telah menjadi sarana yang
memudahkan rangkaian kejahatan sejak tahap awal. Media sosial, aplikasi
pesan instan, dan kanal privat dapat digunakan pelaku untuk mencari korban
dari kelompok rentan, menawarkan bantuan keuangan dengan istilah yang
disamarkan, lalu mengarahkan komunikasi ke ruang yang lebih tertutup.
Melalui media tersebut, pelaku dapat membangun kepercayaan, meminta
data pribadi dan hasil pemeriksaan kesehatan, serta melakukan negosiasi
secara tersembunyi sehingga korban kerap tidak menyadari bahwa dirinya
sedang diarahkan ke dalam jaringan perdagangan organ.®’

Platform digital juga mempermudah koordinasi antar pelaku dalam
jaringan, mulai dari perekrut, perantara, pengurus dokumen, hingga pihak

yang mengatur pembayaran dan perjalanan. Dokumen dapat dikirim secara

7 M. Fadli Saputra, “Kebijakan Pidana Perdagangan Organ Tubuh Manusia di Indonesia
yang Adil dan Ideal,” Jurnal Jejak Hukum Indonesia 2, no. 2 (2025): 55-66, terutama hlm. 60—64,
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elektronik, transaksi dilakukan melalui transfer digital, dan komunikasi
dipisah ke berbagai akun atau aplikasi untuk mengurangi jejak pelacakan.
Kondisi ini menunjukkan bahwa teknologi telah menjadi bagian dari modus
operandi perdagangan organ manusia, sehingga penegakan hukum tidak
cukup difokuskan pada transaksi atau pengambilan organ semata, tetapi
juga harus menjangkau proses perekrutan, komunikasi digital, dan
koordinasi jaringan yang berlangsung di ruang siber.®
Platform digital dalam penelitian ini dapat dipahami sebagai salah
satu fakror yang berpengaruh terhadap berkembangnya perdagangan organ
manusia berbasis siber. Indikator yang digunakan meliputi penggunaan
media sosisal, anonimitas penggunam sistem komunikasi elektronik, tingkat
pengawasan platform digital, serta keamanana sitem digital. Semakin
rendah pengawasan dan keamanan platform, semakin besar peluang
terjadinya perdagangan organ manusia, karena pelaku dapat lebih mudah
menjangkau korban, membangun jaringan dan menjalankan aktivitas illegal
secara tersembunysi.
E. Perdagangan Organ Manusia dalam Hukum Islam
1. Larangan Perdagangan Organ Manusia dalam Perspektif Hukum
Islam
Dalam hukum Islam, perlindungan terhadap jiwa manusia menempati

posisi yang sangat penting. Salah satu tujuan pokok syariat (magasid al-

8 Barda Nawawi Arief, Masalah Penegakan Hukum dan Kebijakan Hukum Pidana dalam
Penanggulangan Kejahatan (Jakarta: Kencana, 2017), hlm. 377-383.
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syari‘ah) adalah hifz al-nafs, yaitu menjaga jiwa manusia dari segala bentuk
ancaman, perusakan, dan perlakuan yang merendahkan martabatnya.
Prinsip ini menegaskan bahwa tubuh manusia bukanlah benda yang bebas
diperdagangkan, melainkan amanah yang harus dijaga kehormatan dan
keutuhannya. Oleh karena itu, segala bentuk tindakan yang menjadikan
organ tubuh manusia sebagai objek komersial pada dasarnya bertentangan
dengan nilai dasar syariat.®’

Berdasarkan prinsip tersebut perdagangan organ manusia di pandang
sebagai perbuatan yang bertentangan dengam nilai dasar syariat islam
karena menjadikan tubuh manusia sebagai objek transaksi ekonomi. Dalam
islam, tubuh manusia merupakan amanah dari Allah SWT yang harus dijaga
kehormataan dan keutuhannya. Rasulullah SAW bersabda “sesungguhnya
darah harta dan kehormatan kalian adalah suci sebagaimana sucinya hari ini,
di bulan ini, dan di negeri ini (HR. Bukhari dan Muslim). Hadis ini
menegaskan bahwa tubuh dan kehormatan manusia tidak sepatutnya untuk
direndahkan, apalagi diperjualbelikan. Sejalan dengan itu, Yusuf al-
Qaradawi menegaskan bahwa jual beli organ tubuh manusia tidak
diperbolehkan karena mengandung unsur eksploitasi dan bertentangan
dengan prinsiap karamah insaniyah atau kemuliaan manusia.”

Sejalan dengan pandangan tersebut, Majelis Ulama Indonesia (MUI)

juga menetapkan ketentuan bahwa transplantasi organ hanya diperbolehkan

% Abu Ishaq al-Shatibi, Al-Muwafaqat fi Unsul al-shari’ah, Beirut: Dar al-Kutub al-
ilmiyyah, Juz II
70 Yusuf al- Quradawi, Fatawa Mu’ashirah, kairo: Dar al-Qalam, Juz I1I
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dalam kondisi darurat medis untuk menyelamatkan nyawa seseorang atau
jiawa, selama tidak terdapat unsur jual beli, paksaan, atau maupun bentuk
penyalahgunaan lainya. Dalam Fatwa nya, MUI mengaskan bahwa
perdagangan organ tubuh manusia hukumnya haram karena dianggap
merendahkan harkat dan martabat manusia serta bertentangan dengan
prinsip dasar syariat islam. Ketentuan ini menunjukan bahwa dalam
perspektif normative hukum islam, segala bentuk transaksi yang
menjadikan organ tubuh manusia sebagai komoditas tidak dapat
dibenarkan. Dengan demikian, islam secara tegas menolak praktik
perdagangan organ karena tidak hanya melanggar aspek hukum, tetapi juga
nilai kemanusian yang harus di junjung tinggi.”!

Dengan demikian, dari sudut hukum Islam, perdagangan organ manusia
merupakan perbuatan yang bertentangan dengan tujuan syariat dalam
menjaga jiwa, menjaga martabat manusia, dan mencegah kerusakan.
Larangan ini menjadi penting dalam penelitian karena menunjukkan bahwa
praktik perdagangan organ tidak hanya dipersoalkan oleh hukum positif,
tetapi juga oleh nilai-nilai keagamaan yang hidup dalam masyarakat
Indonesia.

2. Relevansi Hukum Islam terhadap Penanggulanagan Perdagangan

Organ Manusia di Platform Digital.

"I Majelis Ulama Indonesia, Himpunan Fatwa MUI Bidang Kesehatan dan Kedokteran,
Jakarta: Sekertariat MUI, 2022
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Apabila dikaitkan dengan perkembangan hukum pidana siber
perdganagn organ manusia di platfrom digital merupakan bentuk baru dari
pelanggaran terhadap prinsip perlindungan jiwa dalam islam. Ruang digital
yang bersifat anonym, lintas negara, dan sulit diawasi telah dimanfaatkan
oleh pelaku untuk merekrut korban, membangun jaringan dan melakukan
transaksi illegal. Dalam perspektif islam, kondisi ini tidak hanya dipandang
sebagai pelanggatan hukum, tetapi juga sebagai bentuk ifsad fi-ardh atau
bisa di sebut kerusakan di muka bumi karena merusak tatanan moral dan
mengancam keselamatan manusia secara sistematis melalui teknologi.”

Laporan United Nations Office on Drug and Crime (ONODC)
menunjukan bahwa perkembangan teknologi digital telah memperluas pola
perdagangan manusia termasuk eksploitasi organ, karena pelaku dapat
beroprasi secara global melalui media sosial ddan platform digital. Selain
itu World Health Organization (WHO) memperkirakan adanya indikasi
bahwa sebagain kecil tranplantasi organ di dunai berasal dari praktik illegal
atau pasar gelap, meskipun data pasti sulit diperolah karena sifat kejahatan
yang tersembunyi dan tertututp. Fakta ini memperkuat bahwa perdagangan
organ manusia merupakan persoalan serius yang tidak hanya bersifat
hukum, tetapi juga etika kemanusiaan global yang sejalan dengan prinsip

islam.”?

2 Merangani et al. Cybercrime and itd Violation of Digital Platform Scurity: An Islamic
Law Perspective. Internasional Journal of Academis Research in Porgressive Education and
Development, 11(3), 2022.

73 United National Office on Drug and Crime, Global Report on Traficking in Persons 2024,
Vienna: UNODC, 2024.
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Dalam islam pemanfatan teknologi pada dasarnya diperbolehkan selama
memberikan manfaat dan tidak menimbulkan mudarat. Wahbah az-Zuhaili
menjelaskan bahwa perkembangan ilmu pengetahuan dan teknologi dan
prinsipnya bersifat mubah selama dimanfaatkan untuk tujuan yang baik dan
tidak bertentangan dengan syariat. Namun apabila teknologi digunakan
sebagai sarana perdagangan organ manusia, maka penggunaanya berubah
menjadi perbuatan yang dilarang karena bertentangan dengan tujuan syariat
islam terutama dalam menjaga jiwa dan martabat manusia. Selain itu prinsip
sadd al-dzri’ah juga sangat berkaitan dengan persoalan ini yaitu upaya
menutup segala jalan yang dapat membawa kepada kerusakan. Muaham
Abu Zahrah menegaskan bahwa negata mempunyai kewajiban untuk
mencegah berbagai sarana yang dapat menimbulkan kerugian sosial dan
membahwayakan kepentingan masyarakat.’

Dalam konteks hukum pidana siber, pengawasan terhadap platform
digital seperti media sosial, aplikasi komunikasi dan forum daring
merupakan bentuk penerapan prisnsip tersebut, karena bertujuan untuk
mencegah perekrutan korban dan prkatik perdagangan organ manusia
melalui ruang digital. Dengan demikian dalam perspektif hukum islam
perdagangan organ manusia melalui platform digital merupakan
pelanggaran serius terhadap penggunaan teknologi. Oleh karena itu

diperlukan keterpaduan antara hukum positif dan nilai-nii islam agar

4 Wahbah az- Zuhallil, Al-Figh al-Islami wa Adilatuhu, Damaskus: Dar al-fikr,2019,
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perlinduang terhadap manusia di era digital dapat berjalan dengan secara

lebih optimal.
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BAB III
PEMBAHASAN
A. Penegakan Hukum Pidana Siber terhadap Praktik Perdagangan Organ
Manusia Melalui Platform Digital.

Perdagangan organ manusia merupakan perbuatan memperjualbelikan
organ tubuh manusia untuk tujuan memperoleh keuntungan baik melalui
perekrut donor, perantara, pemindahan, maupun transaksi organ secara
melawan hukum. Praktik ini melibatkan pihak-pihak yang berbeda dalam posisi
rentan, baik karena ekonomi, ketidaktauan, maupun situasi sosial tertentu,
sehingga organ tubuh manusia diperlakukan sebagai objek transaksi yang
bernilai komersial. Dalam perkembanganya, perdagangan organ manusia tidak
hanya berkaitan dengan tindakan pegambilan atau pemindahan organ secara
illegal, tetapi juga mencakup rangkaian aktivitaslain, seperti pencarian donor,
penawaran organ, negosiasi harga, pengaturan pertemuan, hingga koordinasi
tindakan medis yang dilakukan di luar mekanisme hukum yang sah. Oleh
karena itu perdagangan orga manusia tidak dapat dipahami semata-mata sebagai
pelanggaran di bidang kesehatan melainkan juga sebagai bentuk kejahatan yang
menyerang maratabat manusia, melanggar hak atas integritas tubuh, dan
berkaitan dengan eksploitasi terhadap korban.”

Seiring dengan perkembangan teknologi informasi, praktik perdagangan

organ manusia juga mengalami perubahan pola pelaksanaan dengan

75 Sinaga, H. (2023). The law on human trafficking for the purpose of the illegal organ
trade. International journal of social service and research, 3 (11), 2807-8691.
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memanfaatkan platform digital sebagai sarana komunikasi dan koordinasi. Jika
awalnya perekrut donor, pencariaan, penerima organ, atau negosiasi transaksi
lebih banyak dilakukan melalui hubungan langsung dan jaringan perantra
konvensional, kini proses tersebut dapat berlangsung melalui media sosial,
aplikasi pesan instan, forum daring dan berbagai layanan berbasis internet
lainya. Pemanfaatan ruang digital memungkikan pelaku menjangkau calon
donor atau penerima organ secara lebih luas, membangun komunikasi secara
tertutup, serta mengatur transaksi dengan lebih cepat dan tersembunyi.
Perubahan pola kejahatan tersebut menunjukan bahwa perdagangan organ
manusia tidak lagi hanya berlangsung dalam ruang fisik, tetapi juga
berkembang ke ruang digital, sehingga relevan dikaji dalam perspektif hukum
pidana siber terutama karena penggunaan sistem elektronik telah menjadi
bagian dari sarana pelaksanaan tindak pidana tersebut.”®

Penegakan hukum pidana siber terhadap praktik perdagangan organ
manusia melalui platform digital tidak dapat dilepaskan dari kerangka
pengaturan hukum yang menjadi dasar penindakanya. Kerangka hukum
nasional yang berkaitan dengan penangan praktik perdagangan organ manusia
telah diatur dalam beberapa instrument peraturan perundang-undangan yang
saling berkaitan. Undang - Udang Nomor 21 Tahun 2007 tentang
Pemberantasan Tindak Pidana Perdagangan Orang (UU TPPO) menjadi salah

satu dasar utama, dengan ketentuan yang secara tegas memasukan pengambilan

76 Mulyanti, D., et all (2026). Humantraffickingdi dunia maya: perspektif hukum pidana
indonesia dalam menjerat rekrutmen online dan eksploitasi digital. Al- Zayn: Jurnal Ilmu sosial &
Hukum, 4 (3), 3026-2925.
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organ tubuh sebagai bentuk eksplotasi yang dapat di pidana. Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
sebagaimana telah di ubah degan Undang-Undang Nomor 1 Tahun 2024
memberikan landasan penting dalam pembuktian, karena mengakui informasi
dan dokumen elektronik sebagai alat bukti yang sah. Undang-Undang Nomor
17 Tahun 2023 tentang Kesehatan juga secara tegas melarang praktik
perdagangan organ tubuh manusia dengan disertai saksi pidana dan denda,
sementara Undang-Undag Nomor 27 Tahun 2022 tentang Perlindungan Data
Pribadi memperkuat tanggung jawab Penyelenggara sistem Elektronik,
termasuk platform digital, terutama terkait penggunaan data dalam aktivitas
yang melanggar hukum. Keempat instrument tersebut pada dasarnya telah
membentuk dasar hukum yang cukup untuk menjangkau praktik perdagangan
organ berbasisi digital, namun dalam praktik penegakan hukum, penerapannya
masih berjalan secara terpisah dan belum terintegrasi dalam satu kontruksi
perkara yang utuh.

Pada tatanan hukum internasional, United Nations Protocol to Prevent,
Suppress and Punish Trafficking in Persons, Especially Women and Cildren
(2000) atau Protokol Palermo mendefinisikan perdagangan orang dalam Pasal
3 huruf (a) sebagai rangkaian perbuatan yang mencakup perekrutan,
pengiriman, sampai penerimaan seseorang untuk tujuan eksplotasi, termasuk
pengambilan organ tubuh. Ketentuan tersebut telah diadopsi dalam hukum
nasional Indonesia melalui Undang-Undang Nomor 21 Tahun 2007 tentang

pemberantasan Tindak Pidana Perdagangan Orang (UU TPPO). Selain itu
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regulasi internasional juga berkembang pada aspek eskploitasi organ melalui
Declaration of Istambul on Organ Trafficking and Transplant Toursim (2008)
yang di dukung oleh Transplantation Society dan Internation Society of
Nephorology yang secara tegas menolak praktik perdagangan organ dan
transplantasi illegal lintas negara karena dipandang bertentangan dengan prinsip
keadilan dan martabat manusia. Budapest Convention on Cybercrime (2001)
juga sering dijakan rujukan dalam kerja sama penanganan kejahatan siber,
terutama terkait pertukaran bukti digital antarnegara, meskipun Indonesia
hingga saat ini belum menjadi pihak dalam konvensi tersebut. Sementara
perkembangan terbaru juga terlihat melalui United Nations Convention against
Cybercrime (2024) yang memperkuat kerja sama internasional dalam
penanganan kejahatan siber dan pembuktian digital lintas negara.

Penanganan praktik perdagangan organ manusia melalui platform digital
tidak hanya menuntut keberadaan norma hukum yang memadai, tetapi juga
memerlukan kejelasan mengenai kewenangan aparat penegak hukum dalam
setiap proses pidana. Penangan praktik perdagangan organ manusia melalui
platform digital menempatkan kewenangan awal pada penyidik kepolisian,
termasuk unit siber, yang berwenang melakukan penyidikan untuk
mengumpulkan bukti guna membuat terang tidak pidana dan menemukan
pelakunya.”” Berdasarkan hasil wawancara dengan unit siber polda DIY

Pembuktian dalam kejahatan berbasis digital dapat bertumpu pada berbagai

77 Ayu Rahmania, M. Faisal Dio Azhary, dan Fatrico Fathan An-Najjah Syafti, “Pengaruh
Alat Bukti Elektronik terhadap Pembuktian Tindak Pidana Siber dalam Hukum Acara Pidana
Indonesia,” Causa: Jurnal Hukum dan Kewarganegaraan (2025)
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jejak digital elektronik seperti meta data, log aktivitas, data akun, jejak
komunikasi, dan transaksi digital yang tersimpan pada perangkat maupun
sistem berbasis cloud, sehingga aparat penegak hukum juga dapat melakukan
koordinasi dengan ahli forensik digital, penyedia platform, maupun instansi lain
yang relevan untuk memperoleh dan menelusuri data yang dibutuhkan dalam
proses penegakan hukum. Setelah tahap penyidikan selesai, kewenangan
beralih kepada penuntut umum untuk meneliti kelengkapan berkas perkara dan
menyusun pembuktian berdasarkan alat bukti yang di peroleh, sedangkan hakim
berwenang memeriksa, menilai kekutan pembuktian, dan menjatuhkan putusan
sesuai dengan ketentuan hukum yang berlaku. Dengan demikian penangan
perkara perdagangan organ manusia melalui platform digital menunjukan
bahwa kewenangan aparat penegak hukum tidak berhenti pada proses
penyidikan, tetapi berlanjut dalam rangkaian penuntutan dan pemriksaan di
persidangan sebagai satu kesatuan proses penegakan hukum.

Penegakan hukum dalam kasus ini terlihat dari cara kerja perdagangan
organ yang saat ini sudah memanfaatkan ruang digital melalui beberapa tahapan
pengunaan platform yang berbeda-beda. Dari penjelasan penyidik siber Polda
DIY, penggunaan platform digital umumnya terbagi dalam dua tahap yang
saling berkaitan. Tahap awal berlangsung di ruang terbuka seperti Facebook,
Instagram, dan WhatsApp, yang digunakan untuk menjaring korban karena
jangkauanya sangat luas, mudah diakses dan memungkinkan pelaku menyasar
kelompok ekonomi rentan. Di tahap berikutnya, komunikasi kemudian

berpindah ke ruang lebih tertutup seperti Telegram, forum undangan khusus,
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atau jaringan dark web berbasis TOR (The Onion Router) yang dipakai untuk
pembahasan teknis, negosiasi, dan pengaturan antar pelaku. Proses ini tidak
terjadi secara tiba-tiba, melainkan sudah menjadi pola yang dibentuk untuk
menghindari pengawasan di ruang terbuka yang semakin ketat. Pola seperti ini
pada akirnya membuat aparat penegak hukum berhadapan dengan dua situasi
yang berbeda yang masing-masing mebutuhkan pendekatan berbeda pula,
mulai dari pemanfaatan opensource intelligence sampai pada analisis forensik
digital yang lebih kompleks, termasuk pelacakan di ruang dark web.
Pengungkapan sindikat penjualan ginjal ke Kamboja oleh Bareskrim Polri
pada tahun 2023 menjadi salah satu kasus yang cukup penting untuk melihat
bagaimana perdagangan organ kini bergerak di ruang digital. Dalam kasus
tersebut, lebih dari 1.200 Warga Negara Indonesia dengan modus tawaran kerja
bergaji tinggi di luar negeri, namun setibanya di Kamboja para korban justru
dipaksa menjalani pengambilan organ dengan imbalan yang jauh dari
kesepakatan awal. Peristiwa ini menunjukan bahwa platform digital sudah tidak
lagi sekedar dipakai untuk komunikasi, tetapi juga memungkinkan pelaku
menjangkau korban dalam jumlah besar dengan cara relative mudah. Di sisi
lain, ketika korban sudah keluar dari wilayah Indonesia, penangan hukum
menjadi terbatas karena rangakian peristiwa mulai dari perekrutan berada di
indonesia, keberangkatan ke luar negeri hingga eksploitasi di negara tujuan

tidak dapat dihubungkan dalam satu meknaisme penegakan yang utuh.”®

78 Zildjianda, R., & Antika, B. N. Analisis Hukum Perdagangan Organ Manusia Sebagai
Kejahatan Lintas Negara: Studi Kasus Sindikat Penjualan Ginjal WNI ke Kamboja. Kadilan, 23(3),
2025, hlm 325-337.
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Pola yang terlihat di Indonesia ternyaata muncul di beberapa negara lain
seperti Pakistan Filipina, dan Mesir. Di Pakistan, sebelum hadirnya
Transplantion of Human Oragans and Tissues Act pada 2010, praktik
perdagangan ginjal sejak pertengahan 2000-an mulai bergeser dari cara-cara
langsung ke permanfaatan telepon seluler dan internet, yang kemudian
menunjukan adanya perantara baru berbasis teknologi dalam jaringan kurang
lebih sama seperti di Indonesia, mulai dari terbatasnya akses terhadap data dari
platform digital, masih bergatung pada bukti fisik, hingga koordinasi
antarinstansi yang belum berjalan efektif.”” Di Filipina, sebelum penguatan
aturan anti-perdagangan orang pada 2012, jaringan pelaku menggunakan situs
web dan forum daring untuk mempertemukan penjual ginjal dari kelompok
masyarakat berpenghasilan rendah di perkotaan dengan pembeli dari berbagai
negara seperti Taiwan, jepang dan Korea Selatan, sementara penanganan
hukumnya belum optimal karena belum ada pengaturan yang secara khusus
menyentuh transaksi organ melalui media digital. Sementara itu Global
Financial Integrity pada 2017 mencatat situasi yang mirip terjadi di Mesir, di
mana perdagangan ginjal melalui Facebook dan WhatsApp meningkat dengan
koran utama berasal dari pengungsi Suriah yang berada dalam posisi rentan dan
cenderung tidak melapor karena status hukum mereka. Secara umum, rangkaian
kasus in1 menunjukan pola yang berulang, yakni penggunaan platform digital

terbuka pada tahap awal perekruta, kemudian pergeseran komunikasi ke ruang

7 Rao et al, Human Oragan Trafficking and Transplantation: A Legal Analysisi of Causes,
Challenges and Implementation of Existing Laws in Pakistan, Vol 5, No. 02, 2023.
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yang lebih tertutup, serta penargetan kelompok yang memiliki kerentanan
eknomi maupun hukum.3°

Keterbatasan penegakan hukum terhadap kejahatan lintas negara dapat
terlihat dari kasus pengambilan organ secara paksa di Tiongkok yang di bahas
dalam Bloody Harvest/The Slaughter: An Update (2016) menunjukan bahwa
terbatasnya penegakan hukum ketika berhadapan dengan dugaan kejahatan
yang melibatkan aringan lintas negara dan jejak aktivias digital. Dalam laporan
tersebut, dugaan praktik pengambilan organ tanpa persetujuan ditelusuri
melalui berbaai indicator, mulai dari analisis data layanan kesehaan dan
aktivitas rumah sakit, pola ketersediaan donor yang tidak wajar, jejak
komunikasi elektronik, hingga informasi yang diperoleh dari penelusuran di
ruang digital terbuka. Dari rangkaian temua itu, mucul dugaan adanya praktik
yang berjalan terstruktur dan tidak sesuai dengan ketentuan donor organ yang
legal. Namun ketika temuan tersebut hendak diuji dalam proses hukum,
prosesnya terhambat karena tidak adanya mekanisme kerja sama antarnegara
yang memungkinkan pertukaran dan penggunaan bukti lintas yurisdiksi secara
sah di pengadilan. Akibatnya hasil kajian tersebut berhenti pada tahap temuan
dan tidak berlanjut menjadi proses pidana.’! Kemudian China Tribunal di
London pada 2019 menyatanakn bahwa praktik tersebut memang terjadi,

meskipun putusanya tidak memiliki kekuatan eksekusi hukum. Hal ini

80 Igbal Et Al. Reformulating Organ Transplantation Policies Through Comparative
Perspectives On Human Trafficking Laws In Indonesia And The Philippines. Adiliya: Jurnal Hukum
dan Kemanusiaan. Vol. 19 No. 2, 2025.

81 Zhao, Y., & Cheng, L. A bibliometric study of research trends in cross-border
cybercrime. International Journal of Legal Discourse. 2024, him 2024-2001.
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memperlihatkan bahwa banyak bukti, termasuk yang bersifat digital, tidak
otomatis menjamin proses hukum dapat berjalan efektif tanpa dukungan kerja
sama internasional yang memadai, sekaligus memberi gambaran tantangan
seruapa yang juga bisa muncul di Indonesia ketika pelaku data, atau
infrastruktur digital berada di luar jaringan jangkauan paarat penegak hukum.®?

Penegakan hukum pidana siber dalam kasus perdagangan organ tidak hanya
berkaitan dengan persoalan yurisdiksi, tetapi juga menyangkut hal yang lebih
mendasar yaitu belum adanya keseragaman dalam standar pembuktian digital.
Walaupun pasal 5 UU ITE telah mengakui informasi elektronik sebagai alat
bukti yang sah, dalam praktiknya masih terliat adanya perbedaan cara pandang
di ruang persidangan.® Dari keterangan penyidik siber Polda DIY di lapangan,
sebagaimana hakim sudah dapat menerima bukti platform digital sebagai
petunjuk awal adanya tindak pidana, namun sebagian lainnya masih meminta
danya konfirmasi langsung dari pihak platform, yang pada kenyataanya sering
sulit bahkan tidak memungkinkan untuk dipenuhi. Situasi ini menjadi semakin
rumit karena pengelolaan barang bukti eletronik (Chain of Custody) belum
berjalan secara konsisten, mulai dari penyimpanan perangkat yang tidak selalu
menggunakan faraday bag, proses pemeriksaan yang kadang dilakukan
langsung pda perangkat asli tanpa melalui forensic imaging, hingga belum
adanya standar yang benar-benar seragam antarinstansi. Kondisi tersebut pada

akhirnya berdampak pada keutuhan dan keabasahan bukti yang kerap

82 China Tribunal, Judgment of the Independent Tribunal into Forced Organ Harvesting
from Prisoners of Conscience in China, London, 17 June 2019.
8 Dewi Asimah. (2023) Menjawab Problematika Sistem Pembuktian dalam Penerapan Alat Bukti
Elektronik. Judex Laguens, Vol. 1 (3).
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dipersoalkan bagaimana bukti tersebut diperoleh dan dijaga sejak awal,
sehingga ketika prosedurnya tidak berjalan dengan benar, nilai pembuktiannya
ikut melemah meskipun secara substansi data di dalamnya kuat. Persoalan
utamanya tidak terletak pada ketersediaa teknologi, melainkan pada belum
konsistennya standar penanganan bukti digital di setiap tahap proses penegakan
hukum.

Perbandingan dari sejumlah yurisdiksi yang lebih maju dalam penanganan
kejahatan serupa menunjukan secara konkret bagaimana hasil yang dapat
dicapai ketika kapasitas forensic digital dan kerja sama lintas yurisdiksi berjalan
secara selaras. Oprasi Interpol Libertad pada 2018 yang menyasar jaringan
perdagangan manusia di tuju negara di Amerika Selatan, menghasilkan lebih
dari 350 penangkapan serta identifikasi lebih dari 22.000 korban potesial. Dari
oprasi tersebut terlihat bahwa bukti digital menjadi salah satu elemen penting
dalam menghubungkan jaringan pelaku yang tersebar lintas negara, meskipun
disisi lain hambatan yurisdiksi tetap muncul sebagai salah satu kendala utama
dalam proses penuntutan. Pada tingkat yang lebih lanjut, Europol pada 2021
berhasil mengungkap forum di dark web yang digunakna untuk
memperdagangkan organ manusia melalui pendekatan cloud forensics yaitu
mengambil dan menggabungkan bukti dari server yang berada di beberapa
yurisdiksi secara bersamaan melalui mekanisme kerja sama hukum

internasional seperti Mutual Legal Assistance Traty (MLAT).* Keberhasilan

8 Buropol. (2021). Internet Organised crime threat assessment (IOCTA) 2021. European
Union Agensy for Law Enforcement Cooperation.
https://www.europol.ecuropa.eu/cms/sites/default/files/documents/internet_organised crime_threat
_assessment_iocta_2021.pdf
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ini tidak hanya bertumpu pada aspek teknis, tetapi juga pada ekosistem yang
mendukung, mulai dari berfungsinya MLAT, meratanya kemampuan forensik
digital, hingga adanya tekanan regulasi seperti GDPR yang mendorong
kepatuhan perusahaan teknologi global melalui ancaman sanksi denda yang
besar. Dalam kondisi tersebut, Indonesia dengan keterbatasan optimalisasi
MLAT, belum meratanya kapasitas forensic digital, serta sanksi regulasi
terhadap platform digital yang masih terbatas pada pemblokiran, belum berada
pada posisi yang sama untuk menerapkan pendekatan serupa. Selama
ketimpangan ini masih ada, efektivitas penegakan hukum akan lebh sering
bergantung pada kondisi kasus per kasus, bukan pada sistem yang benar-benar
bekerja secara konsisten.®

Salah satu perkara yang sering dijadikan rujuakan pembuktian kasus ini
adalah pemidaaan Levy izhak Rosenbaum oleh pengadilan federal Amerika
Serikat pada tahun 2011 atas tiga dakwaan perdagangan ginjal illegal, dimana
Sebagian besar komunikasi dan proses negosiasinya dilakukan melaui saluran
digital. Scheper-Hughes mencatat bahwa perkara ini mejadi titik penting karena
utuk pertama kalinya bukti percakapan digital diguakan secara efektif dalam
persidangan pidana perdagangan organ di Amerika Serikat, sekaligus
menunjukan bahwa pembuktian kejahtan berbasis digial pada kasus organ

trafficking memang memungkinkan baik secara teknis maupun hukum.® Yang

85 R. E. P. Hutagalug et al. Triangular synergy model to enhance the Indonesian National
Police’s (POLRI) strategy in handling human trafficking of cyber-based slavery. Journal of
Information Systems Engineering and Management, 10(49s),2025, hlm 27-34.

8 Jessica de Jong, “United States — The Rosenbaum Case,” dalam Trafficking in Human
Beings for the Purpose of Organ Removal: A Case Study Report, HOTT Project, 2013, hlm. 21-24.
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membuat kasus ini berjalan berhasil adalah adanya tiga hal yang bekerja sama
yaitu kemampuan forensik digital aparat penegak hukum yang sudah memadai,
Kerjasama dari platform digital yang didorong oleh kerangka hukum yang kuat,
serta pemahaman hakim terhadap karakter bukti digital yang tidak lagi
bergantung pada kehadiran fisik pihak platform. Ketiga hal ini belum
sepenuhnya hadir Bersama dalam sistem penegakan hukum di Indonesia,
sehingga keberhasilan serupa masih berada pada tataran kemungkinan, belum
sampai pada praktik yang benar-benar terbukti berjalan.

Perbandingan antara aturan di Indonesia dan perlindungan data di Uni Eropa
menunjukan adanya perbedaan yang cukup nyata dalam hal kekuatan
penegakan hukumnya. Di Uni Eropa, GDPR melalui Pasal 83 ayat (4) dan (5)
memungkinkan pemberian denda hingga empat persen dari omzet global
perusahaan untuk pelanggaran berat, yang dalam praktiknya membuat platform
digital lebih patuh terhadap permintaan aparat penegak hukum di wilayah
tersebut. Sementara itu, Undang-Undang Perlindungan Data Pribadi Tahun
2022 di Indonesia memang sudah mengarah pada prinsip yang serupa, tetapi
belum ditopang oleh sanksi yang setara maupun mekanisme yang benar-benar
kuat untuk menindak penyelenggaraan sistem elektronik asing. Dalam praktik
penegakan hukum, kewenangan yang ada saat ini masih terbatas pada
pemblokiran, yang dampaknya tidak sepenuhnya efektif karena hanya
membatasi akses dari dalam negeri, sementara penggunaan yang menggunaan
VPN dengan server luar negeri termasuk pelaku yag sudah cukup memahami

aspek teknis tetap dapat mengakses layanan tanpa hambatan berarti. Di sisi lain,
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pengalaman Kosovo dalam penagan kasus Yellow House di Specialised
Chambers of Kosovo memperlihatkan tantangan yang berbeda, yakni kesulitan
membangun kembai bukti digital untuk peristiwa lama yang terjadi sebelum
teknologi digital berkembang pesat, tetapi tetap harus dibuktikan dengan
standar pembuktian modern. Hal ini menjadi relevan bagi Indonesia karena
menunjukan bahwa tanpa pengelolaan bukti digital yang sistematis sejak awal,
perkara yang terjadi saat ini dapat menyulitkan proses pembuktian pada masa
yang akan datang.®’

Selain pembuktian, aspek lain yang penting dalam penegakan hukum
terhadap praktik perdagangan organ manusia melalui platform digital adalah
penjatuhan sanksi pidana terhadap pelaku. Dalam hal ini perlu di lihat sejauh
mana penjatuhan sanksi pidana dalam peraturan perundang-udang Indonesia
telah memberikan dasar yang memadai untuk menjerat dan menghukum pelaku.
Dari aspek substansi penegakan pidana, UU TPPO, UU Kesehatan, dan UU ITE
pada dasarnya telah membentuk kerangka normatif yang cukup memadai untuk
menjerat pelaku. Ketentuan dalam Pasal 2 ayat (1), Pasal 3, Pasal 4, dan Pasal
6 UU TPPO telah mengatur ancaman pidana berupa penjara dengan minimum
tiga tahun hingga maksimal lima belas tahun, disertai dengan denda yang dapat
diperberat sesuai dengan peran pelaku serta dampak yang ditimbulkan terhadap

korban. Pengaturan tersebut menunjukkan bahwa secara normatif negara telah

87 Gabriella Citroni, “The Specialist Chambers of Kosovo: The Applicable Law and the
Special Challenges Related to the Crime of Enforced Disappearance,” Journal of International
Criminal Justice 14, no. 1 (2016): 123-143,
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menyediakan dasar hukum yang tegas dalam merespons praktik perdagangan
orang, termasuk ketika dilakukan melalui sarana digital.®®

Tanggung jawab penyelenggara platform digital menjadi salah satu aspek
yang memperlihatkan keterkaitan antara tata kelola sistem elektronik dan
efektivitas penegakan hukum pidana siber terhadap praktik perdagangan organ
manusia di ruang digital. UU ITE sebagaimana telah diubah melalui Undang-
Undang Nomor 1 Tahun 2024, khususnya Pasal 40, mengharuskan
penyelenggara sistem elektronik untuk melakukan pengawasan terhadap konten
yang beredar di dalam platform yang mereka kelola serta mengambil tindakan
yang diperlukan apabila ditemukan konten yang bertentangan dengan ketentuan
hukum. Pengaturan tersebut menunjukkan bahwa platform digital tidak hanya
berperan sebagai penyedia layanan teknis, tetapi juga memiliki kewajiban
tertentu dalam memastikan ekosistem digital tidak digunakan untuk aktivitas
yang melanggar hukum. Oleh karena itu, kepatuhan penyelenggara platform
dalam melakukan pengawasan, menindaklanjuti temuan konten ilegal, dan
bekerja sama dengan aparat penegak hukum menjadi faktor yang berpengaruh
terhadap efektivitas penegakan hukum pidana siber. Kelalaian atau tidak
optimalnya pengawasan dari penyelenggara platform dapat memperluas ruang
gerak pelaku dan pada akhirnya menjadi salah satu hambatan dalam upaya

penanggulangan tindak pidana perdagangan organ manusia di ruang siber.®’

8 Mohd. Yusuf DM et al., “Analisis Faktor Penghambat Penegakan Hukum Pidana di
Indonesia,” Jurnal llmiah Advokasil3, no. 2 (2025): 711-725

8 Rauf, A., Annah, A., & Andi Djamro, R. (2025). Tanggung jawab hukum penyedia
layanan internet terhadap konten ilegal di dunia maya. SISITI: Seminar llmiah Sistem Informasi dan
Teknologi Informasi, 14(1), 48-56.
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Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi
melalui Pasal 65 dan Pasal 66 memperluas bentuk tanggung jawab yang dapat
dibebankan kepada penyelenggara sistem elektronik, khususnya terkait
pengelolaan dan penyalahgunaan data pribadi yang berpotensi dimanfaatkan
dalam jaringan perdagangan organ. Penerapan kewajiban tersebut terhadap
platform asing masih menghadapi kendala yurisdiksi yang tidak sederhana,
terutama dalam hal penegakan dan pemaksaan kepatuhan lintas negara. Jika
dibandingkan dengan rezim General Data Protection Regulation (GDPR) di Uni
Eropa, terlihat adanya perbedaan pendekatan yang cukup mencolok, di mana
GDPR memungkinkan pengenaan sanksi administratif hingga empat persen
dari omzet global perusahaan untuk pelanggaran berat, yang pada praktiknya
terbukti meningkatkan tingkat kepatuhan platform digital terhadap kewajiban
hukum dan permintaan aparat penegak hukum. Sementara itu, mekanisme
penegakan dalam sistem hukum Indonesia masih lebih terbatas pada tindakan
seperti pemutusan akses atau pemblokiran, yang dari segi efek pemaksaannya
belum setara dengan pendekatan sanksi finansial berskala global.”

Perkara Rosenbaum di Amerika Serikat pada tahun 2011 memperlihatkan
bagaimana pembuktian tindak pidana perdagangan organ ilegal dapat dibangun
secara efektif melalui pemanfaatan bukti percakapan digital. Penanganan
perkara tersebut tidak hanya bergantung pada aspek teknis pengumpulan bukti,

tetapi juga arus didukung oleh berbagai unsur yang saling berkaitan penegakan

% GDPR, Article 83, Regulation (EU) 2016/679 tentang General Data Protection
Regulation, 2016, https://gdpr-info.eu/issues/fines-penalties/
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hukum yang bekerja secara terintegrasi, mulai dari kemampuan forensik digital
aparat yang memadai, tingkat kepatuhan platform digital dalam merespons
permintaan data berdasarkan kerangka hukum yang kuat, hingga pemahaman
aparat peradilan, termasuk hakim, terhadap karakteristik serta nilai pembuktian
dari bukti elektronik. Keterkaitan ketiga faktor tersebut menunjukkan
bagaimana kewajiban negara dalam membangun sistem penegakan hukum yang
efektif dapat berjalan secara optimal ketika seluruh elemen pendukungnya
saling terhubung. Kondisi tersebut belum sepenuhnya terwujud dalam sistem
penegakan hukum di Indonesia, khususnya dalam menghadapi kejahatan yang
berbasis platform digital dan jaringan lintas negara.’!

Pengakuan terhadap informasi dan dokumen elektronik sebagai alat bukti
yang sah telah memperkuat dasar normatif pembuktian dalam sistem peradilan
pidana Indonesia. Hal ini ditegaskan dalam Pasal 5 ayat (1) Undang-Undang
Informasi dan Transaksi Elektronik yang menempatkan informasi elektronik
dan/atau dokumen elektronik beserta hasil cetaknya sebagai alat bukti yang sah.
Namun demikian, studi oleh Gilang Rizki Aji Putra menunjukkan bahwa
pengakuan normatif tersebut belum sepenuhnya menjamin kekuatan
pembuktian dalam praktik. Tantangan utama terletak pada integritas bukti
digital, terutama terkait belum seragamnya standar pengelolaan chain of

custody serta perbedaan kapasitas antar aparat penegak hukum dalam menjaga

%1 Scheper-Hughes, Nancy. The Rosenbaum Kidney Trafficking Gang (CounterPunch,
2011)
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keaslian dan keutuhan bukti elektronik. Kondisi ini menunjukkan bahwa
efektivitas pembuktian tidak hanya bergantung pada pengakuan hukum, tetapi
juga pada kualitas prosedur penanganan bukti digital sejak tahap awal penyitaan
hingga proses persidangan.”?

Penyusunan penuntutan dalam perkara tindak pidana perdagangan orang
melalui platform digital lebih tepat dilakukan pada satu ketentuan pidana
tunggal, mengingat perbuatan yang dilakukan tidak hanya terdiri dari satu jenis
pelanggaran, tetapi saling berkaitan dalam satu rangkaian tindakan. Pelaku
langsung yang merekrut, mengangkut, atau mengeksploitasi korban dapat
dijerat berdasarkan pasal 2 dan atau pasal 3 UU No. 21 Tahun 2007 tentang
pemberantasan Tindak Pidana Perdagangan orang jo Pasal 192 UU No. 17
tentang Kesehatan, dengan ancaman pidana penjara minimal tiga tahun hingga
maksimal lima belas tahun serta denda. Pihak perantara maupun pihak lain yang
turut serta dalam jaringan sindikat dapat dimintai pertanguungjawaban
berdasarkan Pasal 55 KUHP jo. Pasal 13 UU TPPO yang mengatur
pertanggungjawaban korporasi dengan meempatkan bahwa
pertanggungjawaban tidak hanya dibebankan kepada satu individu, melainkan
mencerminkan keterlibatan dalam pola perilaku jaringan. Penyelenggara sistem
elektronik atau platform digital yang terbukti membiarkan aktivitas illegal

dalam sitemnya dapat dikenakan kewajiban hukum berdasarkan Pasal 40 UU

%2 Gilang Rizki Aji Putra, “Kedudukan Bukti Digital dalam Sistem Peradilan Pidana
Indonesia: Rekonsepsi Pengaturan dan Penguatan Chain of Custody di Era Cyber-Enabled
Crime,” Jurnal Adalah 8, no. 7 (2024),
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ITE jo. Pasal 65 dan Pasal 66 UU No. 27 Tahun 2022 tentang Perlindungan
Data Pribadi.

Berdasarkan dari keseluruhan pembahasan, penegakan hukum pidana siber

terhadap perdagangan organ manusia melalui platform digital di Indonesia,
dapat dipahami bahwa penegakan hukum pidana siber terhadap praktik
perdagangan organ manusia melalui platform digital pada dasarnya telah
memiliki dasar hukum, kewenangan kelembagaan, serta mekanisme
pembuktian yang dapat digunakan untuk menindak pelaku. Penegakan hukum
tersebut berlangsung melalui keterkaitan antara penerapan ketentuan dalam UU
TPPO, UU Kesehatan, dan UU ITE, pelaksanaan kewenangan aparat penegak
hukum sejak tahap penyidikan, penelusuran bukti digital, hingga penuntutan
dan penjatuhan sanksi pidana sesuai dengan peran masing-masing pelaku dalam
tindak pidana. Dengan demikian, praktik perdagangan organ manusia yang
dilakukan melalui platform digital menunjukkan bahwa penggunaan teknologi
tidak mengubah hakikat perbuatannya sebagai kejahatan terhadap martabat
manusia, tetapi menuntut penanganan hukum yang mampu menjangkau baik
unsur perdagangan orang, larangan perdagangan organ, maupun penggunaan
sistem elektronik sebagai sarana pelaksanaan tindak pidana.
. Faktor-Faktor yang Mempengaruhi Belum Optimalnya Penegakan
Hukum Pidana Siber Terhadap Praktik Perdagangan Organ Manusia di
Platform Digital.

Persoalan belum optimalnya penegakan hukum pidana siber terhadap

praktik perdagangan organ manusia melalui platform digital tidak dapat
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dipahami hanya dengan menunjuk pada satu hambatan tertentu.
Ketidakoptimalan tersebut justru lahir dari rangakain persoalan yang saling
berkaitan dalam sistem hukum, baik pada aspek substansi hukum, struktur
pengakan hukum, maupun kultur hukum. Dalam hal ini, Lawrence M. Friedman
menjalaskan bahwa efektivitas hukum sangat di tentukan oleh keterpaduan
antara tiga unsur tersebut, sehingga keberadaan aturan hukum saja tidak cukup
apabila tidak di dukung oleh kelembagaan penegakan hukum yang memadai
dan budaya hukm yang menunjang. Berdasarkan kerangka tersebut, faktor-
faktor yang mempengaruhi belum optialnya penegaka hukum pidana siber
terhadap praktik perdagangan organ manusia melalui platform digital perlu di
kaji lebih lanjut.”

Faktor pertama yang mempengaruhi belum optimalnya penegakan hukum
pidana siber terhadap praktik perdagangan organ manusia melalui platform
digital terletak pada aspek subsansi hukum. Secara normatif, Indonesia telah
memiliki  sejumlah instrumen hukum yang dapat digunakan untuk
menanggulangi praktik perdagangan organ manusia yang dilakukan melalui
platform digital. Pengaturan tersebut terbagi dalam beberapa peraturan
perundang-undangan yang saling berkaitan, yaitu Undang-Undang Nomor 21
Tahun 2007 tentang Pemberantasan Tindak Pidana Perdagangan Orang,
Undang-Undang Nomor 17 Tahun 2023 tentang Kesehatan, Undang-Undang

Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Informasi

% Lawrence M. Friedman The Legal System: A Socience Perspective (Nw York : Russell
Sage Foudation 1975), him 14-17.
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dan Transaksi Elektronik, Undang-Undang Nomor 27 Tahun 2022 tentang
Perlindungan Data Pribadi, serta Undang-Undang Nomor 1 Tahun 2023 tentang
Kitab Undang-Undang Hukum Pidana. Keberadaan berbagai regulasi tersebut
menunjukkan bahwa larangan terhadap perdagangan organ manusia pada
dasarnya telah diatur melalui berbagai pendekatan, baik yang berkaitan dengan
perlindungan tubuh manusia sebagai objek yang tidak dapat diperjualbelikan,
perlindungan terhadap korban eksploitasi, penggunaan sarana elektronik dalam
tindak pidana, maupun pertanggungjawaban pidana para pelaku yang terlibat
dalam suatu jaringan kejahatan.

Keberadaan berbagai instrumen hukum tersebut menunjukkan bahwa
perdagangan organ manusia melalui platform digital telah memiliki landasan
hukum secara pidana. Namun, persoalan yang lebih penting bukan hanya
terletak pada ketersediaan aturan hukum, melainkan pada sejauhmana
pengaturan tersebut mampu menjangkau karakter kejahatan yang dlilakukan
melalui ruang digital. Praktik perdagangan organ manusia melalui platform
digital berlangsung mealui rangkaian komunikasi, negosiasi, koordinasi, dan
transaksi yang dilakukan secara elektronik yang melibatkan berbagai pihak dan
media digital. Pola demikian menjadikan perkara ini lebih rumit dibandingkan
tindak pidana apda umumnya, karena aparat penegak hukum tidak hanya di
tuntut untuk menentukan dasar hukum yang tepat, tetapi juga harus menelursuri
hubungan antara berbaagai aktivitas digital yang tersebar pada akun, perangkat,
dan platform yang berbeda. Hal tersebut menunjukan bahwa keberadaan norma

hukum saja belum cukup apabila belum di imbangi dengan pengaturan yang
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mampu meresnpons karakter kejahatan yang dilakukan melalui ruang digital
secara lebih menyeluruh.”*

Pengaturan hukum mengenai praktik perdagangan organ manusia melalui
platform dgital sebenarnya sudah tersedia, tetapi belum sepenuhnya disusun
secara selaras. Ketentuan yang tersebar dalam UU TPPO, UU Kesehatan, UU
ITE, dan UU PDP memang dapat digunakna untuk menindak pelaku, tetapi
hubungan antar ketentuan tersebut belum sepenuhnya membentuk dasar
penegakan hukum yang jelas dalam penerapanya. Akibatnya dalam praktik
aparat penegak hukum masih terus menyesuaikan Penerapan pasal dengan
karakter masing-masing perkara, terutama ketika harus menghubungkan unsur
perdagangan orang, perdagangan orgab, dan penggunaan sistem elektronik
dalam satu rangkaian tindak pidana. Dalam kerangka teori efektivitas hukum
Lawrence Friedman, keadaan ini menunjukan bahwa persoalan penegakan
hukum tidak hanya terletak pada ada atau tidaknya aturan, tetapi juga pada
sejauhmana substansi hukum yang tersedia telah disusun secara selaras dan
dapat di terapkan secara konsisten dalam praktik.

Faktor kedua terletak pada aspek struktur hukum, khususnya kapasitas
aparat dan kesiapan kelembagaan dalam menangani perkara yang bergantung
pada bukti elektronik. Penanganan praktik perdagangan organ manusia melalui
platform digital menuntut kemampuan yang tidak ringan karena pembuktian

perkara sangat bergantung pada penelusuran jejak digital, analisis komunikasi

% Eddy O.S. Hiariej, Prinsip-Prinsip Hukum Pidana (Edisi Revisi) (Yogyakarta: Cahaya
Atma Pustaka, 2016)
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elektronik, pembacaan metadata, serta pengamanan bukti yang tersimpan dalam
perangkat, akun, server, atau layanan cloud. Hasil wawancara dengan Dr. Yudi
Prayudi S.Si., M. Kom. menunjukan bahwa penengana kejahatan berbasis
digital menuntut kemampuan untuk memahami karakter bukti elektronik,
menuelusuri jejak digitak dan memanfaatkan dukungan digital forensic secara
teapt. Penjelasan ini sejalan dengan pengalaman penyidik siber Polda DIY yang
menunjukan bahwa hambatan dalam praktik penyidikan sering muncul pada
tahap pengumpulan, pengamanan, dan penelusuran bukti digital, terutama
ketika data tersebar di berbagai akun, perangkat, atau platform yang berbeda,
bahkan berda di bawah penguasaan penyeleggara sistem elektronik di luar
yurisdiksi Indonesia. Hal ini memperlihatkan bahwa persoalan strkctural
hukum dalam penegakan hukum pidana siber terhadap praktik perdagangan
organ manusia melalui platform digital tidak hanya terletak pada kapasistas
aparat, tetapi juga pada efektivitas koordinasi antarlembaga, kesiapan sarana
forensik digital, dan kemudahan akses terhadap data elektronik yang
dibutuhkan dalam proses pembuktian.

Aspek pembuktian memiliki peranan yang sangat penting dalam penegakan
hukum pidana siber terhadap praktik perdagangan organ manusia melalui
platform digital karena sebagian besar aktivitas pelaku dilakukan melalui sistem
elektronik.”> Hasil wawancara dengan Dr. Yudi Prayudi menunjukkan bahwa

pembuktian dalam kejahatan siber dapat didasarkan pada berbagai jejak digital,

% Nurdiman Munir, Pengantar Hukum Siber Indonesia, Edisi Ketiga (Depok : Rajawali
Pers, 2017), hlm. 443-446.
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seperti komunikasi elektronik, data akun, metadata teknis, jejak transaksi
digital, serta data yang tersimpan dalam perangkat elektronik. Hal ini sejalan
dengan ketentuan Pasal 5 ayat (1) dan ayat (2) Undang-Undang Nomor 1 Tahun
2024 tentang Perubahan Kedua atas Undang-Undang Informasi dan Transaksi
Elektronik yang mengakui informasi elektronik dan/atau dokumen elektronik
beserta hasil cetaknya sebagai alat bukti hukum yang sah. Selain itu, Penyidik
siber Polda DIY menegaskan bahwa bukti digital dapat diperoleh baik dari
perangkat elektronik yang disita maupun dari server atau layanan cloud yang
digunakan oleh pelaku. Keberadaan berbagai bukti tersebut memungkinkan
aparat penegak hukum untuk merekonstruksi rangkaian aktivitas elektronik,
mengidentifikasi hubungan antar pelaku, menelusuri pola komunikasi dan
transaksi yang dilakukan, serta membuktikan keterlibatan masing-masing pihak
dalam jaringan perdagangan organ manusia yang beroperasi melalui platform
digital.

Persoalan, penggunaan Penerapan bukti digital dalam proses pembuktian
belum sepenuhnya berjalan secara optimal. Hasil wawnacara penyidik siber
Polda DIY menunjukkan bahwa pengelolaan chain of custody terhadap barang
bukti elektronik masih menjadi salah satu kendala dalam praktik penegakan
hukum. Dokumentasi mengenai proses pengumpulan, penyimpanan, hingga
perpindahan barang bukti elektronik yang tidak dilakukan secara konsisten
berpotensi menimbulkan keraguan terhadap integritas dan keaslian bukti yang

diajukan di persidangan. Di samping itu, perbedaan tingkat pemahaman dan
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kemampuan aparat penegak hukum dalam menangani bukti digital juga dapat
memengaruhi kualitas proses pembuktian dalam perkara kejahatan siber.

Belum optimalnya pembuktian digital pada akhirnya memperlihatkan
persoalan struktur hukum yang lebih luas. Ketika aparat belum didukung oleh
kapasitas yang merata, tata kelola barang bukti elektronik belum berjalan
konsisten, dan sarana forensik digital belum tersedia secara memadai, hambatan
tersebut tidak hanya memperlambat pengungkapan tindak pidana, tetapi juga
mengurangi kemampuan penegakan hukum untuk membangun perkara yang
kuat. Dalam konteks perdagangan organ manusia, kelemahan pembuktian ini
berakibat serius karena dapat membuat rangkaian eksploitasi yang sebenarnya
terjadi di ruang digital sulit dibuktikan secara utuh. Pelaku utama mungkin
dapat teridentifikasi, tetapi jaringan, perantara, alur komunikasi, dan pola
transaksi yang memperlihatkan sistem kerja kejahatan justru berpotensi tidak
terungkap secara menyeluruh.”®

Protocol to Prevent, Suppress and Punish Trafficking in Persons,
Especially Women and Children (Protokol Palermo) Pasal 9 ayat (1)
menegaskan bahwa negara pihak perlu merumuskan kebijakan, program, serta
langkah-langkah yang bersifat komprehensif untuk mencegah praktik
perdagangan orang, termasuk dengan memperkuat pengawasan di ruang digital

yang saat ini menjadi salah satu medium utama berkembangnya kejahatan lintas

% Sembiring, E. S. B., & Lasube, Y. M. (2026). Kekuatan pembuktian alat bukti elektronik
dalam perkara pidana di Indonesia. Lex Technologia: Jurnal Hukum dan Masyarakat Digital.
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negara.”” Namun demikian, implementasinya di lapangan masih menunjukkan
berbagai keterbatasan yang cukup signifikan. Dari hasil dikusi dengan penyidik
penyidik siber Polda DIY, kemampuan cyber patrol serta analisis intelijen di
ruang siber gelap (dark web intelligence) di Indonesia masih belum optimal,
baik dari sisi infrastruktur teknologi maupun kapasitas sumber daya manusia.
Kondisi ini semakin kompleks karena pelaku kejahatan terus beradaptasi
dengan memanfaatkan teknologi yang lebih maju, seperti sistem komunikasi
terenkripsi dan jaringan anonim TOR, untuk menyamarkan jejak aktivitas ilegal
mereka. Situasi tersebut menunjukkan adanya ketimpangan yang cukup jelas
antara perkembangan modus kejahatan digital dan kesiapan sistem pencegahan
yang dimiliki oleh negara.

Penyidik siber Polda DIY menyampaikan bahwa pemblokiran terhadap
sistem atau layanan digital tidak dapat dilakukan secara terburu-buru karena
berpotensi mengganggu infrastruktur nasional, sementara di sisi lain proses
investigasi masih sangat bergantung pada kerja sama sukarela (voluntary
cooperation) dari platform digital, di mana akses terhadap data yang dibutuhkan
dalam penegakan hukum sering kali ditentukan oleh kebijakan internal serta
prioritas komersial perusahaan. Hal ini memperlihatkan bahwa hambatan dalam
pelaksanaan tidak hanya bersifat teknis, tetapi juga mencerminkan adanya
ketidakseimbangan posisi tawar antara negara dan penyelenggara platform

digital global, yang berbeda dengan beberapa yurisdiksi seperti Uni Eropa yang

%7 Protocol to Prevent, Supperss and Punish Trafficking in Persons, Especially Women and
Cildern, Supplementing the United Nations Convention against Transnasional Organized Crime,
200, art. 9(1).
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melalui regulasi seperti GDPR memiliki mekanisme sanksi yang lebih kuat
untuk mendorong kepatuhan platform terhadap kebutuhan penegakan hukum.
Koordinasi internasional dalam penanganan kejahatan siber menunjukkan
adanya perbedaan tingkat kerja sama antara aparat penegak hukum dan platform
digital. Kondisi ini mencerminkan hambatan struktural yang belum dapat
sepenuhnya diatasi melalui mekanisme kerja sama yang tersedia saat ini. Dalam
praktiknya, platform seperti Meta/Facebook cenderung lebih responsif karena
telah menyediakan law enforcement portal yang terstruktur dan dapat
digunakan oleh aparat penegak hukum dalam mengajukan permintaan data.”®
Sementara itu, Telegram tidak memiliki mekanisme permintaan data yang baku
sehingga tingkat responsnya relatif terbatas dan tidak selalu konsisten. Di sisi
lain, sebagian besar platform digital hanya menetapkan kategori kasus tertentu
seperti terorisme, bunuh diri, dan eksploitasi anak sebagai prioritas urgent
response, sehingga perkara perdagangan orang maupun dugaan perdagangan
organ tidak selalu memperoleh perhatian yang sepadan dengan tingkat
risikonya. Situasi ini menunjukkan bahwa mekanisme kerja sama internasional
yang ada saat ini masih memiliki keterbatasan dalam memastikan efektivitas
penegakan hukum lintas yurisdiksi, sekaligus memperlihatkan tantangan negara
dalam membangun instrumen yang mampu mendorong kepatuhan platform

digital asing.”

% Meta Information fo Law Enforcement Authorities. Teta Transparency Center,
https://transparency.meta.com

% Marjanov, T., Yu, H., Hutchings, A., Christin, N., & Cuevas, A. (2026). Stayin’ alive:
How global stolen data markets thrive on Telegram. In Proceedings of the 35th USENIX Security
Symposium. USENIX Association.
https://www.usenix.org/conference/usenixsecurity26/presentation/marjanov
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Penerapan kewajiban sebagaimana diatur dalam ketentuan tersebut dalam
praktiknya masih menghadapi hambatan yang bersifat struktural. Hasil diskusi
dengan penyidik siber Polda DIY menunjukkan bahwa platform Telegram yang
kerap digunakan dalam koordinasi jaringan perdagangan organ tidak
memiliki law enforcement portal yang jelas, tidak menyediakan kontak resmi
yang dapat diakses secara langsung oleh aparat penegak hukum, serta tidak
memungkinkan pemulihan pesan yang telah dihapus melalui mekanisme resmi
apa pun. Kondisi ini berbeda dengan platform Meta yang telah menyediakan
mekanisme permintaan data melalui kanal khusus, meskipun penggunaannya
tetap dibatasi oleh kategori tertentu yang diprioritaskan sebagai “urgent” seperti
terorisme, eksploitasi anak, dan ancaman keselamatan langsung. Perbedaan ini
turut memengaruhi kecepatan dan efektivitas respons dalam proses penegakan
hukum, terutama ketika kasus yang ditangani tidak termasuk dalam kategori
prioritas tersebut, sehingga diperlukan pendekatan koordinasi yang lebih
adaptif dalam menghadapi karakteristik masing-masing platform digital.

Aspek budaya hukum juga memperlihatkan hambatan dalam penegakan
hukum pidana siber terhadap praktik perdagangan organ manusia melalui
platform digital. Hambatan ini terlihat dari cara pelaku memanfaatkan ruang
digital tertutup, akun anonim, serta perpindahan komunikasi ke platform yang
lebih sulit di awasi agar aktivitas mereka tidak mudah di deteksi oleh aparat
penegak hukum. Dalam praktiknya, ruang digital tidak lagi digunakan sebagai
sarana komunikasi, tetapi juga sebagai tempat yang dianggap lebih aman untuk

melakukan negosiasi, koordinasi, dan menyamarkan aktivitas yang berkaitan
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dengan perdagangan organ. Pola ini memperlihatkan bahwa perilaku pelaku
bukan sekedar di tujukan untuk mempermudah pelaksanaan kejahatan,
tetapijuga untuk menjauhkan perbuatannya dari jangkauan penegakan hukum.
Selain itu, budaya hukum masyarakat yang masih kurang mempercayai aparat
penegak hukum juga turut memperberat penanganan perkara. Hilangnya
kepercayaan terhadap aparat dapat mendorong pelaku semakin yakin bahwa
aktivitas mereka sulit dijangkau hukum, sekaligus membuat pihak-pihak yang
mengetahui adanya praktik tersebut enggan melapor karena meragukan tindak
lanjut, perlindungan, dan keseriusan penanganan dari aparat penegak hukum.!®

Kultur hukum juga berkaitan erat dengan posisi korban. Praktik
perdagangan organ manusia umumnya menyasar individu yang berada dalam
tekanan ekonomi, memiliki posisi tawar yang lemah, dan berada dalam situasi
sosial yang rentan. Kondisi tersebut menyebabkan korban tidak selalu berada
dalam posisi yang bebas ketika berhadapan dengan tawaran atau bujukan
pelaku. Ancaman, rasa takut, ketergantungan ekonomi, serta stigma sosial dapat
memengaruhi keberanian korban untuk melapor atau terlibat dalam proses
hukum. Hambatan ini menunjukan bahwa persoalan penegakan hukum tidak
hanya berada pada kemampuan negara memburu pelaku, tetapi juga pada
kemampuan sistem hukum menciptakan rasa aman bagi korban untuk
mengungkapkan apa yang dialaminya. Dalam perspektif teori perlindungan

korban, efektivitas penegakan hukum tidak dapat diukur semata-mata dari

100 United Nations Office on Drugs and Crime. (2021). The role of technology in the
trafficking in persons and smuggling of migrants (CTOC/COP/WG.4/2021/2), para. 11.
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penghukuman pelaku, melainkan juga dari sejauh mana korban memperoleh
perlindungan, akses terhadap proses hukum, dan jaminan bahwa pelaporan yang

dilakukan tidak justru menempatkannya pada risiko baru.!%!

Kedudukan korban menjadi semakin penting dalam perkara
perdagangan organ melalui platform digital karena proses kejahatan sering
melibatkan penyebaran data pribadi, informasi kesehatan, identitas, atau
komunikasi privat korban melalui sistem elektronik.'> Ketika korban tidak
memperoleh perlindungan yang memadai atas data dan keselamatannya,
kecenderungan untuk menutup diri dan menghindari proses hukum menjadi
lebih besar. Hal ini memperlihatkan bahwa perlindungan korban tidak dapat
dipisahkan dari efektivitas penegakan hukum. Semakin lemah perlindungan
terhadap korban, semakin besar pula kemungkinan perkara tidak terungkap
secara utuh karena informasi yang sesungguhnya penting bagi penyidikan justru

tidak sampai ke aparat penegak hukum.!'*

Perbedaan pemahaman mengenai kedudukan dan kekuatan bukti digital
juga menunjukkan adanya persoalan kultur hukum di kalangan penegak hukum
sendiri. Bukti elektronik memang telah diakui sebagai alat bukti yang sah, tetapi
penerimaannya dalam praktik masih dipengaruhi oleh kemampuan aparat dan

cara pandang terhadap validitas bukti digital. Ketika pemahaman mengenai

101 T ase, S. P. O, et al. (2025). Analisis hukum kasus perdagangan orang dan eksploitasi
ekonomi di Indonesia. Locus Journal of Academic Literature Review, 4 (3), 114-125.

192 Widodo, Hukum Pidana di Bidang Teknologi Informasi Cybercrime Law (Y ogyakarta:
Aswaja Pressindo, 2021), hlm. 118-125.

103 Dikdik M. Arief Mansur dan Elisatris Gultom, Urgensi Perlindungan Korban
Kejahatan Antara Norma dan Realita (Jakarta: RajaGrafindo Persada, 2007), him. 33-36.
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bukti elektronik belum seragam, proses pembuktian dapat berjalan tidak
konsisten, baik pada tahap penyidikan maupun dalam persidangan. Persoalan
ini menunjukkan bahwa kultur hukum tidak hanya berbicara mengenai
kesadaran hukum masyarakat, tetapi juga mengenai kesiapan aparat untuk

menerima perubahan cara kerja pembuktian di era digital.'*

Keseluruhan uraian tersebut menunjukkan bahwa belum optimalnya
penegakan hukum pidana siber terhadap praktik perdagangan organ manusia di
platform digital tidak disebabkan oleh satu faktor tunggal, melainkan oleh
adanya ketidaksinambungan yang terjadi secara bersamaan pada tiga unsur
sistem hukum sebagaimana dikemukakan Friedman, yaitu substansi, struktur,
dan kultur hukum. Dari sisi substansi, berbagai regulasi seperti UU TPPO, UU
Kesehatan, UU ITE, dan UU PDP pada dasarnya telah menyediakan landasan
hukum, namun masih tersebar dan belum terintegrasi secara utuh untuk
merespons karakter kejahatan siber yang bersifat lintas akun, lintas perangkat,
dan bahkan lintas yurisdiksi. Dari sisi struktur, keterbatasan kapasitas forensik
digital, belum seragamnya penerapan chain of custody, serta masih terbatasnya
posisi tawar aparat penegak hukum terhadap platform digital global
menunjukkan adanya kesenjangan dalam aspek kelembagaan dan teknis
penegakan hukum. Sementara itu, dari sisi kultur hukum, baik pola perilaku

pelaku yang memanfaatkan ruang digital tertutup untuk menghindari deteksi

104 Caelsea Asalyandira Azzahra et al., “Pembuktian Elektronik Analisis Mendalam tentang
Penerimaan dan Kekuatan Alat Bukti Digital dalam Sistem Hukum Indonesia,” Al-Zayn: Jurnal
Ilmu Sosial & Hukum 3, no. 5 (2025): 7044-7052.
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maupun kondisi kerentanan sosial-ekonomi korban yang memengaruhi

keberanian untuk melapor turut memperkuat kompleksitas permasalahan ini.

Ketiga unsur tersebut pada dasarnya saling berkaitan dan saling
memengaruhi, sehingga perbaikan pada salah satu aspek tanpa disertai
penguatan pada aspek lainnya tidak akan cukup untuk menghasilkan penegakan
hukum yang efektif. Teori penegakan hukum membantu menjelaskan bahwa
efektivitas penegakan hukum pidana siber terhadap perdagangan organ manusia
di platform digital mensyaratkan substansi hukum yang selaras, struktur
penegakan hukum yang kuat, dan kultur hukum yang mendukung. Teori
cybercrime memperlihatkan bahwa hambatan tersebut tidak dapat dilepaskan
dari karakter kejahatan digital yang anonim, mudah berpindah platform,
bergantung pada data elektronik, dan sering melintasi batas yurisdiksi. Teori
perlindungan korban menegaskan bahwa keberhasilan penegakan hukum tidak
hanya diukur dari kemampuan menghukum pelaku, tetapi juga dari kemampuan
sistem hukum melindungi korban, membuka akses pelaporan, dan memastikan
bahwa korban tidak kembali dirugikan selama proses penegakan hukum
berlangsung. Optimalisasi penegakan hukum pidana siber terhadap
perdagangan organ manusia melalui platform digital dengan demikian
menuntut pembenahan yang menyeluruh pada ketiga unsur sistem hukum

tersebut secara bersamaan.
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BAB IV

PENUTUP

A. KESIMPULAN

Berdasarkan dari uraian-uraian di atas maka dapat disimpulkan bahwa:

1.

Penegakan hukum pidana siber terhadap praktik perdagangan organ
manusia melalui platform digital pada dasarnya telah memiliki landasan
hukum dalam berbagai peraturan perundang-undangan, terutama Undang-
Undang Pemberantasan Tindak Pidana Perdagangan Orang, Undang-
Undang Kesehatan, Undang-Undang Informasi dan Transaksi Elektronik,
serta Undang-Undang Pelindungan Data Pribadi. Dalam praktiknya,
penegakan hukum dilakukan melalui tahapan penyelidikan, penyidikan,
penuntutan, dan pemeriksaan di persidangan dengan memanfaatkan alat
bukti elektronik untuk menelusuri komunikasi, transaksi, dan relasi antar
pelaku dalam ruang digital. Penegakan hukum terhadap praktik ini tidak
dapat dipahami hanya sebagai penanganan perdagangan orang atau
pelanggaran di bidang kesehatan semata, melainkan juga sebagai
penegakan hukum pidana siber karena tindak pidana dilakukan dengan
memanfaatkan media sosial, aplikasi komunikasi, dan sistem elektronik
sebagai sarana perekrutan, negosiasi, serta pengaturan transaksi. Karakter
digital tersebut menuntut kemampuan aparat dalam menelusuri jejak
elektronik, menghubungkan berbagai alat bukti digital, serta menerapkan
ketentuan hukum secara terpadu agar rangkaian tindak pidana dapat

dibuktikan secara utuh.
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2. Belum optimalnya penegakan hukum pidana siber terhadap praktik
perdagangan organ manusia melalui platform digital dipengaruhi oleh
persoalan yang saling berkaitan pada aspek substansi hukum, struktur
hukum, dan kultur hukum. Pada aspek substansi, pengaturan hukum
memang telah tersedia, tetapi masih tersebar dalam beberapa peraturan dan
belum sepenuhnya terintegrasi untuk merespons karakter kejahatan yang
sekaligus memuat unsur perdagangan orang, perdagangan organ, dan
penggunaan platform digital. Pada aspek struktur, hambatan terlihat pada
keterbatasan kapasitas forensik digital, belum seragamnya pengelolaan
chain of custody terhadap barang bukti elektronik, terbatasnya pengawasan
siber, serta kendala dalam memperoleh data dari platform digital yang
berada di luar yurisdiksi Indonesia. Pada aspek kultur hukum, penggunaan
akun anonim, ruang komunikasi tertutup, dan teknologi enkripsi oleh
pelaku menyulitkan proses deteksi dan pembuktian, sementara kerentanan
sosial-ekonomi korban, rasa takut, serta stigma sosial turut memengaruhi
keberanian korban untuk melapor atau terlibat dalam proses hukum.
Kondisi tersebut menunjukkan bahwa optimalisasi penegakan hukum
pidana siber terhadap praktik perdagangan organ manusia melalui platform
digital tidak cukup dilakukan hanya dengan memperkuat ancaman pidana,
tetapi juga memerlukan pembenahan yang menyeluruh terhadap substansi
hukum, kapasitas kelembagaan penegak hukum, mekanisme pembuktian
digital, kerja sama dengan platform digital, serta perlindungan terhadap

korban.
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B. SARAN

Berdasarkan hasil penelitian dan kesimpulan yang telah diuraikan, maka

saran yang dapat disampaikan sebagai berikut:

1.

Bagi pembentuk kebijakan dan pemerintah, perlu dilakukan penguatan
dan harmonisasi regulasi yang berkaitan dengan perdagangan organ
manusia melalui platform digital agar penegakan hukum pidana siber
memiliki dasar yang lebih terpadu dan responsif terhadap perkembangan
modus kejahatan di ruang digital. Penguatan tersebut dapat dilakukan
melalui penyelarasan ketentuan dalam Undang-Undang Pemberantasan
Tindak Pidana Perdagangan Orang, Undang-Undang Kesehatan, Undang-
Undang Informasi dan Transaksi Elektronik, serta Undang-Undang
Pelindungan Data Pribadi, disertai dengan perumusan kebijakan teknis
yang lebih jelas mengenai penanganan perkara perdagangan organ
manusia yang memanfaatkan media sosial, aplikasi komunikasi, dan
platform digital sebagai sarana pelaksanaannya. Langkah ini penting agar
aparat penegak hukum memiliki pedoman yang lebih tegas dalam
menentukan konstruksi perkara, penggunaan alat bukti elektronik, serta
koordinasi dengan penyelenggara platform digital.

Bagi aparat penegak hukum dan lembaga terkait, perlu dilakukan
penguatan kapasitas kelembagaan dalam penanganan perdagangan organ
manusia melalui platform digital, khususnya melalui peningkatan
kemampuan forensik digital, pengelolaan chain of custody terhadap

barang bukti elektronik, serta penguatan kerja sama dengan
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penyelenggara platform digital dan pihak lintas yurisdiksi. Upaya tersebut
juga perlu disertai dengan penguatan perlindungan terhadap korban, baik
dalam bentuk jaminan kerahasiaan data, pendampingan selama proses
hukum, maupun penciptaan mekanisme pelaporan yang lebih aman dan
mudah diakses. Penguatan ini diperlukan agar penegakan hukum pidana
siber tidak hanya berorientasi pada pembuktian dan penghukuman pelaku,
tetapi juga mampu memberikan perlindungan hukum yang lebih efektif
bagi korban serta meningkatkan keberhasilan pengungkapan jaringan

perdagangan organ manusia di ruang digital.
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