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SARI

Kriptografi adalah ilmu yang mempelajari teknik-teknik matematika yang
berhubungan dengan aspek-aspek pada keamanan data. Kriptografi bertujuan
untuk mengamankan data yang bersifat rahasia agar data tersebut tidak diketahui
oleh orang yang tidak berkepentingan. Metode WAKE memiliki empat proses
utama yaitu proses pembentukan tabel S-Box, proses pembentukan kunci,
enkripsi, dan dekripsi. Untuk melakukan implementasi dan penjelasan proses-
proses kriptografi WAKE diperlukan sebuah perangkat lunak. Penelitian ini
menghasilkan sebuah perangkat lunak kriptografi yang mampu menerima
masukan (input) 16 karakter untuk kata kunci, dan 1000 karakter untuk plaintext.
Perangkat lunak mengizinkan pengguna untuk memberikan masukan berupa
file.txt. Metode ini cukup cepat dalam implementasinya pada perangkat lunak dan
terdapat penjelasan setiap prosesnya. Sehingga dapat digunakan untuk
mengamankan data dan mengetahui tahapan-tahapan dalam setiap prosesnya.

Kata kunci : kriptografi, Word Auto Key Encription, S-Box.
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BAB I

PENDAHULUAN

11 Latar Belakang Masalah

Dewasa ini penggunaan komputer untuk transmisi data melalui media
komunikasi sudah merupakan hal yang umum dilakukan. Namun demikian,
meskipun perkembangan media komunikasi sangat pesat, hal ini membuka
peluang bagi pihak-pihak yang tidak bertanggung jawab dengan sengaja
melakukan pencurian terhadap pengiriman data melalui saluran komunikasi
tersebut. Hal ini yang menjadi dasar munculnya kriptografi. Kriptografi dapat
digunakan untuk mengamankan data yang bersifat rahasia agar data tersebut tidak
diketahui oleh orang lain yang tidak berkepentingan, yaitu dengan cara mengubah
data asli (plaintext) menjadi data tersandi (ciphertext) yang isinya berbeda dari
data aslinya dengan menggunakan sebuah kunci. Data tersandi (ciphertext) dapat
diubah kembalikan ke dalam bentuk data asli (plaintext) dengan menggunakan
kunci yang sama. Sehingga hanya orang yang mengetahui kunci yang dapat
membuka pesan tersebut.

Cukup banyak metode yang dapat digunakan dalam teknik kriptografi,
baik itu klasik maupun modern. Untuk kriptografi klasik diantaranya adalah
Chaesar Cipher, Playfair Cipher, Shift Cipher, Hill Cipher, Vigenere Cipher,
Autokey Cipher. Sedangkan untuk kriptografi modern diantaranya RSA,
Algoritma ElGamal, Algoritma A5, GOSH.

Metode WAKE merupakan salah satu metode stream cipher yang telah
digunakan secara komersial. WAKE merupakan singkatan dari Word Auto Key
Encryption. Metode ini ditemukan oleh David Wheeler pada tahun 1993. Metode
ini menggunakan kunci 128 bit, dan sebuah tabel 256 x 32 bit. Algoritma
kriptografi metode WAKE menggunakan beberapa operasi matematika yaitu
XOR, AND, OR dan Shift Right. Metode WAKE ini telah digunakan pada



program Dr. Solomon anti virus versi terbaru. Metode WAKE dapat dibagi
menjadi beberapa proses yaitu proses pembentukan tabel dan kunci, enkripsi dan
dekripsi. Proses penyelesaian metode ini cukup rumit dan sulit untuk dikerjakan
secara manual dikarenakan algoritmanya yang cukup panjang dan kompleks. Inti
dari metode kriptografi WAKE terletak pada proses pembentukan table S-Box dan
proses pembentukan kunci. Tabel S-Box dari metode ini bersifat fleksibel dan
berbeda-beda setiap putaran (Dahria, et.al.,2012).

Perangkat lunak kriptografi WAKE ini digunakan untuk keperluan
personal. Meskipun dapat juga dikembangkan lebih lanjut untuk keperluan
komersial atau bisnis.

Berdasarkan uraian di atas maka penulis ingin membuat tugas akhir
dengan judul “Implementasi Kriptografi Untuk Keamanan Data
Menggunakan Metode Word Auto Key Encryption (WAKE)”.

1.2 Rumusan Masalah
Berdasarkan latar belakang diatas maka dapat dirumuskan permasalahan
yang akan diselesaikan adalah bagaimana implementasi kriptografi yang dapat

menjaga kerahasiaan data menggunakan algoritma WAKE?

1.3  Batasan Masalah
Dalam melaksanakan suatu penelitian diperlukan adanya batasan agar
tidak menyimpang dari penelitian yang telah direncanakan sehingga tujuan
penelitian dapat tercapai. Batasan masalah yang diperlukan yaitu :
a. Proses enkripsi dan dekripsi yang digunakan adalah algoritma
kriptografi WAKE.
b. Membangun perangkat lunak menggunakan bahasa pemrograman
Visual Basic 6.
c. Karakter kata kunci yang dimasukkan maksimal 16 karakter.
d. Plaintext maksimal 1000 karakter.

e. Plaintext hanya berupa input-an manual dan file (.txt)
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f. Apabila input berupa file (.txt) maka akan diambil 1000 karakter
terdepan dari isi file tersebut.

g. Jumlah putaran dalam proses pembentukan kunci maksimal 50 putaran.

Tujuan Penelitian

Tujuan yang hendak dicapai dari penelitian ini adalah membangun aplikasi

yang dapat digunakan untuk enkripsi dan dekripsi data dengan menggunakan
metode Word Auto Key Encryption (WAKE).

15

1.6

Manfaat Penelitian

Manfaat yang diperoleh dari penelitian ini adalah:

a. Memenuhi kebutuhan akan keamanan suatu data, sehingga menjamin
kerahasiaan, integritas data, dan otentikasi data itu sendiri.

b. Dapat menjadi wacana baru dalam hal perbaikan terhadap metode
kriptografi dan bisa memberikan wawasan untuk pengembangan

penelitian selanjutnya.

Metodologi Penelitian
1.6.1 Analisa masalah

Metode ini untuk menganalisis masalah-masalah yang terjadi, yang
menyebabkan mengapa dilakukan penelitian ini.
1.6.2 Analisa Kebutuhan

Metode untuk menganalisis kebutuhan perangkat lunak antara lain
dari spesifikasi perangkat keras, analisis perangkat lunak meliputi input,
output, dan langkah-langkah yang dibutuhkan serta antarmuka yang akan
digunakan.
1.6.3 Perancangan

Metode perancangan berisi tentang perancangan dari alur jalannya

perangkat lunak dan perancangan antarmukanya.



1.6.4 Implementasi

Metode implementasi menerapkan hasil rancangan yang telah
disetujui terhadap aplikasi yang dibuat.
1.6.5. Pengujian

Metode pengujian dilakukan untuk menguji aplikasi yang telah

selesai dibuat sesuai rancangan sebelum aplikasi tersebut digunakan

1.7 Sistematika Penulisan

Dalam penyusunan tugas akhir ini, sistematika penulisan dibagi menjadi
beberapa bab sebagai berikut:

BAB | Pendahuluan, berisi latar belakang masalah, rumusan
masalah, batasan masalah, tujuan penelitian, manfaat penelitian, metodologi
penelitian, dan sistematika penulisan.

BAB I Landasan Teori, membahas tentang masalah-masalah
yang berhubungan dengan perancangan aplikasi kriptografi untuk keamanan data
serta teori lainnya yang mendukung pembuatan aplikasi.

BAB Il Metodologi, berisi tahapan-tahapan dalam perancangan
perangkat lunak yang meliputi analisis kebutuhan perangkat lunak, perancangan
alur jalannya perangkat lunak, dan perancangan antarmuka perangkat lunak.

BAB IV Hasil dan Pembahasan, berisi implementasi dari
perangkat lunak yang dibangun dan pengujian perangkat lunak terhadap
kesesuaian dengan kebutuhan dan hasil yang diharapkan.

BAB V Kesimpulan dan Saran, berisi kesimpulan yang diperoleh
dari perancangan aplikasi dan saran yang diberikan untuk pengembangan aplikasi

lebih lanjut.



BAB II

LANDASAN TEORI

2.1 Pengertian Kriptografi

Keamanan telah menjadi aspek yang sangat penting dari suatu sistem
informasi. Sebuah informasi umumnya hanya ditujukan bagi golongan tertentu.
Oleh karena itu sangat penting untuk mencegahnya jatuh kepada pihak-pihak lain
yang tidak berkepentingan. Untuk melaksanakan tujuan tersebut dirancang suatu
sistem keamanan yang berfungsi melindungi suatu informasi.

Salah satu upaya pengamanan data memiliki beberapa aspek penting.
Menurut Stalling, ada beberapa tuntutan yang terkait dengan isu keamanan data
yaitu (Stalling, 1996):

a. Confidentiality

Menjamin bahwa data-data tersebut hanya bisa diakses oleh pihak-
pihak tertentu saja.

b. Authentication

Baik pada saat mengirim atau menerima informasi, kedua belah
pihak perlu mengetahui bahwa pengirim dari pesan tersebut adalah
orang yang sebenarnya seperti yang diklaim.

c. Integrity

Tuntutan ini berhubungan dengan jaminan setiap pesan yang
dikirim pasti sampai pada penerimanya tanpa ada bagian dari pesan
tersebut yang diganti, diduplikasi, dirusak, diubah urutannya, dan
ditambahkan.

d. Nonrepudiation

Nonrepudiation  mencegah  pengirim  maupun  penerima
mengingkari bahwa mereka telah mengirimkan atau menerima suatu
pesan atau informasi. Jika sebuah pesan dikirim, penerima dapat
membuktikan bahwa pesan tersebut memang dikirim oleh pengirim

yang tertera. Sebaliknya, jika sebuah pesan diterima, pengirim dapat



membuktikan bahwa pesannya telah diterima oleh pihak yang
ditujunya.

e. Access Control

Membatasi sumber-sumber data hanya kepada orang-orang
tertentu.

f. Availability

Jika diperlukan setiap saat semua informasi pada sistem komputer
harus tersedia bagi semua pihak yang berhak atas informasi tersebut.

Dari keenam aspek keamanan data tersebut, empat diantaranya dapat
diatasi dengan menggunakan kriptografi yaitu confidentiality, integrity,
authentication, dan nonrepudiation.

Kriptografi berasal dari bahasa Yunani yaitu cryptos yang artinya rahasia
dan graphein yang artinya tulisan. Jadi secara bahasa kriptografi dapat diartikan
sebagai ilmu dan seni untuk menjaga keamanan pesan (Munir, 2006). Kriptografi
secara luas dapat diartikan sebagai ilmu yang mempelajari teknik-teknik
matematika yang berhubungan dengan aspek-aspek pada keamanan informasi
misalnya kerahasiaan, integritas data, otentikasi pengirim atau penerima data, dan
otentikasi data (Jusuf Ir, 2002).

Di dalam kriptogafi kita akan sering menemukan berbagai istilah atau
terminologi. Beberapa istilah yang harus diketahui yaitu :

a. Pesan

Pesan adalah data atau informasi yang dapat dibaca dan
dimengerti maknanya. Nama lain untuk pesan adalah plainteks. Agar
pesan tidak dapat dimengerti maknanya oleh pihak lain yang tidak
berkepentingan, maka pesan perlu disandikan kebentuk lain yang tidak
dapat dipahami. Bentuk pesan yang tersandi disebut ciphertext atau
cryptogram. Ciphertext harus dapat ditransformasikan kembali
menjadi plaintext semula agar penerima dapat membaca isi pesan yang

sebenarnya.



b. Pengirim dan penerima
Komunikasi data melibatkan pertukaran pesan antar dua entitas.
Pengirim adalah entitas yang mengirimkan pesan kepada entitas
lainnya. Penerima adalah entitas yang menerima pesan. Pengirim tentu
menginginkan pesan dapat dikirim secara aman, yaitu pengirim yakin
bahwa pihak lain tidak dapat membaca isi pesan yang dikirim.
Solusinya adalah dengan cara menyandikan pesan tersebut.
c. Enkripsi dan dekripsi
Enkripsi adalah proses penyandian terhadap pesan asli (plaintext)
menjadi ciphertext. Sedangkan dekripsi adalah proses kebalikan dari
enkripsi yaitu proses pengembalian data yang telah tersandikan
(ciphertext) menjadi data asli (plaintext).
d. Kunci (cipher)
Dalam proses enkripsi dan dekripsi perlu adanya suatu kunci yang
menjadi dasar pembentukan dan pengembalian data. Apabila kunci

berbeda maka hasil enkripsi dan dekripsi juga akan berbeda.

2.2 Sistem Kriptografi
Berdasarkan jumlah kunci yang digunakan, ada dua jenis sistem
kriptografi yaitu sistem kriptografi simetris dan sistem kriptografi asimetris.
2.2.1 Sistem Kriptografi Simetris
Pada sistem kriptografi kunci simetris, kunci untuk enkripsi sama
dengan kunci untuk dekripsi. Sistem kriptografi ini mengasumsikan
pengirim dan penerima pesan sudah berbagi kunci yang sama sebelum
melakukan pertukaran pesan. Aplikasi sistem kriptografi simetris yang
utama adalah melindungi kerahasiaan data yang disimpan pada media
yang tidak aman. Model sederhana sistem kriptografi simetris dapat dilihat

pada gambar 2.1.
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Gambar 2.1. Sistem Kriptografi Simetris

Kelebihan dari algoritma kriptografi simetris adalah waktu proses
untuk enkripsi dan dekripsi relatif cepat. Hal ini disebabkan karena
efisiensi yang terjadi pada pembangkitan kunci. Sedangkan kelemahan
dari algoritma ini adalah baik pengirim maupun penerima pesan harus
memiliki kunci yang sama, sehingga pengirim harus mencari cara yang
aman unutk memberitahukan kunci kepada penerima pesan. Selain itu,
pengiriman pesan dengan pengguna yang berbeda dibutuhkan kunci yang
berbea juga. Sehingga jumlah kunci akan berbanding lurus dengan jumlah
pengguna (Heriyanto, 1999).

Algoritma enkripsi simetris yang popular dewasa ini adalah DES
(Data Encryption Standard) dengan panjang kunci 56-bit, IDEA (128-bit),
Twofish (sampai dengan 256-bit), Rijndael (sampai dengan 256-bit) dan
lain-lain (Stalling, 1996).

2.2.2 Sistem Kriptografi Asimetris

Sistem kriptografi asimetris biasanya lebih dikenal dengan
kriptografi kunci-publik (public-key cryptography). Ide kriptografi
asimetris ini pertama kali dimunculkan oleh Whitfield Diffie dan Martin
Hellman pada tahun 1976. Diffie dan Hellman mempopulerkan sistem ini
tanpa menunjukkan algoritmanya.

Pada kriptografi ini, kunci untuk enkripsi tidak rahasia dan dapat
diketahui oleh siapapun, sementara kunci untuk dekripsi hanya diketahui
oleh penerima pesan. Setiap orang yang berkomunikasi mempunyai
sepasang kunci, yaitu kunci private dan kunci public. Pengirim
mengenkripsi pesan dengan menggunakan kunci public penerima pesan.

Hanya penerima pesan yang dapat mendekripsi pesan karena hanya dia



yang mengetahui kunci private miliknya sendiri. Model sederhana sistem

kriptografi asimetris dapat dilihat pada gambar 2.2.

A

public private
key key
plaintext .. | ciphertext .. | plaintext
enkripsi dekripsi

Gambar 2.2 Sistem Kriptografi Asimetris

Proses enkripsi public-key sederhana melibatkan empat tahap

berikut (Stalling, 1996) :

a. Setiap pengguna di dalam jaringan membuat sepasang kunci

untuk digunakan sebagai kunci enkripsi dan dekripsi dari pesan

yang akan diterima.

. Pengguna mempublikasikan  kunci  enkripsinya dengan

menempatkan kunci publiknya ke tempat umum. Pasangan

kunci yang lain tetap dijaga kerahasiaannya.

. Jika pengguna A ingin mengirimkan sebuah pesan ke pengguna

B, dia akan mengenkripsi pesan tersebut dengan menggunakan

kunci publik pengguna B.

. Pada saat pengguna B ingin mengirimkan sebuah pesan ke

pengguna B, dia akan menggunakan kunci pribadinya sendiri.
Tidak ada pihak lain yang bisa mendekripsi pesan itu karena

hanya B sendiri yang mengetahui kunci pribadi B.

Sampai saat ini hanya ada beberapa sistem cryptography asimetris

yang dipublikasikan. Yang paling berhasil sejauh ini adalah algoritma

RSA yang memenuhi keenam persyaratan public-key di atas. Di samping

itu, algoritma enkripsi public-key yang lain adalah LUC, DSS, Diffie-
Hellman dan lain-lain (Stalling, 1996).
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2.3 Dasar-dasar Matematika Kriptografi

Beberapa operasi dasar matematika yang digunakan dalam kriptografi
metode WAKE adalah operasi AND, OR, XOR, Penjumlahan Modulo, dan Shift
Right.

231 AND

Operasi AND dengan dua input-an akan bernilai 1 jika kedua input-

an bernilai 1. Atau dengan kata lain output dari operasi AND akan

memiliki nilai O apabila salah satu input-nya bernilai 0. Lambang dari

operasi AND adalah tanda “A”. Aturan operasi AND dapat dinyatakan

seperti tabel berikut :

Tabel 2.1 Aturan Operasi AND

A B AAB
0 0 0
0 1 0
1 0 0
1 1 1
Contoh :
11001001
10001101
____________ A
10001001
232 OR

Operasi OR dengan dua input-an akan bernilai O jika kedua input-
an bernilai 0. Atau dengan kata lain output dari operasi OR akan memiliki
nilai 1 apabila salah satu input-nya bernilai 1. Lambang dari operasi OR
adalah tanda *“v”. Aturan operasi OR dapat dinyatakan seperti tabel
berikut:
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Tabel 2.2 Aturan Operasi OR

A B AvB
0 0 0
0 1 1
1 0 1
1 1 1
Contoh :
11001001
10001101
____________ v
11001101
2.3.3 XOR

XOR adalah operasi Exclusive-OR yang dilambangkan dengan
tanda “®”. Hasil dari operasi XOR akan bernilai O apabila kedua input
bernilai sama. Atau dengan kata lain hasil dari operasi XOR akan bernilai
1 jika kedua input-an berbeda. Aturan operasi XOR dapat dirumuskan
seperti tabel berikut ini :

Tabel 2.3 Aturan Operasi XOR

A B A®B
0 0 0
0 1 1
1 0 1
1 1 0
Contoh :
11001001
10001101
____________ @

01000100
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2.3.4 Penjumlahan Modulo

Penjumlahan bit modulo yang digunakan dalam metode WAKE
tidak jauh berbeda dengan penjumlahan desimal. Perbedaannya hanya
terdapat pada pembuangan bit apabila terdapat bit yang berlebihan.
Operasi penjumlahan modulo dilakukan dengan cara menjumlahkan dua
buah bit bilangan yang sama panjang dan menghasilkan bilangan dengan
panjang bit yang sama pula. Jika panjang bit bilangan lebih besar, maka bit
bilangan yang berlebihan tersebut akan dibuang (Stalling, 1996).
Contoh :

10111101

10010101

101000100

Bit 1 yang berlebihan di depan akan dibuang sehingga hasil yang
didapatkan dari proses penjumlahan di atas adalah 01010010.

2.3.5 Pergeseran Bit (Shift)

Operasi pergeseran bit adalah operator penggeseran bit kearah yang
ditentukan sebanyak nilai yang telah didefinisikan. Bit kosong yang telah
tergeser akan diberikan nilai bit 0. Operasi pergeseran bit terbagi pada dua
macam yaitu :

a. Opeator Geser Kanan (Shift Right)

Operator ini digunakan untuk melakukan pergeseran bit
kea rah kanan sebanyak nilai yang didefinisikan. Apabila
terdapat operasi “x >> 3” berarti melakukan pergeseran 3 bit ke
kanan dari nilai x dan mengisi tempat kosong dengan nilai bit 0.
Contoh operasi shift right :

11000110 >> 1 : 01100011

11000110 >> 2 : 00110001

b. Operator Geser Kiri (Shift Left)

Operator ini merupakan kebalikan dari operator shift

right, yang berarti melakukan pergeseran bit kearah Kiri
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sebanyak nilai yang telah didefinisikan. Apabila terdapat operasi
“x << 3” berarti melakukan pergeseran 3 bit ke kiri dari nilai x
dan mengisi tempat kosong dengan nilai bit 0. Contoh operasi
shift left :
11000110 << 1 : 10001100
11000110 << 2 : 00011000
2.3.6 Sistem Bilangan
Sistem bilangan adalah suatu cara untuk mewakili besaran dari
suatu item fisik. Sistem bilangan menggunakan suatu bilangan dasar atau
basis (base / radix) yang tertentu. Dalam hubungannya dengan komputer,
ada empat jenis sistem bilangan yang dikenal yaitu desimal (basis 10),
biner (basis 2), oktel (basis 8) dan hexadecimal (basis 16). Bilangan —
bilangan berbasis dapat diubah atau dikonversikan satu sama lain. Proses
pengubahan bilangan berbasis yang akan dibahas antara lain :
a. Konversi bilangan biner ke bilangan heksadesimal
b. Konversi bilangan biner ke bilangan desimal
c. Konversi bilangan desimal ke bilangan heksadesimal
d. Konversi bilangan desimal ke bilangan biner
2.3.6.1 Konversi dari Bilangan Biner ke Bilangan Heksadesimal
Proses konversi bilangan biner ke bilangan heksadesimal
dapat dilakukan dengan menggunakan suatu algoritma tertentu.
Sebagai contoh, diambil bilangan biner 1100011011, maka proses
konversi bilangan biner tersebut ke dalam bentuk bilangan
heksadesimal menggunakan algoritma sebagai berikut :
1. Jumlah digit bilangan biner 1100011011 ada sebanyak
sepuluh buah dan bukan merupakan kelipatan empat,
sehingga harus ditambahkan dua buah bilangan 0 di
depan bilangan biner tersebut agar jumlah digit
merupakan kelipatan empat.
1100011011 - 001100011011
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2. Pisahkan bilangan biner tersebut ke dalam bentuk
kelompok empatan.
001100011011 - 0011|0001 | 1011
3. Konversi masing-masing kelompok empatan tersebut ke
dalam bilangan heksa desimal dengan menggunakan
tabel sistem biangan.
0011|0001 | 1011
R 2R
3 1 B
4. Sehingga hasil konversi bilangan biner 1100011011 ke
dalam bilangan heksadesimal adalah 31B.
2.3.6.2 Konversi dari Bilangan Biner ke Bilangan Desimal
Proses konversi bilangan biner ke dalam bilangan desimal
dapat dilakukan dengan menjumlahkan kesetaraan desimal masing-
masing posisinya. Sebagai contoh, diambil bilangan biner
1100011011. Maka proses konversi bilangan biner tersebut dapat
dilakukan dengan cara seperti berikut ini :
1100011011 =1x2°+1x 2% +0x 2/ +0x2°+0x 2°+ 1
x2'+1x 22 +0%x22+1x 2 +1x2°
=512+256+0+0+0+16+8+0+2+1
=795
2.3.6.3Konversi dari Bilangan Desimal ke Bilangan
Heksadesimal
Untuk mengubah satu bilangan bulat desimal ke dalam
bilangan heksadesimal dapat dilakukan dengan cara membagi
secara berurutan bilangan-bilangan desimal dengan 16 dan
konversikan angka sisanya ke dalam bentuk heksadesimal dengan
urutan terbalik.
795/16 =49sisall—> B
49/16 =3sisal —>1
3/16 =0sisa3 =23
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Sehingga hasil konversi bilangan desimal 795 ke dalam

bilangan heksadesimal adalah 31B.

2.3.6.4 Konversi dari Bilangan Desimal ke Bilangan Biner

Untuk mengubah satu bilangan bulat desimal ke dalam

bilangan biner dapat dilakukan dengan cara membagi secara

berurutan bilangan-bilangan desimal tersebut dengan 2 dan catatlah

angka sisanya dengan urutan terbalik. Sebagai contoh, diambil

bilangan desimal 795. Maka konversi bilangan desimal tersebut

dapat dilakukan dengan cara sebagai berikut :
=397sisal—>1
=198sisal—>1
=99sisa0 >0
=49sisal ->1
=24sisal =>1
=12sisa0 >0

795/2
397/2
198/2

99/2
49 /2
2412
12/2
6/2
3/2
1/2

=6sisa0
=3sisal
=1sisal

=0sisa l

=20
=20
->1
->1

A

A

Sehingga hasil konversi bilangan desimal 795 ke dalam

bilangan biner adalah 1100011011.

2.4  Algoritma Kriptografi Klasik

Kriptografi mempunyai sejarah yang panjang, mulai dari kriptografi

Caesar yang berkembang pada zaman sebelum masehi sampai kriptografi modern

yang digunakan dalam komunikasi antar komputer pada abad ke-20. Sebelum

adanya komputer, kriptografi dilakukan dengan menggunakan pensil dan kertas.

Algoritma kriptografi yang dilakukan saat itu dinamakan algoritma kriptografi

klasik. Algoritma kriptografi klasik berbasis karakter, yaitu enkripsi dan dekripsi

dilakukan pada setiap karakter pesan. Algoritma kriptografi klasik memiliki dua

teknik dasar yaitu :
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a. Cipher Subtitusi
Cipher subtitusi adalah sebuah teknik enkripsi yang
menggunakan metode pertukaran huruf dengan huruf lainnya atau
dengan angka atau symbol tertentu. Setiap unit plaintext diganti
dengan satu unit ciphertext. Satu unit disini berarti satu huruf,
pasangan huruf, atau huruf yang dikelompokkan lebih dari dua.
Algoritma subtitusi tertua yang diketahui adalah Caesar Cipher yang
digunakan oleh kaisar Romawi, Julius Caesar untuk menyandikan
pesan yang dikirim kepada gubernurnya.

Dalam implementasinya chiper subtitusi juga memerlukan
kunci. Dalam hal ini kuncinya adalah jumlah pergeseran huruf. Contoh
sederhanya dari chiper subtitusi dapat dilihat pada tabel 2.4 dengan
menggunakan kunci k = 3.

Tabel 2.4 Cipher Subtitusi
Plaintext M|E|T |O|D|E W A |KI|E

Ciphertext PIH|{W R|G|H Z |DIN|H

Sehingga dari plaintext “metode wake” akan terbentuk

ciphertext “phwrgh zdnh”.
b. Cipher Tansposisi

Pada cipher transposisi, huruf-huruf dari plaintext diatur ulang
tanpa menggantinya, hanya urutannya saja yang diubah. Dengan kata
lain algoritma ini melakukan transposisi terhadap rangkaian karakter di
dalam teks. Nama lain dari metode ini adalah permutasi atau
pengacakan karena transposisi setiap karakter di dalam teks sama

dengan mempermutasikan karakter-karakter tersebut (Munir,2006).

2.5  Word Auto Key Encryption (WAKE)

WAKE merupakan singkatan dari Word Auto Key Encryption yang
ditemukan pertama kali oleh David J. Wheeler pada tahun 1993. Tujuan dari
metode ini adalah untuk mendesain sebuah sistem enkripsi dan dekripsi yang

memiliki tingkat keamanan yang tinggi. Metode WAKE termasuk ke dalam salah
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satu algoritma stream cipher yang telah digunakan secara komersial. Salah satu
pemanfaatan metode ini adalah program anti virus versi terbaru yang dibuat oleh
Dr. Solomon.
Metode WAKE menggunakan kunci 128 bit dan sebuah tabel 256 x 32 bit.
Dalam algoritmanya, metode ini menggunakan operasi AND, OR, XOR, dan Shift
Right. Inti dari metode WAKE terletak pada proses pembentukan tabel S-Box dan
proses pembentukan kuncinya. Tabel S-Box dari metode WAKE bersifat fleksibel
dan berbeda-beda untuk setiap putaran (Stalling, 1996).
Secara keseluruhan terdapat empat proses dalam algoritma WAKE.
Proses-proses tersebut adalah :
a. Proses pembentukan tabel S-Box
b. Proses pembentukan kunci
c. Proses enkripsi
d. Proses dekripsi
2.5.1 Proses Pembentukan Tabel S-Box
Terdapat beberapa langkah dalam proses pembentukan tabel S-
Box. Langkah-langkah dalam pembuatan tabel S-Box sebagai berikut
(Dahria, et.al.,2012) :
1. Inisialisasi nilai TT[0] sampai TT[7] :
TT[0]:01110010011010101000111100111011
TT[1] : 11100110100110100011101101011100
TT[2]:11010011110001110001111111100101
TT[3]:10101011001111000111001111010010
TT[4]:01001101001110101000111010110011
TTI[5] : 00000011100101101101011011101000
TT[6]:00111101010011000010111101111010
TT[7]:10011110111000100111110011110011
2. Inisialisasi nilai awal untuk T[0] sampai T[3] :
T[0] = K[O]
T[1] = K[1]
T[2] =K[2]
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T[3] = K[3]
K[0], K[1], K[2], K[3] dihasilkan dari kunci yang dipecah

menjadi 4 bagian yang sama panjang.

. Untuk T[4] sampai T[255], lakukan proses berikut :

X =T[n-4] + T[n-1]
T[n] = X>>3 XOR TT(X AND 7)

. Untuk T[0] sampai T[22], lakukan proses berikut :

T[n] = T[n] + T[n+89]

. Atur nilai untuk beberapa variabel di bawah ini :

X =T[33]
Z = T[59] OR (00000001000000000000000000000001)

Z =7 AND (11111111011111111111111111111111)

X = (X AND 11111111011111111111111111111111) + Z

. Untuk T[0] sampai T[255], lakukan proses berikut :

X =(XAND11111111011111111111111111111111)+ Z
T[n] = T[n] AND 00000000111111111111111111111111 XOR
X

. Inisialisasi nilai untuk beberapa variabel berikut ini :

T[256] = T[O]
X =X AND 255

. Untuk T[0] sampai T[255], lakukan proses berikut :

Temp = (T[n XOR X] XOR X) AND 255
T[n] = T[Temp]
T[X] = T[n+1]

Proses Pembentukan Kunci

Proses pembentukan kunci pada algoritma WAKE ditentukan

berdasarkan jumlah putaran yang dilakukan. Sehingga semakin banyak

jumlah putaran dalam pembentukan kunci maka tingkat keamanannya

akan semakin tinggi. Fungsi yang digunakan dalam proses pembentukan
kunci adalah M(X,Y) = (X+Y) >>8 XOR T[(X+Y) AND 255].
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Proses pertama yang dilakukan untuk pembentukan kunci dalam
metode WAKE adalah memecah inputan kunci menjadi empat bagian
yang nantinya akan dijadikan input-an awal pada variabel Ao, Bo, Co, dan
Do. Selanjutnya diproses dengan langkah berikut (Dahria, et.al.,2012):

Aiin =M(A;, Di)

Biin  =M(Bj, Ai+1)
Ci+1 =M(C,, Biv)
Disi = M(Dj, Cin1)
2.5.3 Proses Enkripsi

Proses enkripsi dari metode WAKE adalah dengan cara melakukan
operasi perhitungan XOR pada plaintext dengan kunci untuk menghasilkan
ciphertext. Rumus dari proses enkripsi pada metode WAKE adalah
(Dahria, et.al.,2012):

P®K=C

Keterangan :

P = Plaintext

K = Kunci

C = Ciphertext
2.5.4 Proses Dekripsi

Proses dekripsi dari metode WAKE adalah dengan cara melakukan
operasi perhitungan XOR pada ciphertext dengan kunci untuk
menghasilkan plaintext. Rumus dari proses dekripsi pada metode WAKE
adalah (Dahria, et.al.,2012):

CeK=P

Keterangan :

P = Plaintext

K = Kunci

C = Ciphertext
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2.6 Penelitian Sebelumnya

Pada penelitian sebelumnya, yang berjudul “Perancangan Perangkat Lunak
Pembelajaran Metode Kriptografi Word Auto Key Encryption (WAKE)”. Aplikasi
ini berisi pembelajaran tentang kriptografi WAKE dan penjelasan langkah-
langkah dalam melakukan enkripsi dan dekripsi. Pemrosesan yang dilakukan
hanya terbatas pada masukan karakter yang dimasukkan oleh pengguna saja.
Panjang kunci harus 16 karakter (Dahria, et.al.,2012).

Pada penelitian ini, penulis akan menggunakan metode Word Auto Key
Encryption (WAKE), disini penulis akan melakukan pengembangan berupa input-
an yang dapat langsung dimasukkan oleh pengguna dan dapat dilakukan dengan
import file berjenis .txt. Panjang kunci akan dibatasi maksimal 16 karakter tetapi

dapat kurang dari 16 karakter.
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METODOLOGI

3.1. Metodologi Penelitian

Dalam merancang dan membangun perangkat lunak kriptografi dengan

metode Word Auto Key Encryption (WAKE). Metode pembangunan perangkat

lunak menggunakan metode pengembangan perangkat lunak secara waterfall yang

meliputi :

a.

Analisa Kebutuhan
Pada tahap ini dilakukan proses pengumpulan data tentang kebutuhan
pengguna akan sebuah perangkat lunak kriptografi. Sehingga

perangkat lunak dapat dirancang sesuai kebutuhan pengguna.

. Perancangan

Berdasarkan semua data yang telah dikumpulkan pada tahap
sebelumnya, maka pada tahap ini perangkat lunak didesain
sedemikian rupa agar memenuhi kebutuhan secara menyeluruh.
Pengkodean

Dari desain yang telah dibuat sebelumnya, maka pada tahap ini
dilakukan penerjemahan data atau pemecahan masalah yang telah

dirancang ke dalam bahasa pemrograman tertentu.

. Pengujian

Merupakan tahap pengujian terhadap perangkat lunak yang dibangun.
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Analisa
Kebutuhan
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Perancangan
A A 4
Pengkodean
A
Pengujian

Gambar 3.1 Metode Waterfall

Analisa Kebutuhan Perangkat Lunak
3.2.1 Analisa Kebutuhan Input

Dalam perangkat lunak kriptografi WAKE terdapat beberapa
kebutuhan input sebagai berikut :

a. Kunci

b. Plaintext
3.2.2 Analisa Kebutuhan Proses

Dalam perangkat lunak kriptografi WAKE terdapat beberapa proses
yang berlangsung yaitu sebagai berikut :

a. Proses S-box

b. Proses pembentukan kunci

c. Proses enkripsi

d. Proses dekripsi
3.2.3 Analisa Kebutuhan Output

Dalam perangkat lunak kriptografi WAKE terdapat beberapa
output yang dapat dihasilkan oleh perangkat lunak diantaranya sebagai
berikut :

a. Pembentukan proses S-box
b. Pembentukan kunci

c. Hasil enkripsi

2

Hasil dekripsi
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3.2.4 Analisa Kebutuhan Perangkat Lunak

Dalam proses pembuatan perangkat lunak kriptografi WAKE
dibutuhkan beberapa aplikasi pendukung diantaranya sebagai berikut :

a. Sistem Operasi Windows 7 (32bit)

b. Visual Basic 6.0

c. Codejock Xtreme Suite Pro ActiveX v12.1.1

d. Notepad
3.2.5 Analisa Kebutuhan Perangkat Keras

Dalam pembuatan perangkat lunak kriptografi WAKE dibutuhkan
dukungan beberapa perangkat keras diantaranya sebagai berikut :

a. VGA NVDIA GEFORCE with CUDA 512 Mb

b. RAM4 GB

c. Prosessor Intel Core 2 Duo

d. Hardisk Seagate 512 Gb

e. Keyboard dan Mouse

3.3.  Perancangan Perangkat Lunak

Perangkat lunak kriptografi WAKE memiliki beberapa fasilitas yang dapat
memudahkan pengguna untuk melakukan proses enkripsi dan dekripsi data. Untuk
lebih jelasnya dapat dilihat pada activity diagram perangkat lunak kriptografi
WAKE sebagai berikut :
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Mulai

Halaman
Utma

l

Menu
Utama

4

Enkripsi & | Alur metode
Dekripsi WAKE
Menu Menu
Utama Utama
Enkripsi Dekripsi l
Pembentu- i Dekripsi
S-Box kan Kunci Enksps! w

[

P

Gambar 3.2 Activity Diagram

Pada saat perangkat lunak pertama kali dijalankan akan muncul menu
utama. Dalam menu utama terdapat tiga pilihan yaitu Enkripsi & Dekripsi yang
berfungsi untuk melakukan proses enkripsi dan dekripsi data, alur metode WAKE
yang berfungsi untuk mengetahui alur enkripsi dan dekripsi data pada setiap
prosesnya, dan keluar yang berfungsi untuk menghentikan jalannya perangkat
lunak.

Pada menu enkripsi & dekripsi terdapat tiga pilihan menu yaitu proses
enkripsi yang berfungsi untuk memulai proses enkripsi data, proses dekripsi yang
berfungsi untuk memulai proses dekripsi data, dan menu utama yang berfungsi
untuk kembli ke menu utama. Pada data proses enkripsi dan dekripsi dibuka,

maka pengguna akan diminta untuk memasukkan teks yang akan dienkripsi atau
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didekripsi, kunci, dan putaran kunci. Setelah hasil dari proses enkripsi dan

dekripsi terbentuk, hasil tersebut dapat disimpan dalam bentuk file .txt.

Pada menu alur metode wake terdapat beberpa pilihan yaitu :

a.

S-Box, yang berfungsi untuk memulai proses pembentukan S-Box.
Pada proses ini pengguna akan diminta memasukkan kunci untuk
membentuk tabel S-Box.

Pembentukan Kunci, yang berfungsi untuk memulai proses
pembentukan kunci. Pada proses ini pengguna akan diminta
memasukkan kunci dan putaran kunci yang digunakan untuk
membentuk kunci.

Proses Enkripsi, yang berfungsi untuk memulai proses enkripsi data.
Pengguna akan diminta memasukkan teks, kunci, dan putaran kunci.
Dalam proses ini pengguna juga dapat melihat hasil tabel S-Box dan
Kunci yang terbentuk dari kunci yang telah dimasukkan.

Keluar, yang berfungsi untuk keluar dari menu alur metode WAKE

dan kembali ke menu utama.

Proses kriptografi metode Word Auto Key Encryption (WAKE) terdiri dari

empat proses, yaitu :

a.
b.
C.
d.

Proses Pembentukan Tabel S-Box
Proses Pembentukan Kunci
Proses Enkripsi

Proses Dekripsi

3.3.1 Proses Pembentukan Tabel S-Box

Proses pembentukan tabel S-Box terdiri dari delapan proses utama.

Dalam prosesnya, pembentukan tabel S-Box memerlukan input berupa

kunci dengan panjang 128 bit biner atau 16 karakter ascii. Untuk

mengetahui lebih jelas proses-proses pembentukan tabel S-Box dapat

dilihat pada gambar 3.3.



TT[0] = 726a8f3b(h)
TT[1] = e69a3b5c(h)
TT[2] = d3c71fe5(h)
TT[3] = ab3c73d2(h)
TT[4] = 4d3a8eb3(h)
TT[5] = 0396d6e8(h)
TT[6] = 3d4c2f7a(h)
TT[7] = Qee27cf3(h)

|

T[0] = K[O]
T[1] = K[1]
T[2] = K[2]
TI[3] = K[3]

X = T[n-4] + T[n-1] J

T[n] = X >> 3 XOR TT(X AND 7)

T[n] = T[n] + T[n + 89]

||

Tidak

X =T[33] Z = T[59] OR (01000007(R))
Z = Z AND (FF7FFFFF(h))
X = (X AND (FF7FFFFF(h))) + Z

vas] X =(X AND FF7FFFFF(h)) + Z _|
T[n] = T[] AND 0OFFFFFF(h) XOR X

Tidak
v

T[256] = T[O]
X =X AND 255

Temp = (T[n XOR X] XOR X) AND 255 _|
Ya—pf T[n] = T[Temp]
T[X] = T[n+1]

Gambar 3.3 Flowchart S-Box
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Pertama kali saat menjalankan proses pembentukan table S-Box

maka akan dilakukan inisialisasi nilai T[0] sampai dengan T[7]. Setelah itu

kunci yang kita masukkan akan diubah ke dalam biner dan dipecah
Setelah itu kita
inisialisasikan T[0] = K[0], T[1] = K[1], T[2] = K[2], dan T[3] = K]3].
Setelah itu untuk 4<=n<=255 lakukan proses X = T[n-4] + T[n-1] dan T[n]

menjadi empat bagian yaitu K[0] sampai K[3].
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= X >>3 XOR TT (X AND 7). Setelah kondisi tidak terpenuhi, maka
untuk 0<=n<=22 lakukan proses T[n] = T[n] + T[n + 89]. Apabila kondisi
tersebut sudah tidak terpenuhi maka inisialisasikan nilai X = T[33] dan Z =
T[59] OR (01000001(h)). Setelah itu inisialisasikan Z = Z AND
(FF7FFFFF(h)) dan X = (X AND (FF7FFFFF(h))) + Z. Selanjutnya untuk
0<=n<=255 lakukan proses X = (X AND (FF7FFFFF(h))) + Z dan T[n] =
T[n] AND OOFFFFFF(h) XOR X. Saat kondisi sudah tidak terpenuhi
inisialisasikan nilai T[256] = T[0] dan X = X AND 255. Langkah yang
terakhir adalah untuk 0<=n<=255 lakukan proses Temp = (T[n XOR X]
XOR X) AND 255 dan T[n] = T[Temp]. Setelah itu atur T[X] = T[n+1].
3.3.2 Proses Pembentukan Kunci

Proses pembentukan kunci pada algoritma WAKE ditentukan
berdasarkan jumlah putaran yang dilakukan. Sehingga semakin banyak
jumlah putaran dalam pembentukan kunci maka tingkat keamanannya
akan semakin tinggi. Fungsi yang digunakan dalam proses pembentukan
kunci adalah M(X,Y) = (X+Y) >>8 XOR T[(X+Y) AND 255]. Untuk
lebih jelas, dapat dilihat pada gambar 3.4.

R )
v
I C | >§D
v
| B
v
| A
vK
P H c

Gambar 3.4 Bagan Pembentukan Kunci
(Dahria, et.al.,2012)
Proses pertama yang dilakukan untuk pembentukan kunci dalam

metode WAKE adalah memecah inputan kunci menjadi empat bagian
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yang nantinya akan dijadikan inputan awal pada variabel Ao, Bo, Co, dan
Do. Selanjutnya diproses dengan langkah berikut :

Ai+1 = M(Ai, Di)

Bi+1 = M(BI, Ai+l)

Ci+l =M(Ci, Bi+1)

Di+1 = M(Di, Ci+1)

Nilai dari Di merupakan nilai dari kunci Ki.
3.3.3 Proses Enkripsi

Proses enkripsi menggunakan metode WAKE untuk menghasilkan
ciphertext adalah hasil dari operasi XOR dari plaintext dan 32 bit kunci
yang dihasilkan dari proses pembentukan kunci atau dapat dirumuskan
sebagai berikut :

Ciphertext (C) = Plaintext (P) XOR Key (K)

Input
Plaintext

l

Input
Putaran

!

Pilihan
output

l

Input Kunci
Proses
S-Box

Pembentukan
Kunci
Inisalisasi

Variabel
Penampung

Merubah file
dalam biner

Gambar 3.5 Flowchart Enkripsi
Pada saat proses enkripsi dijalankan, pengguna akan diminta untuk
menentukan plaintext, jumlah putaran, hasil output, dan kunci. Setelah
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semua telah diisi maka kunci akan diolah dalam proses pembentukan tabel
S-Box. Setelah proses S-Box selesai, maka hasil dari proses S-Box akan
digunakan untuk proses pembentukan kunci. Sehingga terbentuklah kunci
yang akan digunakan untuk melakukan proses enkripsi. Plaintext yang
telah dimasukkan tadi akan dikenakan operasi XOR dengan kunci yang
telah terbentuk dari proses sebelumnya, sehingga terbentuklah ciphertext.
3.3.4 Proses Dekripsi

Proses dekripsi menggunakan metode WAKE untuk menghasilkan
plaintext adalah hasil dari operasi XOR dari ciphertext dan 32 bit kunci
yang dihasilkan dari proses pembentukan kunci atau dapat dirumuskan
sebagai berikut :

Plaintext (P) = Ciphertext (C) XOR Key (K)

Input
Ciphertext

l

Input
Putaran

l

Pilihan
output

[

Input Kunci

Pembentukan
Kunci

Inisalisasi
Variabel
Penampung

Merubah file
dalam biner

Plaintext

Gambar 3.6 Flowchart Dekripsi
Pada saat proses dekripsi dijalankan, pengguna akan diminta untuk

menentukan ciphertext, jumlah putaran, hasil output, dan kunci. Setelah
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semua telah diisi maka kunci akan diolah dalam proses pembentukan tabel
S-Box. Setelah proses S-Box selesai, maka hasil dari proses S-Box akan
digunakan untuk proses pembentukan kunci. Sehingga terbentuklah kunci
yang akan digunakan untuk melakukan proses dekripsi. Ciphertext yang
telah dimasukkan tadi akan di-XOR-kan dengan kunci yang telah

terbentuk dari proses sebelumnya, sehingga terbentuklah plaintext.

3.4. Perancangan Antarmuka

Perancangan antarmuka perangkat lunak kriptografi WAKE dirancang
dengan dasar user friendly agar user dapat dengan mudah memahami dan
mengoperasikan perangkat lunak tersebut. Perancangan antarmuka perangkat
lunak ini menggunakan bahasa pemrograman Microsoft Visual Basic 6.0.
Perangkat lunak kriptografi WAKE memiliki beberapa form, antara lain :

a. Form Main

b. Form Menu Enkripsi dan Dekripsi

c. Form Proses Enkripsi

d. Form Proses Dekripsi

e. Form Menu Alur Metode WAKE
f. Form Proses S-Box

g. Form Proses Pembentukan Kunci
h. Form Input Proses Enkripsi

Form Hasil Tabel S-Box

j.  Form Hasil Pembentukan Kunci

k. Form Hasil Enkripsi
I.  Form Input Proses Dekripsi

m. Form Hasil Dekripsi

3.4.1 Form Main
Form Main adalah form utama dari perangkat lunak kriptografi
WAKE. Saat pertama kali program dibuka maka form ini yang akan

muncul. Perancangan antarmuka form main dapat dilihat pada gambar 3.7.



31

Judul

Enkripsi
&
Dekripsi

Alur Metode
WAKE

Gambar 3.7 Perancangan Form Main
3.4.2 Form Menu Enkripsi dan Dekripsi
Form menu enkripsi dan dekripsi adalah halaman yang muncul
saat pengguna melakukan pemanggilan form menu enkripsi dan dekripsi
dengan menggunakan tool enkripsi & dekripsi yang ada pada form main.
Perancangan antarmuka form menu enkripsi dan dekripsi dapat dilihat

pada gambar 3.8.
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Gambar Kriptografi

Proses Proses
Enkripsi Dekripsi

Gambar 3.8 Perancangan Form Menu Enkripsi dan Dekripsi
3.4.3 Form Proses Enkripsi

Form proses enkripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form proses enkripsi dengan
menggunakan tool proses enkripsi yang ada pada form menu enkripsi dan
dekripsi. Pada form proses enkripsi, pengguna akan diminta untuk
memasukkan plaintext dan kunci yang digunakan untuk enkripsi data.
Perancangan antarmuka form proses enkripsi dapat dilihat pada gambar
3.9.
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Proses Enkripsi

Input Paintext Cari file .txt

Input Kunci

Pilihan Jumlah Putaran

Hasil Enkripsi Simpan (.txt)

Keluar

Gambar 3.9 Perancangan Form Proses Enkripsi

3.4.4 Form Proses Dekripsi

Form proses dekripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form proses dekripsi dengan
menggunakan tool proses dekripsi yang ada pada form menu enkripsi dan
dekripsi. Pada form proses dekripsi, pengguna akan diminta untuk
memasukkan ciphertext dan kunci yang digunakan untuk dekripsi data.
Perancangan antarmuka form proses dekripsi dapat dilihat pada gambar
3.10.



34

Proses Dekripsi

Input Ciphertext Cari file .txt

Input Kunci

Pilihan Jumlah Putaran

Hasil Dekripsi Simpan (.txt)

Gambar 3.10 Perancangan Form Proses Dekripsi
3.4.5 Form Menu Alur Metode WAKE
Form menu alur metode WAKE adalah halaman yang muncul saat

pengguna melakukan pemanggilan form menu alur metode WAKE dengan
menggunakan tool alur metode WAKE yang ada pada form main.
Perancangan antarmuka form menu alur metode WAKE dapat dilihat pada

gambar 3.11.
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Gambar Kriptografi

Proses
S-Box

Proses
Pembentukan
Kunci

Proses
Enkripsi

Proses
Dekripsi

Gambar 3.11 Perancangan Form Menu Alur Metode WAKE
3.4.6 Form Proses S-Box
Form proses S-Box adalah halaman yang muncul pada saat

pengguna melakukan

pemanggilan

form proses

S-Box dengan

menggunakan tool proses S-Box yang ada pada form menu alur metode

WAKE. Pada form proses S-Box, pengguna akan diminta untuk

memasukkan kunci yang akan diproses. Perancangan antarmuka form

proses S-Box dapat dilihat pada gambar 3.12.
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Proses S-Box

Input Kunci Proses Kerja S-Box

Hasil Pembentukan Tabel S-Box

Keluar

Gambar 3.12 Perancangan Form Proses S-Box

3.4.7 Form Proses Pembentukan Kunci

Form proses pembentukan kunci adalah halaman yang muncul
pada saat pengguna melakukan pemanggilan form proses pembentukan
kunci dengan menggunakan tool proses pembentukan kunci yang ada pada
form menu alur metode WAKE. Pada form proses pembentukan kunci,
pengguna akan diminta untuk memasukkan kunci yang akan diproses.
Perancangan antarmuka form proses pembentukan kunci dapat dilihat pada

gambar 3.13.

Proses Pembentukan Kunci

Input Kunci

Proses

Pilihan Jumlah Putaran

Hasil Pembentukan Kunci

Keluar

Gambar 3.13 Perancangan Form Proses Pembentukan Kunci
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3.4.8 Form Input Proses Enkripsi

Form input proses enkripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form input proses enkripsi dengan
menggunakan tool proses enkripsi yang ada pada form menu alur metode
WAKE. Pada form input proses enkripsi, pengguna akan diminta untuk
memasukkan plaintext dan kunci yang digunakan untuk enkripsi data.
Perancangan antarmuka form proses enkripsi dapat dilihat pada gambar
3.14.

Proses Enkripsi

Input Paintext Cari file .txt

S-Box

‘ Input Kunci l

’ Pilihan Jumlah Putaran l
Kunci

Proses Keluar

Gambar 3.14 Perancangan Form Input Proses Enkripsi
3.4.9 Form Hasil Tabel S-Box
Form hasil tabel S-Box adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form hasil tabel S-Box dengan
menggunakan tool S-Box yang ada pada form input proses enkripsi dan
form input proses dekripsi. Perancangan antarmuka form hasil tabel S-Box
dapat dilihat pada gambar 3.15.
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Judul

Tabel S-Box

Keluar

Gambar 3.15 Perancangan Form Hasil Tabel S-Box

3.4.10 Form Hasil Pembentukan Kunci

Form hasil pembentukan kunci adalah halaman yang muncul pada
saat pengguna melakukan pemanggilan form hasil pembentukan kunci
dengan menggunakan tool kunci yang ada pada form input proses enkripsi
dan form input proses dekripsi. Perancangan antarmuka form hasil

pembentukan kunci dapat dilihat pada gambar 3.16.

Judul Pembentukan Kunci

Kunci Yang Terbentuk

Gambar 3.16 Perancangan Form Hasil Pembentukan Kunci

3.4.11 Form Hasil Enkripsi
Form hasil enkripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form hasil enkripsi dengan

menggunakan tool proses yang ada pada form input proses enkripsi.
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Perancangan antarmuka form hasil enkripsi dapat dilihat pada gambar
3.17.

Judul

IPIaintext I

Kunci I

IPularan |

I Hasil Enkripsi | Simpan (.txt)

Keluar

Gambar 3.17 Perancangan Form Hasil Enkripsi

3.4.12 Form Input Proses Dekripsi

Form input proses dekripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form input proses dekripsi dengan
menggunakan tool proses dekripsi yang ada pada form menu alur metode
WAKE. Pada form input proses dekripsi, pengguna akan diminta untuk
memasukkan ciphertext dan kunci yang digunakan untuk dekripsi data.
Perancangan antarmuka form input proses dekripsi dapat dilihat pada

gambar 3.18.

Proses Dekripsi

Input Ciphertext Cari file .txt

‘ Input Kunci l S-Box

’ Pilihan Jumlah Putaran l

Kunci

Proses Keluar

Gambar 3.18 Perancangan Form Input Proses Dekripsi
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3.4.13 From Hasil Dekripsi

Form hasil dekripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form hasil dekripsi dengan
menggunakan tool proses yang ada pada form input proses dekripsi.
Perancangan antarmuka form hasil dekripsi dapat dilihat pada gambar
3.19.

Judul

ICiphertext |

IKunci |

IPularan |

I Hasil Dekripsi | Simpan (.txt)

Gambar 3.19 Perancangan Form Hasil Dekripsi




BAB IV

HASIL DAN PEMBAHASAN

4.1. Implementasi

Tahap implementasi merupakan tahap penerapan dari perancangan sistem
ke dalam kondisi sebenarnya, sehingga dapat diketahui bahwa sistem yang
dibangun telah sesuai dengan perencanaan. Pada implementasi sistem ini
menggunakan bahasa pemrograman Visual Basic 6.0. Berikut ini merupakan
implementasi dari perangkat lunak kriptografi dengan metode Word Auto Key
Encryption (WAKE).

4.1.1. Implementasi Form Main

Form Main adalah form utama dari perangkat lunak kriptografi

WAKE. Saat pertama kali program dibuka maka form ini yang akan

muncul. Implementasi antarmuka form main dapat dilihat pada gambar

4.1.

Alur Metode
WHRE

Enls a8
De RRIIFI

Gambar 4.1 Form Main
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Pada form main terdapat dua tools yaitu Enkripsi & Dekripsi yang
digunakan untuk menampilkan form menu enkripsi dan dekripsi, dan alur
metode WAKE yang digunakan untuk menampilkan form menu alur
metode WAKE.

4.1.2. Implementasi Form Menu Enkripsi dan Dekripsi

Form menu enkripsi dan dekripsi adalah halaman yang muncul saat
pengguna melakukan pemanggilan form menu enkripsi dan dekripsi
dengan menggunakan tool enkripsi & dekripsi yang ada pada form main.
Perancangan antarmuka form menu enkripsi dan dekripsi dapat dilihat

pada gambar 4.2.

[ x

l’

@
Proses Enkripsi Proses Deskripst
Data Data

Gambar 4.2 Form Menu Enkripsi dan Dekripsi
Pada form menu enkripsi dan dekripsi terdapat beberapa tools yang
memiliki fungsi masing-masing. Beberapa tools yang ada pada form menu
enkripsi dan dekripsi adalah sebagai berikut :
a. Proses enkripsi data, digunakan untuk menampilkan form
proses enkripsi.
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b. Proses dekripsi data, digunakan untuk menampilkan form
proses dekripsi.

c. Menu Utama, digunakan untuk kembali ke form main.
4.1.3. Implementasi Form Proses Enkripsi

Form proses enkripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form proses enkripsi dengan
menggunakan tool proses enkripsi yang ada pada form menu enkripsi dan
dekripsi. Pada form proses enkripsi, pengguna akan diminta untuk
memasukkan plaintext dan kunci yang digunakan untuk enkripsi data.
Perancangan antarmuka form proses enkripsi dapat dilihat pada gambar
4.3.

L2 X :
®Proses Enkripsi

Input Plain Text (Text Untuk Dienkripsi ) :

| Cari File (bd) |
~Input Kunci ( Panjang Max 16 Karakter ) :
PROSES PEMBENTUKAN KUNCI : | ° " | PUTARAN
Enkripsi
~Hasil Enkripsi
Hasil Enkripsi | Simpan (td) |
Keluar |

Gambar 4.3 Form Proses Enkripsi
Pada form proses enkripsi terdapat beberapa tools yang memiliki
fungsi masing-masing. Beberapa tools yang ada pada form proses enkripsi

adalah sebagai berikut :
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a. Cari file .txt, digunakan untuk memasukkan plaintext berupa
file .txt.
b. Proses, digunakan untuk memulai proses enkripsi.
c. Simpan, digunakan untuk menyimpan hasil enkripsi dalam
bentuk file .txt.
d. Keluar, digunakan untuk keluar dari form proses enkripsi.
4.1.4. Implementasi Form Proses Dekripsi
Form proses dekripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form proses dekripsi dengan
menggunakan tool proses dekripsi yang ada pada form menu enkripsi dan
dekripsi. Pada form proses dekripsi, pengguna akan diminta untuk
memasukkan ciphertext dan kunci yang digunakan untuk dekripsi data.
Perancangan antarmuka form proses dekripsi dapat dilihat pada gambar
4.4,

L > <

Proses Dekripsi
Input Chiper Text (Text Untuk Dideskripsi ) :
| CariFile (&) |
~Input Kunci ( Panjang Max 16 Karakter ) :
PROSES PEMBENTUKAN KUNCI: | ® " | PUTARAN
Dekripsi
~Hasil Dekripsi
Hasil DekripSi ; Simpan (.bd) ’
Keluar f

Gambar 4.4 Form Proses Dekripsi
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Pada form proses dekripsi terdapat beberapa tools yang memiliki
fungsi masing-masing. Beberapa tools yang ada pada form proses dekripsi
adalah sebagai berikut :

a. Cari file .txt, digunakan untuk memasukkan ciphertext berupa

file .txt.

b. Proses, digunakan untuk memulai proses dekripsi.

c. Simpan, digunakan untuk menyimpan hasil dekripsi dalam

bentuk file .txt.

d. Keluar, digunakan untuk keluar dari form proses dekripsi.
4.15. Implementasi Form Menu Alur Metode WAKE

Form menu alur metode WAKE adalah halaman yang muncul saat
pengguna melakukan pemanggilan form menu alur metode WAKE dengan
menggunakan tool alur metode WAKE yang ada pada form main.
Perancangan antarmuka form menu alur metode WAKE dapat dilihat pada

gambar 4.5.

M Ly @ e

Proses S-Box, Proses PembentuRan Proses EnRripsi Proses Deskripsi
Kunct Data Data

Gambar 4.5 Form Menu Alur Metode WAKE
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Pada form menu alur metode WAKE terdapat beberapa tools yang
memiliki fungsi masing-masing. Beberapa tools yang ada pada form menu
alur metode WAKE adalah sebagai berikut :

a. Proses S-Box, digunakan untuk menampilkan form proses S-

Box.

b. Proses Pembentukan Kunci, digunakan untuk menampilkan

form proses pembentukan kunci.

c. Proses Enkripsi, digunakan untuk menampilkan form input

proses enkripsi.

d. Proses Dekripsi, digunakan untuk menampilkan form input

proses dekripsi.

e. Menu Utama, digunakan untuk kembali ke form main.

4.1.6. Implementasi Form Proses S-Box

Form proses S-Box adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form proses S-Box dengan
menggunakan tool proses S-Box yang ada pada form menu alur metode
WAKE. Pada form proses S-Box, pengguna akan diminta untuk
memasukkan kunci yang akan diproses. Perancangan antarmuka form

proses S-Box dapat dilihat pada gambar 4.6.
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[, Formi x

Pembentukan Tabel S-Box

~Masukkan Kunci (Maksimal 16 Karakter)

~Hasil Tabel S-Box

Keluar

Gambar 4.6 Form Proses S-Box

Pada form proses S-Box terdapat dua tools yaitu proses kerja S-Box
yang digunakan untuk memulai proses pembentukan tabel S-Box, dan
keluar yang digunakan untuk keluar dari form proses S-Box.
4.1.7. Implementasi Form Proses Pembentukan Kunci

Form proses pembentukan kunci adalah halaman yang muncul
pada saat pengguna melakukan pemanggilan form proses pembentukan
kunci dengan menggunakan tool proses pembentukan kunci yang ada pada
form menu alur metode WAKE. Pada form proses pembentukan kunci,
pengguna akan diminta untuk memasukkan kunci yang akan diproses.
Perancangan antarmuka form proses pembentukan kunci dapat dilihat pada
gambar 4.7.
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Proses Pembentukan Kunci

~Input Kunci ( Panjang Max 16 Karakter ) :

PROSES PEMBENTUKAN KUNCI : | ®

~Hasil Pembentukan Kunci

Keluar

Gambar 4.7 Form Proses Pembentukan Kunci

Pada form proses pembentukan kunci terdapat dua tools yaitu
proses yang digunakan untuk memulai proses pembentukan kunci, dan
keluar yang digunakan untuk keluar dari form proses pembentukan kunci.
4.1.8. Implementasi Form Input Proses Enkripsi

Form input proses enkripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form input proses enkripsi dengan
menggunakan tool proses enkripsi yang ada pada form menu alur metode
WAKE. Pada form input proses enkripsi, pengguna akan diminta untuk
memasukkan plaintext dan kunci yang digunakan untuk enkripsi data.
Perancangan antarmuka form proses enkripsi dapat dilihat pada gambar
4.8.
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Proses Enkripsi
Input Plain Text (Text Untuk Dienkripsi ) :

| CariFile (td) |

~Input Kunci ( Panjang Max 16 Karakter ) :
| S-Box |
PROSES PEMBENTUKAN KUNCI: |°  ~ | PUTARAN Kunci |

A

. Keluar |

EnRripsi

Gambar 4.8 Form Input Proses Enkripsi
Pada form input proses enkripsi terdapat beberapa tools yang
memiliki fungsi masing-masing. Beberapa tools yang ada pada form menu
alur metode WAKE adalah sebagai berikut :
a. Cari File .txt, digunakan untuk memasukkan plaintext berupa
file .txt.
b. S-Box, digunakan untuk menampilkan hasil proses S-Box dari
kunci yang dimasukkan.
c. Kunci, digunakan untuk menmpilkan hasil pembentukan kunci
dari kunci yang dimasukkan.
d. Proses, digunakan untuk menampilkan form Hasil Enkripsi.
e. Keluar, digunakan untuk keluar dari form input proses
enkripsi.
4.1.9. Implementasi Form Hasil Tabel S-Box
Form hasil tabel S-Box adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form hasil tabel S-Box dengan
menggunakan tool S-Box yang ada pada form input proses enkripsi dan
form input proses dekripsi. Perancangan antarmuka form hasil tabel S-Box

dapat dilihat pada gambar 4.9.
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e \

- X
Tabel S-Box dari kunci wake :

S-BOX/TIN] HASIL i|
T[O0] 00011110000000011000111010010110
T[1] 01010001100101100111101110001110
T[2] 11111011111010011000100001111001
T[3] 00111100010010011110000101111101
T[4] 01010001100101100111101110001110
T[5] 11010000100001100101110001011101
T[6] 11000010101010010101101100111101
T[7] 11101000011111011101110110011111
T[8] 10101010110010100001110010100100
T[9] 11111010101001100101010000010111
T[10] 00010000100011100000011101111001
T[11] 01110010010110011010011000000001
T[12] 11010010000111000110111000111101
T[13] 00010100101100000000101001011011
T[14] 11001010111010111110000100111001
T[15] 00000010001110101110011110110001
T[16] 00011111100001001010111100000100
T[17] 11010010000111000110111000111101

T[18] 01110010010110011010011000000001 L'

| Keluar |

Gambar 4.9 Form Hasil Tabel S-Box
Pada form hasil tabel S-Box terdapat satu tool yaitu tool keluar
yang digunakan untuk keluar dari halaman form hasil tabel S-Box dan
kembali ke halaman sebelumnya.
4.1.10. Implementasi Form Hasil Pembentukan Kunci
Form hasil pembentukan kunci adalah halaman yang muncul pada
saat pengguna melakukan pemanggilan form hasil pembentukan kunci
dengan menggunakan tool kunci yang ada pada form input proses enkripsi
dan form input proses dekripsi. Perancangan antarmuka form hasil

pembentukan kunci dapat dilihat pada gambar 4.10.
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. X

Bit Kunci Yang Dihasilkan Dari Kunci = wake, Dengan 5 Putaran Adalah :

10101101001001101001110010011100

Gambar 4.10 Form Hasil Pembentukan Kunci

Pada form hasil pembentukan kunci terdapat satu tool yaitu tool
keluar yang digunakan untuk keluar dari halaman form hasil pembentukan
kunci dan kembali ke halaman sebelumnya.
4.1.11. Implementasi Form Hasil Enkripsi

Form hasil enkripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form hasil enkripsi dengan
menggunakan tool proses yang ada pada form input proses enkripsi.
Perancangan antarmuka form hasil enkripsi dapat dilihat pada gambar
4.11.

[, X

Hasil Enkripsi
Plaintext = kriptografi
Kunci =wake
Putaran =5
~Hasil Enkripsi
ET&iUIﬁii@a | Simpan (bd) |

Keluar |

Gambar 4.11 Form Hasil Enkripsi

Pada form hasil enkripsi terdapat dua tools yaitu simpan .txt yang

digunakan untuk menyimpan hasil enkripsi ke dalam file .txt, dan keluar
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yang digunakan untuk keluar dari halaman form hasil enkripsi dan kembali
ke halaman sebelumnya.
4.1.12. Implementasi Form Input Proses Dekripsi

Form input proses dekripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form input proses dekripsi dengan
menggunakan tool proses dekripsi yang ada pada form menu alur metode
WAKE. Pada form input proses dekripsi, pengguna akan diminta untuk
memasukkan ciphertext dan kunci yang digunakan untuk dekripsi data.
Perancangan antarmuka form input proses dekripsi dapat dilihat pada
gambar 4.12.

r 2l
[: X

Proses Deskripst

Input Chiper Text (Text Untuk Dideskripsi ) :

| Cari File () |
~Input Kunci ( Panjang Max 16 Karakter ) :
|  SBox |
PROSES PEMBENTUKAN KUNCT : | ® "/ PUTARAN | | kunci |
i Keluar
Dekripsi

Gambar 4.12 Form Input Proses Dekripsi
Pada form input proses dekripsi terdapat beberapa tools yang
memiliki fungsi masing-masing. Beberapa tools yang ada pada form input
proses dekripsi adalah sebagai berikut :
a. Cari File .txt, digunakan untuk memasukkan ciphertext berupa
file .txt.
b. Lihat Hasil Proses S-Box, digunakan untuk menampilkan tabel
S-Box yang terbentuk dari kunci yang dimasukkan.
c. Lihat Hasil Pembentukan Kunci, digunakan untuk

menampilkan hasil kunci yang terbentuk.
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d. Proses, digunakan untuk menampilkan form hasil dekripsi.
e. Keluar, digunakan untuk keluar dari halaman form input proses
dekripsi dan kembali ke halaman sebelumnya.

4.1.13. Implementasi Form Hasil Dekripsi

Form hasil dekripsi adalah halaman yang muncul pada saat
pengguna melakukan pemanggilan form hasil dekripsi dengan
menggunakan tool proses yang ada pada form input proses dekripsi.
Perancangan antarmuka form hasil dekripsi dapat dilihat pada gambar
4.12.

- X
Hasil Dekripsi
Ciphertext = £ToiUIGI@0

Kunci =wake

Putaran =5

~Hasil Dekripsi

kriptografi | Simpan (bdt) |

Keluar |

Gambar 4.13 Form Hasil Dekripsi

Pada form hasil dekripsi terdapat dua tools yaitu simpan .txt yang
digunakan untuk menyimpan hasil dekripsi ke dalam file .txt, dan keluar
yang digunakan untuk keluar dari halaman form hasil dekripsi dan kembali
ke halaman sebelumnya.
4.1.14. Implementasi Penanganan Kesalahan

Pada perangkat lunak kriptografi WAKE terdapat dua jenis
penanganan kesalahan yaitu penanganan kesalahan input teks dan
penanganan kesalahan input kunci.

Penanganan kesalahan input plaintext adalah halaman yang akan

muncul apabila pengguna melakukan proses enkripsi atau dekripsi tanpa
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memasukkan teks atau dengan kata lain kolom teks kosong. Implementasi

Halaman penanganan kesalahan input teks dapat dilihat pada gambar 4.14.

' d

Projectl

Plaintext belum dimasukkan

oK

Gambar 4.14 Penanganan Kesalahan Input Teks
Penanganan kesalahan input kunci adalah halaman yang muncul
apabila pengguna menjalankan salah satu proses utama kriptografi WAKE
tanpa memasukkan kunci terlebih dahulu atau dengan kata lain kolom
kunci kosong. Implementasi halaman penanganan kesalahan input kunci

dapat dilihat pada gambar 4.15.

Projectl

Kunci belum dimasukan

oK

Gambar 4.15 Penanganan Kesalahan Input Kunci

4.2. Pengujian Perangkat Lunak

Pengujian sistem akan dilakukan dengan cara melakukan proses enkripsi
dan dekripsi terhadap kata atau kalimat dengan panjang maksimal 1000 karakter.
Pengujian sistem ini bertujuan untuk melihat kemampuan sistem dalam
melakukan enkripsi dan dekripsi terhadap suatu kata atau kalimat dengan
menggunakan kunci tertentu.

Terdapat sebuah kunci yang dimasukkan ke dalam kolom kunci yaitu
“implementasi”. Pada kolom plaintext akan diisi “kriptografi wake”. Jumlah

putaran yang digunakan adalah lima kali putaran.
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Proses Enkripst

Input Plain Text (Text Untuk Dienkripsi ) :

kriptografi wake ‘ | Cari File (:bd) ‘

~Input Kunci ( Panjang Max 16 Karakter ) :

implementasi ’

PROSES PEMBENTUKAN KUNCI : |5 J PUTARAN

Enkripsi

-Hasil Enkripsi

N.VASYXCY—v+*tD | Simpan (td) |

l Keluar |

Gambar 4.16 Pengujian Enkripsi
Pada gambar 4.16 terdapat hasil pengujian proses enkripsi yang dilakukan
terhadap perangkat lunak kriptografi wake. Setelah dilakukan pengujian terhadap
proses enkripsi, maka akan muncul hasil enkripsi seperti yang ditunjukkan pada
gambar 4.16. Hasil enkripsi akan berubah menjadi plaintext seperti semula apabila
dilakukan proses dekripsi terhadap hasil enkripsi tersebut dengan kunci dan
jumlah putaran yang sama.
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Proses Deskripsi

Input Chiper Text (Text Untuk Dideskripsi ) :
GVAQYXCVa—ve'tD | CariFile () |

~Input Kunci ( Panjang Max 16 Karakter ) :

implementasi
PROSES PEMBENTUKAN KUNCI : | ° " | PUTARAN
Dekripsi
~Hasil Enkripsi \
kriptografi wake | Simpan (bd) |

Keluar |

Gambar 4.17 Pengujian Dekripsi

Dari gambar 4.17 diketahui bahwa perangkat lunak kriptografi WAKE
dapat melakukan proses dekripsi dengan benar, yaitu mengubah hasil enkripsi
menjadi plaintext yang yang sama seperti semula. Untuk mengetahui apakah
proses enkripsi dan dekripsi yang dilakukan oleh perangkat lunak telah sesuai
dengan metode WAKE, maka akan dilakukan proses perhitungan manual seperti
yang ditunjukkan oleh tabel 4.1.

Tabel 4.1 Pengujian Enkripsi Manual

PROSES PEMBENTUKAN TABEL S-BOX

LANGKAH 1 - Inisialisasi nilai TT[0] ... TT[7]
TT[O] = 01110010011010101000111100111011
TT[1] = 11100110100110100011101101011100
TT[2] = 11010011110001110001111111100101
TT[3] = 10101011001111000111001111010010
TT[4] = 01001101001110101000111010110011
TT[5] = 00000011100101101101011011101000

00111101010011000010111101111010
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TT[7] = 10011110111000100111110011110011

LANGKAH 2 - Pecah kunci menjadi 4 kelompok besar dan masukkan
pada T[O] ... T[3]

Kunci " mplementa5|0000'

Kode ascii dari : 1 = 105 = 01101001
Kode ascii dari : m = 109 = 01101101
Kode ascii dari : p = 112 = 01110000
Kode ascii dari : 1 = 108 = 01101100
Kode ascii dari : e = 101 = 01100101
Kode ascii dari : m = 109 = 01101101
Kode ascii dari : e = 101 = 01100101
Kode ascii dari : n = 110 = 01101110
Kode ascii dari : t = 116 = 01110100
Kode ascii dari : a = 97 01100001
Kode ascii dari : s = = 01110011
Kode ascii dari : i = 10 = 01101001
Kode ascii dari : O = 48 = 00110000
Kode ascii dari : O = 48 = 00110000
Kode ascii dari : O = 48 = 00110000
Kode ascii dari : O = 48 = 00110000

Kunci (Dalam Blner)
01101001011011010111000001101100011001010110110101100101011011100
111010001100001011100110110100100110000001100000011000000110000

T[0] = K[0] = 01101001011011010111000001101100
T[1] = K[1] = 01100101011011010110010101101110
T[2] = K[2] = 01110100011000010111001101101001
T[3] = K[3] = 00110000001100000011000000110000

LANGKAH 3 - Untuk n = 4 sampai 255, lakukan prosedur berikut.

-> X = T[0] + T[3] = 01101001011011010111000001101100 +
00110000001100000011000000110000 =
10011001100111011010000010011100

-> X >> 3 (shift Right 3 bit) = 10011001100111011010000010011100
>> 3 = 00010011001100111011010000010011

-> X AND 7 = 10011001100111011010000010011100 AND 7 = 4

-> T[4] = X >> 3 XOR TT[X AND 7] =
00010011001100111011010000010011 XOR TT[4] =
01011110000010010011101010100000

n=>5

-> X = T[1] + T[4] = 01100101011011010110010101101110 +
01011110000010010011101010100000 =
11000011011101101010000000001110

-> X >> 3 (Shift Right 3 bit) = 11000011011101101010000000001110
>> 3 = 00011000011011101101010000000001

-> X AND 7 = 11000011011101101010000000001110 AND 7 = 6

-> T[5] = X >> 3 XOR TT[X AND 7] =
00011000011011101101010000000001 XOR TT[6] =
00100101001000101111101101111011

n==~=
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> X = T[2] + T[5] = 01110100011000010111001101101001 +
00100101001000101111101101111011 =
10011001100001000110111011100100

-> X >> 3 (Shift Right 3 bit) = 10011001100001000110111011100100
>> 3 = 00010011001100001000110111011100

-> X AND 7 = 10011001100001000110111011100100 AND 7 = 4

-> T[6] = X >> 3 XOR TT[X AND 7] =
00010011001100001000110111011100 XOR TT[4] =
01011110000010100000001101101111

n==197

-> X = T[3] + T[6] = 00110000001100000011000000110000 +
01011110000010100000001101101111 =
10001110001110100011001110011111

-> X >> 3 (Shift Right 3 bit) = 10001110001110100011001110011111
>> 3 = 00010001110001110100011001110011

-> X AND 7 = 10001110001110100011001110011111 AND 7 = 7

-> T[7] = X >> 3 XOR TT[X AND 7] =
00010001110001110100011001110011 XOR TT[7] =
10001111001001010011101010000000

n=28

-> X = T[4] + T[7] = 01011110000010010011101010100000 +
10001111001001010011101010000000 =
11101101001011100111010100100000

-> X >> 3 (Shift Right 3 bit) = 11101101001011100111010100100000
>> 3 = 00011101101001011100111010100100

-> X AND 7 = 11101101001011100111010100100000 AND 7 = O

-> T[8] = X >> 3 XOR TT[X AND 7] =
00011101101001011100111010100100 XOR TT[O] =
01101111110011110100000110011111

n=29

-> X = T[5] + T[8] = 00100101001000101111101101111011 +
01101111110011110100000110011111 =
10010100111100100011110100011010

-> X >> 3 (Shift Right 3 bit) = 10010100111100100011110100011010
>> 3 = 00010010100111100100011110100011

-> X AND 7 = 10010100111100100011110100011010 AND 7 = 2

-> T[9] = X >> 3 XOR TT[X AND 7] =
00010010100111100100011110100011 XOR TT[2] =
11000001010110010101100001000110

n =10

-> X = T[6] + T[9] = 01011110000010100000001101101111 +
11000001010110010101100001000110 =
00011111011000110101101110110101

-> X >> 3 (Shift Right 3 bit) = 00011111011000110101101110110101
>> 3 = 00000011111011000110101101110110

-> X AND 7 = 00011111011000110101101110110101 AND 7 =5

-> T[10] = X >> 3 XOR TT[X AND 7] =
00000011111011000110101101110110 XOR TT[5] =
00000000011110101011110110011110

Dan seterusnya sampai n = 255
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n = 255

-> X = T[251] + T[254] = 10011001010110001001000011011000 +
10100000011010111111111010110001 =
00111001110001001000111110001001

-> X >> 3 (Shift Right 3 bit) = 00111001110001001000111110001001
>> 3 = 00000111001110001001000111110001

-> X AND 7 = 00111001110001001000111110001001 AND 7 = 1

-> T[255] = X >> 3 XOR TT[X AND 7] =
00000111001110001001000111110001 XOR TT[1] =
11100001101000101010101010101101

LANGKAH 4 - Untuk n = 0 sampai 22, lakukan prosedur berikut.
N=0

T[O] = T[O] + T[89] = 01101001011011010111000001101100 +
10001010001110100000000110110101 =
11110011101001110111001000100001

N=1

T[1] = T[1] + T[90] = 01100101011011010110010101101110 +
10100011000011100100001011110111 =
00001000011110111010100001100101

N=2

T[2] = T[2] + T[91] = 01110100011000010111001101101001 +
00010000000001000001000101101101 =
10000100011001011000010011010110

N=3

T[3] = T[3] + T[92] = 00110000001100000011000000110000 +
11010110001101011110001011011100 =
00000110011001100001001100001100

N =4

T[4] = T[4] + T[93] = 01011110000010010011101010100000 +
11101010100101111100011111001110 =
01001000101000010000001001101110

N=5

T[5] = T[5] + T[94] = 00100101001000101111101101111011 +
00010010001000100001011110110000 =
00110111010001010001001100101011

N=26

T[6] = T[6] + T[95] = 01011110000010100000001101101111 +
00000111110100100001001111001011 =
01100101110111000001011100111010

N=7

T[7] = T[7] + T[96] = 10001111001001010011101010000000 +
10000101001000101000001000100111 =
00010100010001111011110010100111

N =28

T[8] = T[8] + T[97] = 01101111110011110100000110011111 +
00001110011000011001111111010110 =
01111110001100001110000101110101

N=29

T[9] = T[9] + T[98] = 11000001010110010101100001000110 +
00111001010111000101100110001010 =
11111010101101011011000111010000

N = 10

T[10] = T[10] + T[99] = 00000000011110101011110110011110 +
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00001011101100110001101101000010 =
00001100001011011101100011100000

Dan seterusnya sampai n = 22

N = 22

T[22] = T[22] + T[111] = 00110011001001010100010100011011 +
01000101011101100101001011010011 =
01111000100110111001011111101110

LANGKAH 5 - Set nilai untuk variabel di bawah ini.

X = 01000111111100000000001011000101

Z = T[59] OR 00000001000000000000000000000001 =
00010001011100001101100011111000 OR
00000001000000000000000000000001 =
00010001011100001101100011111001

Z =7 AND 11111111011111111111111111111111 =
00010001011100001101100011111001 AND
11111111011111111111111111111111 =
00010001011100001101100011111001

X = (X AND 111112111011222211112222111212221111) + Z =
01000111111100000000001011000101 AND
11111111011111111111111111111111
01000111011100000000001011000101
00010001011100001101100011111001
01011000111000001101101110111110

I+ 1

LANGKAH 6 - Untuk n = O sampai 255, lakukan prosedur berikut.
X = (01011000111000001101101110111110 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
01101001110100011011010010110111

T[O] = 11110011101001110111001000100001 AND
000000001111112121212121212111111 XOR
01101001110100011011010010110111 =
01101001011101101100011010010110

X = (01101001110100011011010010110111 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
01111010110000101000110110110000

T[1] = 00001000011110111010100001100101 AND
00000000111111121212121212121111 XOR
01111010110000101000110110110000 =
01111010101110010010010111010101

X = (01111010110000101000110110110000 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
10001011101100110110011010101001

T[2] = 10000100011001011000010011010110 AND
00000000111111121212121212111111 XOR
10001011101100110110011010101001 =
10001011110101101110001001111111
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X = (10001011101100110110011010101001 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
10011100101001000011111110100010

T[3] = 00000110011001100001001100001100 AND
00000000111111112111111211111111 XOR
10011100101001000011111110100010 =
10011100110000100010110010101110

X = (10011100101001000011111110100010 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
10101101100101010001100010011011

T[4] = 01001000101000010000001001101110 AND
000000001111111122111111211111111 XOR
10101101100101010001100010011011 =
10101101001101000001101011110101

X = (10101101100101010001100010011011 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
10111110100001011111000110010100

T[5] = 00110111010001010001001100101011 AND
000000001111111122211111211111111 XOR
10111110100001011111000110010100 =
10111110110000001110001010111111

X = (10111110100001011111000110010100 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
11001111011101101100101010001101

T[6] = 01100101110111000001011100111010 AND
00000000111111112111111211111111 XOR
11001111011101101100101010001101 =
11001111101010101101110110110111

X = (11001111011101101100101010001101 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
11100000111001111010001110000110

T[7] = 00010100010001111011110010100111 AND
00000000111111112211111211111111 XOR
11100000111001111010001110000110 =
11100000101000000001111100100001

X = (11100000111001111010001110000110 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
11110001110110000111110001111111

T[8] = 01111110001100001110000101110101 AND
00000000111111112111111211111111 XOR
11110001110110000111110001111111 =
11110001111010001001110100001010

X = (11110001110110000111110001111111 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
00000010110010010101010101111000

T[9] = 11111010101101011011000111010000 AND
00000000111111111111111211111111 XOR
00000010110010010101010101111000 =
00000010011111001110010010101000
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X = (00000010110010010101010101111000 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
00010011101110100010111001110001

T[10] = 00001100001011011101100011100000 AND
00000000111111112111111211111111 XOR
00010011101110100010111001110001 =
00010011100101111111011010010001

Dan seterusnya sampai T[255]

X = (01000111110010001111101111000101 AND
11111111011111111111111111111111) +
00010001011100001101100011111001 =
01011000101110011101010010111110

T[255] = 11100001101000101010101010101101 AND
00000000111111111111111211111111 XOR
01011000101110011101010010111110 =
01011000000110110111111000010011

LANGKAH 7 - Set nilai untuk variabel berikut.

T[256] = T[0] = 01101001011101101100011010010110

X = X AND 255 = 01011000101110011101010010111110 AND
00000000000000000000000011111111 =
00000000000000000000000010111110

LANGKAH 8 - Untuk n = O sampai 255, lakukan prosedur berikut.
N=0

Temp = T[190]XOR X AND 255 = 00000111100001111010010110011100 XOR
00000000000000000000000010111110 =
00000111100001111010010100100010 AND 255 =
00000000000000000000000000100010

T[O] = T[34] = 10101011111000001001010110101100

T[190] = T[1] = 01111010101110010010010111010101

N=1

Temp = T[191]XOR X AND 255 = 00011000010000000011110001100111 XOR
00000000000000000000000010111110 =
00011000010000000011110011011001 AND 255 =
00000000000000000000000011011001

T[1] = T[217] 11010010101110010011011100111011

T[190] = T[2] 10001011110101101110001001111111

N=2

Temp = T[188]XOR X AND 255 = 11100101111110110101100010001010 XOR
00000000000000000000000010111110 =
11100101111110110101100000110100 AND 255 =
00000000000000000000000000110100

T[2] = T[52] = 11011101100000110101000001011011

T[190] = T[3] = 10011100110000100010110010101110

N=3

Temp = T[189]XOR X AND 255 = 11110110100101100101110011110101 XOR
00000000000000000000000010111110 =
11110110100101100101110001001011 AND 255 =
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00000000000000000000000001001011

T[3] = T[75] = 01100100100111010100000000001011
T[190] = T[4] = 10101101001101000001101011110101

N =4

Temp = T[186]XOR X AND 255 = 11000011100101111101111011001000 XOR
00000000000000000000000010111110 =
11000011100101111101111001110110 AND 255 =
00000000000000000000000001110110

T[4] = T[118] = 00111111000000111101000110011110

T[190] = T[5] = 10111110110000001110001010111111

N=5

Temp = T[187]XOR X AND 255 = 11010100001010011000010011011000 XOR
00000000000000000000000010111110 =
11010100001010011000010001100110 AND 255 =
00000000000000000000000001100110

T[5] = T[102] = 00101111010111011010001101101011

T[190] = T[6] = 11001111101010101101110110110111

N =6

Temp = T[184]XOR X AND 255 = 10100001011101000010110001001000 XOR
00000000000000000000000010111110 =
10100001011101000010110011110110 AND 255 =
00000000000000000000000011110110

T[6] = T[246] = 10111111011111010010010010111110

T[190] = T[7] = 11100000101000000001111100100001

N=7

Temp = T[185]XOR X AND 255 = 10110010101111010101000110010110 XOR
00000000000000000000000010111110 =
10110010101111010101000100101000 AND 255 =
00000000000000000000000000101000

T[7] = T[40] = 00010001111100101001110101101011

T[190] = T[8] = 11110001111010001001110100001010

N =8

Temp = T[182]XOR X AND 255 = 01111111100001010100111101110010 XOR
00000000000000000000000010111110 =
01111111100001010100111111001100 AND 255 =
00000000000000000000000011001100

T[8] = T[204] = 11110101001100111000010010100010

T[190] = T[9] = 00000010011111001110010010101000

N=09

Temp = T[183]XOR X AND 255 = 10010000101111011000101011101001 XOR
00000000000000000000000010111110 =
10010000101111011000101001010111 AND 255 =
00000000000000000000000001010111

T[9] = T[87] = 00110000001011001000100001100000

T[190] = T[10] = 00010011100101111111011010010001

N = 10

Temp = T[180]XOR X AND 255 = 01011101111111001010010110001110 XOR
00000000000000000000000010111110 =
01011101111111001010010100110000 AND 255 =
00000000000000000000000000110000

T[10] = T[48] = 10011001010111000000101001111100

T[190] = T[11] = 00100100111010110101111000000000

Dan seterusnya sampai n = 255

N = 255
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Temp = T[65]XOR X AND 255 = 11100110011101011101110010101111 XOR
00000000000000000000000010111110 =
11100110011101011101110000010001 AND 255 =
00000000000000000000000000010001

T[255] = T[17] = 11100010010110001000100000001011

T[190] = T[256] = 01101001011101101100011010010110

Sehingga terbentuk tabel S-Box T[0] — T[256]

T[O0] = 10101011111000001001010110101100
T[1] = 11010010101110010011011100111011
T[2] = 11011101100000110101000001011011
T[3] = 01100100100111010100000000001011
T[4] = 00111111000000111101000110011110
T[5] = 00101111010111011010001101101011
T[6] = 10111111011111010010010010111110
T[7] = 00010001111100101001110101101011
T[8] = 11110101001100111000010010100010
T[9] = 00110000001011001000100001100000

T[10] = 10011001010111000000101001111100
Dan seterusnya sampai T[256]

T[256] = 01101001011101101100011010010110

PROSES PEMBENTUKAN KUNCI

Kunci T"implementasiO000 diubah dalam bentuk biner =
01101001011011010111000001101100011001010110110101100101011011100
111010001100001011100110110100100110000001100000011000000110000

Pecah kunci menjadi 4 kelompok dan masukkan ke A(0), B(0), C(0)
dan D(0).
A(0) = 01101001011011010111000001101100

B(0) = 01100101011011010110010101101110
C(0) = 01110100011000010111001101101001
D(0) = 00110000001100000011000000110000

FungsiM (A[O], D[O]) = Fungsi M

(01101001011011010111000001101100
00110000001100000011000000110000)
(01101001011011010111000001101100
00110000001100000011000000110000) >> 8 XOR T
[(01101001011011010111000001101100 +
00110000001100000011000000110000) AND 255(10)] =
10011001100111011010000010011100 >> 8 XOR T[156]
00000000100110011001110110100000 XOR
10011110001110000000011100011010 =
10011110101000011001101010111010

A[1] = 10011110101000011001101010111010

+ 1l
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FungsiM (B[0], A[1]) = Fungsi M

(01100101011011010110010101101110
10011110101000011001101010111010)
(01100101011011010110010101101110
10011110101000011001101010111010) >> 8 XOR T
[(01100101011011010110010101101110 +
10011110101000011001101010111010) AND 255(10)] =
00000100000011110000000000101000 >> 8 XOR T[40]
00000000000001000000111100000000 XOR
11101000000010001100011001000010 =
11101000000011001100100101000010

B[1] = 11101000000011001100100101000010

+ Il

FungsiM (C[0], B[1]) = Fungsi M

(01110100011000010111001101101001
11101000000011001100100101000010)
(01110100011000010111001101101001
11101000000011001100100101000010) >> 8 XOR T
[(01110100011000010111001101101001 +
11101000000011001100100101000010) AND 255(10)] =
01011100011011100011110010101011 >> 8 XOR T[171]
00000000010111000110111000111100 XOR
00111101111010111000100111000110 =
00111101101101111110011111111010

C[1] = 00111101101101111110011111111010

+ Il

FungsiM (D[0], C[1]) = Fungsi M

(00110000001100000011000000110000
00111101101101111110011111111010)
(00110000001100000011000000110000
00111101101101111110011111111010) >> 8 XOR T
[(00110000001100000011000000110000 +
00111101101101111110011111111010) AND 255(10)] =
01101101111010000001100000101010 >> 8 XOR T[42]
00000000011011011110100000011000 XOR
01100001011111101100101010110111 =
01100001000100110010001010101111

D[1] = 01100001000100110010001010101111

+ 1l

FungsiM (A[1]., D[1]) = Fungsi M

(10011110101000011001101010111010
01100001000100110010001010101111)
(10011110101000011001101010111010
01100001000100110010001010101111) >> 8 XOR T
[(10011110101000011001101010111010 +
01100001000100110010001010101111) AND 255(10)] =
11111111101101001011110101101001 >> 8 XOR T[105]

+ 1l




00000000111111111011010010111101 XOR
00111000100011001101100110110101 =
00111000011100110110110100001000

A[2] = 00111000011100110110110100001000

FungsiM (B[1]., A[2]) = Fungsi M

(11101000000011001100100101000010
00111000011100110110110100001000)
(11101000000011001100100101000010
00111000011100110110110100001000) >> 8 XOR T
[(11101000000011001100100101000010 +
00111000011100110110110100001000) AND 255(10)] =
00100000100000000011011001001010 >> 8 XOR T[74]
00000000001000001000000000110110 XOR
01001000010100001001010100001010 =
01001000011100000001010100111100

B[2] = 01001000011100000001010100111100

+ 1l

FungsiM (C[1], B[2]) = Fungsi M

(00111101101101111110011111111010
01001000011100000001010100111100)
(00111101101101111110011111111010
01001000011100000001010100111100) >> 8 XOR T
[(00111101101101111110011111111010 +
01001000011100000001010100111100) AND 255(10)] =
10000110001001111111110100110110 >> 8 XOR T[54]
00000000100001100010011111111101 XOR
00010000010010101011011000001100 =
00010000110011001001000111110001

C[2] = 00010000110011001001000111110001

+ 1l

FungsiM (D[1], C[2]) = Fungsi M

(01100001000100110010001010101111
00010000110011001001000111110001)
(01100001000100110010001010101111
00010000110011001001000111110001) >> 8 XOR T
[(01100001000100110010001010101111 +
00010000110011001001000111110001) AND 255(10)] =
01110001110111111011010010100000 >> 8 XOR T[160]
00000000011100011101111110110100 XOR
01100001011111101100101010110111 =
01100001000011110001010100000011

D[2] = 01100001000011110001010100000011

+ Il

FungsiM (A[2], D[2]) = Fungsi M
(00111000011100110110110100001000

01100001000011110001010100000011)
(00111000011100110110110100001000

+ Il
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01100001000011110001010100000011) >> 8 XOR T
[(00111000011100110110110100001000 +
01100001000011110001010100000011) AND 255(10)] =
10011001100000101000001000001011 >> 8 XOR T[11]
00000000100110011000001010000010 XOR
01010100101000110110111011100010 =
01010100001110101110110001100000

A[3] = 01010100001110101110110001100000

FungsiM (B[2], A[3]) = Fungsi M

(01001000011100000001010100111100
01010100001110101110110001100000)
(01001000011100000001010100111100
01010100001110101110110001100000) >> 8 XOR T
[(01001000011100000001010100111100 +
01010100001110101110110001100000) AND 255(10)] =
10011100101010110000000110011100 >> 8 XOR T[156]
00000000100111001010101100000001 XOR
10011110001110000000011100011010 =
10011110101001001010110000011011

B[3] = 10011110101001001010110000011011

+ Il

FungsiM (C[2], B[3]) = Fungsi M

(00010000110011001001000111110001
10011110101001001010110000011011)
(00010000110011001001000111110001
10011110101001001010110000011011) >> 8 XOR T
[(00010000110011001001000111110001 +
10011110101001001010110000011011) AND 255(10)] =
10101111011100010011111000001100 >> 8 XOR T[12]
00000000101011110111000100111110 XOR
00100001101001010001101110100011 =
00100001000010100110101010011101

C[3] = 00100001000010100110101010011101

+ 1l

FungsiM (D[2], C[3]) = Fungsi M

(01100001000011110001010100000011
00100001000010100110101010011101)
(01100001000011110001010100000011
00100001000010100110101010011101) >> 8 XOR T
[(01100001000011110001010100000011 +
00100001000010100110101010011101) AND 255(10)] =
10000010000110010111111110100000 >> 8 XOR T[160]
00000000100000100001100101111111 XOR
01100001011111101100101010110111 =
01100001111111001101001111001000

D[3] = 01100001111111001101001111001000

+ 1l

FungsiM (A[3], D[3]) = Fungsi M
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(01010100001110101110110001100000
01100001111111001101001111001000)
(01010100001110101110110001100000
01100001111111001101001111001000) >> 8 XOR T
[(01010100001110101110110001100000 +
01100001111111001101001111001000) AND 255(10)] =
10110110001101111100000000101000 >> 8 XOR T[40]
00000000101101100011011111000000 XOR
11101000000010001100011001000010 =
11101000101111101111000110000010

A[4] = 11101000101111101111000110000010

+ 1l

FungsiM (B[3], A[4]) = Fungsi M

(10011110101001001010110000011011
11101000101111101111000110000010)
(10011110101001001010110000011011
11101000101111101111000110000010) >> 8 XOR T
[(10011110101001001010110000011011 +
11101000101111101111000110000010) AND 255(10)] =
10000111011000111001110110011101 >> 8 XOR T[157]
00000000100001110110001110011101 XOR
11110101001100111000010010100010 =
11110101101101001110011100111111

B[4] = 11110101101101001110011100111111

+ 1l

FungsiM (C[3], B[4]) = Fungsi M

(00100001000010100110101010011101
11110101101101001110011100111111)
(00100001000010100110101010011101
11110101101101001110011100111111) >> 8 XOR T
[(00100001000010100110101010011101 +
11110101101101001110011100111111) AND 255(10)] =
00010110101111110101000111011100 >> 8 XOR T[220]
00000000000101101011111101010001 XOR
01111011100111011010101100011101 =
01111011100010110001010001001100

C[4] = 01111011100010110001010001001100

+ Il

FungsiM (D[3], C[4]) = Fungsi M

(01100001111111001101001111001000
01111011100010110001010001001100)
(01100001111111001101001111001000
01111011100010110001010001001100) >> 8 XOR T
[(01100001111111001101001111001000 +
01111011100010110001010001001100) AND 255(10)] =
11011101100001111110100000010100 >> 8 XOR T[20]
00000000110111011000011111101000 XOR
11110111010010001001010000101100 =
11110111100101010001001111000100

D[4] = 11110111100101010001001111000100

+ Il
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FungsiM (A[4]., D[4]) = Fungsi M

(11101000101111101111000110000010
11110111100101010001001111000100)
(11101000101111101111000110000010
11110111100101010001001111000100) >> 8 XOR T
[(11101000101111101111000110000010 +
11110111100101010001001111000100) AND 255(10)] =
11100000010101000000010101000110 >> 8 XOR T[70]
00000000111000000101010000000101 XOR
00010000010010101011011000001100 =
00010000101010101110001000001001

A[5] = 00010000101010101110001000001001

+ 1l

FungsiM (B[4]., A[5]) = Fungsi M

(11110101101101001110011100111111
00010000101010101110001000001001)
(11110101101101001110011100111111
00010000101010101110001000001001) >> 8 XOR T
[(11110101101101001110011100111111 +
00010000101010101110001000001001) AND 255(10)] =
00000110010111111100100101001000 >> 8 XOR T[72]
00000000000001100101111111001001 XOR
10101011111000001001010110101100 =
10101011111001101100101001100101

B[5] = 10101011111001101100101001100101

+ 1l

FungsiM (C[4], B[5]) = Fungsi M

(01111011100010110001010001001100
10101011111001101100101001100101)
(01111011100010110001010001001100
10101011111001101100101001100101) >> 8 XOR T
[(01111011100010110001010001001100 +
10101011111001101100101001100101) AND 255(10)] =
00100111011100011101111010110001 >> 8 XOR T[177]
00000000001001110111000111011110 XOR
01111011100111011010101100011101 =
01111011101110101101101011000011

C[5] = 01111011101110101101101011000011

+ 1l

FungsiM (D[4]., C[5]) = Fungsi M

(11110111100101010001001111000100
01111011101110101101101011000011)
(11110111100101010001001111000100
01111011101110101101101011000011) >> 8 XOR T
[(11110111100101010001001111000100 +
01111011101110101101101011000011) AND 255(10)] =
01110011010011111110111010000111 >> 8 XOR T[135]
00000000011100110100111111101110 XOR

+ Il
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11011101100000110101000001011011 =
11011101111100000001111110110101
D[5] = 11011101111100000001111110110101

PROSES ENKRIPSI

Plain Text : "kriptografi wake"
Kode Ascii Dari "k" = 01101011

Kode Ascii Dari "r® = 01110010
Kode Ascii Dari "i" = 01101001
Kode Ascii Dari "p" = 01110000
Kode Ascii Dari "t" = 01110100
Kode Ascii Dari "o" = 01101111
Kode Ascii Dari "g" = 01100111
Kode Ascii Dari "r® = 01110010
Kode Ascii Dari "a" = 01100001
Kode Ascii Dari "f" = 01100110
Kode Ascii Dari "i" = 01101001
Kode Ascii Dari * " = 00100000
Kode Ascii Dari "w" = 01110111
Kode Ascii Dari "a" = 01100001
Kode Ascii Dari "k" = 01101011
Kode Ascii Dari "e" = 01100101

Plain Text (Dalam Biner) =
01101011011100100110100101110000011101000110111101100111011100100
110000101100110011010010010000001110111011000010110101101100101
Kunci Dari Proses Pembentukan Kunci =
11011101111100000001111110110101

Chiper Text = Plain Text XOR Key

01101011 XOR 11011101 = 10110110 = 1
01110010 XOR 11110000 = 10000010 = ,
01101001 XOR 00011111 = 01110110 = v
01110000 XOR 10110101 = 11000101 = A
01110100 XOR 11011101 = 10101001 = ©
01101111 XOR 11110000 = 10011111 =Y
01100111 XOR 00011111 = 01111000 = x
01110010 XOR 10110101 = 11000111 = C
01100001 XOR 11011101 = 10111100 = %
01100110 XOR 11110000 = 10010110 = —
01101001 XOR 00011111 = 01110110 = v
00100000 XOR 10110101 = 10010101 = =
01110111 XOR 11011101 = 10101010 = =
01100001 XOR 11110000 = 10010001 = *
01101011 XOR 00011111 = 01110100 = t
01100101 XOR 10110101 = 11010000 = b

Hasil Proses Enkripsi 1. vAOYXCYi—vea<tD

PROSES DEKRIPSI

Chiper Text : "Y,vAOYXCY—ve2“tD"
Kode Ascii Dari " 10110110
Kode Ascii Dari "," 10000010




71

Kode Ascii Dari "v- 01110110

Kode Ascii Dari "A" = 11000101
Kode Ascii Dari "©" = 10101001
Kode Ascii Dari "Y" = 10011111
Kode Ascii Dari "x" = 01111000
Kode Ascii Dari "C" = 11000111
Kode Ascii Dari "%" = 10111100
Kode Ascii Dari "-" = 10010110
Kode Ascii Dari "v" = 01110110
Kode Ascii Dari "=" = 10010101
Kode Ascii Dari "&" = 10101010
Kode Ascii Dari "“" = 10010001
Kode Ascii Dari "t" = 01110100
Kode Ascii Dari "P" = 11010000

Chiper Text (Dalam Blner)
10110110100000100111011011000101101010011001111101111000110001111
011110010010110011101101001010110101010100100010111010011010000
Kunci Dari Proses Pembentukan Kunci =
11011101111100000001111110110101

Plain Text = Chiper Text XOR Key

10110110 XOR 11011101 = 01101011 = k
10000010 XOR 11110000 = 01110010 = r
01110110 XOR 00011111 = 01101001 = i
11000101 XOR 10110101 = 01110000 = p
10101001 XOR 11011101 = 01110100 = t
10011111 XOR 11110000 = 01101111 = o
01111000 XOR 00011111 = 01100111 = g
11000111 XOR 10110101 = 01110010 = r
10111100 XOR 11011101 = 01100001 = a
10010110 XOR 11110000 = 01100110 = f
01110110 XOR 00011111 = 01101001 = i
10010101 XOR 10110101 = 00100000 =

10101010 XOR 11011101 = 01110111 = w
10010001 XOR 11110000 = 01100001 = a
01110100 XOR 00011111 = 01101011 = k
11010000 XOR 10110101 = 01100101 = e

Hasil Proses Deskripsi = kriptografi wake

Dari tabel 4.1 diketahui bahwa hasil dari proses enkripsi dan dekripsi
perangkat lunak kriptografi WAKE telah sesuai dengan metode kriptografi
WAKE. Hal tersebut dapat dilihat dari hasil enkripsi dan dekripsi yang sama yang
dilakukan secara manual maupun dilakukan dengan perangkat lunak kriptografi
WAKE.

43. Kelebihan dan Kekurangan Perangkat Lunak
Perangkat lunak kriptografi dengan metode Word Auto Key Encryption
(WAKE) memiliki beberapa kelebihan dan kekurangan. Kelebihan dan
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kekurangan perangkat lunak kriptografi dengan metode Word Auto Key
Encryption (WAKE) adalah sebagai berikut :
1.3.1 Kelebihan Perangkat Lunak
Kelebihan dari perangkat lunak kriptografi dengan metode Word
Auto Key Encryption (WAKE) adalah sebagai berikut :
a. Pengguna dapat mengatur jumlah putaran dalam proses
pembentukan kunci.
b. Plaintext dapat berupa input-an manual dan file (.txt).
c. Kunci dapat kurang dari 16 karakter.
d. Perangkat lunak dapat melakukan proses S-Box, proses
Pembentukan Kunci, proses enkripsi, dan proses dekripsi
dengan metode WAKE.
1.3.2 Kekurangan Perangkat Lunak
Kekurangan dari perangkat lunak kriptografi dengan metode Word
Auto Key Encryption (WAKE) adalah sebagai berikut :
a. Panjang plaintext maksimal 1000 karakter.
b. Panjang kunci maksimal 16 karakter.
c. Jumlah putaran dalam proses pembentukan kunci maksimal 50

putaran.



BAB V

KESIMPULAN DAN SARAN

5.1. Kesimpulan

Kesimpulan yang dapat ditarik dari hasil perancangan dan pengujian

perangkat lunak kriptografi dengan metode Word Auto Key Encryption (WAKE)

adalah sebagai berikut :

a.

Perangkat lunak dapat melakukan proses enkripsi untuk menjaga
kerahasiaan data.

Perangkat Lunak melakukan enkripsi dan dekripsi data menggunakan
metode Word Auto Key Encryption (WAKE).

52. Saran
Saran untuk pengembangan perangkat lunak kriptografi dengan metode
Word Auto Key Encryption (WAKE) adalah sebagai berikut :

a.

Perangkat lunak dapat menggunakan lebih dari satu metode
kriptografi.

Perangkat lunak dapat melakukan lebih dari 50 putaran dalam proses
pembentukan kunci.

Perangkat lunak dapat membaca input berupa file .docx, .xIs, dll.



DAFTAR PUSTAKA

Dahria, M., Rahim, A., & Jaya, H. 2012. Perangkat Lunak Pembelajaran
Kriptografi Metode WAKE: Program Studi Teknik Informatika STMIK

Triguna Dharma.

David, Wheeler. 1999. A Bulnk Data Encryption Algorithm: Computer
Laboratory, Cambridge University, UK.

Heriyanto, Tedi. 1999. Pengenalan Kriptografi (On-line) Available at
http://www.tedi-h.com/papers/p kripto.html

K, Jusuf. Ir. M. T. 2004. Kriptografi Keamanan Internet dan Jaringan

Komunikasi, Bandung: Penerbit Informatika.

Munir, Rinaldi. 2006. Kriptografi. Bandung:Penerbit Informatika.

S, Bruce. 1996. Applied Crytography Second Edition. New York: John Wiley &

Sons, Inc.



