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LANDASAN TEORI

2.1 Cryptographic System (Cryptosystem)

Dalam teknologi informasi, telah dan sedang dikembangkan cara-cara
untuk menangka! berbagar bentuk serangan. Salah satu cara yang ditempuh
mengatasi (masalah ini ialah dengan menggunakan kriptografi yang menggunakan
transiormasi data sehingga data yang dihasilkan tidak dapat dimengerti olch pihak
ketiga. Transformasi ini memberikan solusi pada dua masalah keamanan data,
vailu masalah privasi (privacy) dan keawlentikan (anthentication).  Privasi
mengandung arti bahwa data yang dikirim hanya dapat dimengerti informasinya
oleh penerima yang sah. Sedangkan keautentikan mencegah pihak ketiga untuk
mengirim data vang salah atau mengubah data vang dikinmkan.

Ada beberapa aspck yang berhubungan dengan ancaman terhadap
keamanan, antara lain TWAHO3]

1. Interrupiion

Merupakan ancaman terhadap availabifity (ketersediaan data dan

informasi), vaitu data dan informasi yang berada dalam sistem komputer

dirusak atau dibuang, schingga menjadi tidak ada dan tidak berguna.

Contohnya memotong line komunikasi.

Sumber Tujuan Interruption
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Gambar 2.1 Ancaman 'l'erhadap Availability
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Intercepiion

Merupakan ancaman terhadap secrecy (akses membaca data dan
mformasi), yaitu orang yang tidak berhak namun berhasil mendapatkan
akses informasi dari dalam sistem komputer. Contohnya nenyalin secara

tidak sah file atau program,

Sumber Tujuan Interception

Normal Flow

(rambar 2.2 Ancaman Terhadap Secrecy
3. Modification
Merupakan ancaman terhadap infegritas ( akses merubah data dan
imformasi), vaitu orang yang tidak berhak vang tidak hanya berhasil
mendapatkan akses imformasi dari dalam sistem komputer, tetapi juga
dapat melakukan perubahan terhadap mformasi. Contohnya wmerubah

program,

Sumber Tujuan Modilication
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Gambar 2.3 Ancaman Terhadap Integrity (Modification)

4. Fabrication
Yailu orang yang tidak berhak yang meniru atau memalsukan suatu obyek

ke dalam sistem. Contohnya dengan menambahkan record ke dalam file.
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Sumber Tujuan Fabnication

OO OO'Q

Normal Flow

Gambar 2.4 Ancamman Terhadap Integrity (I'abrication)

Sccara garis besar ancaman terhadap keamanan suatu sistem komputer
dapat dilihat pada tabel 2.1 berikut :

Tabel 2.1 Ancaman Terhadap Keamanan Sistern Kompulter

Nistem
Komputer

Peralatan dicurt |

\
Availability « Secrecy | [Integrity

Hardwi ‘
kbl atau dsrusak

T
\

e I -
|

Program ¥ . "
Software dibuang atau sofffare | e
dlha;us . dikopi | diubah
X [ Analsisdata | ..
; T Fii h
; Rate File dibuang ! untuk ! at;;ff':i!](l:ﬂ')bgru :
atau dihapus | keperluan | 1 :
| disisipkan
N o : . Legal |
\ Line kabel diputus | Informasi | Informasi
| Komunikasi ataudirusak | disadap | diubah

Adapun tujuan dari sistem kriptografi adalah sebagai berikut :
I, Confidentiality
Memberikan  kerahasiaan pesan dan  menyimpan data  dengan
menyembunyikan informasi lewat teknik-teknik enkripst.
2. Message Integrity
Memberikan  jaminan  untuk  tap bagian bahwa pesan tidak akan

mengalami perubahan dari saat ia dibuat sampat saat 1a dibuka.
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3. Non-repudiation
Memberikan cara untuk membuktikan babwa suatu dokumen datang dan
seseorang apabila ia mencoba menyangkal memitiki dokumen itu

4. Authentication
Memberikan dua layanan. Periama, mengidentifikast keaslian suatu pesan
dan memberikan jaminan keautentikannva. Kedwa, mengujt 1denufas

seseorang apabila ia akan memasuki sebuah sistem,
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Gambar 2.5 Hirarki Sistem Kriptograli Primitive{ HAC96)



2.2 Algoritma Kriptografi

Kriptografi berasal dari bahasa Yunani yaitu kryptos yang artinga
vang tersembunyt 7 dan graphein yang artinya © tulisan”, jadi kriptografi
merupakan teknik menjaga kerahasiaan pesan (message), agar pesan tersebut
tidak dapat dibaca oleh orang yang tidak berkepentingan. Pengirim pesan harus
yakin bahwa pesan yang akan dikirim tidak dapat dibaca olch orang lain selain
penenma pesan. Orang yang mengamankan pesan disebut crvptographer.
Scdangkan crypranatysis adalah suatu ilmu dan seni membuka (breaking)
cipheriext dan orang yang melakukannya discbut crypianafyst,

Cryplographic svstem atau chaptosystem adalah suatu fasilitas untuk
mengkonversikan plaintexi ke ciphertext dan sebaliknya. Proses yang melakukan
perubahan dari pesan sesungguhnya (plaintext) menjadi scbuah kode rahasia
(ciphertext) disebut dengan enkripsi. Enkripsi dapat diartikan sebagai kode atau
cipher. Sebuah sistem pengkodean menggunakan suatu /ahfe atau kamus yang
telah didefenisikan untuk menggantikan kata dari informasi atau vang merupakan
bagian dari informasi yang dikirim. Sebuah cipher menggunakan suatu algoritma
yang dapat mengkodekan semua aliran data {sfreamr) bit dart sebuah pesan
menjadi crvptogram yang tidak dimengerti (unnitelligible). Sedangkan proses
dengan algoritma yang sama untuk mengembalikan informasi teracak (cipheriext)
menjadi bentuk aslinya (plaintext) discbut dekripst.

Dalam sistem i, seperangkat parameter vang menentukan transformasi
pencipheran tertentu disebut suatu set kunci. Proses enkripsi dan dekripsi diatur

oleh satu atau beberapa kunci kriptografi. Secara umum. kunci-kunct yang



digunakan untuk proscs enkripsi dan dekripsi tidak perlu identik, tergantung pada
sistem yang digunakan.

Algoritma kriptografi terdin dart algoritma enkripsi (E) dan algortima
dekripst (D). Atgoritma enkripsi menggunakan kunci enkripsi (Eg), sedangkan
alporitma dekripsi menggunakan kunci dekripsi (Dg). Secara umum operasi

enkripsi dan dekripst dapat diterangkan secara matematis sebagai berikut:

Ex (My=C — (Proses Enkripsi)

Dy (C)=M —» (Proses Dckripsi)

D ( L(M)) =M (Proses Dekripsi)

Pada saat proses enknipsi kita menyandikan pesan M dengan suatu kunci
K lalu dihasilkan pesan C. Sedangkan pada proses dekripsi, pesan C terscbut

divraikan dengan menggunakan kunci K sehingga dihasilkan pesan M vang sama

seperti pesan scbelumnya.

Kunei Kunei
Plaintext l 7 Ciphertext L Original Plaintext
— i Enkripsi o Deknpsi E.—

Gambar 2.6 Cryptosystem Secara Umum



Salah satu contoh yang sederhana dan algoritma kriptografi adalah caesar
cipher, yang digunakan oleh Julius Cacsar untuk berkomunikasi dengan
tentaranya. Caesar imi dipertimbangkan menjadi salah seorang vang pertama kali
menggunakan enkripsi untuk mengamankan pesanya. Cara kerja dari algoritma ini
adalah menggeser setiap huruf dalam pesan vang akan mejadi algoritma standar
schingga dapat menginformasikan semua keputusan dan kemudian megirim pesan
dalam bentuk yang aman. Standar caesar cipher memiliki tabel karakter sandi
yang dapat ditentukan sendiri, Ketentuan itu berdasarkan suatu kelipatan tertentu,

misalnya tabel karakter sandi memiliki kelipatan tiga dan tabel karakter aslinya.

Hurufasli tabcdefghijklmnopqrstuvwxyz

Hurufsandi: de fghijklmnopqgrstuvwxyzabc

Dalam contoh ini huruf A diganti dengan huruf D, huruf B diganti dengan
huruf F, dan seterusnya sampai huruf Z diganti dengan huruf C. Dari sini bisa
dilihat bahwa pergeseran huruf menggunakan 3 huruf ke kanan. Ketentuan tabel
karakter sandi dapat diubah sesuai dengan jumlah kelipatan dari huruf ashinya.

Misal pesan plaintextnya adalah @ “top secret*
Maka ciphertextnya adalah c“wrs vhfuhw?™

Melalur algoritma ini, jika musuh melakukan sabotase terhadap pesan, itu
akan menjadi sia-sia karena hanya kelompok caesar vang dapat membacanya.

Jadi caesar cipher adalah cipher pergeseran, karena alfabet ciphertext
diambil dan alfabet pfainfext, dengan menggeser masing-masing huruf dengan

jumlah tertentu.



Setiap cryprosysiem yang baik harus memiliki karakieristik sebagai berikut :
I Keamanan sistem terletak pada kerahasiaan kunct dan bukan pada

kerahasiaan algoritma yvang digunakan.

[SW]

Crvplosystem yang baik memiliki ruang kunci (kevspace) vang besar.
3 Cryplosystem yang baik akan menghasilkan ciphertext yang terlihat acak
dalam seluruh tes statistik yang dilakukan terhadapnya.
4 Crypiosysiem yang balk mampu menahan sclurubt serangan yang telah
dikenal sebelumnya,

Namun demmkian, perlu diperhatikan bahwa bila suatu cryplosystem
berhasil memenuhi seluruh karakteristik di atas, belum tentu ia meropakan sistem
vang baik. Banyak cryprosvstem lemah yang terlihat baik pada awalnya. Kadang
kala untuk menunjukkan bahwa suatu cryprosystem kuat atau batk dapat
dilakukan dengan menggunakan pembuktian matematika. fANDO3 ]

Beberapa algoritma cnkripsi memiliki kelemahan pada kunci yang
digunakan. Untuk itu, kunci yang lemah tidak boleh digunakan. Selain itu,
panjangnya kunci, vang biasanya dalam ukuran bit, juga menentukan kekuatan
dari enkripsi. Kunci yang lebth panjang biasanya lebih aman dari pada kunci
vang pendek. Jadi enkripsi dengan menggunakan kunci 128-bit lebih sukar
dipecahkan dengan algoritma enkripsi yang sama tetapi memiliki kunci 56-bit.
Semakn panjang sebuah kunci, semakin besar keyspace yang harus dijalani untuk
mencari kunci dengan cara hrute force attack atau coba-coba karena keyspace

yang harus dilihat merupakan pangkat bilangan dari 2. Jadi kunci 128-bit
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24 . . ey s 6 . . .
2% sedangkan kunci 56-bit memiliki keyspace 27" Artinya semakin lama kunci

baru bisa ditemukan. [ANDO3]

2.3 Fungsi Algoritma Kriptografi

Sampai sckarang, berbagai algoritma kriptografi telah drusulkan dan

masing-masing  mempunyai  karakteristik  yang  berbeda-beda. D1 antara

kaakteristik-karakteristik iu paling mendasar yang akan digunakan pada sistem

Jaringan. jarmgan komputer maupun internct. Komponen-komponen yang sangat

penting adalah secrecy, imtegrity. dan authenticity.

&8

Necreey

Komponen vang digunakan untuk menjaga pesan vang biasanya
digunakan oleh seseorang yang mengirim pesan. Komponen ini hanya
mengizinkan seseorang yang tahu akan kunci  pada pesan yang telah
dienkripsi dengan algontma kniptograli.

[ntegrily

komponen yang digunakan untuk memeriksa apakah sebuah pesan telah
diubah pada saal pengiriman. biasanya menggunakan algoritma /iash
Authenticty

Komponen untuk membuktikan ash atan tidaknya dokumen atau pesan

vang dipakai sekelompok orang dalam bertransaksi.



2.4 Tipe dan Karakteristik Algoritma Kriptografi
Karakteristik kunci yang menggunakan algoritma kriptografi dapat
digolongkan sebagai berikut: algoritma kriptografi kunci rahasia (simetris),

algoritma kriptografi kunci publik (asimetris) dan algoritma hash.[ANDO3]

Secrecy Inteprity Authenticity
- Digital
Encryption Hash Signature

Secret Key Publik Key Hash

Gambar 2.7 Tipe dan Karakteristik Algoritma Kriptografi

2.4.1  Algoritma Kriptografi Kunci Rahasia

Dalam algoritma krniptografi kunci rahasia, kunci digunakan untuk
enkripsi data dan tidak dibert kuasa kepada publik melainkan hanya kepada
orang tertentu yang tahu dan dapat membaca data yang dienkripsi. Karakterisitik
algoritma kriptografi kunci rahasia adalah bahwa kunci enkripsi sama dengan
kunci dekripsi. Algoritma kriplografi kunci rahasia juga disebut algoritma
knptografi kunci simetris. Untuk menggunakan algoritma kriptografi kunci
rahasia dalam lingkungan komunikasi, kedua belah pihak vang berkomunikasi

satu dengan yang lainnya harus membagi kunci enkripsi sebetumnya. [ WAHO3].



Plain Text » Encryvption | Encryption Text
Secret Key
]
Encryption Text > Decrvpiion » Plain Text

Gambar 2.8 Algoritma Kriptografi Kunci Rahasia
Ada beberapa mode! enkripsi yang termasuk dalam golongan ini,
diantaranya adalah: Nimple Substitution Chiper, DES, Triple DES, Rivest Code 4

(RC4), IDEA, Blowfish, Twafish Vigenere cipher, enigma cipher, dan lainnya.

2.4.2 Algoritma Kriptografi Kunci Publik

Algoritina publik-key juga disebut algoritma asimetris vang dirancang
schingga key yang digunakan untuk enkripst berbeda dengan key vang digunakan
untuk dekripsi. Selanjutnya key dekripsi tidak dapat dihitung dengan dari key
enkmipsi. Algoritma tersebut disebut public-key karena Key cnkripsi dapat dibuat
secara public. Orang asing dapat menggunakan key cnkripsi tersebut untuk
mengenkripsi sebuah pesan, tetapi hanya orang tertentu dengan key dekripsi
sepadan dapat mendekripsi pesan tersebut. Dalam sistem ini key cnkripsi sering
disebut public key sedangkan key dekripsi sering disebut private key.

Cara kerja enkripsi i secara singkat dapat diterangkan sebagai berikut.
Setiap orang vang menggunakan enkripsi ini hanya mempunyai dua buah kunci.

satu disebut kunci pribadi (private key) dan yang lain discbut kunci publik vang



disebarkan ke orang lain. Contoh jika si A hendak mengirim pesan kepada si B, si
A perfu mengenkripsi pesan itu dengan kunci publik milik B. Pesan si A vang
telah di enkripsi dengan menggunakan kunci publik si A hanya bisa dibuka
dengan menggunakan kunci pribadi si 3, pesan ini tidak bisa dibuka dengan kunci
publik itu sendiri. Jadi, s1 B wajib untuk menjamin keamanan kunci pribadinya.
Pada metode kriptografi asimeteris digunakan kunci umum untuk cnkripsi
dan kunci pribadi untuk deknipsi. Bila kunct umum dinotasikan dengan ‘PK’ dan
kunci pribadi dinotasikan dengan “SK™ maka proses enkripsi-dekripsi metode

kriptograti asimeteris dapat dinotasikan dengan :
Ewg (M) = C => Proses Enkripsi
Dk (C) = M = Proses Dekripsi

Dgk (Epi (M)) =M

Plain Text Encryption o Encryplion Text

¥

Transmitting

Public Key
Of a Recerver

Private Key
f a Receiver

l

Decryption > Plain Text

Recetver Encryption Text

h 4

Gambar 2.9 Algoritma Knptografi Kunci Publik



Ada beberapa algoritma yang terkenal dari cara enkripsi kunci publik key.

masainya Sistem Diffie Hellman, RSA, dan PGP,

2,43 Algoritma Hash

Fungsi /sash mengurangi data dari ukuran yang berubah-ubah menjadi
ukuran yang khusus. Fungsi sash dibutuhkan dalam bagian konfigurasi sistem
untuk memudahkan pengecekan terhadap kelebihan data. Seluruh data dapat
diperiksa untuk melihat apakah data yang berkapasitas besar dapat diulang,
sebab hal ini akan mendatangkan kerugian besar dalam kecepatan dan waktu.

Fungsi Aash digunakan dalam kriptografi. yaitu dalam hal membagi
atribut yang mirip, terutama dalam hat tanda tangan digital. Biasanva sering
dikombinasikan dengan fungsi kriptografi yang punva integritas, seperti dalam
hal kombinasi antara algoritma tanda tangan digital dan fungsi fush atau fungsi
hasfr dengan algoritma kriptografi kunci rahasia.

Beberapa contoh pada algoritma hash yang terkenal antara lain ;: MDS5,

SHA-1, dan RIPEMD-160.

2.5 Stream Cipher

Kriptosistem kunci simetris adalah tipe vang sangat penting dalam
kriptosistem modern saat ini. Sistem kunci simetris adalah dimana cnkripsi dan
dekripst menggunakan kunci yang sama. Pada umumnya kriptosistem kunci
simetris lebih cepat daripada kriptosistem kunci publik. Ada dua tipe pada sistem

kunci simetris yaitu stream cipher dan block cipher.



Stream cipher adalah suatu cipher dimana input data adalah enkripsi satu
bit atau satu byte dalam satu waktu. Stream cipher discbut juga state cipher
karena enkripsi dari sebuah bit bergantung pada keadaan siream. Stream cipher
dapat bekerja seperti block cipher dengan ukuran blok yvang sangat kecil.
Sedangkan block cipher memproses sekaligus sejumlah tertentu data (biasanya 64
bit atau 128 bit blok), contoh dari block cipher adalah Blowfish, DES, GOST,
IDEA, Twofish, RC5, RC6.

Stream cipher terdiri dari Pseudorandom Number Cenerator ( PRNG) dan
gerbang Eklusive OR (XOR). PRNG diinisialisasi dengan secbuah kunci. dan
keluaran berupa urutan atan rangkaian bit yang disebut dengan keystream.
Proses enkripsi yaitu dengan mengXORkan bit plaintext dengan bit keystream
sedangkan proses dekripsi yaitu dengan mengXORkan bit ciphertext dengan bit
keystrcam. Ada dua tipe stream cipher yaitu se/f  svachronizing stream cipher,
menggunakan beberapa bit ciphertext sebelumnya untuk menghitung keystream,
sedangkan yang kedua adalah synchronous stream cipher dimana keystream
dihasilkan secara bebas dari plaintext dan ciphertext.

Gambar 2.10 adalah diagram dari struktur stream cipher. Pada struktur
mi sebuah kunci sebagai input ke pseudorandom bit generator yang
menghasitkan aliran (sfream) 8 bit yang acak. Pseudorandom stream tidak dapat
diprediksi tanpa mengetahui dari kunci masukan. QOutput dari generator disebut
dengan keystream yang dikombinasikan dengan satu byte dalam satu waktu
dengan plaintext dengan operator Ekiusive OR ( XOR ). Tabel kebenaran pada

XOR adalah sebagai berikut:




Tabel 2.2 Tabel Kebenaran XOR

} P : 3 T_P ) :
S S N T
A . o ! |
o0
| 0 T 0 | 0 !
Key Key
K K

| l

I
Pseudorandom byte l Pscudorandom byte
generator i generator
{ Keystream generator) : (Keyslream generator)

]
|
|
. VK v K o
stream TN byte stream T stream

Plaintext byte Ciphertexi Plamtext byte
M N e N "M
Encryption Decryption

Gambar 2.10 Stream Cipher Diagram | Will00]

Misalnya jika byte yang dibangkitkan dengan generator adalah 0110100

dan byte plaintext adalah 11001100 maka hasil ciphertext adalah :

FLOOT1T 100 ——»  Plaintext

01101100 —*  Kev Stream

S y
10100000 —  Ciphertext



Untuk proses dekripsi menggunakan rangkaian pseudorandom yang sama:
(0100000 —*  Ciphertext

01101100 —*»  Key Stream

1001100 — Plaintext

Yang termasuk dalam strcam cipher adalah RC4. STAL. Wake, ISAAC,

CHAMELON, SOBER, AS, Oryx dan HELIX.

2.6 Pscudorandom Number Generators ( PRNG )

Suatu Pseudorandom Number Cenerator (PRNG) adalal sebuah algoritma
yang menghasitkan urutan angka-angka. dimana unsur-unsurnya tidak terikat satu
sama lainnya. Qutput dari PRNG tidak sepenuhnya random, hanya mendekati
beberapa sifat dari angka-angka vang random. Angka-angka pseudorandom
merupakan bagian dari sistem perhitungan modem., dan kriptograft dengan
menggunakan metode Monte Carlo untuk simulasi sistem-sistem fisik. Metode
Monte Carlo adalah metode untuk pemecahan berbagal macam permasalahan
komputasional dengan menggunakan angka-angka yang acak atau yang lebih
dikenal dengan pseudorandom sumber. Analisis matematika diperlukan untuk
memastikan bahwa angka-angka vang dihasilkan cukup acak. Kelas algoritma
yvang umum antara lain Lincar Congruentiol Generators, Lagged Fibonacc
Cienerators, Linear Peedback Shift Register, dan Generalised Peedback Shift
Register.  Contoh Algoritma yang baru adalah Blum-Blum Shub, Fortuna dan

Mersenne fwister.



PRNG bekerja pada komputer deterministic (berbeda dengan komputer
quantum) yang menggunakan  algoritma deterministic, dimana outputnya
mempunyal sifat rangkaian acak yang tidak dapat dilihat. Jika generator
menggunakan jumlah memon vang telah ditetapkan kemudian memberikan
nomor yang cukup dari iterasi, generator akan kembali ke status internal dua kali,
setelah itu akan diulang selainanya. Suatu generator vang tidak berkala dapat
didesain, tetapi kebutuhan memorinya akan bertambah. PRNG dapat dimulai dari
nilai awal yang berubah-ubah atau status yang telah ditentukan dan akan

menghasilkan urutan yang sama dari nilai awal tersebut [W11.00}

DTt —» EDE

-\*/ » EDE Vil

T
|
|
|
i
t H
v I S
vi—»H—— rpr | E
|

pusgn 1 4 i:,
D

Gambar 2.11 Pseudorandom Number Generator JANSI X9]
Keterangan:
D17 @ Tanggal / waktu awal pada tahap pembangkitan ke-i.

Vi - Nilai seed pada tahap pembangkitan ke-i.
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Ri © Angka-angka pscudorandom yang dihasilkan oleh tahap pembangkitan
ke-i.

Ki.K2: Kunci-kunci DES  vyang digunakan pada setiap tingkatan. Maka

diperoleh persamaan [WILL0O]:

Ri = EDEKI, K2 [Vi® EDEKI, K2 [DTi]]
Vi+l = EDE K1, K2 [Ri€P EDE K1, K2 {DTij ]

Input : Dua masukkan pseudorandom yang menggerakan generator. Yang
pertama adalah 64 — bit represcntasi dari tanggal dan waktu sekarang
dimana diperbaharui setiap pembangkitan nomor. Dan vang kedua
adalah 64-bit mlai seed yang diinisialisasikan ke beberapa nilai arbitrary
dan diubah selama proscs pernbangkitan.

Key © Generator menggunakan tiga triple DES modul enkripsi. Scmuanya
menggunakan sepasang 56-bit kunci yang sama dan digunakan hanya
untuk pembangkitan nomor pseudorandom.

Output :  Qutput terdiri dari 64-bit nomor pseudorandom dan 64-bit nilai seed.

Dimana EDE mengacu pada urutan enkripsi dekripsi yang menggunakan
dua kunci triple DES. Beberapa faktor berperan untuk menguatkan kriptografi.

Teknik ini melibatkan semua 2 bit kunci dan 3 EDE enknipsi untuk total dan 9

DES enkripst. Skema ini digerakkan oleh dua psevdorandom masukkan, nilai

tanggal dan nilar waktu, dan nilai seed vang dihasilkan oleh generator vang mana

berbeda dari nilat pscudorandom yang dihasilkan oleh generator. Akan sangat
sulit untuk menyimpulkan Vi +~ 1 dan Ri karena penambahan operasi EDE

digunakan untuk menghasilkan Vi ~ 1.



26

2.7 Konsep Algoritma Rivest Code 4 (RC4)

RC'4 merupakan salah satu algoritma kunci simetris yang berbentuk stream
cipher, yaitu memproses unit atau input data pada satu saat. Unit atau data pada
umumnya sebuah byte atau kadang-kadang bit. Dengan cara ini enkripsi atau
dekripsi dapat dilaksanakan pada panjang yang variabel. Algoritma ini tidak harus
menunggu sejumiah input data tertentu sebelom diproses, atau menambahkan byte
tambahan untuk mengenkripsi. Algoritma ini ditemukan pada tahun 1987 oleh
Ronald Rivest dan menjadi simbol keamanan RSA.

RC4 merupakan enkripsi stream simetrik proprietary yang dibuat oleh
RS8A Data Security Ine (RSADSI). Penyebarannya diawalt dani sebuah source
code yang diyakini sebagai RC4 dan dipublikasikan secara ‘anonymousfy' pada
tahun 1994, Algoritma yang dipublikasikan i sangat identik dengan
implementasi RC4 pada produk resmi. RC4 digunakan secara luas pada beberapa
aplikasi dan umumnya dinvatakan sangat aman., Sampar saat i diketahw fidak
ada vang dapat memecahkan/membongkamya. RC4 tidak dipatenkan oleh
RSADSI, hanya saja tidak diperdagangkan secara bebas (trade secret).

Algoritma RC4 bekerja pada dua tahap. menyetem susunan (key sefu) dan
pengkodean (ciphering). Kunci susunan merupakan hal yang lebih awal dan
merupakan tahap yang paling sulit dari algoritma ini. Selama menyetem susunan
suatu N-bit ( N menjadi panjangnya kunci), kunci enkripsi digunakan untuk
menghasilkan suatu variabel enknipsi vang menggunakan dua arrays, state dan
kunci, dan jumlah N dari operasi pencampuran. Operasi pencampuran terdini dan

menukar bytes, modulo operasi, dan rumusan lain. Suatu modulo operasi adalah
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proses sisa dari suatu hasil divisi. Sebagai contoh, 11/4 adalah 2 sisa 3. oleh
karcna itu {1 mod 4 sama dengan 3.

Sckali vanabel enknpsi dihasilkan dan Aey setup, langkah selanjutnya
adalah masuk ke fase ciphering di mana dalam proscs ini hasilnya akan
diXORkan dengan plaintext. Sekali penenma mendapat pesan yang dienkripsi,
langkah selanjutnya adalah mendekripsinya dengan XOR pesan yang dienkripsi

dengan menggunakan variabel yang sama.|WAHO3]

2.,7.1 [Inisialisasi S-Box

RC4 menggunakan varabel yang panjang kuncinya dan 1 sampai 256 byte
{ 8 — 2048 bit) vang digunakan uniuk menginisialisasikan tabel sepanjang 256
byte vang disebut dengan S-Box atau disebut juga S, dengan c¢lemen S[0]. S[1],
... 5]255] yang berisi permutasi dari 0 sampai 255 dan permutasi merupakan
fungsi dari kunci dengan panjang yang vanabel. Pertama isi secara beruruian
So =0, 5) = 1.....5:s5 = 255, Kemudtan 1s1 array 256 byte lainnya dengan kunci
yang diulang sampai sefuruh array Ko, K, Kass terisi seluruhnya. Sct indeks j
dengan nol, benkut langkahnya [WIL.1.00] ;

/* Tmisiahisast S dan K*/

fori= 010255
Siif =1
Th = K {1 mod keylen}



£ * Inisialisasi Permutasi S */
=0

fori-01to 255

1= 1 S{i] + T[i}) mod 256
swap (S]], S{j|»

S 0112130747

+— keylen ——»

— .

12557255 ' 255

SN AT

. 1 ! i 1 [—

i

¥V VoV YVvVY VY vy _‘_ v v _l}_ v
L IR L I P o I I e o R B R S

Gambar 2.12 Imisialisasi Keadaan S dan T
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Gambar 2.13 Imsialisasi Permutasi S



2.7.2  Stream Generator

Satu dart S vector diinisialisasi, dimana kunci masukkan tdak lagi
digunakan. Stream generator melibatkan mulai dengan S[0] sampai S§[255] dan
untuk masimg-masing S{i}. kemudian menukarkan ${i] dengan byte yang lain pada
S menurut pola dart konfigurasi vang sekarang dari S. Sctelah S[255} dicapai,

proses terus berlanjut dimulai lagi pada 5[0]. ] WIL0O]

/ * Stream Generator */

i=0

1-0

1=0+ 1)mod 256

§— (1 S{i]) mod 256
swap (S[il. Sijib

t— (S[i1- S[iD mod 256
K = 5]t]

< 1=+ ‘S[i]—b

S{ [ i e SI— %m LS

‘ r‘rk‘ bwap T

- Sl .Lsm—» K

I 3

Gambar 2.14 Stream Generator
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2.7.3 Proses Enkripsi
Untuk proses enkripsi, setelah proses inisialisasi S-boxes dan keystream
gencrator maka diperoleh keystream, keystream milab yang kemudian di XORkan

dengan plaintext uniuk menghasilkan ciphertext.

2.7.4 Proses Dekripsi
Proses dekripsi yaitu dengan mengXORKan ciphertext dengan keystream

untuk memperolch file semula (plaintext).

Set
S(0 to 255)
K{{ to 255)

h J

Intsialisasi S-boxes
Fori1 =010 255
Shil
]

v

1si Array K
T} = K [1 mod keylen]

|

| Seclesat )

Gambar 2.15 Flowchart Inisialisasi S-Boxes dan K




Start

v
Seti1 =010
S0 1o 255)
KO 10 255)

Fory =010 255
i = (JS{i] = Tlil) med 256

I

Swap (S[I.S[ I

h
( Selesat )

(ambar 2.16 Inisialisasi Permutasi S

( Start }

, Set
1=0,]=0

¥
1= (1~ 1)ymod 256
1= 08k mod 256

v
Swap (S[i.S1])

v

t={S5Ph}+54] ) mod 256
K =5[]

¥

( Selesar )

Gambar 2.17 Flowchart Stream Generalor
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Untuk mengetahui tebih jelas proses inisialisasi S-boxes, keystream
gencrator dan  proses enkripsi dan  dekripsi akan diberi contoh dengan
menggunakan kunci 8 bit.dengan tujuan penyederhanaan:

Misalkan kita ciptakan 8 bagian bit $-boxes yang terdiri dari jumlah angka
0 sampai dengan 7,

Si~ SuSiS: S8 858, Sy
01234567

Ciptakan 8 kunci bit yang terdiri dart pengulangan kunci utama untuk
mengist seluruh bagian array. (Misal angka [ dan 5)

Ki= Ko K Ky Ka Ky Ks Kg K
1531 51 51 5

Untuk operasi pencampuran berikut ini, kita akan menggunakan variabel i
dan j dengan inisialisasi 0. Operasi pencampuran adalah iterasi dari rumus (j + S,
~ Ki) mod 8 yang ditkuti dengan penukaran S, dan §;
Iterasi ke -1

Untuk t = 0

= (j+S[0] + K[0]) mod 8
(010! Hmod8

=1

Swap ( S[OLS[11)

L

Si:S(} S] S;g S; S.[ S_-_'. S(, S',l
1 02 3 4 5 6 7

Iterasi ke-2
Untuk 1 =1
3= (J+S[1]+K[1})ymod 8
(1+0+5)mod &
6

|



Swap (S[1].5{6])

Iterasi ke-3

Untuk 1 =2
i=(j ~S12) - K[2])y mod 8
={6 ' 2+ 1)ymod8
=% mod 8
N
Swap (S|2]. S|1])
Si= SuSiS;8535455 88y
1 26 3450 7

Iterasi Ke-4

Untuk i =3
i=0j+S[31 +K{3])mod &
=(l+3+5)mod8
-~ 9 mod 8
=]
Swap (S[31.S[1])
Si= S0 81 S2 83 558:58: 5
1 3624507

[terasi Ke-5

Untuk1=4
7= (1 S[4] + K[4] ymod 8
={1 41 )Ymod§

=6 mod 8
=6
Swap (S[41.5[o])
S= 88 82 8:548:8, 87
I 3620547



Iterasi kKe-6
Untuki= 5
J=(J 1 SI5] + K[5] ymod 8
={6+5+5)mod8&

=16mod8
=}
Swap (S[5LS[O])
Si == S{) S] S: Sj S-i S_"\ Sh S7
536 201 47
lterasi Ke-7
Untuk i=6

J(+S[6] +K[6] )mod 8
=(0+4+1)mod8
=5mod &8
=5
Swap (S[6].5[5])
Si~ S0 8 828584858, 8-

53620417
jterast Ke-8

Untuki=7
3={7 ¢+ S[71+ K[7] ymod 8
=(5+715)ymod 8§
=17 mod 8
=1
Swap (S[71,501])
Si= S80S S 838,858, 8
7620

34
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Bangkitkan scbuah bit yang acak untuk enkripsi. Beri nilai i dan § dengan
0 kemudian beri nilai j -~ (G + §; ) mod 8. Kemudian tukarkan S; dengan §, sehingga

hasilnya memjadi: (S; + §) mod 8. Hasil dari rumus ini kemudian disimpan dalam

S
=0
=0
i—=(i+1)mod38
(0 Yymod 8
=1
3= ()4 Sfiymod 8
={0+S[1])mod 8
=(0+7)mod8
=7
Swap (S[11.817])

Si = Su S 8283 85485 8¢ 8y
536 20 417

t =(S{1] +S[7))mod 8
=(3-7)mod8§
= 10 mod 8
=2

St = 2 = keystream
Hasil i1 yang kemudian diXORkan dengan plaintext untuk menghasilkan
ciphertext, sedang untuk proscs dckripsi adalah dengan mengXORKkan ciphertext

dengan keystream.
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ANALISIS KEBUTUHAN PERANGKAT LUNAK

3.1 Metode Analisis

Analisis sistem dapat didefinisikan sebagai penguraian dari suatu sistem vang
utuh kedalam bagian komponennya untuk mengidentifikasi dan mengevaluasi
permasalahan-permasalahan.

Tahap analisis merupakan tahap yang paling penting, karena kesalahan di
dalam tahap in1 akan menyebabkan juga kesalahan ditahap selanjutnya. Oleh sebab
ity diperiukan suatu metode yang dapat digunakan sebagai pedoman dalam
pengembangan sistem.

Metode yang dipakai untuk menganalisis kebutuhan guna mendukung rancang
bangun implementasi kriptografi algoritma RC4 adalab dengan metode analisis
terstruktur (Structured Approach), yang menggambarkan secara menyeluruh target
dan kebutuhan sitem vang diperlukan, schingga hasil dari analisis akan menghasilkan
analisis dari kebutuhan sistem yang terstruktur dan dapat didefinisikan dengan baik

dan jelas.

3.2 Analisis Kchutuhan
Analisis kebutuhan didapal setelah kita mengetahur apa saja masukan atau
input serta output dar program vang ada, serta kebutuhan perangkat lunak ataupun

perangkat keras dari sistem tersebut.

-36-



3.2.1 Input/Masukan
Adapun analisis iput yvang dibutuhkan untuk mengimplementasikan enkripsi
in1 adalah :
a. Untuk enkripsi file yartu inputnya berupa dokumen clektronik (file yang telah
tersimpan dalam komputer ),
b. Untuk enkripsi file text mputnya berupa file dengan format *txt yang
tersimpan dalam komputer atau dengan menginputkan karakter huruf-huruf

dalam ASCIIL

3.2.2 OQutput/Kcluaran
Output atau keluaran yang diharapkan dari enkripsi ini adalah:
a. Untuk enkripsi file maka outputnva berupa file berekstensi * enc
b. Untuk file text yang dienkripst maka outputnva berupa karakter ASCII yang
tidak dapat terbaca.

¢. File yang dihasilkan dalam bentuk file enkripsi maupun dekripsi.

3.2.3 Kebutuhan Perangkat Lunak
Perangkat lunak yang dibutuhkan untuk mendukung berjalannya sistem 1ni
adalah :
1. Visual Basic 6.0 merupakan bahasa pemrograman yang digunakan untuk

pengembangan dan implementasi kriptografi algoritma RC4
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2. Windows 9x  adalah  sistem operasi vyang  digunakan dalam

mengimplementasikan perangkat lunak.

3.2.4 Kebutuhan Perangkat Keras

Perangkat keras yang digunakan untuk Studi dan Aplikasi Enkrispi / Dekripsi
dengan Menggunakan Algoritma Rivest Code 4 in1 dijalankan dengan komputer vang
minimal harus memenuhi spesifikas sebagai berikut

I. Komputer dengan prosesor pentium 133 MHz, sekelasnya atau vang lebih

tingg.
2. RAM 32 MB atau lebth.
3. Ruang Hardisk vang dibutuhkan adalah 2 GB.

4. Monittor VGA atau SVGA.

5. Mousc dan Keyboard.

3.2.5 Kebutuhan Antar Muka

Antar muka (irerface) yang ditawarkan untuk memudahkan user dalam
menggunakan perangkat lunak yang digunakan pada sistcm int vaitu menu ulama
yang terdirt dari :

1. Encrypt File yaitu menu untuk mengenkripsi file.

B

Encrypt Text yaitu menu untuk mengenkripsi file text.

(a2

Algortihm RC4 vaitu penjelasan singkat tentang algoritma RC4

4. About Program berisi tentang informasi program.



