MANAJEMEN ANCAMAN DAN KEAMANAN JARINGAN
MELALUI PENGGUNAAN FIREWALL DENGAN
MIKROTIK PADA PT DINAMIKA MEDIAKOM

UONIVERSITAS

7~

Z
O
0]
Z
m
v
>

ALY

Disusun oleh:
Nama : Viki Tegar Aditya
NIM : 19523177

PROGRAM STUDI INFORMATIKA - PROGRAM SARJANA
FAKULTAS TEKNOLOGI INDUSTRI
UNIVERSITAS ISLAM INDONESIA
2023



HALAMAN PENGESAHAN DOSEN PEMBIMBING

MANAJEMEN ANCAMAN DAN KEAMANAN JARINGAN
MELALUI PENGGUNAAN FIREWALL DENGAN
MIKROTIK PADA PT DINAMIKA MEDIAKOM

TUGAS AKHIR
Disusun Oleh:
Nama : Viki Tegar Aditya
NIM : 19523177

Yogyakarta, 26 Desember 2023
Pembimbing,

( Syarif Hidayat S.Kom., M.I1.T)



HALAMAN PENGESAHAN DOSEN PENGUJI

MANAJEMEN ANCAMAN DAN KEAMANAN JARINGAN MELALUI
PENGGUNAAN FIREWALL DENGAN
MIKROTIK PADA PT DINAMIKA MEDIAKOM

TUGAS AKHIR

Telah dipertahankan di depan sidang penguji sebagai salah satu syarat untuk memperoleh
gelar Sarjana Komputer dari Program Studi Informatika - Program Sarjana di Fakultas

Teknologi Industri Universitas Islam Indonesia

Tim Penguiji
Ketua
Syarif Hidayat S.Kom., M.I.T

v ~

6
Anggota 1 W

Dr. Yudi Prayudi, S.Si., M.Kom

/)
Anggota 2 -
Elyza Gustri Wahyuni, S.T., M.Cs. —

Mengetahui,
Ketua Program Studi Informatika — Program Sarjana
Fakultas Teknologi Industri

Universitas Islam Indonesia

. YOGYAKARTA *

( Dhomas Hatta Fudholi, S.T., M.Eng., Ph.D.)


https://informatics.uii.ac.id/magister/dosen/magister-dhomas/

HALAMAN PERNYATAAN KEASLIAN TUGAS AKHIR

Yang bertanda tangan di bawah ini:
Nama :  Viki Tegar Aditya
NIM : 19523177

Tugas akhir dengan judul:
Manajemen Ancaman Dan Keamanan Jaringan Melalui

Penggunaan Firewall Dengan Mikrotik Pada PT Dinamika
Mediakom

Mcnyatakdn bahwa seluruh komponen dan isi dalam tugas akhir ini adalah hasil karya
saya sendiri. Apabila di kemudian hari terbukti ada beberapa bagian dari karya ini adalah
bukan hasil karya sendiri, tugas akhir yang diajukan sebagai ha311 &(a}r{a sendiri ini siap
ditarik kembali dan siap menanggung risiko dan konsekuensi apapun il

Demikian surat pernyataan ini dibuat, semoga dapat dipergunakan sebagaimana

mestinya.

..............

( VIKI TEGAR ADITYA)



HALAMAN PERSEMBAHAN

Tugas akhir ini disajikan sebagai penghargaan kepada orang tua, saudara dan seluruh keluarga
besar yang telah memberikan dukungan, kasih sayang dan senantiasa mendoakan penulis selama

ini.



HALAMAN MOTO

“Sesungguhnya sesudah kesulitan ada kemudahan”

(QS Al-Insyirah 6)
“Orang yang meraih kesuksesan tidak selalu orang yang pintar. Orang yang selalu meraih
kesuksesan adalah orang yang gigih dan pantang menyerah”

(Susi Pudjiastuti)

“Buat apa berkelimang harta jika tidak bisa menyanding orangtua”

(Viki Tegar Aditya)

Vi



KATA PENGANTAR

Assalamu'alaikum Warrahmatullahi Wabarakatuh.

Segala puji bagi Allah Subhanallahu wa Ta’ala atas rahmat serta petunjuk sehingga penulis
berhasil menyelesaikan tugas akhir dengan baik. Dengan ridho Allah, penulis berhasil
menyelesaikan tugas akhir sebagai persyaratan untuk meraih gelar sarjana Informatika dari
Universitas Islam Indonesia.

1. Bapak Dr. Raden Teduh Dirgahayu, S.T., M.Sc. selaku Ketua Program Studi Teknik
Informatika dan selaku dosen pembimbing akademik — Program Sarjana Fakultas Teknologi
Industri Universitas Islam Indonesia.

2. Bapak Syarif Hidayat S.Kom., M.I.T selaku dosen pembimbing dalam penyusunan tugas
akhir.

3. Kedua orang tua dan keluarga besar yang telah memberikan dukungan serta senantiasi
mendoakan penulis.

4. Semua pihak yang telah membantu penulisin menyusun tugas akhir yang tidak dapat
disebutkan satu persatu.

Penulisan laporan tugas akhir ini masih memiliki kekurangan dan keterbatasan, karena
keterbatasan pengetahuan dan pengalaman penulis dalam menyusunnya. Karena itu, penulis
berharap agar diberikan kritik dan saran yang membangun agar dapat memperbaiki di masa yang
akan datang. Semoga hasil tugas akhir ini dapat memberikan manfaat bagi orang lain.

Yogyakarta, 26 Desember 2023

(Viki Tegar Aditya )

vii



SARI

Keamanan jaringan menjadi semakin penting dalam era teknologi informasi saat ini, di
mana ancaman siber semakin canggih dan meluas. Serangan siber, malware, dan peretasan data
adalah contoh ancaman keamanan jaringan yang dapat menyebabkan kerugian finansial,
kerusakan reputasi, dan gangguan operasional. Oleh karena itu, untuk melindungi aset digital
mereka, bisnis harus menerapkan strategi keamanan yang efisien. Firewall adalah alat umum
untuk keamanan jaringan. Salah satu jenis tindakan keamanan komputer yang paling populer
adalah firewall karena melindungi data dan melindungi dari kegagalan sistem. MikroTik Router
merupakan salah satu sistem operasi yang dapat digunakan sebagai router jaringan yang dapat
diandalkan, dengan menyediakan berbagai fitur lengkap untuk jaringan dan nirkabel. Penelitian
ini memfokuskan pada implementasi firewall MikroTik sebagai solusi untuk melindungi jaringan
PT Dinamika Mediakom dari berbagai ancaman, termasuk serangan DDoS, serangan brute force,
dan port scanning. Penelitian ini bertujuan untuk menginvestigasi dan menganalisis manajemen
ancaman dan keamanan jaringan melalui penggunaan firewall dengan MikroTik dalam konteks
PT Dinamika Mediakom.Metode penelitian yang digunakan dalam penelitian ini adalah metode
penelitian kualitatif dengan bersumber dari buku, jurnal maupun media cetak. Tahapan metodologi
yang mencakup pengumpulan data, analisis kebutuhan, perancangan sistem, implementasi, dan
rancangan pengujian. Dari penelitian ini didapatkan hasil berupa peningkatan CPU Load > 65%
tanpa penggunaan firewall dimana CPU Load normal berada < 20% dan setelah di
implementasikan konfigurasi firewall dapat menjaga CPU Load menjadi stabil dengan persentase
< 20%. Pada serangan Brute Force Attack konfigurasi firewall dapat melindungi dari serangan
hacker yang mencoba masuk dan memasukan IP Address penyerang kedalam daftar hitam. Pada
serangan Port Scanning konfigurasi firewell dapat menutup port yang terbuka. PT Dinamika
Mediakom dapat mengurangi risiko serangan dan melindungi jaringan. Terdapat peningkatan
yang signifikan dalam manajemen keamanan jaringan, serta penurunan jumlah serangan dan

upaya yang mencurigakan.

Kata kunci: manajemen ancaman, firewall, mikrotik, ddos, brute force attack, port scanning.

viii



Firewall

Router

Mikrotik

DDoS

SSH

Telnet

Brute Force Attack

Port Scanning

GLOSARIUM

:Firewall adalah sistem keamanan yang digunakan untuk mengontrol lalu
lintas jaringan antara jaringan pribadi (internal) dan jaringan publik
(eksternal). Tujuannya adalah untuk melindungi jaringan internal dari
ancaman eksternal dengan memantau, memfilter, dan mengatur lalu

lintas data.

‘Router adalah perangkat jaringan yang mengarahkan lalu lintas data
antar jaringan yang berbeda. Bertindak sebagai penghubung antara
jaringan yang berbeda dan dapat membuat keputusan tentang jalur

terbaik untuk mengirim data.

:MikroTik adalah produsen perangkat keras dan perangkat lunak
jaringan yang populer. Mereka dikenal karena produk-produk mereka
yang mencakup router, switch, dan firewall. MikroTik RouterOS adalah

sistem operasi yang sering digunakan untuk mengelola jaringan.

:DDoS adalah serangan yang bertujuan untuk menghentikan atau
mengganggu layanan online dengan mengalirkan lalu lintas data yang

sangat besar ke target.

:SSH adalah protokol keamanan yang digunakan untuk mengakses

perangkat jaringan atau server dengan aman

:Telnet adalah protokol jaringan yang digunakan untuk mengakses

perangkat jaringan atau server jarak jauh.

:Serangan yang mencoba untuk mencari kata sandi dengan menebak

kombinasi yang mungkin.

:Serangan di mana penyerang mencoba mengidentifikasi port yang

terbuka pada perangkat atau jaringan.



DAFTAR ISI

HALAMAN PENGESAHAN DOSEN PEMBIMBING ........cccccooiiiiiininieene e i
HALAMAN PENGESAHAN DOSEN PENGUUJI .....c.coooiiiiiiciciceenese e i
HALAMAN PERNYATAAN KEASLIAN TUGAS AKHIR........... Error! Bookmark not
defined.
HALAMAN PERSEMBAHAN ......cooiiiiee s bbb %
HALAMAN MOTO ....ciiiiieit ettt ettt e e bestestesnesnaeneaneeneas vi
KATA PENGANTAR ...ttt st b et vii
SARI bbbt e bt enhe e b e e bt e e be e nae e beenree s viii
GLOSARIUM ..ottt bbbttt bbb iX
N 17 1S TSP X
DAFTAR TABEL ...ttt bbbttt Xi
DAFTAR GAMBAR. ...ttt st se et et et st sbeabeeraenes Xii
BAB | PENDAHULUAN ...ttt sttt bbb 1
1.1, Latar BlaKANG ......ccooveiiiiiiiiiieeee e 1
1.2, RUMUSAN MASAIAN ....c.voiiiiiiciiceee st 4
1.3, Batasan Masalah ..........cocoiiiiiiiiiee e 4
1.4, TUJUAN PENEIILIAN .....eieeiiiciee ettt re e e ste e reesra e e 5
1.5, Manfaat PENEIITIAN .......ocoveiiie e 5
1.6.  Metodologi PENEILIAN ..........coviiiiiiee et re e 5
1.7.  Sistematika PENUIISAN ........ccoouiiiiiiei e 6
BAB I TINJAUAN PUSTAKA .. ettt bbbt 8
2.1, Konsep Keamanan Jaringan ..........cooeierererieisieniese e 12
2.2.  Ancaman Siber dan JENISNYA ........cccciueiieiieiieiieie e 12
2.3.  Pengenalan Firewall dan FUNGSINYA .........ccooiiiiiiiiiiiieneeeeee e 14
2.4. Pengenalan Firewall dengan MIKrotiK ...........ccoooiiiiiiiii i 15
BAB 1l METODOLOGI PENELITIAN ......ooiii ittt 17
3.1.  Metode PENgEMDANGEAN ........cccveiiiiiiiiecie ettt 17
3.2, ANalisis KEDUTUNAN .......cceoiiic e 19
3.3, Analisis PENgQUNA SISTEM ........cciiiiiieieee et 20
3.4, PengumpPUIaN DAta ........ccooveiiiiiiie e 21
3.5, KeDULUNAN SISTEIM .. .o.viiiiiiieiicieie e e 22
3.6, PEIBNCANGAN ....veeiiiiei ettt b e n e 24
T A 1101 0] (=T g =T v SRS 25
3.8, RENCANA PENQUJIAN ...ttt bbb 34
BAB IV HASIL DAN PEMBAHASAN........ocot ittt 35
4.1.  Implementasi SISteM PENGUJIAN .........cocoiiiiiiiieieeee e 35
4.2, Hasil PENQUJIAN SISTEM ......cuiiiiiiiece et re e 36
4.2.1. Penyerangan DDOS ..o 36
4.2.2. Penyerangan Brute FOrce Attack...........cccocoeiiiiiiiiiii i 41
4.2.3. Penyerangan POrt SCANNING........ccccueiriiiieriiieie et 48
BAB V PENUTUP ..ottt bttt st are e enes 52
5.1 KESIMPUIAN ..o bbb 52
ST T £ TP P T PPV PPTP 52
DAFTAR PUSTAKA ...ttt sttt na et e et e nrestenreereens 53



DAFTAR TABEL

Tabel 2.1 LIteratur REVIEW ......ccvoiiiiiiie ittt sttt sre e enee e 8
Tabel 3. 2 Kelemahan dan Kebutuhan SIStemM ... 200
Tabel 4.2.1 Hasil Pengujian BIackboX DDOS..........ccccciiiiiieieccccce e 40
Tabel 4.2.2 Hasil Pengujian Blackbox Brute Force Attack ...........cccccveveviveviiiesieseeie e 47
Tabel 4.2.3 Hasil Pengujian Blackbox Port SCanNing .........ccccovevveninin i 50

Xi



DAFTAR GAMBAR

Gambar 1.1 UNIE BISNIS  ..ooueeiiiiiiie ettt sttt sttt st et aneenneenne e 3

Gambar 3. 1 Tahap RND ......cc.ooiiiiiiie b 17
Gambar 3. 2 Topologi Non Firewall ..o 19
Gambar 3. 3 Topologi dengan FIFreWall ...........c.cccoveiviiiiiiiicce e 24
Gambar 3. 4 Konfigurasi general Firewall untuk DDOS............ccocviiiiiiiiinee e, 25
Gambar 3. 5 Konfigurasi action Firewall untuk DDOS ............cccoooeriniiniinneiie e 26
Gambar 3. 6 Konfigurasi general Firewall untuk Brute Force Attack dengan SSH ............... 26
Gambar 3. 7 Konfigurasi text yang ditampilkan.............cccccveieiieiieiecce e 27
Gambar 3. 8 Konfigurasi limit Firewall untuk Brute Force Attack dengan SSH.................... 28
Gambar 3. 9 Konfigurasi action Firewall untuk Brute Force Attack dengan SSH.................. 28
Gambar 3. 10 Filter Rules baru untuk daftar blacklist............c.ccooviiiniininene, 29
Gambar 3. 11 Konfigurasi Firewall tambah ip yang di blacklist di Brute Force Attack ........ 29
Gambar 3. 12 Filter Rules untuk SSH dan Telnet..........ccooeiiiiiiiinineeeee e, 30
Gambar 3. 13 Action drop oleh port SSH dan Telnet ..., 30
Gambar 3. 14 Konfigurasi general TeINet...........cccooveii i 31
Gambar 3. 15 Konfigurasi teXt TEINEL..........ccvciiiie i 31
Gambar 3. 16 Konfigurasi action TelNet............cooiiiiiiiiiii e, 32
Gambar 3. 17 Filter Rules baru Telnet untuk blacklist.............cccoovviiiiiiiiee, 32
Gambar 3. 18 Action Firewall TEINEt ........cccooi i 33
Gambar 3. 19 Konfigurasi firewall menutup POrt.........cccooveiiiie i, 33
Gambar 3. 20 Action drop POrt SCANNING........cccoiiiiiiieieiiie e 334
Gambar 4. 1 Kondisi Sistem sebelum diserang oleh DDOS ..........cccooiiiiiiiiinenceees 37
Gambar 4. 2 Serangan DDOS...........coiiiiieeeie st 388
Gambar 4. 3 Hasil Setelah Menggunakan Firewall ..............cccoocoiieiiiieiiece e, 39
Gambar 4. 4 Hasil CPU Load setelah terdapat Firewall..............cccooiiiiiinnicce, 39
Gambar 4. 5 Percobaan SSH mencoba login berkali-Kali..............ccooooiiiiniiice, 42
Gambar 4. 6 Traffic Percobaan Login ..........ccooioiiiiieiiec e 43
Gambar 4. 7 IP masuk kedalam BIaCKIiSt............cooiiiiiiiiie e 43
Gambar 4. 8 Percobaan Masuk Kembali ...........cccoiieiiiiriiiie e 44
Gambar 4. 9 Pengujian dengan Telnet login berkali-Kali ..............ccooooiniiiiniiiiice, 45
Gambar 4. 10 IP masuk kedalam BIaCKIiSt............cccoviiiiiiiiiii e 46
Gambar 4. 11 Percobaan Login Kembali...........coceiiieiiiiiiiciie e 46



Gambar 4. 12 Celah pada Port

Gambar 4. 14 Setelah Pemasangan Firewall...............ccoovoiiiiiiiiic e 500

Xiii



BAB |
PENDAHULUAN

1.1. Latar Belakang

Bersamaan dengan meningkatnya permintaan untuk layanan yang cepat dan efektif,
industri telekomunikasi saat ini berkembang dengan sangat cepat. Prinsip serupa berlaku untuk
transmisi data, yang dimulai dengan bergabungnya dua komputer ke jaringan komputer.
Jaringan komputer saat ini adalah layanan penting. Dibandingkan dengan komputer mandiri,
jaringan komputer memiliki banyak manfaat. Data, perangkat lunak, dan berbagi peralatan
semua dimungkinkan melalui jaringan komputer. Sehingga tim dapat berkomunikasi lebih
efektif dan efisien. (Astari, 2018: 3).

Kumpulan komputer-komputer yang saling terhubung dan berdiri sendiri dikenal
sebagai jaringan komputer (computer network). Jaringan komputer adalah pengelompokan
beberapa komputer (dan perangkat lain seperti router, switch, dll) yang dapat dijelaskan secara
awam. ) yang saling berhubungan melalui media perantara. Media kabel atau nirkabel
(wireless) dapat digunakan sebagai media perantara ini. Data akan ditransfer dari satu komputer
ke komputer lain, memungkinkan setiap komputer yang terhubung untuk berbagi perangkat

keras atau bertukar informasi. (Iwan, 2008)

Dengan seiring berkembangnya secara pesat terdapat ancaman mengenai keamanan
data elektronik. Bagi bisnis yang menawarkan layanan teknologi informasi (TI) serta sektor
lain seperti perbankan, transportasi, berita, lembaga pendidikan, dan perusahaan ekspor-impor
yang mengandalkan fasilitas Tl sebagai infrastruktur penting (penting), keamanan data
elektronik sangatlah penting. Aset bagi bisnis adalah informasi atau data. Dengan
meminimalkan risiko, memaksimalkan laba atas investasi, dan mengejar peluang bisnis,
keamanan data secara tidak langsung dapat menjamin kelangsungan bisnis. Risiko kerusakan,
kehilangan, atau paparan data kepada pihak luar yang tidak diinginkan meningkat seiring
dengan banyaknya informasi perusahaan yang disimpan, dikelola, dan dibagikan. Keamanan
informasi melindungi data dari berbagai risiko untuk menjamin kelangsungan bisnis,
mengurangi kerugian perusahaan, dan meningkatkan laba atas investasi dan peluang bisnis.
Untuk menjamin data terkirim dan diterima oleh pengguna yang dituju, diperlukan suatu sistem
pengelolaan sistem informasi yang memungkinkan data dapat didistribusikan secara
elektronik. (Syafrizal, 2017)
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Keamanan jaringan sangat penting bagi bisnis di era digital yang sangat maju saat ini.
Keamanan sistem informasi adalah istilah umum untuk semua mekanisme yang diperlukan
yang harus dimasukkan ke dalam suatu sistem untuk melindunginya dari semua ancaman yang
membahayakan keamanan data informasi dan keamanan aktor sistem. Ancaman mencakup
berbagai perilaku karyawan, termasuk ketidakpedulian, kelalaian, mencuri kata sandi
karyawan lain, dan membagikan kata sandi kepada karyawan lain. untuk ancaman eksternal,
seperti serangan peretas, infeksi spyware dan virus, serta intrusi. (Putro, 2014: 115).

Ancaman keamanan jaringan seperti serangan siber, malware, dan peretasan data dapat
mengakibatkan kerugian finansial, reputasi yang rusak, dan gangguan operasional. Oleh karena
itu, perusahaan perlu mengadopsi strategi keamanan yang efektif untuk melindungi aset digital
mereka. Salah satu alat yang umum digunakan untuk mengamankan jaringan adalah firewall.
Teknologi Firewall, Firewall adalah salah satu jenis tindakan keamanan komputer yang paling
banyak digunakan karena melindungi keamanan komputer dan mencegah kegagalan
komputer.. Firewall dapat berupa perangkat keras, perangkat lunak, atau antara dua komputer
atau lebih. Firewall dapat memainkan peran yang lebih besar dalam perlindungan komputer
karena semua aliran data harus disaring melalui firewall. Secara umum firewall mempunyai
fungsi sebagai berikut: fungsi pertama, firewall dapat mencegah orang lain yang tidak
berhubungan memasuki komputer pribadi pengguna; fungsi kedua, bahkan jika orang luar
memasuki sistem, firewall dapat mencegahnya mengakses tempat pertahanan; ketiga, firewall
dapat mencegah kunjungan ke situs web karena kemampuannya memfilter alamat yang tidak
diinginkan; dan terakhir, firewall dapat memblokir akses ke situs web tertentu. Pada dasarnya,
komputer akan menyediakan fungsi pemantauan keamanan. (Zen Munawar dan Novianti Indah
Putri, 2020: 19)

Segala bentuk ancaman yang datang baik langsung maupun tidak langsung akan
mengganggu kegiatan yang sedang berlangsung dalam jaringan. Dalam rangka melindungi
kemungkinan serangan-serangan tersebut perlu di terapkan konsep firewall. Dimana firewall
dirancang untuk mencegah akses yang tidak diinginkan yang datang baik dari internal maupun
external jaringan. Penerapan konsep firewall terlihat cukup sederhana yaitu bila ada traffic
yang datang dan menuju suatu jaringan, firewall kemudian akan melakukan pemeriksaan serta
control terhadap traffic tersebut kemudian dikirimkan ke tujuannya.MikroTik Router
merupakan salah satu sistem operasi yang dapat digunakan sebagai router jaringan yang dapat

diandalkan, dengan menyediakan berbagai fitur lengkap untuk jaringan dan nirkabel. Di
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samping itu, MikroTik juga dapat berperan sebagai pelindung bagi komputer lain dan
memberikan prioritas kepada komputer lain untuk mengakses data Internet dan data lokal.
MikroTik memiliki tujuan untuk mengendalikan kecepatan transfer data dan mengelola
jaringan komputer. Pengaturan router MikroTik diletakkan pada komputer yang berperan
sebagai gerbang untuk sebuah jaringan. Gateway komputer bertugas membagi data yang keluar
masuk dari dan ke komputer lainnya agar semua komputer dapat mengakses data bersama.
(Mancill, 2002).

PT. Dinamika Mediakom adalah singkatan dari Dinamika Media Komunikasi sebuah
perusahaan yang bergerak di bidang ICT (Information Communications Technology). PT.
Dinamika Mediakom mempunyai beberapa cabang di jawa tengah, seperti : Klaten, Batang,
Banjarnegara, Magelang dan Temanggung. Sedangkan untuk kantor pusat terletak di
Yogyakarta, tepatnya di Jalan Raya Kledokan no.38, Kledokan, Caturtunggal, kecamatan

Depok, Sleman, Daerah Istimewa Yogyakarta.

INTERNET @ w IT PROCUREMENT
SERVICE PROVIDER
UNIT BISNIS
DINAMIKA MEDIAKOM
system & @
——— DATA CENTER

Penelitian dilakukan di PT Dinamika Mediakom yang terdapat masalah pada rentannya
keamanan jaringan. Keamanan jaringan sangatlah penting bagi perusahaan agar tidak
terjadinya pencurian data oleh seorang hacker. Dengan permasalahan tersebut maka penelitian
ini berjudul “Manajemen Ancaman dan Keamanan Jaringan melalui penggunaan Firewall
dengan Mikrotik di PT. Dinamika Mediakom”. Penelitian akan dilakukan dengan metode
blackbox yang menguji berbagai serangan, antara lain : Serangan DDoS, Brute Force attack,
dan Port Scanning. Penyerangan akan dilakukan dengan perbandingan memakai firewall
mikrotik dan tidak memakai firewall maka dapat di simpulkan untuk hasil dari penelitian.

Keamanan jaringan telah menjadi isu yang semakin mendesak dalam era digital yang
gejolak ini. Dengan berkembangnya teknologi informasi dan konektivitas yang semakin
meluas, ancaman terhadap integritas, kerahasiaan, dan ketersediaan data serta infrastruktur
jaringan juga semakin meningkat. Keberadaan ancaman siber, baik yang datang dari luar

maupun dari dalam organisasi, menuntut adanya pendekatan yang komprehensif dalam
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manajemen keamanan jaringan. Manajemen Ancaman dan Keamanan Jaringan merupakan
konsep yang luas yang berfokus pada strategi dan taktik yang digunakan untuk melindungi
integritas, kerahasiaan, dan ketersediaan data serta infrastruktur jaringan dari berbagai macam
ancaman siber. Dalam era di mana ketergantungan terhadap teknologi informasi semakin
mendalam, risiko terhadap keamanan jaringan menjadi semakin signifikan. Ancaman siber
dapat berkisar dari serangan malware yang merusak, peretasan yang merusak data sensitif,
hingga serangan DDoS yang menyebabkan kelumpuhan layanan. Oleh karena itu, manajemen
ancaman dan keamanan jaringan melibatkan serangkaian tindakan proaktif untuk

mengidentifikasi, mengurangi, dan merespons ancaman-ancaman ini.

Dalam praktiknya, manajemen ancaman dan keamanan jaringan melibatkan penerapan
kebijakan keamanan yang tepat, penggunaan teknologi keamanan seperti firewall dan sistem
deteksi intrusi, serta pelatihan untuk pengguna agar dapat mengenali dan menghindari potensi
ancaman. Manajemen Ancaman dan Keamanan Jaringan merupakan upaya berkelanjutan yang
harus diadopsi oleh organisasi dan individu untuk menjaga keberlanjutan operasional dan

melindungi aset informasi yang berharga dari ancaman siber yang terus berkembang.

Dalam konteks ini, penelitian ini bertujuan untuk menyelidiki dan menganalisis upaya-
upaya dalam manajemen ancaman dan keamanan jaringan melalui penggunaan firewall dengan
menggunakan teknologi MikroTik dengan studi kasus dalam perusahaan PT. Dinamika
Mediakom. Perangkat firewall telah lama menjadi penopang utama dalam pertahanan jaringan,
memungkinkan pengaturan akses, pemantauan lalu lintas, dan perlindungan terhadap serangan

siber yang beragam

1.2. Rumusan Masalah

1. Rentanya keamanan jaringan di PT. Dinamika Mediakom.

1.3. Batasan Masalah

Batasan masalah dari penelitian ini sebagai berikut:
1. Penelitian dilakukan di PT. Dinamika Mediakom
2. Implementasi penelitian dilakukan dengan simulasi.

3. Fokus dari penelitian ini adalah pada Manajemen Ancaman Dan Keamanan

Jaringan Melalui Penggunaan Firewall Dengan Mikrotik.



1.4. Tujuan Penelitian

Tujuan penelitian antara lain:

1. Menyelediki dan menganalisa berbagai ancaman dan keamanan jaringan
menggunakan firawall dengan perangkat Mikrotik.

2. Membantu perusahaan melindungi jaringan dari ancaman siber.

3. Dapat memanajemen ancaman yang lebih efektif.

1.5. Manfaat Penelitian
Manfaat penelitian antara lain:

1. Penelitian ini akan memberikan bahan referensi dan literatur bagi para akademisi
dan mahasiswa yang mempelajari keamanan jaringan, sehingga dapat

meningkatkan pemahaman mereka tentang topik ini.

2. Penelitian ini diharapkan dapat memberikan wawasan lebih mendalam tentang
bagaimana peran firewall dalam manajemen ancaman dan keamanan jaringan
perusahaan. Hasil penelitian ini dapat membantu perusahaan dalam merancang
strategi keamanan yang lebih baik, memilih teknologi firewall yang sesuai, serta
meningkatkan kesadaran akan pentingnya perlindungan jaringan dari ancaman

siber.

3. Penelitian ini dapat membantu perusahaan untuk mengatasi masalah keamanan
jaringan dengan menggunakan Firewall dengan MikroTik yang dapat
mengidentifikasi dan memblokir akses yang mencurigakan serta memberikan

perlindungan terhadap serangan malware dan virus.

1.6. Metodologi Penelitian

Penelitian ini akan menggunakan pendekatan kualitatif dengan studi kasus sebagai
metodologi utama. Data akan dikumpulkan melalui wawancara dengan para profesional
keamanan jaringan di perusahaan yang telah mengimplementasikan firewall, serta analisis
dokumentasi terkait konfigurasi firewall, kebijakan akses, dan laporan keamanan. Data yang
terkumpul akan dianalisis untuk mengidentifikasi pola, tren, serta dampak implementasi

firewall terhadap manajemen ancaman dan keamanan jaringan.



1.7. Sistematika Penulisan
BAB | PENDAHULUAN

1.1 Latar Belakang

Pada sub bab ini, membahas mengenai berbagai komponen penting yang menjadi
dasar penelitian akan dijelaskan secara rinci, Keamanan jaringan menjadi semakin penting
dalam era digital saat ini, seiring dengan meningkatnya ancaman siber yang dapat
mengganggu integritas dan ketersediaan data serta infrastruktur jaringan. Ancaman
tersebut tidak hanya datang dari luar, tetapi juga dari dalam organisasi. Oleh karena itu,
perlindungan terhadap jaringan melalui penggunaan solusi keamanan, seperti firewall,

menjadi krusial dalam menjaga kelangsungan operasional dan kerahasiaan informasi.
1.2 Rumusan Masalah

Dalam konteks ini, penelitian ini bertujuan untuk menjawab pertanyaan-pertanyaan

penting penelitian
1.3 Batasan Masalah

Penelitian ini memiliki batasan dengan fokus pada penggunaan firewall MikroTik
sebagai solusi keamanan jaringan. Meskipun ancaman siber memiliki beragam bentuk,
penelitian ini akan memfokuskan pada beberapa jenis ancaman yang relevan dan mungkin

muncul dalam berbagai lingkungan jaringan.
1.4 Tujuan Penelitian

Tujuan utama dari penelitian ini adalah untuk mengidentifikasi potensi ancaman yang
ada dalam jaringan, mengevaluasi efektivitas penggunaan firewall MikroTik dalam
mengatasi ancaman tersebut, dan menghasilkan panduan praktis untuk manajemen

keamanan jaringan yang lebih efektif
1.5 Manfaat Penelitian

Penelitian ini memiliki manfaat yang luas, baik bagi praktisi IT, organisasi, maupun
lingkungan akademis. Praktisi IT akan mendapatkan wawasan yang lebih baik tentang
strategi keamanan jaringan yang efektif, sementara organisasi dapat mengaplikasikan

rekomendasi dari penelitian ini untuk meningkatkan perlindungan data dan sistem. Di sisi
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akademis, penelitian ini akan memberikan sumbangan pengetahuan terkait manajemen

ancaman dan keamanan jaringan.

1.6 Metodologi Penelitian

Penelitian ini akan menggunakan pendekatan kualitatif dengan studi kasus sebagai
metodologi utama dan ditambahkan data pendukung dengan wawancara dari pihak

perusahaan.
BAB || LANDASAN TEORI

Pada Bab 2, yang merupakan Landasan Teori, penelitian ini akan merinci konsep-konsep
dan prinsip-prinsip dasar yang mendukung pengembangan manajemen ancaman dan

keamanan jaringan dengan menggunakan firewall MikroTik.
BAB 11l METODOLOGI PENELITIAN

Pada Bab 3, yang merupakan Metodologi Penelitian, akan diuraikan tentang bagaimana
penelitian ini dilakukan, dari pendekatan penelitian hingga teknik pengumpulan dan analisis

data yang digunakan.
BAB IV HASIL DAN PEMBAHASAN

Pada Bab 4, yang merupakan Pembahasan, penelitian ini akan merinci hasil dan analisis

data yang diperoleh dari penelitian.
BAB V SIMPULAN DAN SARAN
5.1 Kesimpulan

Bagian ini membahas rangkuman temuan-temuan dan analisis dari hasil dan pembahasan

yang telah dipaparkan dalam BAB IV.
5.2 Saran

Sub-bab bagian terakhir ini akan memberikan saran kepada peneliti-peneliti masa depan
mengenai bagaimana topik ini dapat diperluas atau ditingkatkan dalam penelitian

berikutnya.



BAB Il

TINJAUAN PUSTAKA

Tabel 2.1 Literatur Review

No. Penulis Judul Topik/Tujuan Metode Hasil
1 Fachri, F. Optimasi Keamanan Web | Penggunaan berbagai metode dan | Metode yang digunakan adalah | Penetration Testing efektif
Server Terhadap Serangan | alat, seperti fail2 ban, Metasploit, | pengujian penetrasi, Metodologi | dalam mengidentifikasi
Brute-Force Menggunakan | Medusa untuk mengidentifikasi | ini terdiri dari lima bagian utama | kerentanan dan melindungi
Penetration Testing kerentanan dan melindungi sistem | yang saling berhubungan, | sistem dari serangan. Penelitian
dari serangan. termasuk Pengumpulan Intelijen, | menemukan kerentanan pada
Analisis Kerentanan, Eksploitasi, | server dan berhasil mencegah
Pasca Eksploitasi, dan Pelaporan. | serangan brute force.
2 Abraham  Yano | Analisa Keamanan | Penelitian berfokus pada evaluasi | Penelitian menggunakan beberapa | Keamanan jaringan  belum

Suharmanto, Arie

S.M Lumenta,
Xaverius B.N.
Najoan

Jaringan  Wireless  Di

Universitas Sam Ratulangi

kerentanan keamanan jaringan dan
situs web di Universitas Sam
Ratulangi  (Unsrat). Tujuannya
adalah untuk menganalisis dan
mengidentifikasi potensi ancaman
keamanan, seperti packet sniffing,
serangan DDoS, dan kerentanan

server web, serta mengusulkan

metode untuk pengumpulan data,
termasuk observasi, pengujian,
dan studi literatur. Penelitian juga
menggunakan penelitian tindakan,
yang melibatkan diagnosa dan
penerapan tindakan nyata untuk
mendeteksi dan  memecahkan

masalah. Metodologi ini juga

sepenuhnya dapat dikatakan
aman, walaupun dikatakan
belum aman tetapi tingkat
ancaman yang ditunjukkan
hanya berada di level 2 dan
tidak mendapatkan tingkat
keamanan pada level high pada

web alert akan tetapi jaringan
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rekomendasi untuk meningkatkan
keamanan jaringan dan situs web.
Penelitian ini bertujuan untuk
melindungi data penting dari
serangan peretas dan untuk menilai
tingkat keamanan jaringan dan
situs web secara keseluruhan di

Unsrat.

melibatkan pengujian penetrasi,
yang terlihat

penelitian terkait lainnya.

seperti pada

unsrat masih bisa terkena

Flooding dan metode
penyerangan DDOS masih bisa
dilakukan.

level

Sedangkan pada

yang
mengandung informasi sensitif,

Medium

dan sehingga keamanan website

Unsrat berhasil dan dapat

penetrasi dan server terganggu.

Alfred,
Christian

Chandra

Joko

Pemanfaatan Firewall Pada
Jaringan Komputer SMK
FADILAH

Membahas pemanfaatan firewall
pada jaringan komputer di SMK
Fadilah untuk mengatasi masalah
akses internet yang tidak terbatas
dan penyalahgunaan akses internet
oleh siswa. Tujuannya adalah
untuk mengimplementasikan

firewall ~menggunakan  router
Mikrotik untuk membatasi akses
ke situs web tertentu dan untuk

mengamankan akses internet.

Penelitian menggunakan beberapa
observasi
studi

metode, termasuk

langsung,  wawancara,
literatur, analisis, implementasi,
dan penyusunan laporan akhir.
Metode-metode ini dipilih untuk
memastikan bahwa tujuan
penelitian dapat dicapai secara

efektif.

Implementasi firewall router
Mikrotik di SMK Fadilah
secara efektif mengatasi akses
internet yang tidak terbatas dan
penyalahgunaan akses internet
oleh siswa. Konfigurasi firewall
berhasil membatasi akses ke
situs web tertentu, mencegah
siswa mengakses situs jejaring
dan situs

sosial streaming

selama sesi lab.
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Amarudin, Faruk

Ulum

Desain Keamanan Jaringan
pada Mikrotik Router OS
Menggunakan Metode Port
Knocking

Merancang keamanan jaringan
pada Mikrotik Router OS dengan
menggunakan metode Port
Knocking untuk meningkatkan
keamanan jaringan. Penelitian ini
hal

menggunakan

bertujuan untuk mencapai
tersebut dengan

simulator GNS3 untuk mendesain

Penelitian  ini  menggunakan

metode Port Knocking untuk
keamanan jaringan pada Mikrotik
Router OS. Penelitian ini juga
melibatkan penggunaan simulator
GNS3

mensimulasikan

untuk mendesain dan
topologi

keamanan jaringan. Penelitian juga

Metode Port Knocking cocok

untuk  menjaga  keamanan
jaringan, dan mengakses router
admin harus melewati dua
gerbang keamanan. Artikel ini
menyarankan bahwa penelitian
lebih lanjut diperlukan untuk

mengembangkan peran

dan  mensimulasikan  topologi | menggabungkan penggunaan | perutean yang lebih kompleks
keamanan jaringan. sertifikat digital untuk otentikasi
dan implementasi Port Knocking
berdasarkan sertifikat x509.
Efrahim  Sinyo | Analisis dan Optimasi dari | Analisis dan optimalisasi | Penelitian menggunakan konsep | Penelitian berhasil

Rio Ola Balen
Langobelen, Rr.
Yuliana
Rachmawat,

Catur Iswahyudi

Simulasi Keamanan
Jaringan Menggunakan
Firewall Mikrotik Studi
Kasus di TAMAN

PINTAR YOGYAKARTA

keamanan jaringan menggunakan
firewall Mikrotik di Taman Pintar
Yogyakarta. Tujuannya adalah
untuk Meningkatkan keamanan
jaringan melalui berbagai
konfigurasi, termasuk pengaturan
firewall, manajemen port layanan,

dan konfigurasi filter jembatan,

Prepare Plan Design Implement
Operate and Optimize (PPDIOQ)
sebagai

metodologi  penelitian.

Metodologi ini merupakan
pendekatan siklus hidup yang terus
menerus dilakukan dalam proses
pengembangan dan implementasi
juga

jaringan. Penelitian

meningkatkan sistem keamanan

jaringan di  Taman Pintar
Yogyakarta melalui konfigurasi
firewall,  manajemen  port
layanan, dan konfigurasi filter
jembatan. Selain itu, penelitian
juga

pengembangan sistem untuk

ini menyarankan
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serta untuk  mengembangkan

sistem untuk mendeteksi dan

mengatasi  serangan  jaringan
secara langsung dan meningkatkan
keamanan secara keseluruhan
terhadap serangan yang berpotensi

merusak.

menggabungkan konfigurasi untuk

sistem keamanan jaringan
komputer Taman Pintar
Yogyakarta

mendeteksi dan  mengatasi

serangan  jaringan  secara
langsung, serta meningkatkan
keamanan secara keseluruhan
yang

terhadap serangan

berpotensi merusak.
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2.1. Konsep Keamanan Jaringan

Ide keamanan jaringan mengacu pada kumpulan prosedur, metode, dan alat yang
digunakan untuk menjaga keandalan, keakuratan, dan ketersediaan data serta infrastruktur
jaringan dalam suatu perusahaan atau lingkungan lainnya. Di dunia digital yang terus
berkembang di mana jaringan komputer menjadi pondasi hampir semua aspek kehidupan kita,
mulai dari bisnis hingga pemerintahan, keamanan jaringan adalah hal yang paling penting.

Integritas data mengacu pada persyaratan bahwa data akurat dan tidak berubah.
Kerahasiaan adalah tindakan mencegah akses tidak sah terhadap informasi pribadi dan sensitif.
Aksesibilitas data mengacu pada kemampuan pihak yang berwenang untuk mengakses dan
memanfaatkan data kapan pun diperlukan. Oleh karena itu, gagasan keamanan jaringan
bertujuan untuk mencapai keseimbangan ideal antara ketiga faktor tersebut.

Keamanan jaringan mengacu pada tindakan yang dilakukan untuk melindungi jaringan
komputer dari akses tidak sah, serangan dunia maya, dan ancaman keamanan lainnya. Tujuan
keamanan jaringan adalah untuk memastikan kerahasiaan, integritas, dan ketersediaan sumber
daya jaringan seperti data, aplikasi, dan perangkat. Keamanan jaringan mencakup berbagai
praktik dan teknologi seperti firewall, sistem deteksi intrusi, jaringan pribadi virtual (VPN),
dan enkripsi. Alat-alat ini membantu melindungi jaringan dari ancaman seperti port scanning,
brute force attack, dan serangan DDoS. Selain solusi teknis, keamanan jaringan juga
memerlukan kebijakan dan prosedur organisasi untuk memastikan bahwa staf dilatih mengenai
praktik terbaik keamanan siber dan proses keamanan diikuti secara konsisten. Keamanan
jaringan merupakan aspek penting dalam kelangsungan bisnis dan perencanaan pemulihan
bencana, karena kegagalan dalam keamanan jaringan dapat mengakibatkan kerugian finansial
dan reputasi yang signifikan, dan menyebabkan kerugian yang tidak dapat diperbaiki pada

operasi organisasi.

2.2. Ancaman Siber dan Jenisnya

Ancaman siber adalah ancaman yang muncul dalam dunia digital dan melibatkan
serangan terhadap sistem komputer, jaringan, dan data yang tersimpan di dalamnya. Ancaman
siber mencakup berbagai jenis serangan yang dapat mengakibatkan dampak yang merugikan,
baik pada tingkat individu, organisasi, maupun negara. Ancaman siber adalah upaya pencurian,
pengambilan, dan perusakan data secara ilegal. Ancaman siber bisa datang dari berbagai pihak,
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seperti hacker, spionase perusahaan, kelompok teroris, organisasi kriminal, hingga individu.

Jenis-jenis ancaman siber yang umum saat ini antara lain:

1. Serangan Distributed Denial of Service (DDoS)
2. Port Scanning
3. Brute Force Attack

Setiap jenis ancaman siber memiliki cara kerja dan dampak yang berbeda-beda. Oleh
karena itu, penting bagi pengguna internet aktif dan penyedia layanan internet seperti aplikasi
dan situs web untuk memahami jenis-jenis ancaman siber dan cara mengatasinya. Beberapa
cara yang dapat dilakukan untuk mengatasi ancaman siber antara lain dengan memberikan
proteksi dengan kode otentik, proteksi terhadap jaringan, proteksi terhadap aplikasi yang

digunakan, dan berbagai macam proteksi lainnya.

Selain itu, peretas jaringan atau "hacker" juga merupakan ancaman siber yang serius.
Mereka dapat mencoba meretas sistem, mencuri data penting, atau menyusup ke dalam
jaringan dengan tujuan mencapai keuntungan pribadi atau politik. Ancaman ini dapat datang
dalam berbagai bentuk dan dapat menargetkan berbagai jenis infrastruktur jaringan, termasuk

komputer, server, router, switch, dan perangkat jaringan lainnya.

Serangan Distributed Denial of Service (DDoS), yang dimaksudkan untuk mematikan
jaringan dengan membanjirinya dengan lalu lintas, dan serangan Man-in-the-Middle (MitM),

yang mencegat dan mengalihkan lalu lintas jaringan untuk mencuri informasi.

Ancaman jaringan dapat datang dari sumber internal dan eksternal. Ancaman internal
mencakup karyawan yang mungkin secara sadar atau tidak sadar mengungkap informasi
sensitif, sedangkan ancaman eksternal dapat mencakup peretas atau pelaku jahat yang

menargetkan jaringan dengan maksud untuk menimbulkan kerugian.

Untuk melindungi dari ancaman jaringan, diperlukan pendekatan berlapis terhadap
keamanan siber. Hal ini termasuk penerapan firewall dan sistem deteksi intrusi, pembaruan
perangkat lunak dan patch keamanan secara berkala, penggunaan kata sandi yang kuat dan
autentikasi multi-faktor, serta memberikan pelatihan keamanan siber secara berkala kepada
semua pengguna jaringan. Dengan mengambil langkah-langkah ini, bisnis dapat mengurangi

risiko ancaman jaringan dan menjaga keamanan jaringan.
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2.3. Pengenalan Firewall dan Fungsinya

Firewall adalah komponen penting dari keamanan siber dan mengacu pada sistem
keamanan jaringan yang memantau dan mengontrol lalu lintas jaringan masuk dan keluar
berdasarkan aturan yang telah ditentukan. Firewall bertindak sebagai penghalang antara
jaringan internal tepercaya dan jaringan eksternal yang tidak tepercaya, seperti internet, untuk
mencegah akses tidak sah dan serangan berbahaya. Firewall dapat berupa peralatan perangkat
keras, program perangkat lunak, atau kombinasi keduanya dan beroperasi dengan memeriksa
paket data yang melewati jaringan dan memblokir akses ke lalu lintas yang tidak sah. Firewall
sangat berguna untuk mencegah port scanning, brute force attack dan jenis serangan siber
lainnya yang dapat mengeksploitasi kerentanan dalam jaringan dan menyebabkan kerusakan
parah.

Fungsi utama dari firewall adalah untuk melakukan monitoring dan mengontrol semua
akses masuk atau keluar koneksi jaringan berdasarkan aturan keamanan yang telah ditetapkan
sebelumnya. Firewall juga mampu mencegah kebocoran informasi yang berharga dan
mencegah pengguna mengirim file rahasia atau nilai rahasia ke pihak lain tanpa menyadarinya
Oleh karena itu, firewall sangat penting untuk mencegah terjadinya hal yang tidak diinginkan

dan membantu menjamin keamanan pengguna internet.

Salah satu fungsi utama firewall adalah mencegah akses yang tidak sah ke jaringan. Ini
dilakukan dengan menerapkan aturan atau kebijakan yang mengizinkan atau memblokir lalu
lintas berdasarkan berbagai faktor, seperti alamat IP, port, atau protokol tertentu. Dengan cara
ini, firewall dapat menghalangi potensi penyerang dari luar untuk mencapai sumber daya yang
ada di dalam jaringan.

Selain itu, firewall juga berperan dalam mendeteksi dan mencegah serangan siber. Ini
mencakup serangan seperti serangan DDoS (Distributed Denial of Service), serangan port
scanning, serangan brute force attack, dan banyak lainnya. Firewall dapat menggunakan
metode seperti inspeksi berbasis tanda tangan, inspeksi berbasis perilaku, atau peringatan
intrusi untuk mengidentifikasi ancaman ini dan mengambil tindakan yang sesuai, seperti
memblokir alamat IP yang mencurigakan atau mengirim peringatan kepada administrator

jaringan.

Firewall juga memiliki fungsi untuk mengatur akses pengguna ke sumber daya jaringan

internal. Ini berarti bahwa administrator dapat menentukan siapa yang memiliki izin untuk
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mengakses aplikasi, data, atau layanan tertentu dalam jaringan. Melalui autentikasi dan

otorisasi, firewall memastikan bahwa hak akses sesuai dengan peran dan kebutuhan pengguna.

2.4. Pengenalan Firewall dengan Mikrotik

Sistem operasi khusus yang disebut Mikrotik didasarkan pada Linux. perangkat
elektronik yang berfungsi sebagai router. Mikrotik dibuat sederhana Untuk keperluan
administrasi jaringan, ini banyak digunakan. penggunaan komputer untuk tugas-tugas seperti
desain dan konstruksi sistem jaringan. dari komputer sederhana hingga komputer kompleks.
Awalnya ditujukan ketika Mikrotik didirikan pada tahun 1995. Penyedia layanan internet (juga
dikenal sebagai ISP), klien yang memanfaatkan teknologi nirkabel. Saat ini, MikroTik
menawarkan layanan ke berbagai ISP nirkabel untuk berbagai penyedia akses Internet.

Indonesia adalah salah satu negara terpopuler di dunia. (Riadi, 2011)

Penggunaan firewall dengan MikroTik adalah salah satu solusi yang populer dalam
mengelola keamanan jaringan MikroTik, sebagai produsen perangkat jaringan yang terkenal
menyediakan berbagai perangkat keras dan perangkat lunak yang dirancang untuk menghadapi

berbagai ancaman siber dengan efektif.
Firewall pada MikroTik memiliki beberapa fungsi, antara lain:

a. Melindungi jaringan dari berbagai macam serangan komputer luar, baik yang berasal
dari WAN (Internet) maupun dari LAN (Local).

b. Membatasi komputer dari jaringan internet dengan cara mengatur dan melakukan
penyaringan pada akses yang masuk dengan Kriteria tertentu.

c. Mengontrol aliran data, mengatur dan membatasi konten, serta memprioritaskan
bandwidth untuk konten-konten lebih penting untuk bisnis.

d. Menandai paket data dan koneksi tertentu yang dapat diterapkan pada fitur MikroTik
lainnya, seperti pada routes, pemisahan bandwidth pada queues, NAT, dan filter rules.

e. Mencegah kebocoran informasi yang berharga dan mencegah pengguna mengirim file

rahasia atau nilai rahasia ke pihak lain tanpa menyadarinya.

Salah satu keunggulan penggunaan firewall MikroTik adalah dengan menggunakan
firewall pada MikroTik, pengguna internet dapat merasa lebih aman dan terlindungi dari
berbagai macam serangan komputer luar. Selain itu, firewall juga dapat membantu
meningkatkan efisiensi dan produktivitas bisnis dengan mengatur aliran data dan membatasi

akses ke situs-situs yang tidak relevan atau tidak produktif, fleksibilitasnya dalam mengatur
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aturan keamanan yang sangat detail. Ini memungkinkan administrator jaringan untuk
mengontrol lalu lintas jaringan dengan presisi tinggi, memutuskan lalu lintas yang diizinkan
dan yang harus diblokir berdasarkan berbagai kriteria seperti alamat IP, port, protokol, dan

bahkan jenis aplikasi.

MikroTik dapat digunakan sebagai firewall untuk melindungi jaringan dari berbagai
macam serangan komputer luar. Firewall pada MikroTik memiliki beberapa fitur yang dapat
digunakan untuk mengawasi dan mengontrol lalu lintas data yang masuk dan keluar dari
jaringan. Beberapa fitur pada firewall MikroTik antara lain Filter Rules, NAT, Mangle, Service
Ports, Connections, Address List, dan Layer 7 Protocols. Filter Rules digunakan untuk
menentukan suatu paket data dapat masuk atau tidaknya kedalam sistem router MikroTik. NAT
digunakan untuk melakukan port forwarding (dstnat) dan mengkoneksikan user ke jaringan
internet (srcnat). Mangle digunakan untuk menandai sebuah koneksi. Service Ports digunakan
untuk mengatur port-port yang digunakan oleh layanan-layanan tertentu. Connections
digunakan untuk melihat koneksi-koneksi yang sedang aktif. Address List digunakan untuk
membuat daftar alamat IP yang akan diizinkan atau diblokir. Layer 7 Protocols digunakan
untuk mengatur lalu lintas data berdasarkan jenis protokol yang digunakan. Dengan
menggunakan fitur-fitur tersebut, MikroTik dapat membantu melindungi jaringan dari

ancaman siber dan menjaga keamanan pengguna internet

Dengan semua fitur dan fleksibilitas yang ditawarkannya, penggunaan firewall dengan
MikroTik telah menjadi pilihan yang sangat populer dalam manajemen keamanan jaringan. Ini
memberikan administrator jaringan alat yang kuat untuk melindungi infrastruktur mereka dari

ancaman siber yang terus berkembang dan menjaga kelancaran operasi jaringan yang kritis.

Keuntungan lain menggunakan router MikroTik sebagai firewall adalah mendukung
pemfilteran HTTPS, yang memungkinkan router mencegat dan memfilter lalu lintas web
terenkripsi. Hal ini sangat berguna dalam memblokir akses ke situs web berbahaya dan

mencegah serangan phishing.
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3.1. Metode Pengembangan

Tipe penelitian yang akan dilakukan menggunakan Research and Development (RnD).
Research and Development adalah aktivitas riset dasar untuk mendapatkan informasi terhadap
produk yang akan dikembangkan, setelah itu produk akan dikembangkan dan diuji. Research
and Development adalah metode dan langkah-langkah untuk menghasilkan produk baru atau
mengembangkan dan menyempurnakan produk yang sudah ada untuk menguji efektivitas
produk sehingga produk tersebut dapat ditinjau ulang. (Okpatrioka, 2023: 89) Adapun
tahapan-tahapan penelitian yang akan dilakukan, dapat dilihat pada Gambar 3.1

Gambar 3. 1 Tahap RnD

17
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Berdasarkan Gambar 3.1, Tahap RnD mempunyai beberapa tahapan sebagai berikut:
1. Pengumpulan Data

Pada tahap ini dalam fokus utama adalah mengumpulkan data yang relevan dan
diperlukan untuk analisis. Informasi yang dikumpulkan berkaitan dengan pengaturan
jaringan saat ini atau strategi manajemen ancaman yang digunakan oleh perusahaan,
seperti penerapan firewall. Pengumpulan data ini merupakan langkah awal yang
penting karena akan menjadi landasan bagi langkah selanjutnya. Pengumpulan data
dilakukan melalui pemeriksaan bahan studi kepustakaan yang diambil dari buku, jurnal,
terbitan berkala atau media cetak lain yang terpercaya. Selain itu, dilakukan wawancara

bersama pihak perusahaan.
2. Analisis Kebutuhan

Tahap pengumpulan data akan dilanjutkan dengan tahap analisis kebutuhan. Untuk
memahami masalah dan kesulitan keamanan jaringan yang perlu diselesaikan, peneliti
kini akan mempelajari data yang telah dikumpulkan. Hal ini termasuk menentukan
ancaman saat ini, kelemahannya, dan kemungkinan dampak serangan untuk memahami
masalah dan tantangan keamanan jaringan yang perlu diatasi. Ini mencakup identifikasi
ancaman yang ada, kerentanannya, dan potensi dampak jika terjadi serangan. Analisis
ini juga akan membantu dalam menentukan kebutuhan spesifik yang harus dipenuhi
oleh solusi keamanan, termasuk fitur dan fungsionalitas yang diperlukan dari firewall
MikroTik.

3. Perancangan

Setelah kebutuhan keamanan jaringan teridentifikasi, tahap perancangan akan
dimulai. Ini mencakup perencanaan konfigurasi firewall MikroTik yang akan
diimplementasikan. Pada tahap ini, peneliti akan merancang aturan-aturan keamanan
yang sesuai dengan kebutuhan, seperti mengatur akses, mengelola aliran lalu lintas, dan
menentukan cara mengatasi ancaman tertentu. Desain ini harus mempertimbangkan
arsitektur jaringan yang ada dan memastikan bahwa firewall akan berintegrasi dengan

lancar.
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4. Implementasi

Setelah perancangan selesai, tahap implementasi akan dimulai. Ini adalah saat di
mana konfigurasi firewall MikroTik yang telah dirancang akan diterapkan pada
lingkungan jaringan yang sesungguhnya. Administrator jaringan akan memasang
perangkat keras MikroTik jika diperlukan, mengatur aturan-aturan keamanan, dan
menguji pengaturan. Implementasi yang cermat dan tepat adalah kunci untuk

memastikan firewall berfungsi sesuai rencana dan melindungi jaringan dengan efektif.
5. Rancangan Pengujian

Setelah firewall MikroTik diimplementasikan, langkah selanjutnya adalah
rancangan pengujian. Ini merupakan tahap penting untuk memastikan keamanan
jaringan yang diterapkan dapat berkinerja dengan baik. Pengujian akan mencakup
simulasi serangan, pengujian keandalan, dan penilaian apakah aturan-aturan keamanan
berfungsi seperti yang diharapkan. Hasil dari pengujian ini akan digunakan untuk
menilai apakah firewall MikroTik efektif dalam mengatasi ancaman dan apakah perlu

dilakukan penyesuaian atau perbaikan.

3.2. Analisis Kebutuhan

Analisis kebutuhan adalah proses untuk mendapatkan kebutuhan dari sistem yang akan
diteliti. Kebutuhan sistem didapatkan dari hasil wawancara dan studi penelitian terdahulu yang
memiliki kaitan dengan penelitian ini, sehingga sistem yang dibuat dapat memenuhi kebutuhan.

.

Router

Routerboard Switch Router

BN

Router

Internet

Gambar 3. 2 Topologi Non Firewall

Gambar diatas menggunakan mikrotik tetapi tidak memanfaatkan fitur firewallnya.
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Tabel 3. 1 Kelemahan dan Kebutuhan Sistem

No | Kelemahan Kebutuhan

1 | Tidak ada firewall yang | Dibutuhkan perangkat mikrotik yang
digunakan dapat memfilter data yang ingin keluar

masuk.

Software dan hardware yang dibutuhkan dalam proses pelaksanaan penelitian adalah sebagai
berikut

Software :

Winbox

Advanced Port Scanner
Script DDoS
Command Promt

Putty

o o

h ® o O

Hardware:

Routerboard Mikrotik RB951Ui 2HnD

Kabel lan

© T ®

Laptop

o

Akses internet

3.3. Analisis Pengguna Sistem

Analisis pengguna sistem merupakan tahapan penting dalam proses pengembangan
teknologi informasi, yang tujuan utamanya adalah memahami kebutuhan, preferensi dan
harapan masyarakat yang akan menggunakan sistem. Melalui analisis ini, pengembang
perangkat lunak dapat mengumpulkan informasi berharga tentang bagaimana pengguna
berinteraksi dengan sistem, apa yang diharapkan dari sistem, dan apa yang akan membuat

pengalaman pengguna menjadi efektif dan lebih memuaskan.

Proses analisis pengguna sistem mencakup identifikasi berbagai pengguna potensial,
memahami peran dan tugas mereka dalam menggunakan sistem, dan menentukan kebutuhan

fungsional dan non-fungsional yang perlu dipenuhi. Analisis ini juga membantu
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mengidentifikasi tantangan atau hambatan yang mungkin dihadapi pengguna saat berinteraksi

dengan sistem.

Analisis pengguna sistem dalam konteks ini mencakup mengidentifikasi peran
pengguna yang berbeda di PT Dinamika Mediakom, seperti administrator jaringan, staf T1, dan
mungkin pemilik bisnis. Setiap kelompok pengguna memiliki kebutuhan unik terkait
pengelolaan dan pemantauan keamanan siber. Pemahaman menyeluruh tentang peran dan
tanggung jawab setiap pengguna sangat penting untuk merancang kebijakan keamanan yang
tepat.

Selain itu analisisnya mencakup pemahaman terhadap lingkungan jaringan saat ini di
PT Dinamika Mediakom, termasuk infrastruktur, perangkat keras, dan perangkat lunak yang
digunakan. Hal ini membantu memahami bagaimana solusi firewall dengan MikroTik dapat
diintegrasikan secara mulus ke dalam lingkungan yang ada. Analisis kebutuhan pengguna
juga mencakup pengenalan ancaman siber yang pernah atau mungkin dihadapi PT Dinamika
Mediakom. Informasi ini membantu merancang aturan firewall yang efektif untuk menghadapi

kemungkinan serangan.

Selain itu, pemahaman tingkat kompetensi teknis pengguna PT Dinamika Mediakom
akan mempengaruhi desain antarmuka pengguna agar mudah digunakan dan dipahami oleh
semua pihak yang terlibat dalam manajemen keamanan siber. Secara keseluruhan, analisis
pengguna sistem memberikan dasar yang diperlukan untuk merancang, menerapkan, dan
mengelola solusi keamanan jaringan yang disesuaikan dengan kebutuhan dan lingkungan unik
PT Dinamika Mediakom. Hal ini akan membantu melindungi infrastruktur jaringan dari

berbagai ancaman siber dan menjaganya tetap berjalan lancar.

3.4. Pengumpulan Data
Pada penelitian ini pengumpulan data dilakukan dengan observasi, studi pustaka, dan

wawancara.
a. Observasi

Observasi merupakan kegiatan mencari informasi yang berkaitan dengan

penelitian. Dalam penelitian ini akan melakukan observasi mengenai serangan yang
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sering dilakukan kepada routerboard sehingga dapat menanggulangi dan

meminimalisir kebocoran data yang akan terjadi.
b. Studi pustaka

Studi pustaka adalah kegiatan mempelajari penelitian-penelitian terdahulu seperti
jurnal dan buku-buku yang memuat informasi atau dokumen yang berkaitan dengan
penelitian ini sehingga dapat membantu dalam perancangan dan persiapan penelitian
ini. Studi pustaka yang dimaksud untuk meneliti berbagai dokumen, jurnal, buku
ataupun media cetak mengenai manajemen keamanan jaringan yang serupa dengan
yang akan dikembangkan. Kajian pustaka yang digunakan adalah jurnal, buku dan

website kredibel.
c. Wawancara

Wawancara adalah kegiatan mengumpulkan informasi melalui tanya jawab dengan
narasumber yang relevan atau berkaitan dengan penelitian ini sehingga mendapatkan
informasi yang berguna untuk penelitian ini. Saat pengumpulan informasi dilakukan

dengan wawancara kepada Ahli IT pada perusahaam.

3.5. Kebutuhan Sistem

Kebutuhan sistem perangkat lunak atau sistem teknologi informasi adalah serangkaian
pernyataan atau spesifikasi yang menguraikan apa yang diharapkan darinya. Ini adalah kriteria
tepat yang diikuti oleh para insinyur perangkat lunak saat merancang, membuat, dan menguji
sistem untuk memastikan sistem tersebut dapat memenuhi permintaan dan tujuan pengguna.
Kebutuhan sistem mencakup berbagai topik, termasuk fungsi utama sistem, antarmuka
pengguna, kinerja, keamanan, dan integrasi sistem. Mereka juga dapat menentukan bagaimana
sistem harus menangani data, bagaimana aturan bisnis harus dipatuhi, dan pemantauan dan

pelaporan apa yang harus dilakukan.

Analisis kebutuhan sistem yang efektif merupakan langkah awal yang penting dalam
pembuatan perangkat lunak atau teknologi informasi. Hal ini memudahkan untuk memahami
apa yang diinginkan pengguna dan pemangku kepentingan lainnya tanpa kebingungan atau
kesalahpahaman, sehingga menghasilkan sistem yang efektif, dapat diandalkan, dan sesuai
tujuan. Landasan keberhasilan mengarahkan seluruh proses pengembangan sistem adalah

terciptanya persyaratan sistem yang jelas dan menyeluruh.
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Analisis kebutuhan sistem dapat dibagi menjadi empat aspek utama berdasarkan jenis
kebutuhan yang diketahui: kebutuhan input, proses, antarmuka, dan kebutuhan output. Inilah
cara pandang yang lebih terperinci:

1. Kebutuhan input

Kebutuhan input untuk penelitian ini mencakup data yang diperlukan untuk analisis
ancaman dan keamanan siber. Hal ini mencakup data historis serangan cyber
sebelumnya yang terjadi terhadap PT Dinamika Mediakom, data konfigurasi jaringan
yang ada, dan informasi mengenai kebijakan keamanan yang diterapkan. Selain itu
masukannya berupa wawancara dengan staf IT atau manajer jaringan untuk memahami

kebutuhan dan harapan mereka terhadap sistem keamanan yang akan diterapkan.

2. Kebutuhan proses
Kebutuhan proses mencakup langkah-langkah yang diperlukan untuk menganalisis
ancaman, merancang aturan keamanan, dan menerapkan firewall dengan MikroTik. Hal
ini mencakup proses mengidentifikasi potensi ancaman, menentukan aturan firewall
yang sesuai, dan mengintegrasikan solusi keamanan ke dalam infrastruktur jaringan

yang ada pada PT Dinamika Mediakom.
3. Kebutuhan antarmuka

Dalam konteks penelitian ini, kebutuhan antarmuka mencakup desain dan
pengaturan antarmuka firewall MikroTik. Ini termasuk konfigurasi antarmuka berbasis
teks atau GUI (Graphical User Interface) yang akan digunakan untuk mengelola dan
memantau firewall. Kebutuhan antarmuka juga dapat mencakup pelaporan keamanan

yang mudah dimengerti oleh pengguna atau personel IT PT Dinamika Mediakom.
4. Kebutuhan output

Kebutuhan output mencakup hasil analisis ancaman, laporan keamanan, dan
pemberitahuan potensi serangan. Dalam pencarian ini, hasil mungkin juga mencakup
dokumen konfigurasi MikroTik Firewall yang perlu dibuat untuk referensi dan
pemeliharaan di masa mendatang. Hasil ini akan membantu membuat keputusan yang

tepat terkait keamanan siber.
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3.6. Perencangan
Pada tahap rancangan menggunakan metode firewall filtering untuk membuka dan

menutup aksess yang akan di izinkan atau tidaknya. Dengan metode firewall filtering adalah
metode yang efektif untuk melakukan management ancaman keamanan jaringan karena dapat

melakukan buka tutup akses sesuai dengan apa yang dibutuhkan.
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Gambar 3. 3 Topologi dengan Firewall

Pada tahap rancangan ini menggunakan metode firewall filtering untuk membuka dan
menutup akses yang akan di izinkan atau tidaknya. Dengan metode firewall filtering adalah

metode yang efektif untuk melakukan management ancaman keamanan jaringan karena dapat

melakukan buka tutup akses sesuai dengan apa yang dibutuhkan.
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3.7. Implementasi
Implementasi merupakan tahap yang melakukan konfigurasi rule firewall, yang
berfungsi menutup port komunikasi yang tidak digunakan dan pembatasan akses penggunaan

jaringan internet.
Berikut konfigurasi serangan yang akan dilakukan :
1. Serangan DDoS

Dapat dilakukan konfigurasi dengan masuk ke tahap IP > Firewall > Filter Rule

Konfigurasi dibawah ini untuk memfilter setiap paket data yang masuk pada
protol tcp dan dengan port 53 yaitu port ftp dan setiap paket data yang masuk akan
ditutup atau diblokir.

Firewall Rule <53>
General | Advanced Extra Action Statistics II
Src. Address: hd Apply
Dst. Address: 7 IE
Protocol: G ftcp) F|a Comment
Src. Port: hd Copy
Dst. Port: [ |53 - Remove
Any. Port: - Reset Counters
P2P: - Reset Al Counters
In. Interface: hd
Out. Interface: hd
Packet Mark: hd
Connection Mark: 7
Routing Mark: hd
Routing Table: hd
Connection Type: hd
Connection State: hd
Connection NAT State: &

Gambar 3. 4 Konfigurasi general Firewall untuk DDoS



Firewall Rule <53
General  Advanced

Extra Action | Statistics

Action: =

Log
Log Prefix:

HANRREERR

Gambar 3. 5 Konfigurasi action Firewall untuk DDoS

. Serangan Brute Force Attack

26

Brute Force Attack dilakukan dengan berbagai cara dengan mencoba melakukan

dengan menggunakan SSH dan Telnet.

Pada konfigurasi ini untuk memfilter paket masuk dengan protokol tcp pada port

ssh yaitu 22 jika ada yang mencoba login dan memasukan sandi yang salah akan

muncul “access denied” kemudian jika ada seseorang yang mencoba login berkali

kali IP akan di masukkan ke dalam daftar blacklist dan akan di blok selama 10 hari.

Firewall Rule <22

General | Advanced Extra Action  Statistics

Chain:
Src. Address:
Dist . Address:

Protocol:
Src. Port:
Dst. Port:
Any. Port:
P2P:

In. Interface:

Ot Interface:

Packet Mark:
Connection Mark:
Routing Mark:

Routing Table:

Connection Type:
Connection State:

Connection NAT State:

Gambar 3. 6 Konfigurasi general Firewall untuk Brute Force Attack dengan SSH
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Content : Access denied

Pada konfigurasi ini akan menampilkan pesan “Access denied” setiap percobaan

login yang gagal.

Firewall Rule <22

General Advanced |E:d.ra Action = Statistics

Src. Address List: | g I:
Dst. Address List: | | = I:
Layer? Protocol: | | hd |:
Content: [||Access denied S E
Connection Bytes: | | - |:
Connection Rate: | | - |:
Per Connection Classffier: | | - |:
Src. MAC Address: | | -
Out. Bridge Port: | | -
In. Bridge Paort: | | -
IPsec Paolicy: | | -
Ingress Priority: | | -
Pricrity: | | -~
DSCP (TOS): | |~
TCP MSS: | |~
Packet Size: | | -
Random: | | -
—w— TCFP Hags
—w— |[CMF Options
100 A Mirdieme - [ | -

Gambar 3. 7 Konfigurasi text yang ditampilkan
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Konfigurasi dibawah ini untuk membuat limit percobaan login dan kemudian 1P

Address yang melakukan percobaan login akan dimasukan kedalam list.

General Advanced Bdra | Action  Statistics
—w— Limit
-a- Dst. Limit GEED
At | /e 3| [ ee ]
ITEE |2 | Comment
Limnit By: |5n: and dst. addresses ” * | Copy
Expire: |1D|].DD | E
Remove
—w— Mth
< e
—¥- Src. Address Type Reset All Counters

—w— Dst. Address Type

~v- PSD

-~ Hotspot

—w— |P Fragment

Gambar 3. 8 Konfigurasi limit Firewall untuk Brute Force Attack dengan SSH

Konfigurasi ini mengizinkan untuk IP Address yang sudah masuk ke dalam list.

Firewall Rule <22

[ log

General = Advanced Edra Action |Stati5tics

oo ____________Id

Log Prefix: |

-

Gambar 3. 9 Konfigurasi action Firewall untuk Brute Force Attack dengan SSH

=3 | A A
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Pada konfigurasi ini untuk memfilter paket masuk dengan protokol tcp pada port ssh.

Firewall Rule <22

General |Mvanced Extra Action Statistics

oK

Chain: |JEFTY =] I%

Src. Address: | | et Appl

Dst. Address: | |+ @

Protocal: [ (6 tep) [+] = ’m

Src. Port: | | - Cop:

Dst. Port: [1[22 |a | [ Remo

Any. Port: | | v | [ Resetca

p2p: | |+ | [Resetic
In. Interface: | | -
Outt. Interface: | |+
Packet Mark: | | =
Connection Mark: | |~
Routing Mark: | |+
Routing Table: | | -
Connection Type: | |~
Connection State: | || _|invalid || established [ | related new -
Connection NAT State: | | -

Gambar 3. 10 Filter Rules baru untuk daftar blacklist

Konfigurasi ini untuk meneruskan IP Address yang sudah dilist kedalam daftar

hitam dan akan di blokir selama 10 hari.

Firewall Rule <22
General Advanced Extra Action |Statia‘.ics
seter: I —— |
[ Log Apply
Log Prefix: | |~ Disable
Address List: |blacklist =]
Timeout: [10d 00:00:00 |~ Copy

Gambar 3. 11 Konfigurasi Firewall tambah ip yang di blacklist di Brute Force Attack
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Pada konfigurasi ini untuk memfilter paket masuk dengan protokol tcp pada port

ssh dan telnet.

Firewall Rule <

General |Mvanced Extra Action Statistics I:

Chan: ([

Sre. Address: | |+ |:

Dst. Address: | |+ I:

Protocal: [1[6 tcp) - [

Src. Port: | |+ |:

Dst. Port: [1[23.22 |~ [

Any. Port: | - [

P2P; | v | [
In. Interface: | |~
Out. Interface: | |~
Packet Mark: | |»
Connection Mark: | |»
Routing Mark: | |»
Routing Table: | |»
Connection Type: | | =
Connection State: | |+
Connection NAT State: | | -

Gambar 3. 12 Filter Rules untuk SSH dan Telnet

Action : drop

Untuk memblokir dan membatasi IP Address yang masuk kedalam daftar hitam.

Firewall Rule «23,22

General Advanced BEsra Action |Stati§.ic:s

Action: |EE i+ |

[ Log
Log Prefix: | | S

Gambar 3. 13 Action drop oleh port SSH dan Telnet
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Konfigurasi ini untuk memfilter paket keluar dengan protokol tcp pada port telnet.

Firewall Rule <23

General |Mvanced Extra Action Statistics OK

Chain: =] Cancel

Src. Address: | |~ o

Dst. Address: | |~ Dioabie
Protocol: [1[6 fep) IE2PS Comment
Src. Port: [1[23 | - Copy
Dst. Port: | - Remove

|- Reset Counters

[
Any. Port: |
| |~ | [[Fast Al Courtern

In. Interface: | g
Out. Interface: | |-
Packet Mark: | g
Connection Mark: | |-
Routing Markc: | |-
Routing Table: | |-
Connection Type: | |-
Connection State: | |-
Connection NAT State: | |-

Gambar 3. 14 Konfigurasi general Telnet

Content : Access denied

Pada konfigurasi ini akan menampilkan pesan “Access denied” setiap percobaan

login yang gagal.

Firewall Rule <23>

General Advanced |E¢ra Action  Statistics OK

Src. Address List: [f g Cancel
Dst. Address List: | | - Apphy
Layer? Protocal: | I Disable
Commer
Content: ||| Access denied | -
Copy
Connection Bytes: | | 7
Rlemowe
Connection Rate: | I ———
Reset Cour
Per Connection Classifier: | | -
Resst All Cot
Src. MAC Address: | | s
Out_ Bridge Fort: | | -
In. Bridge Port: | | -
IPsec Policy: | I
Ingress Priorty: | | -
Priority: | I
DSCP (TOS): | | -
TCP MSS: | | -
Packet Size: | I
- r 1

Gambar 3. 15 Konfigurasi text Telnet



Konfigurasi untuk mengizinkan paket tersebut.

Firewall Rule <23

General  Advanced Extra fction |Statisd‘.ic:s

Action: [T | + |
[ Log
Log Prefix: | | w7

Gambar 3. 16 Konfigurasi action Telnet

Konfigurasi ini untuk memfilter paket keluar dengan protokol tcp pada port telnet.

Firewall Rule <23>

General |Mvanced Extra Action Statistics QK

Chain: " * | Cancel

Src. Address: | | hd Apply

Dst. Address: | |~ IE
Protocal: [ 1[5 ficp) [#]a | [ Comment
Src. Port: []23 | & Copy
Dst. Port: | |~ W
Any. Port: | |+ Im

p2p: | v | [ Reset AllCourters

In. Interface: | |-

Out. Interface: | |-

Packet Mark: | |~
Connection Mark: | |-
Routing Mark: | | -

Routing Table: | |-
Connection Type: | |-
Connection State: | [
Connection NAT State: | |-

Gambar 3. 17 Filter Rules baru Telnet untuk blacklist

32
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Konfigurasi ini untuk meneruskan IP Address yang sudah dilist kedalam daftar

hitam dan akan di blokir selama 10 hari.

Firewall Rule <23
General Advanced Esdtra Action | Statistics
oo e ——
[ Leg Apply
Log Prefix: | | hd Disable
Address List: | I " * |
Timeout: [10d 00:00:00 | - Copy
Remove

Gambar 3. 18 Action Firewall Telnet

. Serangan Port Scanning

Dapat dilakukan konfigurasi dengan masuk ke tahap IP > Firewall > Filter Rule

Pada konfigurasi ini untuk memfiter paket yang masuk dengan port 20,21,80
dan 443 yaitu port untuk FTP, HTTP dan HTTPS

Firewall Rule <20.21.80.443>

General | Advanced Extra Action Statistics OK
Chain: =1 fem—
Src. Address: | |~ Aoply
idiainnid 1=
Protocal: [1[6 &cp} =]~ Comment
Src. Port: | |~ Copy
Dst. Port: [1[20,21,80,443 | - Remove
Any. Port |- Reset Counters
- |~ | [[Reset Al Counten |
In. Interface: |~

Out. Inteface

Packet Mark:

Routing Mark

Routing Table

Connection Type:

[
[
[
[
[
Connection Mark: | | -
[
[
[
[
Connection NAT State: |

Gambar 3. 19 Konfigurasi firewall menutup port
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Action : drop

Untuk menutup port yang telah ditentukan

Firewall Rule <20,21,80,443>

General Advanced Extra Action | Statistics 0K
Action: I | + Cancel
Log Apply

Log Prefix: h Disable
Comment
Copy
Remove
Reset Courters
Reset All Counters

Gambar 3. 20 Action drop Port Scanning

3.8. Rencana Pengujian

Dalam rangka mengevaluasi efektivitas implementasi metode firewall filtering pada
jaringan lokal, tahap pengujian menjadi langkah kunci. Pengujian ini bertujuan untuk menguji
sejauh mana sistem keamanan yang telah diterapkan dapat melindungi jaringan dari berbagai

ancaman siber yang mungkin terjadi.

Pengujian dilakukan dengan metode blackbox melalui berbagai serangan siber yang
direplikasi dalam lingkungan yang terkendali. Pertama, jaringan diserang dengan serangan
DDosS (Distributed Denial of Service), yang membanjiri jaringan dengan lalu lintas palsu untuk
melihat apakah firewall mampu mengidentifikasi dan memblokir serangan tersebut. Kemudian,
pengujian dilanjutkan dengan simulasi brute force attack menggunakan protokol SSH dan
Telnet, yang mencoba untuk mencari celah dalam keamanan dengan mencoba kombinasi kata
sandi yang berbeda. Selanjutnya, pengujian melibatkan serangan port scanning yang bertujuan
untuk mengeksplorasi lubang keamanan potensial dalam jaringan dengan memeriksa port yang

terbuka



BAB IV
HASIL DAN PEMBAHASAN

4.1. Implementasi Sistem Pengujian

Penyebaran sistem pengujian serangan menggunakan MikroTik merupakan langkah
penting dalam menjaga keamanan jaringan. Sistem ini dirancang untuk mengidentifikasi dan
menguji seberapa baik sistem keamanan yang diterapkan di lingkungan jaringan dapat
melindungi terhadap tiga jenis serangan cyber utama, yaitu serangan DDoS (Denial of Service)
terdistribusi), serangan brute force, dan pemindaian port.

Serangan DDoS adalah jenis serangan yang bertujuan untuk menyelimuti jaringan
dengan lalu lintas yang sangat tinggi, sehingga sumber daya jaringan tidak dapat diakses oleh
pengguna yang sah. Penerapan pengujian DDoS pada sistem ini dimaksudkan untuk
mereproduksi serangan tersebut guna mengukur kemampuan firewall MikroTik dalam
menangani lonjakan lalu lintas yang tidak biasa. Hasil pengujian DDoS akan membantu
menentukan apakah jaringan memiliki perlindungan yang memadai terhadap serangan tersebut.
Selain itu, pengujian tersebut mencakup serangan brute force, upaya menebak kata sandi
dengan menguji berbagai kombinasi. Biasanya, protokol SSH dan Telnet menjadi sasaran
serangan ini. Sistem ini akan mencoba mengevaluasi apakah firewall MikroTik dapat
mendeteksi dan memblokir serangan brute force atau apakah serangan tersebut berhasil
menembus sistem. Jika serangan ini berhasil, kebijakan keamanan dan pengaturan firewall
perlu dievaluasi dan diperkuat.

Pemindaian port, sebuah serangan yang mencari kerentanan keamanan dengan
memeriksa port yang terbuka, juga sedang diuji. Sistem akan mencoba mereproduksi jenis
serangan ini untuk menentukan apakah firewall MikroTik dapat mendeteksi aktivitas
mencurigakan dan memblokir upaya pemindaian port. Dengan mengidentifikasi dan mengatasi
jenis serangan ini, jaringan akan lebih tangguh dalam upaya menemukan pelanggaran
keamanan.

Hasil pengujian ini akan memberikan informasi berharga mengenai efektivitas sistem
keamanan yang ada. Jika firewall MikroTik dapat mengatasi ketiga jenis serangan tersebut,
maka akan menjadi bukti positif bahwa langkah keamanan yang dilakukan cukup kuat.

Namun, jika kelemahan teridentifikasi, hal ini akan memungkinkan tim keamanan untuk

35
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melakukan perbaikan dan peningkatan yang diperlukan untuk memperkuat pertahanan
jaringan. Oleh karena itu, penerapan sistem pengujian serangan ini merupakan langkah penting

dalam menjaga keamanan jaringan dan melindungi aset informasi.

4.2. Hasil Pengujian Sistem
4.2.1. Penyerangan DDOS
DDos adalah metode serangan yang melibatkan pengiriman banyak paket melalui
jaringan, mencegah perangkat jaringan bekerja sebagaimana mestinya. Serangan DDoS
merupakan serangan yang sangat umum dan dapat dilakukan oleh hacker dari mana saja.
Serangan ini dapat menyebabkan server crash dan menyebabkan kesalahan sistem.
(Mukmin, 2022: 282-283).

Pengujian DDoS (Distributed Denial of Service) dengan MikroTik merupakan
bagian penting dalam menjaga dan meningkatkan keamanan jaringan. Serangan DDoS
telah menjadi ancaman serius bagi berbagai jenis organisasi dan jaringan, yang bertujuan
melumpuhkan layanan karena kelebihan lalu lintas. Oleh karena itu, pengujian sistem ini
menjadi langkah penting untuk memastikan bahwa jaringan dapat bertahan dan berfungsi

dengan baik dalam menghadapi serangan tersebut.

Selama pengujian sistem DDoS, skenario serangan direplikasi dalam lingkungan
yang terkendali. Skenario ini melibatkan sejumlah besar komputer atau perangkat yang
bersatu untuk mengirimkan lalu lintas ke target, sehingga menciptakan lonjakan lalu
lintas. Tujuannya adalah untuk menguji apakah firewall MikroTik dapat
mengidentifikasi serangan ini dan mengambil tindakan untuk memblokir alamat IP atau
pola lalu lintas yang mencurigakan. Tes ini juga akan mengevaluasi apakah sumber daya
jaringan, seperti bandwidth, CPU, dan memori, mampu menangani lalu lintas yang

sangat padat.

Selain itu, pengujian DDoS juga membantu organisasi mempersiapkan rencana
darurat dan taktik respons yang efektif ketika menghadapi serangan di dunia nyata.
Dengan memahami kemampuan sistem dalam mengatasi serangan DDoS, organisasi
dapat mengambil langkah proaktif untuk meningkatkan ketahanan dan meminimalkan

dampak serangan tersebut terhadap operasi mereka.
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Pengujian sistem DDoS dengan MikroTik menjadi elemen penting dalam upaya
menjaga keandalan dan kinerja jaringan, sekaligus melindungi aset dan layanan dari
ancaman DDoS yang semakin sering terjadi. Hal ini merupakan investasi penting untuk
menjaga kelangsungan operasional dan integritas data di dunia yang semakin terhubung

dan rentan terhadap serangan siber.

Pada kasus dalam penelitian ini, serangan DDoS di uji dengan sebagai berikut:

i
]

Uptime: |00:30:00

Free Memory: | 104.2 MiB PC1
Total Memory: |128.0 MiB LISE

|

CFPU
CPU: |MIPS 74Kc V4.12

IRQ
CPU Count: |1
CPU Frequency: |600 MHz

CPU Load: |4 %

Free HDD Space:
Total HDD Size:

Sector Writes Since Reboot:
Total Sector Writes:

Bad Blocks:

Architecture Name:

110.0 MiB
128.0 MiB

395
4 327
0.0%

mipshe

Board Mame: |RBS51Li-2HnD
Version: |6.30.4
W Build Time: |Aug/25/2015 12:55:46

Gambar 4. 1 Kondisi Sistem sebelum diserang oleh DDoS

Kondisi sebelum diserang, cpu load rendah. Kondisi sebelum diserang, CPU load
rendah adalah gambaran tentang situasi yang seringkali terjadi pada sistem jaringan yang
belum terkena serangan DDoS. Pada saat itu, CPU load atau beban pemrosesan pada
perangkat MikroTik yang menjadi bagian dari infrastruktur jaringan beroperasi dalam
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kisaran yang rendah, menunjukkan bahwa sistem sedang berfungsi dengan baik dan tidak

terlalu diberatkan oleh tugas pemrosesan yang berlebihan.

nd Prompt - dripper.py -5 192.168.11.1 +135 - O X

I

Uptime: |00:36:57

Free Memory: |102.8 MiB
Total Memory: |128.0 MiB

cP

=

MIPS 74Kc V4.12

]
B

CPUCourt: [1
CPU Frequency: |60 MHz
CPU Load: [69 %

Free HDD Space: |110.0 MiB
Total HDD Size: |128.0 MiB

Sector Writes Since Reboot: |413
Total Sector Wites: |4 341
Bad Blocks: |0.0°%

Archiecture Name: |mipsbe
Board Name: | RB351Li-2HnD

Version: |6.30.4

& Manual B tems (1 scledted) ‘ 4 tems (1 selected) Buid Time: | Aug/25/2015 12:59:46

Gambar 4. 2 Serangan DDoS

Setelah di serang cpu load naik dan log juga terdeteksi banyak spam trafik. Ketika
serangan DDoS terjadi, perubahan signifikan terlihat pada sistem. Beban CPU, awalnya
rendah, tiba-tiba melonjak. Ini adalah hasil dari upaya sistem untuk memproses dan
memproses lalu lintas yang padat akibat serangan DDoS. Perangkat MikroTik dan
infrastruktur jaringan lainnya semakin tertekan ketika mereka mencoba memblokir,
mengidentifikasi, dan merespons serangan berulang-ulang. Selain lonjakan beban CPU,
log sistem juga mendeteksi peningkatan nyata dalam lalu lintas spam masuk. Serangan
DDosS sering kali disertai dengan upaya membanjiri jaringan dengan lalu lintas yang
tidak terkait dan merusak. Log ini dapat mencatat berbagai upaya serangan yang
bertujuan membebani sistem secara berlebihan dan mengganggu kinerja jaringan secara

keseluruhan.
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Gambar 4. 3 Hasil Sebelum Menggunakan Firewall

Resources

tingkat perlindungan yang telah berhasil diberikan pada jaringan.

Total Memory: [128.0 MiB

CPU: |MIPS 74Kc V412

CPU Court:

CPU Frequency:

CPU Load: 4%

Free HDD Space: (110.0 MiB
Total HOD Size: |128.0 MiB

Sector Writes Since Reboot:
Total Sector Wites:
Bad Blocks:

Architecture Name:
Board Name:
Version:

Build Time:

CPU

Gambar 4. 4 Hasil CPU Load setelah terdapat Firewall
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Hasil setelah menggunakan firewall untuk bertahan dari serangan sistem DDoS
dengan MikroTik mencerminkan efektivitas langkah-langkah keamanan yang diterapkan
untuk melindungi jaringan. Firewall bertindak sebagai garis pertahanan pertama yang
berupaya mendeteksi, mencegah, dan memitigasi serangan DDoS sebelum mencapai

targetnya. Hasil penerapan firewall ini merupakan indikator kunci untuk mengevaluasi
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No. Pengujian Penyerangan Distributed Hasil
Denial of Services (DDoS) i

Sebelum ada Setalah ada firewall
firewall

1 Uji coba serangan ke-1 88% 5%

2 Uji coba serangan ke-2 91% 9%

3 Uji coba serangan ke-3 69% 11%

4 Uji coba serangan ke-4 76% 7%

5 Uji coba serangan ke-5 86% 4%

6 Uji coba serangan ke-6 98% 10%

7 Uji coba serangan ke-7 95% 5%

8 Uji coba serangan ke-8 78% 4%

9 Uji coba serangan ke-9 80% 4%

10 Uji coba serangan ke-10 93% 8%

Tabel 4.2.1 Hasil Pengujian Blackbox DDoS

Pengamatan terhadap beban CPU  setelah penerapan firewall di jaringan
menggunakan MikroTik cukup menggembirakan. Terlihat bahwa setelah penerapan
firewall, beban CPU sistem kembali ke tingkat yang sangat rendah. Hal ini menunjukkan
bahwa firewall berhasil memenuhi peran defensifnya, mengidentifikasi serangan, dan
mengelola beban pemrosesan secara efektif.

Kembalinya beban CPU yang rendah merupakan pertanda positif bahwa sistem
keamanan yang diterapkan, termasuk konfigurasi firewall MikroTik, berhasil
melindungi jaringan dari serangan DDoS. Ini juga berarti bahwa firewall dapat secara
efektif memblokir lalu lintas yang mencurigakan atau berlebihan dari serangan DDoS,
sehingga mencegah tekanan berlebihan pada sumber daya sistem. Hasil ini menegaskan
bahwa firewall merupakan lapisan pertahanan yang kuat dalam jaringan untuk

melindungi terhadap serangan DDoS dan mampu menjaga stabilitas operasional dan
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kinerja jaringan. Dengan kembali ke beban CPU yang rendah, jaringan dapat beroperasi
secara optimal dan pengguna dapat mengakses layanan tanpa gangguan dari serangan
siber. Dengan demikian, hasil tersebut menunjukkan bahwa firewall dengan MikroTik
merupakan langkah efektif untuk menjaga keamanan dan stabilitas jaringan terhadap

ancaman serangan DDoS.

4.2.2. Penyerangan Brute Force Attack

Serangan Brute Force adalah algoritma yang menyelesaikan masalah dengan cara
yang sangat sederhana, mudah dimengerti dan jelas. Mengatasi masalah password
cracking menggunakan algoritma brute force yang akan mengatur dan mencari semua
kemungkinan password dengan memasukkan karakter dan panjang password tertentu,
tentunya banyak kombinasi password yang dapat diatasi melalui. Mungkin inilah
sebabnya mengapa keamanan TI atau keamanan informasi diperlukan bagi suatu
organisasi. Menurut Charles P. Pfleeger, keamanan komputer adalah mencegah serangan
terhadap pengguna komputer atau hacker yang mengakses jaringan. (Syaifuddin, 2018:
348).

Serangan brute force attack dengan menggunakan MikroTik adalah tindakan siber
yang mencoba untuk mencari kata sandi dengan menebak secara berulang-ulang
kombinasi kata sandi yang mungkin digunakan untuk masuk ke dalam suatu sistem atau
perangkat jaringan. Serangan ini sering kali difokuskan pada protokol seperti SSH
(Secure Shell) atau Telnet yang digunakan untuk mengakses perangkat jaringan.
Serangan ini dapat dilakukan dengan bantuan perangkat lunak otomatis yang dapat
menguji ribuan atau bahkan jutaan kombinasi kata sandi dalam waktu yang sangat

singkat.

Serangan brute force merupakan ancaman yang serius karena dapat berhasil jika
kata sandi yang digunakan oleh pengguna atau administrator jaringan kurang kuat atau
mudah ditebak. Penggunaan kata sandi yang lemah dapat menyebabkan kebocoran data
sensitif atau bahkan pengambilalihan akses ke sistem yang sangat penting. Oleh karena

itu, proteksi yang efektif terhadap serangan brute force sangat penting.

MikroTik, sebagai solusi jaringan yang populer, memiliki fitur-fitur keamanan
yang dapat digunakan untuk melindungi perangkat dari serangan brute force. Ini
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termasuk pembatasan jumlah upaya masuk yang diperbolehkan, pemantauan aktivitas
login yang mencurigakan, serta konfigurasi yang kuat terkait dengan pengguna dan kata
sandi. Selain itu, penggunaan metode otentikasi yang lebih aman, seperti kunci SSH
(SSH keys) alih-alih kata sandi, juga dapat membantu dalam mencegah serangan brute

force

Pentingnya melindungi sistem dari serangan brute force attack dengan
menggunakan MikroTik adalah untuk menjaga integritas dan keamanan jaringan.
Dengan mengambil langkah-langkah yang tepat, organisasi dapat mencegah ancaman ini
dan memastikan bahwa kata sandi yang digunakan di jaringan mereka cukup kuat dan
tidak dapat dengan mudah ditebak oleh penyerang. Hal ini membantu melindungi data

sensitif dan menjaga keandalan operasi jaringan.

@ PuTTY (inactive) — O >

Gambar 4. 5 Percobaan SSH mencoba login berkali-kali
Pada penelitian ini, diawali dengan melakukan percobaan SSH dengan mencoba
login berkali-kali Pada dasarnya, serangan ini melibatkan upaya menyambung ke
perangkat atau server melalui protokol SSH dengan berulang kali mencoba kombinasi
kata sandi yang berbeda. Penyerang berharap dapat menebak kata sandi yang benar dan

mendapatkan akses ke sistem yang mereka targetkan.
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.- drop telnet dan ssh

1 ¥ drop input 6 ftcp) 23.22 4063 B 73
i ssh

2 « accept input 6 ftcp) 22 52B 1
3 ctadd srcto a... input 6 ftcp) 22 676 B 13

B

Gambar 4. 6 Traffic Percobaan Login

Terdapat trafik percobaan login. Lalu lintas upaya login terjadi dalam konteks
serangan brute force, situasi yang mencerminkan upaya penyerang untuk menemukan
lubang dalam keamanan jaringan dengan berulang kali menebak kata sandi yang benar.
Dalam serangan brute force, penyerang secara otomatis akan mencoba berbagai
kombinasi kata sandi yang berbeda, berharap berhasil mendapatkan akses ke sistem atau
perangkat dengan menebak kata sandi yang valid. Lalu lintas dari upaya koneksi ini
sering kali muncul sebagai lonjakan lalu lintas yang tidak biasa di jaringan. Hal ini
mungkin menunjukkan bahwa sistem sedang ditargetkan oleh penyerang yang berusaha
mendapatkan akses ke akun atau perangkat tertentu. Mendeteksi dan merespons lalu
lintas ini dengan cepat sangat penting untuk mencegah akses tidak sah ke sistem dan

melindungi data sensitif.

Firewall

Filter Rules  MAT  Mangle Service Ports | Connections  Address Lists | ayer7 Protocols

L &l | T
MName Address Timeout
‘D @ blacklist 152.168.11.5 5d 23.58:28

Gambar 4. 7 IP masuk kedalam Blacklist

IP masuk blacklist karena gagal login berkali kali dan di blok 10 hari. Memasukkan
alamat IP ke dalam daftar hitam karena beberapa kali gagal login dan diblokir selama
10 hari merupakan langkah keamanan penting untuk melindungi jaringan dari serangan
brute force. Dalam serangan ini, ketika alamat IP berulang kali mencoba masuk dengan
kata sandi yang salah, sistem secara otomatis mengenali aktivitas ini sebagai potensi

serangan. Sebagai tanggapan, alamat IP yang dimaksud dimasukkan ke dalam daftar
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hitam, sehingga aksesnya ke sistem atau jaringan diblokir untuk jangka waktu tertentu,
dalam hal ini 10 hari.

Tindakan ini dimaksudkan untuk mencegah serangan brute force dan menghindari
risiko akses tidak sah ke sistem. Alamat IP yang masuk daftar hitam tidak dapat lagi
mencoba masuk atau mengakses sistem selama periode pemblokiran. Hal ini
memberikan perlindungan tambahan, memungkinkan administrator jaringan mengambil
langkah-langkah yang diperlukan untuk mengidentifikasi ancaman dan meningkatkan
keamanan.

Langkah-langkah keamanan tersebut merupakan cara yang efektif untuk
mengurangi risiko serangan brute force dan memitigasi potensi ancaman terhadap
jaringan. Dengan menerapkan kebijakan yang memblokir alamat IP agar tidak masuk
berulang kali, organisasi dapat menjaga keamanan data dan sistem mereka serta

menghindari kerusakan yang dapat terjadi akibat berbagai serangan jaringan.

£ 192,168.11.1 - PuTTY -

Gambar 4. 8 Percobaan Masuk Kembali

Upaya penyambungan ulang yang gagal karena alamat IP diblokir merupakan
konsekuensi dari tindakan keamanan ketat yang dimaksudkan untuk melindungi sistem

dari serangan brute force. Dalam konteks serangan ini, ketika sebuah alamat IP
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melakukan beberapa kali upaya login yang gagal, sistem akan mengambil tindakan tegas
dengan memasukkan alamat IP tersebut ke dalam daftar hitam. Dampaknya, alamat IP
yang dimaksud tidak lagi memiliki akses ke sistem atau jaringan dalam jangka waktu

yang telah ditentukan.

EF 192.168.11.1 - PuTTY - O

Gambar 4. 9 Pengujian dengan Telnet login berkali-kali

Pengujian dengan Telnet dalam konteks serangan brute force adalah salah satu
tantangan terbesar dalam keamanan siber. Mencegah serangan ini memerlukan perhatian
yang cermat terhadap langkah-langkah keamanan yang ketat dan pemantauan aktivitas
login yang mencurigakan. Langkah-langkah ini merupakan bagian integral dari
perlindungan sistem dan data sensitif dari risiko akse tidak sah. Pengujian Telnet, yang
melibatkan beberapa upaya koneksi dalam serangan brute force, adalah contoh spesifik
tindakan yang dilakukan penyerang untuk mencoba menemukan kerentanan keamanan
dalam jaringan. Serangan brute force pada protokol Telnet biasanya melibatkan
penyerang yang mencoba membobol perangkat jaringan dengan menebak kata sandi
yang benar dengan mencoba banyak kombinasi kata sandi yang berbeda. Penyerang
berharap mendapatkan akses ke sistem dengan menebak kata sandi yang valid, yang

dapat memberikan akses penuh ke perangkat atau jaringan yang ditargetkan.
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Fiter Fules MAT Mangle Service Pors  Connections  Address Lists | Layer7 Protocols
+ T

Name Address Timeout
‘D @ blacklist 192.168.11.5 9d 23:58:28

Gambar 4. 10 IP masuk kedalam Blacklist

Dalam konteks serangan brute force yang berfokus pada upaya login melalui
Telnet, tindakan keamanan yang ketat seperti memasukkan alamat IP ke daftar hitam
setelah sejumlah upaya login yang gagal merupakan salah satu respons yang penting.
Alamat IP yang mencoba masuk beberapa kali dengan kata sandi yang salah dapat
dianggap sebagai potensi serangan, dan jaringan akan merespons dengan memasukkan
alamat IP tersebut ke dalam daftar hitam.

Efek dari tindakan ini adalah untuk jangka waktu tertentu, dalam hal ini 10 hari,
alamat IP tidak lagi diperbolehkan untuk mencoba koneksi. Ketika penyerang mencoba
menyambung kembali setelah diblokir, upaya tersebut akan gagal karena sistem telah
membuat alamat IP tidak aktif. Ini adalah langkah keamanan yang penting untuk
mencegah serangan brute force dan menghindari risiko akses sistem yang tidak sah.

Ef 192.168.11.1 - PUTTY — O

Gambar 4. 11 Percobaan Login Kembali
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No. Pengujian Serangan Brute Port Hasil
Force Attack Sebelum ada firewall Setelah ada firewall
1 Uji coba serangan ke-1 22 v X
23 v X
2 Uji coba serangan ke-2 22 v X
23 v X
3 Uji coba serangan ke-3 22 v X
23 v X
4 Uji coba serangan ke-4 22 v X
23 v X
5 Uji coba serangan ke-5 22 v X
23 v X

Tabel 4.2.2 Hasil Pengujian Blackbox Brute Forece Attack
Notes :
x = Tidak dapat login karena port di tutup oleh firewall

v = dapat login karena tidak ada keamanan jaringan

Mencoba login setelah alamat IP diblokir dalam upaya Telnet adalah tindakan yang
tidak akan efektif karena langkah-langkah keamanan ketat yang telah diterapkan untuk
menangani serangan brute force. Dalam situasi ini, ketika alamat IP mencoba masuk
beberapa kali dengan kata sandi yang salah, jaringan akan merespons dengan
memasukkan alamat IP tersebut ke dalam daftar hitam, sehingga akses diblokir selama
jangka waktu yang telah ditentukan.

Ketika seseorang atau entitas yang sah mencoba menyambung kembali setelah
diblokir, mereka akan mendapati bahwa upaya mereka telah gagal. Ini adalah
konsekuensi yang ditetapkan oleh langkah-langkah keamanan yang dimaksudkan untuk
mencegah serangan brute force. Tindakan ini tidak hanya melindungi sistem dari upaya
login yang mencurigakan, namun juga memberikan waktu kepada administrator jaringan

untuk menilai situasi dan mengambil tindakan respons yang diperlukan. Upaya koneksi
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ulang yang gagal setelah pemblokiran IP adalah bukti efektivitas langkah-langkah
keamanan untuk melindungi sistem dari serangan brute force. Ini juga mengingatkan
penyerang bahwa serangan mereka telah teridentifikasi dan terbatas. Oleh karena itu,
konsekuensi ini merupakan langkah penting untuk menjaga keamanan jaringan dan

mencegah akses tidak sah ke sistem.

4.2.3. Penyerangan Port Scanning

Keamanan jaringan komputer merupakan suatu hal yang sangat penting, begitu
pula pentingnya informasi yang terkandung dalam jaringan tersebut. Pemindaian port
adalah langkah pertama dalam serangan pada jaringan komputer. Berkat pemindaian port
yang berhasil, penyerang dapat melanjutkan serangannya pada jaringan komputer. (Anif,
2015: 25).

Serangan port scanning adalah teknik yang digunakan oleh penyerang dunia maya
untuk memeriksa port yang terbuka pada perangkat atau jaringan. Penyerang mencoba
mengidentifikasi port yang dapat digunakan untuk menyusup ke sistem, yang dapat
menjadi titik masuk untuk serangan lainnya. Dalam serangan ini, penyerang menemukan

port mana yang aktif dan berpotensi rentan terhadap eksploitasi.

Teknik port scanningini dapat menjadi bagian dari persiapan menghadapi serangan
yang lebih besar atau langkah awal dalam menemukan kerentanan keamanan. Penyerang
berupaya mengumpulkan informasi jaringan penting, seperti layanan yang berjalan, versi
perangkat lunak yang digunakan, dan konfigurasi sistem. Informasi ini kemudian dapat

digunakan untuk merancang serangan yang lebih spesifik.
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192 168.11.1

Status: Hidup

Sistem op-erasi: Routeros

IP: 1oz.1se8.11.1

MAC: E4:80D:8C:EG:17:2B
Produsen: Routerboard.com

NaetBIOS:

Pengaguna:

Tip-=: Router

Tanggal:

Komenitar:

Layamnan Rimncian
HTTF RouterOsS router configuration page (MikroTik router config hitcpd)
ETE Mikro Tik router ftpd 6.20.4

Gambar 4. 12 Celah pada Port

Sebelum ada firewall, ketika port HTTP dan FTP dibuka, sistem atau jaringan
menjadi lebih rentan terhadap serangan dan ancaman dunia maya. Por terbuka berarti
layanan HTTP (digunakan untuk website) dan FTP (File Transfer Protocol) dapat diakses
tanpa hambatan dari luar jaringan. Ini bisa menjadi masalah serius karena penyerang
dapat mengeksploitasi port tersebut untuk mencoba membobol sistem atau jaringan.

Menyebarkan firewall adalah salah satu cara untuk mengatasi masalah ini. Firewall
memungkinkan Anda menentukan aturan dan kebijakan keamanan yang dapat
memblokir akses yang tidak diinginkan ke port tertentu. Dalam kasus port HTTP dan
FTP, firewall dapat digunakan untuk membatasi akses hanya kepada pengguna yang
berwenang atau memantau lalu lintas yang mencurigakan.

Dengan firewall, Perusahaan dapat mengontrol akses ke port yang rentan,
mengurangi potensi risiko, dan meningkatkan keamanan jaringan. Dengan kata lain,
firewall adalah lapisan pertahanan penting untuk melindungi sistem dan data dari
serangan serta memitigasi potensi pelanggaran keamanan. Sehingga tahap selanjutnya

adalah memakai firewall.



192.168.11.1

Status:

Hidup

Sistem operasi:

TIpP:

MAC:
Produsen:
NetBIOS:
Pengguna:
Tipee:
Tanggal:
Komentar:

192.168.

11.1

E4:80:8C:EG:17:2B
Routerboard.com

Layanan

Rincian

Gambar 4. 13 Setelah Pemasangan Firewall

50

No. Pengujian Port Hasil sebelum ada firewall Hasil setelah ada firewall
Scanning

Port Port Port Port Port Port Port Port

20 21 80 443 20 21 80 443
1 Uji coba serangan ke-1 v v v v X X x x
2 Uji coba serangan ke-2 v v v v X X x x
3 Uji coba serangan ke-3 4 v v v X X X X
4 Uji coba serangan ke-4 4 v v v X X X X
5 Uji coba serangan ke-5 v v v v X X x x
6 Uji coba serangan ke-6 v v v v X X x x
7 Uji coba serangan ke-7 4 v v v X X X X
8 Uji coba serangan ke-8 v 4 v v X X X X

Tabel 4.2.3 Hasil Pengujian Blackbox Port Scanning

Notes :
x = Port tertutup
v" = Port terbuka
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Setelah menerapkan firewall, jaringan atau sistem perusahaan akan menjadi lebih
aman dan tidak akan ada port terbuka yang dapat dieksploitasi oleh penyerang. Firewall
bertindak sebagai lapisan pertahanan pertama, yang mampu mengatur lalu lintas masuk
dan keluar jaringan. Hal ini memungkinkan Anda mengontrol dengan cermat port mana
yang boleh diakses dari luar, serta menutup port yang tidak digunakan atau tidak boleh
dibuka.

Dengan firewall yang efektif, dapat memblokir akses tidak sah ke port penting,
sekaligus membiarkan lalu lintas yang sah mengalir dengan lancar. Hal ini membuat
jaringan perusahaan lebih tahan terhadap berbagai jenis serangan, termasuk serangan
pemindaian port yang mencoba menemukan port terbuka. Tanpa port terbuka,
Perusahaan mengurangi risiko akses tidak sah dan menjaga keamanan sistem dan data.
Menerapkan firewall yang baik merupakan langkah penting dalam meminimalkan
ancaman dunia maya dan menjaga integritas jaringan. Hal ini memberikan perlindungan
tambahan dan memastikan bahwa hanya lalu lintas resmi yang diizinkan untuk

berkomunikasi melalui port yang ditentukan, menjadikan jaringan lebih aman dan andal.



BAB V
PENUTUP

5.1. Kesimpulan
Pada Penelitian “Manajemen Ancaman dan Keamanan Jaringan Melalui Penggunaan
Firewall dengan Mikrotik Pada PT. Dinamika Mediakom” beserta hasil yang telah dilakukan

dapat ditarik kesimpulan bahwa :

1. Firewall berjalan dengan fungsinya terhadap serangan DDoS, Brute Force Attack,
dan Port Scanning.
2. Firewall dapat membantu dalam mengamankan jaringan dari berbagai ancaman

siber.

5.2. Saran

Berdasarkan penelitian, direkomendasikan agar perusahaan mengadopsi pendekatan
komprehensif terhadap manajemen keamanan jaringan, termasuk penerapan kebijakan
keamanan yang tepat, penggunaan teknologi keamanan seperti firewall dan sistem deteksi
intrusi, dan pelatihan keamanan siber secara berkala untuk semua pengguna jaringan.
Penelitian ini juga menunjukkan bahwa penerapan dan pengujian firewall secara hati-hati
sangat penting untuk memastikan efektivitasnya dalam melindungi jaringan dari berbagai
ancaman dunia maya. Perusahaan harus memperbarui kebijakan dan teknologi keamanan
mereka secara rutin untuk mengimbangi ancaman dunia maya yang terus berkembang. Dengan
menerapkan rekomendasi ini, perusahaan dapat meningkatkan keamanan jaringan mereka dan

melindungi aset digital mereka dari berbagai ancaman siber.
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