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2.1 KEAMANAN KOMPUTER

Kata keamanan dalam dunia komputer adalah hal vang sangat didam-
idamkan oleh para pemakai komputer. Hal in1 dikarenakan olch mudahnva sebuah
komputer menjadi target sasaran orang-orang vang tidak bertangeung jawab untuk
diubah isinya. Apalagi sekarang dengan makin maraknva internet, maka orang
yvang tidak bertanggung jawab bisa merusak komputer atau server lain dari jarak
jauh.

Berbagai macam cara dilakukan untuk mengamankan data-data yang
sangat bernilal, seperti memasang sofiware anti virus, {irewall, melakukan

enkripsi data dan lain-lain.

2.1.1 Validasi

Salah satu cara untuk mengamankan komputer atau data adalah dengan
melakukan validasi. Vahidasi berarti melakukan pemenksaan terhadap suatu hal
untuk ditentukan apakah hal tersebut benar atau salah sesuai dengan standar atau
batasan vang ditentukan. Standar atau batasan vang dimaksud disini adalah suatu
standar vang ditentukan sendirt oleh perancang sistem. Semakin kelat standar

vang dipakai, maka program atau data akan semakin aman.




Contoh penggunaan validasi adalah pada program komputer yang
berfungsi untuk memasukkan data ke database. Dalam program tersebut
diasumsikan batasan data yang boleh dimasukan adalah dengan tipe angka, maka

program atau sistem tentu akan menolak memasukan data dengan tipe karakter.

2.2 MD5S
2.2.1 Message Digest

Dalam situs rq{f.'org rfe rfel321.0xr dinyatakan bahwa message digest
adalah sebuah tanda tangan digital yang padat untuk suatu data atau dokumen
yang memiliki data biner. Suatu algoritma tanda tangan digital vang baik, tidak
akan menghasilkan tanda tangan digital vang sama untuk /npuf yang berbeda.
Tctapi untuk memenuhi teori tersebut, akan memcriukan svatu tanda tangan
digital yang panjangnya sama dengan panjang data mpu/.

Algoritma message digest memiliki banyak persamaan dengan teknik yang
digunakan pada enkripsi, namun dengan hasil yang berbeda. Enkripsi mengubah
isi dokumen menjadi kode-kode yang tidak dimengerti manusia yang tidak berhak
mengetahuinya, dan bisa diubah kembali ke bentuk aslinyva dengan memakai
kunci dekripsi. Sedangkan message digesr menghasilkan tanda tangan digital,
vang merupakan hasit perhitungan dart data s/ring vang ditnputkan, tetapi tanda

tangan digital tersebut tidak bisa diubah kembalt menjadi sering inprd.

2.2.2 Sekilas MDS



MD?35 adalah algontma message digest 128 bit vang dibuat oleh Professor
Ronald [.. Rivest dari Massachusetts Institute of Technology (MIT) dan
dipublikastkan pada bulan April 1992, Professor Ronald Rivest menyatakan
bahwa algoritma MD5 akan menghasilkan tanda tangan digital 128 bit dari suatu
mput, tidak peduli berapapun panjangnya.

Secara sederhana bisa dinyatakan algoritma MD35 melakukan “kompresi”
terhadap suatu input, batk panjang maupun pendek, vang hasilnya adalah tanda
tangan digital sepanjang 32 (tiga lt;uluh dua) karakter [RIV91].

MD5  mecrupakan bantahan atas teonn vang menyatakan, untuk
menghasilkan tanda tangan digital yang baik maka panjang tanda tangan digital
harus sama dengan panjang masukannya. Berikut ini adalah contoh tanda tangan

digital dengan menggunakan algoritma MDS5.

1. mdh {"B") = 0947£f85161b05%919d96%40f3del14852e
2. mdb ("h"} = 92ebSffeebaeZfeclad7lc?77531578F
3. md5 ("a") = Occl75bSc0flb6aB31cl90e269772661
4. md5 ("a.") - Sfbcccefd56ef61f%eall7c417297911d
5. mdb ("a "} = 99020cbh24bd13238d907c65caZb57a03
6. mdb ("a M) = ddac0334c¢c4130de05b4al37aB75%0cccd
7. mdd ("a,")] = 3ded2184a3ed467584dba5788f82cc430

Contoh pertama menunjukkan hasil output karakter “B”. Contoh kedua
adalah output karakter “b” Ternvata dar hasil perbandingan terlihat bahwa
walaupun terlihat hampir sama. tetapi jenisnya berbeda maka fungsi MD3 akan
mengeluarkan hastl vang tidak identik. Lima contoh terakhir menunjukkan bahwa
walaupun huruf’ yang dimnputkan sama. tetapi penambahan karakter atau spasi
schanvak satu atau dua spasi serta perubahan apapun terhadap input akan

memberikan output berbeda.




Dari contoh diatas dapat disimpulkan bahwa algoritma MDS5 selalu
menghasilkan tanda tangan digital sepanjang 32 karakter, tanpa tergantung
panjang input. Selain itu hasil output tidak akan sama untuk input yang berbeda
[L1I003].

Algoritma MDS5 sendiri sudah dimasukkan sebagai fungsi bawaan dan
beberapa bahasa pemrograman seperti C, Java, Perl, PHP. Cara pemanggilan dan

menampitkan MD35 pada PHP adalah:

med5 (M <strings 1) ;

2.2.3 Alasan Pemilihan MD5

Algoritma MD35 digunakan dalam penehtian tugas akhir ini dikarenakan
MD3, hampir mustahil untuk dipecahkan dengan serangan bruze-force. Sclain itu
MDS3 tidak seperti proses enkripsi data yang bisa dilakukan proses pembalikan
atau dekripsi, vang membuat data bisa terbaca kembah. MDS juga banyak dipakai
untuk mendeteksi file yang terkorupsi, yang bisa discbabkan berbagal macam
kemungkinan.

Dalam penelitian int MD35 akan dicoba untuk memvahdasi dokumen
FITML. MD3 merupakan penyempurnaan dari algoritma message digest vang lain
vaitu MD2 maupun MD4. Berikut adalah tabel perbandingan MD2, MD4 dan

MD3.



Tabel 2.1 Perbandingan MD2, MD4 dan MD5

MD2 ! MD4 | MD5
Waktu pembuatan 1989 | 1990 ’ 1991
Pembuat Ronald L. Rivest
Desain mcsin 8-bit | 32-bit ‘ 32-bit
Digest output 128-bit
| Kecepatan proses Paling lambat Paling cepat Cepat |
Keamanan Paling lemah Kuat Paling kuat |

Dalam perkembangannya, MD5 digunakan untuk pembandingan file,

keamanan pengiriman data lewat janngan, bahkan MDS5 digunakan untuk

mengetahul status keaslian suatu file. Untuk kegunaan vang terakhir, situs resmi

PHP, yaitu www.php.net, menggunakan MD5 untuk metindungi keaslian file-fife

php yang disediakan untuk didownload. sehingga apabila file-file tersebut disisipi

program virus atau frojan, bisa dideteksi dengan mudah.

2.2.4 Cara Kerja MD5

Cara kerja MDS5 dalam mengubah data, berapapun panjangnya, terdiri dari

lima langkah. Untuk menghasilkan message digest 128-bit. data input diproses di

dalam blok-blok 512-bit [STA95]. Dibawah ini adalah gambar algoritma MD3.
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(Gambar 2.1 [lustrasi proses pcmbuatan MD5

Penambahan Bit Tambahan

Data input ditambahkan bit tambahan sehingga panjang data input, dalam
satuan bit, setara dengan 448 mod 512 atau 64 bit. Panjang bit tambahan selalu
lebih kecil 64 bit dibandingkan kelipatan 512 bit.

Bit tambahan selalu ditambahkan, meskipun panjang data nput sudah
memenuhi ketentuan. Contoh, jika panjang masukan adalah 448 bit, maka input
terscbut ditambahkan bit tambahan sepanjang 512 bit, schingga panjang input
menjadi (448+312) mod (2*312) atau 64 bit. Panjang bit tambahan berkisar antara
| sampat 512 dan terdin atas bit 1 dan bit 0.

Penambahan Panjang
Proses ini menggabungkan data input dengan bit tambahan pada proses

pertama. Jika panjang data sebelum diproscs pada langkah pertama lebih besar




dari 2*, maka hanya 64 bit terakhir saja yang digunakan. Sehingga panjang data
sekarang adalah panjang data input mod 2

Data hasil yang diperoleh dan dua langkah pertama adalah data yang
panjangnya merupakan kelipatan dart 512 bit. Dari gambar 2.1, data yang telah
ditambah panjangnya, digambarkan sebagai rangkaian darn blok-blok 512 bit
(Yo, Y1,....Yu1), jadt panjang keseluruhan pesan vang telah melaful dua proses
adalah L x 512 bit.
Inisialisasi Buffer MD

Tahap im adalah tahap pembuatan buffer. Butfer direpresentasikan sebagai

empat buah register yang dinamakan A,B,C.D vang masing-masing besamya 32

bit.
A = (1234557
B = BSABCDEF
C - FEDCRRYE
D — 76343210

Pemrosesan Data dalam Blok 512 bit

Langkah ke empat ini terdiri atas empat bagian pemrosesan. Setiap bagian
mempunyai struktur yang minp, tapi memakai empat fungst vang berbeda, dalam
hal int dimisalkan F. G, H. L.

Pada proses ini, tiap bagian pemrosesan menjadikan tiap blok 312 bit dan
buffer 128 bit sebagai input. Input tersebut digunakan untuk melakukan update
terhadap 1s1 bultter.

Output
Setelah semua blok 512 bit selesai diproses, maka keluaran dari blok 512

bit terakhir adalah message digest dart data input




2.2.5 Kekurangan dan Kelebihan MD5
Kelebihan MD5
I. Sulit untuk dipccahkan walaupun dengan scrangan brute force.

2. Tingkat keamanan MD5 adalah salah satu yang terbaik.

8]

Tidak bisa diubah kembali menjadi data ash (irrever.s-r‘b/e).

4. Hastil keluaran MD3 selalu 32 karakter.

Kekurangan MDS

I Proses perubahan data asli menjadi MD3 perlu waktu relatif lama.

2. Memerlukan hardware komputer yang cukup besar, semakin besar

kemampuan komputer makin cepat kinerjanya.

2.I3HTML

HTML adalah bahasa yang digunakan untuk menulis halaman wed, HTML
merupakan pengembangan dari standar format dokumen teks vaitu Standurd
Generalized Markup Language (SGAMI). HTML sebenarnya adalah dokumen
ASCI atau teks biasa, yang dirancang untuk tidak tergantung pada satu sistem

operasi fertentu.

2.3.1 Sejarah Singkat HTML
HTMLI. dibuat oleh Tim Bemers-Lee dan dipopulerkan pertama kali oleh
hrowser Mosaic. Sclama awal tahun 1990, HIML. mengalami perkembangan

vang sangat pesat. Setiap pengembangan HTMI. selalu akan terdapat penambahan




kemampuan dan fasilitas yang lebih baik darn versi sebelumnya, namun hal itu
tidak sampai mengubah cara kerja HTML.

HTMI. 2.0 secara resmi dikelvarkan pada bulan November 1995 oleh
{111 (Internet Iingmeering Task ['orce). Menyusul setefah itu HTML 3.0 dengan
penambahan fitur yang lebih lengkap dibanding versi 2.0. Kemudian World Wide
Web Consortium's (W3} HIMIL Working Group menlis HTML 3.2 pada Januan

1997, Selanjutnya W3( yang kemudian merilis HTML versi berntkutnya [PUROT].

2.3.2 Struktur Dokumen HTML

Penulisan HTML dapat dilakukan dengan editor teks seperti Nofepad yang
dimiftki oleh sistem operasi Windows, atau dapat juga menggunakan cditor lain
yang mampu mengolah dan menyimpan file dalam bentuk teks.

HTML terdin dan tanda-tanda yang dinamakan tag. Tug selalu ditulis
diantara tanda lebih kecil dan tanda lebih besar (<tag>).

Secara sederhana, dokumen HTML terdiri dari dua bagian vaitu header
dan hody. Struktur HTML diapit oleh tag <nomi> dan </=twlw. Standar

penulisannva adalah :




2.4 VALIDASI DOKUMEN HTML DENGAN ALGORITMA MD5

Validasi dokumen HTML artinya dokumen HTML tersebut akan diberikan
scbuah tanda yang menjad: bukti keasliannya vaitu tanda tangan digital. Tanda
keaslian tersebut sangat bergantung kcpada input, dalam hat ini isi dokurmnen teks
HTML. Tanda keaslian im juga menjadi patokan dalam pgmeriksaan keaslian
dokumen. Jika suatu dokumen bernilai valid, maka berarti data tersebut sesuai
dengan aslinva atau belum mengalami perubahan. Jika data terschut tidak valid,
maka data itu sudah tidak asli lagi atau telah mengalami perubahan.

Untuk membuat sistem yang mampu menghasilkan tanda tangan digital
maupun melakukan pemenksaan kevalidan suatu dokumen HTML, maka
diperlukan algoritma MDS35. Dalam sistem ini MD3 berperan untuk membuat tanda
tangan digital dari dokumen HTML dan tanda tangan digital tersebut akan
disisipkan dalam dokumen yang bersangkutan. Untuk pemeriksaan wvalidasi,
dokumen HTML yang diperiksa akan diuji berdasarkan tanda tangan digital yvang

telah disisipkan sebelumnya.




