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SARI

Komputer Forensik adalah penyelidikan dan analisis komputer untuk
menentukan potensi bukti legal. Berbeda dari pengertian forensik pada umumnya,
komputer forensik dapat diartikan sebagai pengumpulan dan analisis data dari
berbagai sumber daya komputer yang mencakup sistem komputer, jaringan
komputer, jalur komunikasi, dan berbagai media penyimpanan yang layak untuk
diajukan dalam sidang pengadilan.

Komputer Forensik memiliki beberapa tahapan, yaitu : pengumpulan data,
pengujian, analisis serta dokumentasi, laporan dan presentasi. Dari tahapan-
tahapan tersebut akan diketahui apa, di mana, bagaimana, siapa dan kapan kasus
terjadi. Pada tahapan pengumpulan data akan dilakukan suatu proses image data,
dengan artian mengkloning bukti digital yang telah diperoleh sehingga ketika
terjadi suatu kesalahan tidak akan merusak bukti digital atau barang bukti yang
asli.

Setelah melakukan tahapan imaging, kemudian dilakukan pengecekan atau
pengujian terhadap data yang telah di imaging menggunakan FTK, untuk
mendapat kan data-data yang kemudian dapat dilakukan analisis forensik. Pada
tahapan selanjutnya laporan atau dokumentasi. Dari hasil yang telah dianalisis
dapat diketahui bahwa FTK dapat menemukan berbagai macam data seperti Log
jaringan, document, thumbnail, email dan lain sebagainya. Pada presentasi,
merupakan tahapan akhir dimana dilakukan presentasi temuan yang dilakukan
kepada pihak kepolisian dan pengadilan.

Keyword : Komputer Forensik, FTK, Image Data
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi dan komputer (TIK) telah mengalami
kemajuan yang sangat pesat, terutama sekali setelah diketemukannya teknologi
yang menghubungkan antar komputer (networking) dan Internet. Namun
demikian, berbagai kemajuan tersebut ternyata diikuti pula dengan
berkembangnya sisi lain dari teknologi yang mengarah pada penggunaan
komputer sebagai alat untuk melakukan berbagai modus kejahatan. Istilah ini
kemudian dikenal dengan cybercrime.

Permasalahan  yang diakibatkan oleh penggunaan komputer untuk
kepentingan diatas telah mulai menimbulkan berbagai dampak negatif. Baik
secara mikro yang dampaknya hanya pada tingkatan personal/perseorangan,
maupun secara makro yang berdampak pada wilayah komunal, publik, serta
memiliki efek domino yang luas. Untuk menangani permasalahan ini, maka di
beberapa negara telah dibentuk unit khusus kepolisian yang berfungsi sebagai
penindak kejahatan yang spesifik terkait dengan permasalahan cybercrime.

Komputer forensik merupakan aktivitas yang berhubungan dengan
pemeliharaan,  identifikasi, pengambilan/penyaringan, = dan  dokumentasi
bukti komputer dalam kejahatan komputer. komputer forensik juga merupakan
kombinasi ilmu hukum dan pengetahuan komputer dalam mengumpulkan dan
menganalisis data dari sistem komputer. Dalam suatu kasus hukum merupakan
tugas ahli komputer forensik untuk menegakkan hukum dengan mengamankan
barang bukti, rekonstruksi kejahatan, dan menjamin jika bukti yang dikumpulkan
itu berguna di persidangan.

Di Indonesia kasus-kasus yang dalam penyelesaiannya menggunakan
barang bukti digital masih sedikit. Baru satu-dua tahun belakangan ini saja barang
bukti digital digunakan, itu pun para ahlinya masih terbatas. I[lmu ini harus benar-

benar bisa dipertanggungjawabkan, tidak hanya di laporan sajatapi juga di



pengadilan. Di Indonesia ahlinya masih sangat jarang karena mungkin tidak
terlalu banyak pakar teknologi informasi yang aware di bidang ini. Di Indonesia
sendiri mungkin masih banyak pakar teknologi informasi yang takut bila ini
dikaitkan dengan hukum. Kasus di Indonesia yang menggunakan barang bukti
digital diantaranya adalah kasus pembunuhan Nasrudin (Antasari Azhar), kasus

Bank Century, beberapa kasus carding dan penyalahgunaaan ATM (Skimmer)

1.2 Rumusan Masalah
Bagaimana menyelesaikan kasus cybercrime khususnya carding dengan
teknik komputer forensik agar nantinya barang bukti dapat diterima sebagai

barang bukti yang sah di pengadilan.

1.3  Batasan Masalah
Dalam melaksanakan suatu penelitian diperlukan adanya batasan agar
tidak menyimpang dari yang telah direncanakan sehingga tujuan yang sebenarnya
dapat tercapai. Batasan masalah dari penelitian ini adalah :
e Menganalisis kasus cybercrime dengan studi kasus berupa carding.
e Kasus diselesaikan dengan prosedur forensik sampai ke tahapan menjadi

barang bukti yang sah.

14  Review Penelitian

Tindak kejahatan komputer dan dunia maya yang terjadi saat ini semakin
banyak jenisnya. Banyaknya tindak kejahatan dunia maya menyebabkan perlunya
peranan seorang ahli dalam menyelesaikan tiap permasalahan yang ada. Dengan
demikian topik penelitian ini menjadi sangat penting sebagai upaya untuk
memperkenalkan kepada masyarakat ilmiah komputer di Indonesia prosedur-
prosedur untuk meyelesaikan tiap kasus kejahatan tersebut. Sejumlah peneliti
sudah mengangkat isu-isu tersebut secara umum. (Utdirartatmo, 2001) membahas
latar belakang serta metodologi yang digunakan dalam komputer forensik dan
cara penggunaan beberapa tools komputer forensik terkait kejahatan dunia maya.

Sementara (Prayudi & Afrianto, 2007) membahas tentang gambaran singkat



terkait pengertian, metode dan implementasi proses forensik menggunakan
sejumlah aplikasi yang tersedia.

Dari sisi keamanan dan pencegahan tindak kejahatan dunia maya,
(Dougherty, 2011) Memberikan gambaran bagaimana komputer forensik cocok
sebagai elemen strategis dalam keamanan komputer secara keseluruhan
organisasi. Sementara (Internet World Into & Life, 2006) Membahas
perkembangan identity teft yang merupakan bagian dari cybercrime dan cara
memproteksi diri dan mencegah terjadinya tindakan tersebut. Untuk kalangan
peneliti yang ada di Indonesia saat ini, isu-isu tentang komputer forensik yang
dibahas secara khusus tampaknya belum terlalu banyak disentuh. Untuk itulah
maka penelitian ini diajukan untuk mengangkat isu-isu seputar komputer forensik

yang penangananya dilakukan secara khusus.

1.5  Tujuan Penelitian
Tujuan Penelitian ini adalah menemukan barang bukti digital yang dapat
digunakan sebagai barang bukti yang sah di pengadilan dengan menganalisis

kasus cybercrime khususnya carding sesuai prosedur komputer forensik.

1.6  Manfaat Penelitian

Manfaat Penelitian ini adalah menambah pengetahuan terkait ilmu
komputer forensik dan tools foresik yang pada nantinya akan bermanfaat untuk
bagi orang-orang yang akan menggeluti bidang yang terkait masalah cybercrime

dan komputer forensik.

1.7 Metodologi Penelitian
Dalam melakuakan penelitian terdapat tahapan-tahapan yang dilakukan
agar penelitian tersebut dapat berjalan dengan baik. Dalam  penelitian

metodologinya berupa :

e Pengumpulan data yang diperlukan menggunakan berbagai macam
literatur yang berhubungan dengan cybercrime dan komputer forensik.

Selain itu juga mencari referensi tambahan di Internet.



e Pembuatan scenario kasus carding yang pada nantinya akan dianalisis

dengan teknik komputer forensik.

e Melakukan analisis dan identifikasi scenario kasus carding yang telah

dibuat sesuai tahapan komputer forensik sampai dapat dijadikan barang

bukti di pengadilan..

1.8 Sistematika Penulisan

Dalam penyusunan tugas akhir ini, sistematika penulisan dibagi menjadi

beberapa bab yaitu sebagai berikut :

BAB1

BABII

BAB III

BAB IV

PENDAHULUAN

Bab ini berisi pembahasan masalah umum yang meliput
latar belakang masalah, rumusan masalah, batasan
masalah, tujuan penelitian, manfaat penelitan,

metodologi penelitian penulisan.

LANDASAN TEORI

Bagian ini membahas landasan teori yang digunakan
dalam penelitian kasus cybercrime dengan teknik
forensik. Di dalam tugas akhir ini teori-teori yang akan
dibahas meliputi hal-hal yang berhubungan dengan

cybercrime dan komputer forensik.

METODOLOGI
Bagian ini memuat uraian prosedur dan skenario kasus

carding dan pembuktiannya.

PENGUJIAN DAN PEMBAHASAN
Bab ini membahas tentang analisis penyelesaian kasus
carding menggunakan teknik komputer forensik yang

bertahap sesuai prosedur yang berlaku.



BABV KESIMPULAN DAN SARAN
Bab ini merupakan rangkuman serta kesimpulan-
kesimpulan dari hasil analisis dan saran yang dianggap

perlu.



BAB Il
LANDASAN TEORI

2.1 Cybercrime
2.1.1 Definisi Cybercrime

Cybercrime merupakan suatu tidakan kriminal yang dilakukan dengan
menggunakan teknologi komputer sebagai alat kejahatan utama dan
memanfaatkan perkembangan teknologi komputer khususnya Internet.
Cybercrime didefinisikan sebagai perbuatan melanggar hukum yang
memanfaatkan teknologi komputer yang berbasis pada kecanggihan

perkembangan teknologi Internet (Fajar, 2010)

Cybercrime adalah istilah yang mengacu kepada aktivitas kejahatan
dengan komputer atau jaringan komputer menjadi alat, sasaran atau tempat
terjadinya kejahatan. Hal-hal yang termasuk ke dalam kejahatan dunia maya
antara lain adalah penipuan lelang secara online, pemalsuan cek, penipuan kartu

kredit/carding, confidence fraud, penipuan identitas, pornografi anak, dIlI.
2.1.2 Karakteristik Cybercrime

Cybercime sendiri memiliki beberapa karakteristik berdasarkan
tindakan, sifat dan ruang lingkup kejahatannya. Berbeda dengan kejahatan
lainnya, cybercrime dikelompokkan sesuai dengan karakteristik dari masing-
masing kejahatannya.  Dalam perkembangan Kkejahatan konvensional
cybercrime dikenal dengan (Lestari, 2008) :

1. Kejahatan kerah biru
2. Kejahatan kerah putih

Kejahatan cybercrime sendiri memiliki karakteristik yang unik yaitu
(Lestari, 2008) :
1. Ruang lingkup kejahatan



2. Sifat kejahatan

3. Pelaku kejahatan

4. Modus kejahatan

5. Jenis kerugian yang ditimbulkan

Dari karakteristik di atas agar dalam penangannya lebih mudah maka

cybercrime diklasifikasikan menjadi (Lestari, 2008) :

1. Cyberpiracy : Penggunaan teknologi komputer untuk membuat salinan
software atau informasi, yang pada nantinya informasi atau software
tersebut akan didistribusikan menggunakan teknologi komputer
tanpa seijin yang memiliki hak.

2. Cybertrespass : Penggunaan teknologi komputer untuk meningkatkan

akses pada sistem komputer suatu organisasi ataupun individu

3. Cybervandalism : Penggunaan teknologi komputer untuk membuat
program yang mengganggu proses transmisi elektronik yang dapat

menghancurkan data yang ada dalam komputer.

2.1.3 Kasus Cybercrime
Kemajuan teknologi dan informasi saat ini tidak hanya berdampak positif
untuk kemajuan serta perkembangan peradaban manusia. Namun perkembangan
pesat teknologi itu sendiri juga terlihat memiliki pengaruh negatif. Berbagai
permasalahan yang timbul seiring perkembangan teknologi informasi dan
komunikasi salah satunya adalah tindak kejahatan cybercrime. Jenis cybercrime
sendiri dapat dibedakan berdasarkan aktivitasnya dan motifnya yaitu (Prasetya,
2008) :
A. Jenis cybercrime yang berdasarkan aktivitasnya yaitu (Prasetya, 2008) :
1. Unauthorized Access to Computer System and Service
Merupakan tindak kejahatan yang dilakukan dengan cara memasuki /
menyusup ke dalam suatu jaringan komputer secara ilegal, tanpa izin
atau tanpa sepengetahuan pemilik suatu jaringan komputer tersebut.

Biasanya kejahatan ini bermaksud untuk mendapatkan informasi



rahasia dari suatu individu ataupun kelompok yang diserang. Contoh,
ketika masalah Timor Timur sedang hangat-hangatnya dibicarakan di
tingkat internasional, beberapa website milik pemerintah RI dirusak
oleh hacker (Kompas, 11/08/1999). Hacker juga telah berhasil
menembus masuk ke dalam database berisi data para pengguna jasa
America Online (AOL), sebuah perusahaan Amerika Serikat yang
bergerak dibidang e-commerce, yang memiliki tingkat kerahasiaan
tinggi (Indonesian Observer, 26/06/2000). Situs Federal Bureau of
Investigation (FBI) juga tidak luput dari serangan para hacker, yang
mengakibatkan tidak berfungsinya situs ini dalam beberapa waktu
lamanya.

. lllegal Content

Merupakan tindak kejahatan yang dilakukan dengan memasukkan data
atau memberikan informasi ke Internet tentang suatu hal yang tidak
benar, tidak layak dan hal-hal yang dapat dianggap melanggar hukum
atau mengganggu ketertiban umum. Contoh, menyebarkan berita fitnah
yang dapat merusak nama baik orang lain, memasukkan konten
pornografi atau konten yang mengandung rahasia negara ataupun
propaganda melawan pemerintahan yang sah.

. Data Forgery

Merupakan kejahatan yang dilakukan dengan cara memasukkan data-
data palsu pada dokumen penting yang tersimpan sebagai Scriptless
dokumen melalui Internet.

. Cyber Espionage

Merupakan suatu tindak kejahatan dimana pelaku kejahatan
memanfaatkan jaringan komputer maupun Internet untuk melakukan
kegiatan mata-mata terhadap pihak lain, dengan memasuki sistem
jaringan komputer pihak sasaran.

. Cyber Sabotage and Extortion

Merupakan kejahatan yang dilakukan dengan cara membuat gangguan,

penghancuran atau perusakan dari suatu data, program komputer atau



sistem jaringan komputer yang terhubung dengan Internet. Biasanya
kejahatan ini dilakukan dengan menyusupkan logic bomb, virus
komputer maupun program tertentu, sehingga data, program komputer
atau sistem jaringan komputer tidak dapat digunakan, tidak berjalan
semestinya, atau berjalan sebagaimana yang dikehendaki oleh pelaku.
Kejahatan ini juga biasanya disebut sebagai cyber-terrorism.

6. Offense Againts Intellectual Property
Kejahatan ini dilakuakn dengan melakukan pelanggaran terhadap hak
atas kekayaan intelektual yang dimiliki pihak lain di Internet. Sebagai
contoh adalah peniruan tampilan pada web page suatu situs milik orang
lain secara ilegal, penyiaran suatu informasi di Internet yang ternyata
merupakan rahasia dagang orang lain, dan sebagainya.

7. Infringements of Privacy
Kejahatan ini ditujukan terhadap informasi seseorang yang merupakan
hal yang sangat pribadi dan rahasia. Kejahatan ini biasanya ditujukan
terhadap keterangan pribadi seseorang yang tersimpan pada formulir
data pribadi yang tersimpan secara komputerized, yang apabila
diketahui oleh orang lain maka dapat merugikan korban secara materil
maupun immateril, seperti nomor kartu kredit, nomor PIN ATM, cacat
atau penyakit tersembunyi dan sebagainya.

8. Cracking
Kejahatan dengan menggunakan teknologi komputer yang dilakukan
untuk merusak sistem keamanan suatu sistem komputer dan biasanya
melakukan pencurian, tindakan anarkis begitu mereka mendapatkan
akses. Biasanya masyarakat sering salah menafsirkan antara seorang
hacker dan cracker dimana hacker sendiri identetik dengan perbuatan
negatif, padahal hacker adalah orang yang senang memprogram dan
percaya bahwa informasi adalah sesuatu hal yang sangat berharga dan
ada yang bersifat dapat dipublikasikan dan rahasia.

9. Carding
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Adalah kejahatan dengan menggunakan teknologi komputer untuk
melakukan transaksi dengan menggunakan kartu kredit orang lain
sehingga dapat merugikan orang tersebut baik materil maupun non
materil

. Jenis cybercrime yang berdasarkan motifnya dibagi menjadi dua yaitu
(Prasetya, 2008) :

Cybercrime sebagai tindak kejahatan murni

Merupakan tindak kejahatan yang dilakukan secara disengaja, dimana
kejahatan tersebut dilakukan secara sengaja dan terencana untuk
melakukan pengerusakan, pencurian, tindakan anarkis, terhadap suatu
sistem informasi atau sistem komputer.

Cybercrime sebagai tindak kejahatan abu-abu

Kejahatan ini tidak dapat terlihat jelas antara kejahatan kriminal atau
bukan karena dia melakukan pembobolan tetapi tidak merusak, mencuri
atau melakukan perbuatan anarkis terhadap sistem informasi atau sistem
komputer tersebut. Selain itu cybercrime juga dilakukan berdasarkan motif
yang terbagi menjadi :

Cybercrime yang menyerang individu

Kejahatan yang ditujukan terhadap orang lain secara sengaja dengan motif
dendam atau sekedar melakukan hal iseng yang bertujuan untuk merusak
nama baik, ataupun mencoba mempermaikan seseorang untuk
mendapatkan kepuasan pribadi. Contoh : Pornografi, cyberstalking, dll
Cybercrime yang menyerang hak cipta

Kejahatan yang dilakukan terhadap hasil karya seseorang dengan motif
menggandakan, memasarkan, mengubah yang Dbertujuan untuk
kepentingan pribadi/umum ataupun demi materi/nonmateri.

Cybercrime yang menyerang pemerintah

Kejahatan yang dilakukan dengan pemerintah sebagai objek dengan motif

melakukan teror, membajak ataupun merusak keamanan suatu
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pemerintahan yang bertujuan untuk mengacaukan sistem pemerintahan,

atau menghancurkan suatu Negara.

Alasan Kemunculan Cybercrime

Semakin berkembang suatu teknologi komunikasi maka semakin

meningkat pula tingkat kejahatan di dalamnya. Perkembangan dunia teknologi

komunikasi dan Internet menyebabkan semakin banyak orang yang terkoneksi

dengan Internet sehingga menimbulkan peluang munculnya berbagai jenis

kejahatan komputer dengan beragam variasi kejahatannya. Dalam hal ini menurut

Drs. Rusbagio Ishak (Kombes Pol/49120373), terdapat beberapa tendensi dari

munculnya berbagai gejala kejahatan komputer :

a.

Permasalahan finansial

Cybercrime dapat menjadi alternatif baru untuk mendapatkan uang.
Perilaku carding (penggunaan hak atas kartu kredit yang dilakukan tanpa
seijin pihak yang sebenarnya mempunyai hak), melakuakan pengalihan
rekening telepon dan fasilitas lainnya, adalah sebagian bentuk cybercrime

dengan tendensi finansial.

Permasalahan terkait politik, militer dan sentimen nasionalisme

Teknologi tingkat tinggi yang dimiliki oleh suatu negara pada umumnya
menjadi lahan yang menarik bagi tiap negara untuk dijadikan ajang
kompetisi dalam mengembangkan peralatan tempurnya, sehingga antar
suatu negara terjadi persaingan yang dapat menyebabkan terjadinya tindak
cybercrime yang digunakan untuk mendapatkan akses informasi antar

negara pesaing.

Faktor kepuasan pelaku
Pada tendensi ini terdapat masalah psikologis dari pelakunya. Dimana ada
kecenderungan bahwa seseorang dengan kemampuan yang tinggi akan

selalu merasa tertantang untuk menerobos berbagai sistem keamanan yang
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ketat. Dalam hal ini kepuasan batin menjadi orientasi utama bagi pelaku

dibandingkan dengan tujuan finansial ataupun sifat sentimen.
2.2 Komputer Forensik

2.2.1 Definisi Komputer Forensik
Komputer forensik merupakan bagian dari salah satu ilmu yang
berkecimpung di dunia forensik, dimana berfungsi untuk mencari informasi dari
suatu benda atau kejadian tertentu. Komputer Forensik sebagai cabang Ilmu
Forensik memiliki banyak pengertian, antara lain adalah sebagai berikut:
e Pengungkapan, pengolahan, pemeliharaan, dan analisis informasi yang
diperoleh dari sistem, jaringan, aplikasi, atau sumber daya komputasi lain,
untuk menentukan sumber serangan terhadap sumber-sumber itu (Weise

& Powell, 2005).

e Cabang ilmu baru dan sedang berkembang yang dijelaskan sebagai
pembelajaran terhadap bukti digital yang merupakan hasil dari suatu
kejadian. Hal ini memerlukan analisis terhadap data digital. Langkah
langkah lain yang sangat penting dalam komputer forensik adalah
incident preparation, detection, dan recovery. Semua prosedur ini
harus didokumentasikan dengan baik sesuai dengan standart yang berlaku

(Haase, 2001).

e Komputer Forensik dapat didefinisikan sebagai penerapan ilmu hukum
dalam mencari kebenaran dalam hal perdata, pidana, dan sosial untuk
mengakhiri ketidakadilan yang tidak dilakukan untuk setiap anggota
masyarakat (EC-Council, 2010).

Dari pengertian di atas dapat disimpulkan bahwa komputer forensik
merupakan aktivitas yang berhubungan dengan pemeliharaan,
identifikasi, pengambilan/penyaringan, dan dokumentasi bukti komputer dalam
kejahatan komputer dengan standar yang berlaku. Komputer forensik juga

merupakan kombinasi ilmu hukum dan pengetahuan komputer dalam
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mengumpulkan dan menganalisis data dari sistem komputer. Selain itu dapat
dikatakan pula bahwa komputer forensik merupakan bagian dari keilmuan yang
menyelidiki permasalahan tertentu untuk menemukan suatu titik cerah yang pada

nantinya dapat digunakan untuk menyelesaikan suatu permasalahan tertentu.

2.2.2  Tujuan Komputer Forensik

Dalam tiap menyelesaikan kasusnya komputer forensik selalu memiliki
tujuan-tujuan tertentu yang pada nantinya digunakan untuk mendapatkan hasil
yang dapat digunakan oleh penyidik. Komputer forensik dilakukan dengan tujuan
(EC-Council, 2010) :

a. Untuk menentukan nilai-nilai bukti dari Tempat Kejadian Perkara (TKP)
serta bukti terkait dengan kasus yang bersangkutan.

b. Untuk memulihkan, menganalisis, dan memelihara komputer atau yang
hal-hal terkait dengan tindak kejahatan komputer yang kemudian diproses
sedemikian rupa hingga dapat disajikan sebagai bukti di pengadilan
hukum.

c. Untuk mengidentifikasi bukti dalam waktu singkat, memperkirakan
dampak potensial dari aktivitas yang berbahaya bagi korban, dan

mengidentifikasi pelaku.

2.2.3  Prosedur Komputer Forensik

Komputer Forensik merupakan ilmu yang menerapkan prosedur-prosedur
dalam tiap penyelesaian kasusnya. Agar barang bukti yang ditemukan dapat
digunakan sebagai barang bukti yang sah di pengadilan, ahli forensik harus
melakukan prosedur yang benar. Prosedur forensik harus dilakukan berdasarkan
tahapan-tahapan yang ada secara runtut, hal ini dilakukan untuk mengurangi
terjadinya kesalahan dalam menangani sebuah kasus kejahatan. Adapun prosedur
dan metodologi forensik yang biasa digunakan seorang ahli forensik yaitu (EC-

Council, 2010) :



14

Investigating Steps to Prepare for a Computer
Computer Crime Forensic Investigation
Acquire the Evidence — Assess the Situation
Analyze the Evidence e Evidence Management

Present the Evidence to

Court — Report the Investigation

Gambar 2.1 Prosedur Komputer Forensik
(Sumber : EC-Council, C. (2010). Module )

Obitain Search Evaluate Collect

Warrant - the Evidence
Secure the Scene

Analyze the Data Acquire the Data Sectllre
z the Evidence
: _ Testity in
Assess Evidence e g;:flaer ot the Court as an
and Case 12 Expert Witness

Gambar 2.2 Metodologi Komputer Forensik
(Sumber : EC-Council, C. (2010). Module )

2.2.4 Investigasi Kasus

Investigasi kasus merupakan langkah awal dalam prosedur komputer
forensik yang menentukan jenis kasus, apakah tergolong sebagai low level,
medium level, atau high level. Tahapan investigasi kasus berperan penting untuk

mengungkap kasus tersebut. Pada tahapan ini seorang penyidik dituntut untuk
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bersikap awas agar tidak salah  bertindak yang dapat mengakibatkan

terhambatnya pengungkapan kasus. Adapun hal-hal yang dilakukan seorang

penyidik dalam investigasi kasus yaitu (EC-Council, 2010) :

a.

b.

2.2.5

Menentukan, jenis level kasus telah terjadi

Menemukan dan mengintepretasi pentunjuk yang tertinggal.
Menyiapkan segala hal yang diperlukan dalam pencarian barang bukti.
Mencari dan mengumpulkan perangkat komputer (digital).

Mengumpulkan barang bukti yang dapat dipresentasikan di pengadilan.

Surat Pemeriksaan (Search Warrant)

Untuk melakukan suatu investigasi dalam sebuah kasus komputer forensik

surat dari pengadilan sangatlah dibutuhkan. Surat dari pengadilan diperlukan

sebagai bukti bahwa tindakan yang dilakuakn yaitu berupa pengumpulan barang

bukti bersifat legal dan dijamin oleh hukum. Adapun bentuk dari surat pengadilan

yaitu (EC-Council, 2010):

APA- 43T TUE 16:31 P

o T e

o prassiss

e . APPLIC KYTON ANT AFEIDATE

pa e S S e Er

. sl Gavkan A duly v npone s vayi lnd on owth before me forhe
fssue of 8 warrant under = SEC]

o ) et e ol e, S s v s, ko el e 3 0 i e of 4 G oty
v 2 o, i

United States District Court
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CERTIFIED TRUE COPY
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I KELLEY ARSSOLD R

A (A
T

Norme ond Ttle of huficid Officer Signatare of Fadicial Officer

e 9602583 l OCCUPIER'S COPY

= Warrant to enter and search aremises

Gambar 2.2 Search Warrant
(Sumber : EC-Council, C. (2010). Module )

2.2.6  Mengumpulkan dan Mengelola Barang Bukti
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Ini adalah langkah penting dalam proses forensik untuk mengidentifikasi
sumber-sumber potensial dan bagaimana kemudian data dikumpulkan. Data yang
sering didapat terdapat pada personal komputer atau desktop komputer, namun
bukan hanya desktop komputer saja yang menjadi sumber data, server dan
mencakup pula media penyimpanan yang dialokasikan pada jaringan komputer
(file server, file sharing dan lainnya ) menjadi sumber-sumber daya. Selain
melibatkan drive untuk mengakses media, ada beberapa perangkat yang mungkin
mengintegritasikan media penyimpanan dengan drive (alat pengaksesan nya).
Seperti : CD-ROM Drive, DVD-ROM Drive, USB ( Universal Serial Bus ) Port,
Firewire, PCMCIA ( Personal Computer Memory Card Intenational Association )
dan media penyimpanan eksternal lainnya. Pengumpulan data ini mencakup
aktivitas seperti (EC-Council, 2010) :

a. Identifikasi.

b. Penamaan ( labeling ).

c. Perekaman ( Recording ).

d. Mendapatkan data.

Untuk mengumpulkan tiap barang bukti yang bersifat fisik
investigator harus mengisikan formulir agar barang bukti yang telah dikumpulkan
dapat terdata dengan baik. Formulir barang bukti dibuat sebagai bagian dari
tindakan penamaan dalam tahapan pengelolaan suatu barang bukti. Formulir
barang bukti berisi informasi berupa tanggal dan waktu pengumpulan barang
bukti serta deskripsi tentang barang bukti yang telah ditemukan. Adapun bentuk
formulir barang bukti yaitu :
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EVIDENCE

Submitting Agency:
Case No:

Item No:

Date of Collection:

Time of Collection:
Collected by:
Badge MNo:

Description of Enclosed Evidence:

Location Where Collected:

Type of Offense:
Vietim's Full Name:

Suspect’s Full Name:

Gambar 2.4 Formulir Barang Bukti
(Sumber : EC-Council, C. (2010). Module )

Untuk mengelola tiap barang bukti yang ada seorang investigator
harus memeperhatikan cara dan dimana barang bukti tersebut harus disimpan.
Adapun bagian-bagian yang harus diperhatikan dalam melakukan pengelolaan
barang bukti yaitu (EC-Council, 2010) :

Tempat Penyimpanan Barang Bukti

b. Pendataan Perjalanan Barang Bukti (Chain of Custody)

2.2.7 Ruang Penyimpanan Barang Bukti

Barang bukti yang telah dikumpulkan agar nantinya dapat digunakan dan
didata dengan baik haruslah diatur dan diamankan sesuai prosedur yang ada.
Untuk tempat penyimpanan barang bukti haruslah ditempat penyimpanan yang

telah dibuat khusus untuk menyimpan barang bukti kasus forensik.
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Gambar 2.5 Ruangan Penyimpanan Barang Bukti
(Sumber : EC-Council, C. (2010). Module )

Adapun bentuk ruangan tempat penyimpanan barang bukti dapat dilihat

pada gambar di atas (gambar 2.5). Dimana terlihat ruangan tersebut minimal harus

memiliki dua buah cabinet yang memiliki kunci, sebuah meja, komputer untuk

melakukan forensik (tidak terhubung ke jaringan), komputer yang terhubung ke

jaringan, serta yang terpenting ruangan tersebut hanya memiliki satu akses keluar

masuk.

2.2.8 Chain of Custody

Chain of Custody merupakan rekap perjalanan barang bukti. Tiap-tiap

barang bukti yang telah dikumpulkan memiliki masing-masing satu buah chain of

custody. Chain of custody berfungsi sebagai catatan agar barang bukti yang

disimpan dapat diketahui keberadaannya, serta mengurangi resiko hilangnya

barang bukti tersebut. Adapun formulir dari chain of custody yaitu (EC-Council,

2010) :
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efor Case #

Client Ref. #

Client Item #

| Desecription:

Make: | Model: ‘ Serial # | Other Identifying #
Client Item # | Desecription:
Make: | Model: ‘ Serial # | Other Identifying #
Client Item # | Description:
Make: | Model: ‘ Serial # | Other Identifying #
CHAIN OF CUSTODY
Client Item #’s | Date/Time Released By Received By Reason
Date Name/Client Name,/Client
Time Signature Signature

Gambar 2.6 Formulir Chain of Custody
(Sumber : EC-Council, C. (2010). Module )

2.2.9 Analisis Barang Bukti

Analisis barang bukti adalah tahapan yang dilakukan untuk memeriksa dan

menguji barang bukti yang telah ditemukan untuk mendapatkan hasil yang biasa

digunakan dalam persidangan. Analisis ini dilakukan melalui tahapan-tahapan

yang ada. Pada tahapan ini penyidik melakukan segala upaya untuk menemukan

barang bukti digital. Adapun pada penelitian ini melalui tahapan analisis barang
bukti berupa (EC-Council, 2010) :

a. Membuat Image Barang Bukti, tiap item minimal dibuat sebanyak 2

buah clone. Image digunakan untuk diperiksa oleh investigator, karena

barang bukti asli tidak boleh diselidiki secara langsung.

b. Melakukan Pemeriksaan barang bukti menggunakan tools forensik.

c. Membuat Laporan dan Dokumentasi.

2.2.10 Aturan-aturan Komputer Forensik

Dalam menangani suatu kasus forensik, investigator harus mematuhi

aturan-aturan dasar komputer forensik untuk mencegah terjadinya kesalahan

dalam penanganan kasus yang dapat menyebabkan kerugian pada diri sendiri
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maupun klien. Aturan-aturan ini bersifat wajib dan merupakan batas-batas yang

dibuat untuk para penyidik sehingga mengurangi resiko terhambatnya penanganan

kasus. Aturan-aturan tersebut yaitu (EC-Council, 2010):

a.

c o

&

=

2.3

23.1

Mengurangi kemungkinan untuk menginvestigasi barang bukti secara
langsung

Mematuhi aturan barang bukti.

Jangan merusak barang bukti.

Selalu menyiapkan chain of custody.

Menangani barang bukti dengan kepedulian.

Tidak pernah melampaui pengetahuan dasar.

Mendokumentasikan segala perubahan pada barang bukti.
Barang Bukti

Definisi Barang Bukti

Barang bukti merupakan bagian terpenting dalam pengungkapan suatu

kasus kejahatan. Karena dari barang bukti inilah dapat disimpulkan bahwa suatu

kejahatan yang terjadi telah dilakukan oleh tersangka kejahatan tersebut.

Pengertian barang bukti dalam Kitab Undang-undang Hukum Acara Pidana

(KUHAP) memang tidak dijelaskan secara eksplisit, tetapi dalam KUHAP diatur

beberapa ketentuan tentang barang bukti tersebut. Berikut ini pengertian dari

barang bukti yaitu :

Barang bukti merupakan barang yang dipergunakan oleh terdakwa untuk
melakukan suatu tindak pidana atau barang sebagai hasil dari suatu tindak
pidana. Barang-barang ini disita oleh penyidik untuk dijadikan sebagai
bukti dalam sidang pengadilan. Barang ini kemudian diberi nomor sesuai
dengan nomor perkaranya, disegel dan hanya dapat dibuka oleh hakim

pada waktu sidang pengadilan (Ansori Sabuan, 1990).

Barang yang merupakan objek, barang yang merupakan produk, barang
yang dipergunakan sebagai alat, barang yang terkait dengan peristiwa

pidana (Gerson, 1977).
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Benda yang digunakan untuk meyakinkan hakim akan kesalahan terdakwa

terhadap perkara pidana yang dituduhkan kepadanya (KBBI, 1994).

Benda-benda yang dipergunakan untuk memperoleh hal-hal yang benar-
benar dapat meyakinkan hakim akan kesalahan terdakwa terhadap perkara
pidana yang dituduhkan, benda-benda ini adalah kepunyaan terdakwa,
barang-barang yang diperoleh terdakwa dengan kejahatan, barang-barang

dengan mana terdakwa melakukan kejahatan (simorangkir, 2002).

Klasifikasi Barang Bukti
Barang bukti yang dihadirkan dalam suatu persidangan tidak hanya

berupa barang bukti fisik. Selain barang bukti yang bersifat fisik terdapat pula

barang bukti yang tidak dapat dilihat secara fisik atau berupa data. Karena itu

barang bukti menurut bentuknya dapat diklasifikasikan menjadi (AKBP Bakti
Andriyono, S.Si. M.Si, 2011) :

Barang bukti fisik, merupakan barang bukti yang berbentuk secara fisik,
dapat dikenali secara visual dan bersifat nyata. Oleh karena itu penyidik
dan forensik analis harus sudah memahami untuk kemudian dapat
mengenali masing-masing barang bukti ini ketika sedang melakukan
proses searching (pencarian) barang bukti di TKP. Contoh : hardisk,
flashdisk, modem, Switch.

Barang bukti digital, barang bukti ini bersifat digital yang diekstrak atau
di-recover dari barang bukti fisik. Barang bukti ini di dalam Undang-
Undang No. 11 tahun 2008 tentang Informasi dan Transaksi Elektronik
dikenal dengan istilah informasi elektronik dan dokumen elektronik. Jenis
barang bukti inilah yang harus dicari oleh forensik analis untuk kemudian
dianalisa secara teliti keterkaitan masing-masing file dalam rangka
mengungkap kasus kejahatan yang berkaitan dengan barang bukti fisik.
Contoh : dokumen spreadsheet, history web browser, log percakapan

aplikasi chatting, email.



BAB 111
METODOLOGI

3.1  Skenario Kasus Kejahatan

Meningkatnya populasi orang yang terkoneksi dengan Internet akan
menjadi peluang bagi munculnya kejahatan komputer dengan beragam variasi
kejahatannya. Di antara sebagian besar kasus yang terjadi terdapat kasus yang
memiliki tendensi berupa permasalahan finansial dan kepuasan. Perilaku carding
merupakan suatu tindakan yang termotivasi terhadap masalah finansial, dimana
pelaku menggunakan kemampuannya untuk mengakses secara ilegal terhadap
kartu kredit orang lain untuk digunakan secara pribadi. Kasus carding dapat
dilakukan secara individual maupun berkelompok. Biasanya pelaku yang
melakukan secara individual menggunakan tools (card extrapolator). Sedangkan
yang dilakukan secara berkelompok biasanya bekerjasama dengan suatu usaha
tertentu yang menggunakan kartu kredit dalam pembayarannya. Dimana pelaku
menyimpan hasil inputan dari kartu kredit ke tempat penampungan lain secara
ilegal. Adapun bentuk gambaran skenario carding pada kasus ini dapat dilihat
pada gambar 3.1.

Mail Informasi

kartu kredit

Trading
kartu kredit

Phising

Transaksi

Generate

CVvvV

Generate .
belanja

kartu kredit

Gambar 3.1 Gambaran Skenario Kasus



23

Dari gambaran skenario kasus di atas dapat dilihat urutan langkah
kejahatan carding. Dalam skenario kasus ini detail tindakan pelaku carding dapat

dilihat sebagai berikut:

a) Pelaku carding menyebarkan mail phising untuk mendapatkan informasi

kartu kredit dari pengguna layanan tersebut.

b) Pelaku juga menggunakan aplikasi Credit Wizard untuk mengenerate

nomer kartu kedit.

¢) Dari nomer kartu kredit yang telah didapat dari hasil generate, pelaku
kemudian menggunakan aplikasi IRC untuk mendapatkan CVV dari

nomer kartu kredit tersebut.

d) Pelaku melakukan transaksi mejual kartu kredit yang telah didapat melalui
iRC.

e) Setelah memiliki informasi kartu kredit pelaku menggunakannya secara
pribadi untuk belanja online membeli buku di amazon.com dengan

menggunakan web browser Mozilla Firefox.

f) Setelah transaksi terjadi pelaku mendapatkan email notifikasi dari
amazon.com dan kemudian pelaku menyimpan invoice transaksi pada

laptop.

3.2  Skenario Pembuktian

Dalam melakukan suatu penyidikan untuk mengungkap kasus kejahatan
komputer seorang penyidik harus mengetahui langkah-langkah yang harus
diambila dalam tiap penyidikannya. Hal tersebut dilakukan untuk dapat
menemukan bukti-bukti yang akurat. Dalam tiap tahapan penyidikan, tiap
langkah harus dilakukan secara seksama dan teliti agar tidak terjadi kesalahan
dalam penanganannya. Adapun gambaran skenario pembuktian pada kasus ini

yaitu :
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Pengumpulan

Analisis

barang bukti

Pembuatan

Presentasi

Gambar 3.2 Gambaran Skenario Pembuktian

Laporan Forensik

3.2.1 Identifikasi Kasus

Identifikasi Kasus dilakukan untuk mendapatkan informasi dari kasus
yang telah terjadi. Pada kasus dalam penelitianini dapat diidentifikasi bahwa
kasus merupakan kasus carding yang dilakukan oleh individu. Kasus ini
dikategorikan dalam low level case. Pada kasus kejahatan ini yang menderita

kerugian yaitu pihak pemilik kartu kredit yang terkena phising oleh pelaku.

3.2.2  Pengumpulan barang Bukti

Pengumpulan barang bukti merupakan langkah penting untuk
mendapatkan petunjuk-petunjuk yang dapat membuktikan suatu tindak kejahatan.
Dimana dalam pengumpulan barang bukti ini seorang penyidik harus mengetahui
dan dapat mengidentifikasi semua sumber-sumber potesial dan data yang
dikumpulkan. Data yang sering didapat terdapat pada personal komputer atau
desktop komputer, namun bukan hanya desktop komputer saja yang menjadi
sumber data, server dan mencakup pula media penyimpanan yang dialokasikan
pada jaringan komputer (file server, file sharing dan lainnya ) menjadi sumber-

sumber daya.



25

Dalam tahapan pengumpulan barang bukti ini, pada skenario kasus yang
telah disebutkan sebelumnya ditemukan barang bukti berupa sebuah laptop,
modem, flashdisk. Untuk memudahkan dalam penyidikan maka barang bukti
dikelompokkan menjadi :

e Barang bukti utama, merupakan barang bukti yang pada nantinya akan
dianalisis oleh penyidik. Barang bukti utama dalam kasus ini berupa :

laptop dan flashdisk.

e Barang bukti tambahan, merupakan barang bukti yang didapat pada saat
pengumpulan barang bukti di TKP. Barang bukti tidak dapat dianalisis
sehingga hanya disertakan sebagai barang bukti tambahan di persidangan.

Barag bukti tambahan dalam kasus ini berupa : modem.

3.2.3 Imaging Barang bukti

Untuk menemukan suatu barang bukti maka seorang penyidik harus
melakukan suatu pengumpulan barang bukti yang kemudian barang bukti tersebut
akan dilakukan imaging. Salah satu barang bukti yang dapat di imaging adalah
sebuah Hardisk, dimana dalam melakukan imaging terhadap hardisk terdapat
beberapa pilihan seperti physical drive atau logical drive. Ketika examiner
memilih phisical drive maka imager akan mengimage hardisk secara keseluruhan
tergantung dari kapasitas hardisk itu sendiri, namun ketika examiner memilih
logical drive maka examiner dapat memilih partisi mana yang akan di image,
tergantung dari kebutuhan. Pada skenario kasus ini barang bukti yang akan
diimaging berupa hardisk pada laptop, dan flashdisk. Untuk melakukan imaging
barang bukti maka diperlukan aplikasi untuk membuat clone dari hardisk laptop
dan flashdisk pelaku. Untuk itu maka diperlukan perangkat danaplikasi berupa:

e Sebuah PC atau laptop dengan sistem operasi Windows.

e Aplikasi FTK Imager.

3.2.4 Analisis Forensik
Analisis terhadap barang bukti pada dasarnya bertujuan untuk membentuk

dan mengikuti petunjuk yang ada, mengidentifikasi tersangka, format data,
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pengembangan barang bukti, merekonstruksi kejahatan yang dilakukan,
mengumpulkan lebih banyak data, dan bila beruntung mendapatkan barang bukti
nyata yang membuat tersangka tidak bisa berkutik. Jadi pada dasarnya data digital
hanyalah bagian dari keseluruhan gambaran umum. Membentuk dan Mengikuti
Petunjuk File pada komputer dapat mengarah pada website yang dikunjungi
tersangka maupun posting yang memberi petunjuk terhadap identitas
penggunanya dan dapat membawa ke lebih banyak lagi bukti.

Pada kasus yang telah disebutkan sebelumnya barang bukti yang telah
didapat akan dilakukan pemrosesan ulang sebelum nantinya diserahkan pada
pihak yang membutuhkan. Pada tahapan inilah skema yang diperlukan akan
menjadi lebih fleksibel menyesuaikan dengan kasus-kasus yang dihadapi. Barang
bukti yang telah didapatkan perlu diexplore kembali kedalam sejumlah skenario
yang berhubungan dengan tindak pengusutan, antara lain: siapa dan apa yang
telah dilakukan (Contoh : penggunaan software apa saja, waktu melakukan, dan
hasil proses apa yang dihasilkan). Pada umumnya, semua data yang ditemukan
dalam sistem komputermemiliki suatu potensi informasi yang belum diolah atau
bersifat mentah, sehingga keberadaannya menjadi sangatlah penting. Data-data
yang dimaksud antara lain : Alamat URL yang telah dikunjungi, Pesan email atau
kumpulan alamat e-mail yang terdaftar, Program Word processing atau format
ekstensi yang dipakai,Dokumen spreedsheat yang dipakai, format gambar yang
dipakai apabila ditemukan, Registry Windows, Log Event viewers dan Log
Applications, File print spool. Di sini akan digunakan tools berupa Forensic Tool
Kit (FTK).

3.2.5 Pembuatan laporan

Pembuatan Laporan merupakan hal yang sangat penting sekali dalam hasil
suatu investigasi. Laporan dibuat untuk dibaca oleh orang umum sehingga
haruslah jelas dan ringkas. Dari studi kasus yang ada masing-masing akan
dibuatkan sebuah laporan yang pada nantinya akan ditampilkan di sebuah
persidangan sebagai hasil analisis komputer forensik sehingga barang bukti yang

telah ditemukan dapat menjadi barang bukti yang sah.
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3.2.6 Presentasi

Presentasi hasil analisis dilakukan oleh seorang expert witness, yaitu orang
yang ahli dalam bidangnya yang pada nantinya akan menyampaikan pendapatnya
terhadap kasus yang ada kepada orang lain dan membuat orang tersebut percaya
apa yang disampaikannya telah sesuai menurut hukum yang sah. Pada penelitian
ini akan ditampilkan dua buah jenis presentasi yaitu :

a. Presentasi kepada pihak kepolisian

Pada tahapan ini penyidik akan menyampaikan informasi-informasi

berdasarkan hasil pengamatan dan analisis terhadap kasus yang dibuat.

Hal-hal yang akan disampaikan merupakan hal teknis dari analisis serta

cara atau metode yang dilakukan pelaku dalam kejahatannya.

b. Presentasi di dalam persidangan

Pada tahapan ini penyidik akan berprilaku sebagai expert witness yang
akan menyampaikan pendapatnya terhadap orang-orang umum yang ada di
pengadilan. expert witness berfungsi sebagai orang yang membantu
pengadilan untuk mengerti seluk-beluk barang bukti yang akan
ditampilkan.



BAB IV
HASIL DAN PEMBAHASAN

4.1 Imaging Barang Bukti

Dalam skenario kasus yang telah dibuat terdapat beberapa barang bukti
yang dapat diimaging. Pada tahapan ini akan dilakukan imaging terhadap barang
bukti yang telah ditemukan yaitu berupa sebuah komputer dan flashdisk. Untuk
melakukan imaging maka akan digunakan FTK imager dan FTK untuk membuat
image hardisk.

4.1.1 FTK Imager
FTK imager merupakan utility terpisah dari FTK yang mendukung:
a. Preview drive dan image tanpa perlu menambahkan nya ke case.
b. Membuat image ( Create Disk Image )
c. Mengkoversi image.
d. Membuat hash
e. View properti image, Drive, sistem file, file dan folder.
f. View file, Thumbnail dan folder yang telah dihapus pada opsi orphan].
Untuk membuat image tersebut, adapun langkah — langkah pada FTK
Imager adalah sebagai berikut :
a) Setelah installasi FTK imager selesai, maka akan keluar tampilan awal
FTK imager kemudian klik file > Create Disk Image > Next. Pada kasus
ini akan dibuat image baru agar bisa dilakukan pengujian data

menggunakan FTK.
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), AccessData FTK Imager 3001443 | T (= O |

€ Image Mounting...

Evid

Fle | View Mode Heb
£ Add Evidence Ttem..
64 Add Al Attached Devices N File List

[¢]

BT

Name Size | Type Date Modified

Create Disk Image...

Creates 3 new disk image

Custom Conte...

Gambar 4.1 Membuat Disk Image

b) Kemudian akan tampil halaman select source. Halaman ini dapat memilih

untuk melakukan image terhadap type apa, pada kasus ini akan dipilih

logical drive agar lebih mempermudah melakukan pengecekan pada setiap

drive nya dan waktu yang dibutuhkan relatif lebih singkat. Untuk proses

pemilihan source terlihat pada gambar 4.2 Ada beberapa pilihan source

evidence type yaitu :

a.

Physical

Drive, digunakan untuk membuat image disk secara

keseluruhan.

Logical drive, digunakan untuk membuat image partisi yang ingin

dianalisis.

Image File, digunakan untuk mengkonversi image.

Content of a folder, untuk memilih file atau folder tertentu dan hanya

untuk kebutuhan analisis saja.

fernico device, digunakan untuk mengimage cd / dvd.
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 Select Source 4 -_— ]

— Please Select the Source Evidence Type
" Physical Drive
{* Logical Drive
" Image File

" Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc )

" Femico Device {multiple CD/DVD)

Back Next > Cancel | Help

Gambar 4.2 Select Source

c¢) Selanjutnya pilih drive mana yang akan di image terlebih dahulu, misalnya
memilih C :\[NTFS], yaitu local disk dari sistem operasi. Klik finish untuk
mengakhiri. Proses Select Drive terlihat pada gambar 4.3 dibawah ini.

Select Drive A - [ 3 ]

— Source Drive Selection

Please select from the following available drives:

[T automate multiple removable media

-
= e

< Back I Finish I Cancel Help

Gambar 4.3 Select Drive
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d) Selanjutnya akan diminta untuk menentukan image destination atau
dimana disk image nya akan disimpan, klik add sehingga kemudian akan
tampil halaman select image type, dan klik next untuk melanjutkan, untuk
lebih jelasna dapat dilihat pada gambar 4.4 Select Image Type. Ada
beberapa tipe image diantaranya :

a. Raw ( dd ), merupakan data mentah atau yang belum diolah sama

sekali.
b. SMART
c. EO1
d. AFF
Select Image Type Iﬁ
Please Select the Destination Image Type
i+ Raw (dd)
" SMART
" EM
" AFF
|
Mexd = Cancel Help

Gambar 4.4 Select Image Type

e) Selanjutnya akan diminta untuk mengisi informasi barang bukti, halaman
ini digunakan untuk membuat nama file serta informasi mengenai barang
bukti yang akan dibuat. Klik next untuk melanjutkan. Hal ini digambarkan

pada gambar 4.5 berikut ini.



Evidence Item Information u

Case Mumber:

Evidence Mumber:

Examiner:

|
|
Unique Description: I
|
Motes: |

< Back Mext = Cancel Help

Gambar 4.5 Evidence Item Information
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f) Selanjutnya akan diminta untuk menentukan dimana image akan disimpan,

r

nama file image dan image fragment size atau ukuran drive yang akan di

image. Seperti yang terlihat pada gambar 4.6 dibawah ini. Klik finish

untuk mengakhiri.

Select Image Destination u

Image Destination Folder

II'U'I:"\ Browse |

Image Filename (Excluding Bxdension)

Icurrtoh kasus

Image Fragment Size (ME) 51200]
For Raw, ED1, and AFF formats: O = do not fragment

Compression (0=Mone, 1=Fastest, ..., 9=Smallest) IE _l;

Use AD Encryption [

<Back [ Fnsh | Cancel | Help

Gambar 4.6 Select Image Destination

- S —
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g) Setelah penambahan image destination selesai maka akan tampil halaman
Create Image seperti pada gambar 4.7 berikut ini. Klik Start untuk

memulai proses imaging data dan cancel untuk membatalkan.

Create Image ﬁ

Image Source

|C:'|,

Image Destination(s)
M:\contoh kasus [raw,/dd]

| Add...

v Verify images after they are created [ Precalculate Progress Statistics
[¥ Create directory listings of all files in the image after they are created

Start | Cancel |

Gambar 4.7 Create Image

4.2 Pengecekan dan Analisis Data

Setelah melalui tahapan imaging selanjutnya barang bukti yang telah
dibuat image nya akan dianalisis.
4.2.1 Pembuatan Kasus

Setelah pembuatan image, maka tahap selanjutnya adalah menganalisis
image dengan menggunakan Forensic Toolkit. Dalam kasus ini, Forensic Toolkit
berperan untuk menemukan bukti yang mencakup dokumen, email dan bagan-
bagan dari file sistem. Ketika membuka program sebagai administrator (klik
kanan dan pilih Run as Administrator), maka akan muncul beberapa opsi
diantaranya :

a.  Start new case, digunakan untuk membuat case baru dari image file yang

ada.
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b.  Open an existing case, digunakan untuk membuka kasus yang telah dibuat
sebelumnya.

c.  Preview barang bukti, digunakan untuk melihat barang bukti yang telah
dibuat.

AccessData FTK Startup lﬁ

B LI Cormpier Friesst i@ Start a new case
(") Dpen an existing case
|

(1 Preview evidence

(71 Go directly bo warking in prograrn

Find o

i Cicamy =
e mely

L——-‘ [ iDo not show this dialog on startup

Gambar 4.8 FTK startup

Di sini akan dipilih Start new case untuk dapat membuat kasus baru dari
image yang telah dibuat.

a. Ketika akan membuat case baru, maka akan tampil halaman new case,
pada halaman ini akan diminta untuk mengisi informasi yang berkaitan
dengan kasus ini, misal nama penyidik, nama kasus yang akan diselidiki,
atribut-atribut lainnya mengenai kasus serta menentukan tempat yang akan
menjadi folder penyimpanan kasus dan segala aktivitas yang berkaitan
dengan penyidikan. Proses pembuatan case baru terlihat pada gambar 4.8
berikut ini. Untuk informasi dalam penulisan laporan penyidikan FTK juga
menyediakan form mengenai informasi penyidik, form informasi penyidik

dapat dilihat pada gambar 4.10.
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AccessData's
Forensic Toolkit®-FTK®
The Complete Analysis Tool

Wizard for Creating a New Case

Investigator Mame: -

Case Information

Case Number:
Case Name:
Case Path: c Browse...

Case Folder: o\
Case Description:

[ Net> | [ cancel

Gambar 4.9 Form New Case

FTK Report Wizard - Case Information

Forensic Examiner Information
The following irformation will appear on the Case Information page of the report :

Agency/Comparny: XYZ Forensic Company
Examiner's Name Ahmad Fathoni -

Address:  Jl. Kaliurang Km.14.5

Phone: 085252321475 Fape:
E-Mail: iphunk_key&yahoo.co.id

Comments:

[ <Back |[ Net> | [ camcel |

Gambar 4.10 Form FTK Examiner Information

b. Selama masa penyidikan yang menggunakan FTK, FTK akan membuat
file bernama ftk.log yang akan mencatat aktivitas pada case. Dari log ini
bisa menentukan event apa saja yang akan dicatat dengan member tanda

check pada opsi yang sudah tertera seperti Gambar 4.11.
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r Case Log Options Ié]1
Case Log Options

The case log is a text file named FTKlog in the case folder. |t gets created automatically by FTK and contains a record of
ewvents that occur during the course of the case. You can choose which type of events you would like to be logged.

You can also add your own comments to the log file at any time by selecting "Add Case Log Entry..." under the "Files"
menu item, and you can view the log file by selecting "\View Case Log" under the "Files" menu item

Ewents to go in the Case Log

I:ase and evidence events: Ewvents related to the addition and processing of file tems when

evidence is added or when using Analysis Tools later in the case.

Ermor messages Events related to any emor conditions encountered during the case.
Bookmarking everts Events related to the addition and modffication of bookmarks.
Searching events Ewvents related to searching. All search queries and and resulting hit

courts will be recorded

Data carving / Intemet searches Ewvents related to special data carving or intemet keyword searches
that are pefformed during the case.

Cther events Other events not related to the above, such as copying, viewing, and
ignoring files.

[ <Back J[ MNed> | [ cCameel | [ Heb

Gambar 4.11 Case Log Option

c. Selanjutnya akan menentukan option untuk pemrosesan barang bukti,
pilihlah proses yang relevan dengan barang bukti yang akan ditambah ke
case. Contoh : jika case terutama memuat gambar maka tidak perlu
melakukan index pada barang bukti, sedangkan bila kasus tidak memuat
gambar maka tidak perlu menyimpan thumbnail. Seperti yang terdapat

pada gambar 4.12.

Evidence Processing Options =]

Processes to Perform

Evidencs is added to a case in several steps. Some of the processes ars always performed . while others are optional.
depending on your needs and time.resource constraints

An MDS hash is 2 16 byte value generated based upon a file's content. It is used to uniquely
identify files. Hashes can be used to verfy a file's integrity, or to identify duplicate files. MDS,
hashes are used by the KFF to identify known files

[T SHA1 Hash A SHAT hash is = 20 byte value. The SHA hashing algorithm is newer than MDS, but is not
yet as widely used. The KFF library can cortain SHAT hashes. but generally doesnt
KFF Lookup KFF {Known File Filter} is a utility that compares file hashes against a database of hashes

from known files. The pumose of KFF is to eliminate files known to be unimportant. or to alert
the investigator to known illicit or dangerous files. It also checks for duplicate files.

Entropy Test For unknown file types. an entropy test is used to determine whether the file's data is
compressed or encrypted. Such files contain no plain text and will not be indexed.
Unnecessary indexing of such files can waste an enormous amourt of time and resources

Full Test Indesx The Forensic Toolkit includes a very powerful search engine, ditSearch, which enables the
inwestigator to do instantaneous searching of textual data. In order to take adwartage of this
search feature, the data must first be indexed.

Store Thumbnails Create and store thumbnails for all graphics in the case. This option speeds up browsing
through the Graphics view at the expense of consuming more space in the case folder.

Decrypt EFS Files  Automatically locate and sttempt to decrypt EFS encrypted files found on NTFS partitions
’ within the case. (Requirss AccessData Password Recoveny Toolkit 5.20 or newer)

File Listing Create a Microsoft Access (Jet) database containing a list of all files in the case
attributes included are based on the Default File List Column Setting. This database can be
recreated with custom column settings in Copy->Special .

HTML File Listing Create an HTML version of the File Listing

Gambar 4.12 Evidence Processing Option
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d. Refine case memungkinkan untuk mengeliminate sejumlah data yang
tidak terkait dari case. Tujuannya untuk menghemat waktu dan sumber

data, Refine case dapat dilihat pada gambar 4.13.

[FREfnSCase - Default ===}
Refine Case - Default

In order to save time and resources, and/er to eliminate imelevant data. you may cheose to exclude certain kinds of data
from the case. Here, you can choose default inclusion./exclusion settings that will apply to each evidence item that gets
added to the case. To exclude data, make any changes to the settings below. Note: any items that get excluded will not
appear amywhere in the case. and will be inaccessible.

[Tinciude Ail tems | [ Optimal Settings | [ Email Emphasis | [ Text Emphasis | [ Graphics Emphasis |

Unconditionally Add

File Slack (data beyond the end of the logical file but within the area allocated to that file by the file system)

ree Space (areas in the file system not cumently allocated to any file, but possibly containing deleted file data)

KFF Ignorable Files files found by KFF to be forensically unimportart, i.e., OS system files, known applications. stc.)
[] Extract files from KFF ignorable containers

Conditionally Add
Add other items to the case only i they satisfy BOTH the file status and the file type ~  criteria

File Status Criteria File Type Criteria

Dieletion Status: Encryption Status:  Email Status: Documerits Executables
) Deleted ) Encrypted > From email Spreadshests Archives
3 Mot deleted ~) Mot encrypted 3 Mot from email Databases Folders
@) Either @) Ether @) Either Graphics Other Known
Duplicate Files QLE Streams Email msgs Unlkrnowr
[ <Back ]| mewt> | [ Cancel | [ Help |

Gambar 4.13 Refine Case
e. refine index membantu menentukan tipe data yang tidak ingin diindeks.
Index file dibuat setelah pembuatan suatu case, tetapi pembuatan suatu
bagian dari barang bukti bisa diindex kapan saja. Seperti yang terlihat pada

gambar 4.14.

FRefine Index - Default [F=Sc==)
Refine Index - Default

In arderto save time and rescurces, andor to make searching mere efficient. you may choose to exclude certain kinds of
data from being indewed. Here. you can choose default settings that will apply to each evidence item that gets added to the
case. To exclude tems from being indexed, make any changes to the settings below. Note: any items that don't get indexe
initially can be indexed later by clicking on *Analysis Tools” under the “Tools” menu item.

Unconditionally Index
[ & Sk jdata Beyvend the snd of the Iagical s BIF within the ares sliscaisd 16 et fils By ihs Hils svsfams

Free Space {areas in the file system not currently allocated to any file, but possibly containing deleted file data)
[ KFF lgnorable Files files found by KFF ta be forensically unimportant. i.e., OS5 system files, known applications, ste)

Conditionally Indesx
Index other tems in the case only i they satishy  BOTH the file status and the file type  —  oritena

File Status Criteria File Type Criteria
Deletion Status Encryption Status Email Status: Diocuments Executables
() Deleted () Encrypted ) From email Spreadshests Archives
() Mot deleted (20 Not encrypted = Not from email e tera S
@ Either @ Either @ Either
Graphics Other Known
Duplicate Files OLE Streams Email msgs Unlcnown
[ <Back [ MNet> | [ Cancel | [ Help |

Gambar 4.14 Refine Index
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f. Selanjutnya akan ditampilkan window Add Evidence. Pada halaman ini
dapat menambah, mengurangi, mengelola informasi, serta parameter dari
barang bukti. Adapun barang bukti yang dimaksud adalah barang bukti
yang berhubungan dengan kasus (case). Klik tombol Add Evidence untuk

menambahkan barang bukti.

Add Evidence to Case %

Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of dive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all fileg in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be ovemidden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size mnges. as well as specific
folders. To make these further re T Pefine Evidence - Advanced...
| Add Evidence to Case P

Add Evidence... | | | —

- ine Evidence - Adwvanced...

Type of Evidence to &dd to Case Time Fone

Display Mame Comment

@) Acquired Image of Drive
) Local Drive
"1 Contents of a Falder

() Individual File

Continue. .. I [ Cancel

< Back Next = Cancel

Gambar 4.15 Add Evidence
g. Selanjutnya dapat memilih file image yang ingin dicek atau diuji.
kemudian perlu ditambahkan informasi mengenai barang bukti tersebut,
seperti evidence display name, evidence identification name/number serta

comment. Untuk lebih jelasnya dapat melihat gambar 4.16.
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Evidence Information L = J

Ewidence Location:
D:ACHFIMCarding

Ewidence Dizplay Mame:

Carding

Ewidence |dentification MameMumber:

Comment;

[ ] ] [ Cancel

Gambar 4.16 Evidence Information
h. FTK akan memulai melakukan pengumpulan data dari file image agar
selanjutnya bisa dibaca atau diuji. Seperti yang terdapat pada gambar 4.17

mengenai case summary.

Case Sumrnary

New Case Setup is now Complete
Case Settings
Case directory where the file database. index. and other case-specific files will be stored:
D:MCHFCarding

MNumber of Evidence tems: 1
Processes to be Pedformed:

File BExtraction: Yes
Remember that although each of these processes
File |dentification: Yes adds to the initial processing time, they each play
an important role in the investigation process.
MD5 Hash: Yes
Processes that are not peformed initially can be
SEiLLHas: Ho initiated at a later poirt in the investigation.
Additional evidence can also be added later.

KFF Lookup: Yes
Entropy Test: Yes
Full Teodt Index: Yes

Decrypt EFS Files MNAA

File Listing Yes
Database

Prezs "Back™ if you wish to review or change your settings
Press "Finish” to accept the cument settings and start processing the evidence

[ <Back || Fnish | [ cancel | [ Hep

Gambar 4.17 Case Summary
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4.2.2 Pengecekan dan Analisis Kasus

Setelah pembuatan kasus berhasil dilakukan selanjutnya akan dilakukan
analisis forensik terhadap data-data yang telah di ekstract. Dengan analisis
tersebut diharapkan dapat menemukan file-file yang berkaitan dengan kasus.
Untuk menemukan barang bukti dari kasus yang sedang diselidiki seorang
penyidik haruslah memahami konsep bukti yang dicari serta jenis dan tipe dari
kejahatan yang sedang diselidiki. Untuk skenario kasus yang dibuat pada
penelitian ini penyidikan berfokus untuk mencari barang bukti yang terkait berupa
Document, Email, Deleted Files, Data base, Other Thumbnail, Folder, Log

History, Log jaringan serta aplikasi yang mungkin digunakan oleh pelaku.

a. Pada tahapan ini akan dimulai dari pencarian berupa log history pada web
browser yang dilakukan oleh pelaku menggunakan komputernya. Log
history web browser dapat ditemukan pada drive tertentu tempat instalasi
aplikasi tersebut. Web browser yang sering digunakan antara lain google
chrome dan mozilla firefox, pada chrome log history, cache dan
bookmark dapat ditemukan pada bagian direktori
C:\Users\fathoni\AppData\Local\Google\Chrome\User Data\Default.
Sedangkan pada mozilla firefox data-data yang berisi log history,
bookmark  dan  cache  dapat  ditemukan pada  direktori
C:\Users\fathoni\AppData\Roaming\Mozilla\Firefox\Profiles\1r3s0wn8.de
fault. seperti yang terlihat pada gambar di 4.18.
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Gambar 4.18 Tampilan History pada Web Browser

Dari Temuan sebelumnya yang berupa History dari web browser
selanjutnya akan dilakukan pencarian informasi dari web browser tersebut.
Pada kasus ini ditemukan beberapa inputan yang dilakukan oleh pelaku
berupa session web browser yang terdapat pada direktori
C:\Users\fathoni\AppData\Roaming\Mozilla\Firefox\Profiles\Ir3s0wn8.def
ault\Sessionstore.bak. hasil temuan dapat dilihat pada gambar 4.19.
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Gambar 4.19 Tampilan Session
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c. Setelah mendapatkan data-data dan informasi dari web browser pelaku,
selanjutnya akan diselidiki bagian yang memuat informasi berupa E-mail.
Untuk melakukan pencarian berupa E-mail agar lebih mudah dapat
dilakukan pencarian menggunakan tab E-mail. Pada tab E-mail dapat
menemukan semua pesan masuk maupun keluar. Dari sini penyidik dapat
melihat siapa pengirim email, siapa yang menerima email, kapan email
tersebut dikirim serta header lengkap dari email tersebut. Pada kasus ini
ditemukan bukti berupa email invoice hasil transaksi pelaku dan email
yang digunakan pelaku untuk mendapatkan kartu kredit berupa email

phising. Seperti yang terlihat pada gambar 4.20 dan gambar 4.21.
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[#] Amezon APaid App for Free Every Day | Your Orders | Amazon.com B Attachmd

Shipping Confirmation

Order #103-1628436-3400218 "

Hello Ahmad Fathoni,
Thank you for shopping w ith us. We thought you'd like to know that we shipped v our gift, and that this
completes your order. Your order is on its way, and can no longer be changed. If you need to refurn an ite
m from this shipment or manage other orders. please visit Your Orders on Amazon.com.

Your order was sent to

Your estimated delivery date is Yudi Prayudi
Thursday, June 14, 2012 Prumpung Baru Blok.2 No.2
Why fracking information may not be avaisble? Ngaglik
sleman, DI Yogyakarta 65583
Indonesia

This shipment does ot have an associated tracking or delivery confirmation number.

S hipment Details

<t
<> ]
H Cyber Forensics: From Data to
Digital Evidence (Wiley
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Gambar 4.20 Tampilan E-mail Masuk berupa Invoice
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Gambar 4.21 Tampilan E-mail Keluar berupa Phising Mail

d. Selanjutnya penyidik dapat melakukan pencarian informasi berupa
gambar. Untuk memudahkan pencarian maka terdapat tombol Graphic dan
Other Thumbnail. Pada tombol tersebut penyidik dapat menemukan file-
file yang telah disortir berupa image yang berekstensi jpeg, gif, png dan
sebagainya. Pada kasus ini ditemukan screen shot hasil generate cvv yang

dilakukan oleh pelaku menggunakan aplikasi FNG AlIO Geerator. Seperti

yang terlihat pada gambar 4.22
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Gambar 4.22 Tampilan Graphics dan Thumbnail
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Untuk menemukan file-file lain yang sulit dilihat di halaman
Overview penyidik dapat mencoba untuk mencarinya pada tab explore.
Pada halaman ini penyidik dapat melihat direktori pada barang bukti.
Untuk mencari dokumen-dokumen terkait seperti history, bookmark,
cookies dan sebagainya dapat dilakukan dengan mudah dengan cara
mengakses direktori Web Browser yang digunakan pelaku. Dari sana
dapat ditemukan situs apa saja yang pernah dikunjungi dan yang di
bookmark oleh pelaku. Dari situ dapat dicari hal-hal terkait kasus
misal, halaman situs jual beli online yang diakses pelaku untuk
menggunakan kartu kredit yang ia punya. Atau situs phising yang
digunakan pelaku untuk mendapatkan informasi kartu kredit, serta
dokumen yang tersimpan pada direktori pridadi pelaku. Tab Explore
dapat dilihat pada gambar 4.23.
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Gambar 4.23 Tampilan Explore Bookmark

Untuk menemukan informasi berupa log percakapan yang dilakukan
menggunakan IRC penyidik dapat melakukan pencarian pada direktori

tempat instalasi aplikasi yang digunakan untuk melakukan Relay
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Chatting seperti aplikasi mIRC. Pada kasus ini ditemukan hasil
percakapan pelaku berupa transaksi jual beli kartu kredit dan hasil
generate CVV menggunakan mIRC. Hasil temuan terdapat pada
direktori D:\New Folder\mIRC\log. Seperti yang terlihat pada gambar
4.24.
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Gambar 4.24 Log IRC

g. Jika telah memiliki gambaran apa saja yang ingin dicari penyidik dapat
menggunakan tab search untuk menyeleksi file-file yang dibutuhkan.
Pada halaman ini penyidik akan memasukkan beberapa kata kunci
yang diinginkan dan terdapat indikator or atau and. Tab search dapat

dilihat pada gambar 4.25
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4.3  Laporan Hasil Forensik
Setelah melakukan analisis dan pengecekan pada barang bukti yang telah
ditemukan dan telah didapatkan hasil maka penyidik harus membuat laporan
untuk kepentingan penyidikan di pengadilan. Laporan berisi rangkuman dari hasil
investigasi, menyebutkan barang bukti secara spesifik dan pembuktiannya, dan
kesimpulan yang jelas dan tidak bersifat ambigu. Adapun laporan dari analisis
kasus yang dibuat yaitu :
REPORT OF MEDIA ANALYSIS
MEMORANDUM FOR : Kepala Polisi
Investigator Fathoni
Jakal Street
SUBJECT : XYZ Forensics Analysis Report
SUBJECT : Lukman
Case Number : 001

1. Status : Closed
2. Summary of Finding :
e Ditemukan 1 file spreadsheet berisi daftar kartu kredit dan status jual
beli.
e Ditemukan aplikasi card extrapolator.
¢ Ditemukan e-mail transaksi jual beli kartu kredit.
e Ditemukan ScreenShot Invoice yang diduga merupakan hasil dari
transaksi pembelian online menggunakan kartu kredit.
e Ditemukan history dan bookmark situs phising yang digunakan untuk
mendapatkan informasi kartu kredit.

e Ditemukan Log IRC berupa percakapan transaksi dan generate cvv.

3. Item Analyzed :
TAG NUMBER ITEM DESCRIPTION
012345 Sebuah Laptop

4. Details of Findings :
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e Temuan yang ada pada paragrap ini terkait Hard Drive, Model ABCD,
Serial #1234, ditemukan dari Tag Number #012345, Sebuah Laptop.

e Pemeriksaan pada hard drive ditemukan menggunakan Sistem Operasi
Microsoft Windows Vista.

e Direktori D:\New Folder\Invoice ditemukan Invoice transaksi.

e Direktori D:\Dokumen\Daftar\ ditemukan sebuah file spreadsheet yang
berisi list informasi kartu kredit. File dibuat : 5 November 2011 antara
pukul 11.33 p.m dan 11.45 p.m. dan last access terhadap file : 30
Maret 2012.

e Direktori D:\Dokumen\App\ ditemukan aplikasi card extrapolator
berupa : cardpro versi 2.0.3 , cardwizard 2.2.1.

e Direktori D:\New Folder\mIRC\log ditemukan log transaksi jual beli
yang dilakukan oleh pelaku melalui IRC.

e DirektoriC:\Users\fathoni\AppData\Roaming\Mozilla\Firefox\Profiles\
Ir3s0wn8.default\Sessionstore.bak ditemukan history berupa session
dari aktivitas transaksi pelaku.

e Ditemukan e-mail transaksi dan phising pada ThunderBird pada
direktori . C:\Users\fathoni\AppData\Roaming\ThunderBirds\

5. Glossary
Card Extrapolator : Aplikasi untuk mengenerate CVV kartu kredit.
6. Item Provided:

Sebagai lampiran dari laporan hardcopy, satu buah DVD yang

menyampaikan laporan ini dalam bentuk softcopy. Laporan dalam DVD berisi

hyperlink dari file dan direktori yang disebutkan di atas.

4.4  Presentasi

Presentasi hasil dari analisis kasus dilakukan di pengadilan dan di depan
kepolisian. Presentasi yang pertama kali dilakukan adalah presentasi di depan
kepolisian. presentasi di depan kepolisian berisi temuan-temuan dari analisis dan
informasi tentang teknik yang digunakan oleh pelaku dalam melakukan

kejahatannya. Sedangkan presentasi yang dilakukan di depan pengadilan berisi
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temuan-temuan yang bias dijadikan bukti yang sah dan informasi-informasi yang

besifat umum yang dapat dengan mudah ditangkap oleh orang secara umum.

4.4.1 Presentasi Kepolisian
Pada kasus yang telah dibuat akan dipresentasikan teknik dan temuan apa
saja yang telah didapatkan selama proses investigasi. Adapun bentuk

presentasinya berupa :

Kasus : Carding
Pelaku : Lukman
Kejadian : Yogyakarta

Barang Bukti :
e Flashdisk
e Modem
e Sebuah Laptop
- OS : Windows Vista
- Filesystem : FAT 32
- Hard Drive  : 120 Gb

Teknik

e Pelaku melakukan aktivitas penipuan untuk mendapatkan kartu
kredit melalui IRC

e Pelaku juga melakukan aktivitas phising dengan berpura-pura
sebagai perusahaan kartu kredit tersebut.

e Dari kartu kredit yang telah didapat pelaku mengenerate CVV
dengan menggunakan cardwizard dan cardpro.

e CVV degenerate dengan menggunakan mIRC, cardwizard dan
cardpro yang menggunakan MOD 10 Algorithm atau Luhn
Algorithm.

e Kartu kredit digunakan pelaku untuk melakukan belanja secara

online.
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Kartu kredit yang didapat diperjual belikan oleh pelaku.

Temuan

Ditemukan daftar kartu kredit yang dikumpulkan pelaku pada
komputer yang menjadi barang bukti.

Ditemukan aplikasi card extrapolator berupa : master4, cardpro,
cardwizard.

Ditemukan screenshot berupa invoice hasil transaksi.

Ditemukan e-mail transaksi dan phising.

Ditemukan history dan bookmark berupa situs phising dan situ

belanja online.

4.4.2 Presentasi Pengadilan

Pada bagian presentasi ini akan dilakukan pemberian informasi secara

umum mengenai barang-barang bukti yang telah ditemukan beserta temuan-

temuannya. Adapun bentuk presentasinya berupa laporan dari examiner :

Kasus : Carding
Pelaku : Lukman
Kejadian : Yogyakarta
Waktu : Maret 2012
Temuan

Pemeriksaan pada hard drive ditemukan menggunakan Sistem
Operasi Microsoft Windows Vista.

Direktori D:\New Folder\Invoice ditemukan Invoice transaksi.
Direktori D:\Dokumen\Daftar\ ditemukan sebuah file spreadsheet
yang berisi list informasi kartu kredit. File dibuat : 5 November
2011 antara pukul 11.33 p.m dan 11.45 p.m. dan last access
terhadap file : 30 Maret 2012.

Direktori D:\Dokumen\App\ ditemukan aplikasi card extrapolator

berupa : cardpro versi 2.0.3 , cardwizard 2.2.1.
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Direktori D:\New Folder\mIRC\log ditemukan log transaksi jual
beli yang dilakukan oleh pelaku melalui IRC.
DirektoriC:\Users\fathoni\AppData\Roaming\Mozilla\Firefox\Profi
les\Ir3s0wn8.default\Sessionstore.bak ditemukan history berupa
session dari aktivitas transaksi pelaku.

Ditemukan e-mail transaksi dan phising pada ThunderBird pada
direktori . C:\Users\fathoni\AppData\Roaming\ThunderBirds\
Ditemukan modem yang digunakan pelaku untuk terhubung ke

jaringan Internet.
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BAB V
KESIMPULAN DAN SARAN

Kesimpulan

Setelah melakukan implementasi dan pengujian, dapat diambil

kesimpulan:

a.

Untuk dapat menganalisis suatu barang bukti, seorang penyidik bukti
digital harus paham akan konsep bukti itu sendiri, sistem operasi yang
akan dicek serta paham akan konsep jaringan dan serangan.

Dalam penelitian ini barang bukti yang ditemukan dibagi menjadi dua
yaitu, barang bukti utama berupa laptop dan flashdisk serta barang bukti
tambahan berupa modem.

Dalam skenario kasus ini carding dilakukan dengan cara phising dan
melakukan generate kartu kredit. Sehingga dalam pembuktiannya kita
harus fokus untuk mencari bukti berupa tools dan phising mail.

Barang bukti carding yang ditemukan dalam penelitian ini berupa phising
email, invoice transaksi kartu kredit, percakapan IRC, log history,
bookmark, aplikasi terkait, dan sebagainya.

Untuk pencarian barang bukti carding, pada awalnya dapat difokuskan
pencarian log aktivitas pada web browser.

Pencarian barang bukti carding berupa email dapat dengan mudah
dilakukan jika pelaku menggunakan fasilitas mail client pada
komputernya. Jika pelaku tidak menggunakan mail client, email dapat
ditemukan pada tempat penyimapanan sementara (temporary file) pada
web browser.

Dengan menggunakan FTK akan menampilkan hampir seluruh data
sehingga akan lebih mempermudah pencarian terhadap data yang telah
dimanipulasi serta yang telah dihapus.

Analisis dalam kasus ini dapat mengalami kesulitan jika pelaku melakukan

penghapusan log dari setiap aktivitasnya. Jika log telah terhapus kita dapat
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mengembalikannya dengan cara mengambil kembali data yang telah
terhapus menggunakan tools tertentu.

i. Laporan hasil pembuktian kasus harus dapat mudah dipahami oleh
masyarakat umum.

j. Presentasi laporan kasus yang dilakukan ke pihak kepolisian berupa
teknik yang dilakukan pelaku disertai temuan barang buktinya, sedangkan
presentasi ke pihak pengadilan berupa seluruh hasil temuan yang dijadikan
barang bukti sehingga pelaku dapat dijadikan terdakwa dalam kasus

tersebut.

52  Saran
Dari hasil pengujian dan implementasi yang telah dilakukan terdapat
beberapa saran yang perlu disampaikan :

a. Ketika akan menyelidiki sebuah kasus alangkah lebih baiknya jika
penyidik memahami segala kemungkinan teknik yang digunakan oleh
pelaku sehingga memudahkan dalam penyidikan.

b. Laporan harus dibuat dengan bahasa yang mudah dipahami dan isinya

harus jelas.
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