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Abstrak

Penerapan IDFIF v2 Sebagai Framework Untuk Smartwatch Forensic

Penelitian ini bertujuan untuk mengetahui proses modifikasi framework IDFIFv2 sebagai
kerangka kerja forensik smartwatch dengan menggunakan metode SDLC dan untuk
mengetahui hasil akusisi dan analisis smartwatch setelah memodifikasi IDFIFv2. Metode
yang digunakan adalah metode SDLC yang digunakan untuk melakukan penerapan IDFIF
v2 dan memiliki 6 tahapan yaitu planning, analysis, design, implementation, dan
maintenance. Setelah mendapatkan hasil modifikasi IDFIF v2, studi kasus dilakukan dengan
menggunakan Smartwatch Kingwear 88 sebagai objek penelitian dan menggunakan tools
forensik Mobiledit sebagai tools analisis forensik. Hasil penelitian menunjukkan bahwa
dalam penerapan framework, pada penyelesaian investigasi smartwatch tidak ditemukan
adanya tahapan yang terbuang atau tidak terpakai, hal ini menunjukkan bahwa IDFIF v2
adalah salah satu framework yang fleksibel yang bisa mencakup analisa forensik berbagai
macam device salah satunya adalah smartwatch. Sehingga dalam penyelesaian smartwatch
forensik yang dilakukan dapat mencakup segala tahapan yang dilakukan untuk analisa

forensic smartwatch.

Kata kunci : SDLC, IDFIF v2, smartwatch
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Abstract

IDFIFv2 Application For Smartwatch Forensic

This study aimed to specify the process of modifying the IDFIF v2 framework as a forensic
smartwatch framework using the SDLC method and to specify the results of smartwatch
acquisition and analysis after modifying IDFIF v2. The method used was the SDLC method
that used to modify IDFIF v2 and has 6 stages, namely planning, analysis, design,
implementation, and maintenance. After obtaining the modified IDFIF v2 results, a case
study was carried out using the Kingwear 88 smartwatch as the object of study and using the
Mobiledit forensic tools as a forensic analysis tool. The results showed that in implementing
the framework, at the completion of the smart watch investigation, there were no wasted or
unused stages. this showed that IDFIF v2 is a flexible framework that can include forensic
analysis of various kinds of devices, one of that is smartwatch. So that the completion of the

forensic smartwatch can be carried out all steps taken for the forensic smartwatch analysis.

Keywords : SDLC, IDFIF v2., Smartwatch
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BAB 1

Pendahuluan

1.1 Latar Belakang

Di tengah zaman modernisasi seperti sekarang, teknologi yang awalnya bukan sebuah
kebutuhan akhirnya menjadi kebutuhan untuk masyarakat. Hal ini dapat dilihat dari
banyaknya pengguna smartphone di Indonesia yang diperkirakan berjumlah 92 juta jiwa
pada 2019 berdasarkan info dari (Databoks, 2019). Hal ini juga dipermudah karena internet
yang bisa di akses dimana saja, sehingga teknologi memaksa masyarakat untuk belajar dan
menggunakan teknologi.

Dewasa ini, smartphone telah mengalami berbagai macam perubahan dan semakin
berkembang seiring berjalannya waktu. Arti dari smartphone (telepon pintar) adalah telepon
genggam yang mempunyai kemampuan tingkat tinggi dengan fungsi yang menyerupai
komputer (li & Teori, 2017). Kemudian terus berkembang hingga saat ini, dan yang paling
banyak dikenal adalah penggunaan dua sistem operasi yaitu android dan ios; android
dipelopori oleh Google dan ios dipelopori oleh Apple. Semakin mudahnya pekerjaan,
transaksi jual beli, dan komunikasi yang dimiliki oleh smartphone, semakin menarik minat
masyarakat untuk membelinya. Bahkan saat ini sudah ada teknologi jam tangan yang
dinamakan smartwatch atau jam tangan pintar. Smartwatch atau jam tangan pintar nyaman
dipakai dan memiliki kemampuan untuk mengumpulkan data secara terus menerus
mengingat baterai diisi secara berkala (Kheirkhahan et al., 2019). Smartwatch merupakan
salah satu aksesoris yang sering digunakan karena keunggulannya yang bisa melakukan
konektivitas ke smartphone, sehingga dengan memakai smartwatch, pengguna dapat
mengetahui notifikasi, melihat foto, melihat agenda, bahkan mengatur pola tidur pengguna.

Dengan adanya kemajuan teknologi, hadirlah hal positif dan negatif di kalangan
masyarakat; ada masyarakat yang menggunakan teknologi untuk hal-hal yang bermanfaat,
dan ada pula masyarakat yang menggunakannya untuk hal-hal yang bertentangan dengan
hukum. Berkaitan dengan hal tersebut, disahkanlah Pasal 5 ayat (1) UU ITE: Informasi
Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya merupakan alat bukti
hukum yang sah. Dengan kata lain, smartwatch dapat menjadi salah satu bukti elektronik
yang sah. Pasal tersebut menyatakan bahwa seluruh informasi maupun barang bukti
elektronik bisa dijadikan sebagai barang bukti. Dengan demikian, smartwatch termasuk

salah satu alat bukti jika digunakan untuk melakukan suatu tindak pidana.



Dalam sebuah kasus, framework atau kerangka kerja yang digunakan harus dapat
menaungi sebuah investigasi, dimana kerangka kerja forensik dapat didefinisikan sebagai
struktur untuk mendukung kesuksesan dalam penyelidikan kasus cyber crime. Tujuan yang
ingin dicapai oleh ahli forensik hasilnya harus sama dengan orang lain yang juga melakukan
penyelidikan yang sama (Wahyudi & Prayudi, 2016). Penanganan investigasi forensik
disertai kerangka kerja, dalam setiap penanganan kasus memiliki kerangka kerja yang
berbeda-beda tergantung bukti elektronik ataupun bukti digital yang di kerjakan.

Kerangka kerja dimaksudkan agar investigasi kasus lebih terarah dan memiliki
proses yang dapat di pertanggung jawabkan. Begitupun dalam penanganan smartwatch
sampai sekarang kerangka kerja yang ada belum bisa memaksimalakan forensik smartwatch
sehingga dalam penelitian ini di maksudkan untuk memodifikasi framework atau kerangka
kerja IDFIF versi 2 (Integrated Digital Forensic Investigation Framework) IDFIF Versi 2,
Sebelumnya, telah ada IDFIF v1, tetapi versi tersebut tidak digunakan untuk penerapan
dalam penelitian ini dikarenakan IDFIF v1 masih dikhususkan untuk perangkat komputer.
Kemudian, versi tersebut diperbaiki dan disempurnakan menjadi IDFIF v2, dan dijadikan
salah satu patokan dalam analisis forensik tentang smartwatch yang terhubung dengan
smartphone yang bisa menjadi sebuah alat bukti dalam sebuah kejahatan. Dalam penelitian
ini penerapan IDFIFv2 di jabarkan bersama kerangka kerja lain yang digunakan untuk
penanganan smatwatch pada penelitian sebelumnya. Selain itu, proses analisis penelitian ini
juga menggunakan metode System Development Life Cycle (SDLC).

System Development Life Cycle (SDLC) merupakan suatu proses pembuatan dan
pengubahan sistem serta model dan metodologi yang digunakan untuk mengembangkan
sebuah sistem. Menurut Rhodes, SDLC memiliki 5 tahapan yaitu planning, analysis, design,
implementation, dan maintenance (Rhodes, 2012). SDLC termasuk salah satu metode yang
bisa digunakan untuk pembangunan maupun pengembangan sebuah framework. Karena
pada dasarnya, setiap pengembangan maupun pembuatan framework harus memiliki tahapan
agar proses yang terjadi bisa lebih maksimal dan lebih terstruktur. Sehingga dengan metode
ini, penerapan modifikasi IDFIF v2 bisa diimplementasikan dan juga bisa terstruktur dengan
baik.



1.2 Kontribusi Ilmiah

Pada penelitian sebelumnya IDFIF v2 telah melakukan perubahan penempatan tahapan yaitu
securing behind the scene yang asalnya ditempatkan pada akhir tahapan Proactive
process(IDFIF v1) kemudian awal tahapan Incident response(IDFIF v2) dan penempatan
tahapan transportation yang awalnya ditempatkan pada reactive process(IDFIF v1) menjadi
pada laboratorium process (IDFIF v2), kemudian penambahan plug in portable supply dan
tahapan seize. Serta IDFIF v1 hanya bisa di lakukan untuk analisis PC/Desktop sedangkan
IDFIF v2 bisa untuk PC/Desktop dan smartphone. Lalu pada penelitian ini kasus berbeda
diterapkan yaitu barang bukti elektronik berupa smartwatch sehingga pengujian pada IDFIF
v2 dengan bukti elektronik yang berbeda menambah ruang lingkup bukti elektronik yang

dapat di kerjakan dengan menggunakan framework IDFIF v2.

1.3 Rumusan Masalah
Berdasarkan latar belakang di atas di temukan rumusan masalah.
1. Bagaimana proses penerapan pengembangan IDFIF v2 untuk smartwatch dengan
menggunakan metode SDLC ?
2. Bagaimana hasil akuisisi dan analisis smartwatch dengan menggunakan
framework IDFIF v2 ?

1.4 Tujuan Penelitian
Tujuan yang ingin di capai dalam penelitian ini.
1. Untuk mengetahui proses pengembangan framework IDFIF v2 sebagai kerangka

kerja forensic smartwatch dengan menggunakan metode SDLC.
2. Untuk mendapatkan hasil akusisi dan analisis smartwatch dengan IDFIF v2.

1.5  Batasan Masalah
Batasan Masalah dalam penelitian ini.
1. Smartwatch yang digunakan menggunakan system operasi android.

2. Penerapan yang dilakukan hanya untuk IDFIF v2.

1.6  Manfaat Penelitian
Manfaat yang di harapkan dalam penelitian ini.

1. Diharapkan sebagai acuan dalam proses investigasi kasus forensic smartwatch.



BAB 2

Tinjauan Pustaka

2.1 Latar belakang
Setiap proses identifikasi suatu kasus yang berhubungan dengan forensika digital
mengutamakan langkah-langkah proses yang harus diikuti dalam sebuah penyelidikan.
Tahapan pertama yang dilakukan adalah preparation atau persiapan, yang kedua adalah
collection and preservation, ketiga yaitu examination and analysis, keempat presentation
and reporting, dan yang terakhir disseminating the case berdasarkan jurnal (Selamat, Yusof,
& Sahib, 2008). Jurnal ini menjelaskan tentang cara meyederhanakan kerangka kerja yang
ada dan dapat digunakan sebagai DFIF (Digital Forensic Investigation Framework) yang di
maksudkan untuk menyelidiki kasus tanpa meruksak bukti dan menjaga chain of custody.
Systems Development Life Cycle (SDLC) yang berarti siklus hidup pengembangan
sistem atau system life cycle yang berarti siklus hidup sistem. Pada dasarnya SDLC
merupakan suatu model dan motodologi yang digunakan untuk mengembangkan sebuah
sistem yang ada. Systems Development Life Cycle (SDLC) merupakan suatu proses
pembuatan dan pengubahan sistem serta model dan metodologi yang digunakan untuk
mengembangkan sebuah sistem. SDLC memiliki 5 tahapan yaitu planning, analysis, design,

implementation, dan maintenance, (Rhodes, 2012). Seperti pada gambar berikut:
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Gambar 2.1 Tahapan SDLC



System Development Life Cycle (SDLC) merupakan suatu proses struktur dalam
pengembangan sistem berdasarkan artikel (Kamila & Sutikno, 2017) yang berjudul Analysis
of Cause and Effect Relationship Risk using Fishbone Diagram in SDLC SPASI v. 4.0
Business Process. Yang menggunakan SDLC sebagai pendekatan untuk analisis menentukan
sebab akibat terjadinya resiko proses bisnis dan mengurangi resiko saat solusi control.
Kemudian pada jurnal (Khari, Vaishali, & Kumar, 2016)Embedding Security in System
Development Life Cycle (SDLC) membahas penggunaan SDLC sebagai salah satu metode
tradisional dalam pengembangan dan di kolaborasikan sebagai metode dalam
pengembangan suatu sistem keamanan sehingga dalam jurnal ini berhasil menggabungkan
teknik tradisional SDLC untuk keamanaan dengan tahapan proses lebih lanjut dan ke fase
selanjutnya.

Jurnal (Qazi, Shamim, & Bano, 2013) dengan judul Model Driven Architecture with
Encapsulated Quality Check and Enhancement Feature yang membahas tentang melakukan
pengembangan lebih lanjut tentang sistem MDA dimana sebelumnya di temukan beberapa
permasalahan tentang fase pada MDA sehingga menggunakan metode SDLC sebagai salah
satu cara peningkatan arsitektur sistem pada MDA. Sedangkan pada jurnal (Alexandra,
Maria, & Oktavia, 2019)Enrichment Program System to Enhance Student’s Working
Experience (Study Case : XYZ University) menggunakan metode SDLC sebagai kerangka
pembuatan sistem dalam mengatasi masalah kesenjangan perekruktan kompetensi kelulusan
dalam industry dengan cara membuat sebuah sistem pengayaan sebagai salah satu program
pengembangan kemampuan dalam lingkungan kerja.

Jurnal Penerapan Integrated Digital Forensic Investigation Framework v2 (IDFIF)
pada Proses Investigasi Smartphone oleh (Ruuhwan, Riadi, & Prayudi, 2016) di jurnal ini
membahas tentang analisis forensic terhadap smartphone dengan menggunakan IDFIF v2
untuk sebagai acuan dalam penyelesaian kasus smartphone forensic dan hasil penerapannya
bisa diterapkan sebagai acuan dalam analisis kasus smartphone di jurnal ini juga di buatnya
IDFIFv2 yang sebelumnya IDFIF kemudian di strukturisasi kembali. Kemudian jurnal oleh
(Smartphones, Rahman, & Riadi, 2019) dengan judul Framework Analysis of IDFIF V2 in
WhatsApp Investigation Process on Android Smartphones yang menggunakan IDFIF Versi
2 dalam mendapatkan bukti digital dalam aplikasi whatsapp messenger, dengan
menggunakan Oxygen. Dan mendapatkan hasill berupa gambar tangan dengan obat — obatan

dan lokasi dari transaksi tersebut. Berikut gambar IDFIF v2 :
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Gambar 2.2 IDFIFv2

Smartwatch atau jam tangan pintar merupakan salah satu kemajuan teknologi. Semua
smartwatch pada dasarnya memiliki kerja sebagai aksesoris dari smartphone yang memiliki
kemampuan yang bervariasi dan juga sekaligus merupakan salah satu alat elektronik yang
bisa di jadikan alat bukti dalam suatu kasus, pada (Smartphones et al., 2019) dimana pada
jurnal ini menjelaskan tentang analisis forensik terhadap jam tangan pintar dan
menggunakan aplikasi forensik di antara lain Mobiledit dan Metasploit, Sedangkan pada
(Baggili et al., 2015) melakukan identifikasi bterhadap bukti forensik yang dapat diperoleh
dari jam tangan pintar atau sebagai hasil dari data yang dikumpulkan oleh perangkat ini
yang disimpan di ponsel pintar yang terhubung dengan jam tangan pintar tersebut.

Kemudian pada jurnal dengan judul Forensic Inspection of Sensitive User Data and
Artifacts from Smartwatch Wearable Devices oleh (Odom, Lindmar, Hirt, & Brunty,
2019)membahas tentang pemahaman yang ditingkatkanbagaimana smartwatch sebagai
perangkat yang dapat dipakai dengan kemampuan jaringan seluler berinteraksi dengan
ponsel dan di mana data pengguna yang sensitif berupa artefak data tersebut disimpan, jurnal

ini menggunakan framework NIST.



Pada penelitian ini, peneliti memodifikasi IDFIF v2 untuk menjadi salah satu acuan

dalam melakukan analisis forensik terhadap smartwatch.

Tabel 2.1 Tabel Tinjauan Pustaka

NO Jurnal Metode Bukti Elektronik
1 | (Selamat et al., 2008) DFIF (Digital -
Forensic

Investigation

Framework)
2 | (Kamila & Sutikno, System
2017) Development life

cycle (SDLC)

3 | (Khari et al., 2016) System
Development life
cycle (SDLC)

4 | (Qazietal., 2013) System
Development life
cycle (SDLC)

5 | (Alexandraetal., 2019) System
Development life
cycle (SDLC)

6 | (Ruuhwan et al., 2016) | IDFIF (Integrated Smartphone
Digital Forensic
Investigation
Framework)
Versi 2




NO Jurnal Metode Bukti Elektronik
7 | Smartphones, Rahman, | IDFIF (Integrated Smartphone
& Riadi, 2019) Digital Forensic
Investigation
Framework)
Versi 2
8 | (Smartphones et al., | National Institute Smartwatch Samsung Gear Neo 2
2019) Justice (NIJ)
9 | (Baggilietal., 2015) NIST ( National Smartwatch LG G3
Institue of
standard and
technology)
10 | (Odom et al., 2019) NIST (' National Apple Watch & Samsung Gear 3
Institue of Frontier
standard and
technology)
11 | IDFIF v2  Sebagai System Smartwatch Kingwear 88
Framework Untuk | Development life

Smartwatch  Forensic
Dengan Metode SDLC

cycle (SDLC)




BAB 3
Metodologi

Bagian ini menjelaskan tentang tahapan dan metode penelitian secara sistematis dan
terstruktur sehingga dapat dijadikan sebagai pedoman dalam menyelesaikan penelitian ini.

Urutan langkah-langkah penelitian bisa di lihat di gambar 3.1

System

Tinjauan Pustaka | Development Case Study
Cycle

Conclusion

Gambar 3.1 Gambaran Penelitian

5.1 Tinjauan Pustaka

Tahapan pertama ini adalah tahapan pengumpulan bahan informasi menngenai topik yang
terkait dengan penelitian ini, bersumber dari artikel, paper, jurnal dan laporan penelitian
sebelumnya. Juga meninjau website—website yang membahas tentang forensik beserta

smartwatch untuk mendukung penelitian ini.

5.2  System Development Life Cycle (SDLC)
Tahapan ini adalah tahapan menggunakan SDLC untuk memodifikasi IDFIF v2 agar dapat
dijadikan sebagai framework dalam penanganan smartwatch. SDLC sendiri memiliki

tahapan yaitu :

5.2.1 Planning
Tahapan ini adalah tahapan paling awal dalam SDLC. Dalam pengembangan, tahapan ini

memiliki fungsi untuk menentukan sasaran dan tujuan yang ingin di capai. Kemudian cara



pengumpulan data dari jurnal sebelumnya yang membahas tentang smartwatch forensic.

Berikut gambar proses tahapan pada planning.

Penelitian Terkait

Forensic

Smartwatch

Framework

Gambar 3.2 Tahapan Planning
Hasil dari ekstraksi akan dikonversikan ke dalam bentuk tabel yang memuat tentang
penelitan sebelumnya dan juga framework yang digunakan. Sebagai bahan dalam penelitan

ini.

Tabel 3.1 Ekstraksi penelitan tentang smartwatch

NO | Jurnal Peneliti Jenis Penelitian | Tahapan/Teknik
1 | Judul Jurnal Nama Peneliti | Investigasi Tahapan-Teknik
2 Judul Jurnal Nama Peneliti | Framework Tahapan-Teknik
3 | Judul Jurnal Nama Peneliti | Framework Tahapan-Teknik

Kemudian berdasarkan tabel di atas akan mendapatkan sebagai berikut
Tabel 3.2 Input, Proses, dan Output

No | Input Proses Output
1 Penelitian  Terkait | Planning Tabel ektraksi dari tahapan/Teknik
Smartwatch &framework , tentang jumlah
framework dan Teknik investigasi
forensic smartwatch
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5.2.2 Analysis
Tahapan analisis adalah tahapan kedua dalam SDLC yang memiliki tujuan untuk identifikasi
lebih lanjut tentang framework IDFIF v2 yang akan di modifikasi serta Teknik forensic pada
smartwatch atau jam tangan pintar kemudian bisa mendapatkan tujuan serta petunjuk tentang
apa yang akan dicapai.

Adapun hal-hal yang harus dilakukan pada tahapan analisis ini bertujuan untuk
mencari celah maupun kekurangan dalam investigasi forensik smartwatch sehingga
framework IDFIF v2 dapat berjalan dengan baik untuk forensik smartwatch. Berikut adalah

gambar model identifikasi pada tahapan analisis :

Framework investigasi

smartwatch
Tabel Ekstraksi IDFIF v2 &
~ Framework investigasi

Gambar 3.3 Proses ekstraksi IDFIF v2 & Framework investigasi smartwatch.

Hasil ekstraksi dari masing-masing hal tersebut akan diekstraksi ke dalam sebuah
tabel tentang hal yang di bahas sebelumnya kemudian di kaji dalam bentuk tabel.

Dalam proses ini, dilakukan tahap analisis pengembangan IDFIF v2 terhadap
investigasi forensik smartwatch kemudian dalam proses ini di analogikan dan di tahapkan
pada tabel analisis.

1. ldentifikasi framework investigasi smartwatch

Proses ini digunakan untuk membandingkan identifikasi-identifikasi dalam framework
investigasi smartwatch sehingga dapat terlihat dengan tujuan tahapan-tahapan pada
framework tersebut.

2. ldentifikasi IDFIF v2

Proses ini digunakan untuk melakukan investigasi tahapan IDFIF v2 untuk penerapan pada
investigasi smartwatch sehingga bisa dilihat dengan jelas tahapan IDFIF v2 memiliki

kecenderungan untuk menginvestigasi dengan tujuan untuk smartwatch.
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Selanjutnya, seluruh tahapan tersebut diinput pada tabel sesuai uraian yang sesuai dengan

urutannya.

Tabel 3.3. tabel analisis framework dan Teknik investigasi.

NO Framework Teknik investigasi Tahapan investigasi
1 Framework; Teknik Investigasiy Tahapan Investigasi:

2 Framework: Teknik Investigasiz Tahapan Investigasiz

3 Frameworks Teknik Investigasis Tahapan Investigasis

4 Frameworks Teknik Investigasis Tahapan Investigasis

Berdasarkan penjelasan di atas,

framework beserta Teknik investigasi beserta tahapan tersebut.

Tabel 3.4 input dan output dari proses analysis

dapat dilihat penjabaran dari masing-masing

Input

Process

Output

Tabel ektraksi beserta
penjabaran dari masing —

masing framework dan

Teknik investigasi.

Analysis

Di dapatkan bagian
IDFIFv2 yang akan di
modifikasi berdasarkan hal

sebelumnya

5.2.3 Desain

Tahapan ketiga ini adalah tahapan cara desain hasil berdasarkan tahapan sebelumnya dalam

proses pengembangan atau modifikasi IDFIFv2 ke dalam framework yang lebih lanjut bisa

untuk melakukan investigasi smartwatch forensic. Tahapan ini juga adalah tahapan

penambahan serta modifikasi sebagai bentuk pengembangan. Proses desain ulang ini

mencakup desain pembaruan untuk IDFIFv2. Karena sebelumya IDFIFv2 hanya membahas

dan penjabaran pada smartphone, tahapan-tahapan berdasarkan tabel analisis framework di

jabarkan kemudian di analisis dan melakukan eliminasi berdsasarkan proses sebelumnya

kemudian akan dilakukan modifikasi. Dan akan menghasilkan sebuah desain framework

IDFIFv2 yang baru.
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3. Proses modifikasi pada tahapan investigasi dikerucutkan sehingga bisa dilihat
pengembangan framework investigasi smartwatch forensic. Proses maupun tahapan
yang tidak dieliminasi akan tetap dipetakan dalam sebuah framework. Kemudian

dipetakan dalam ilustrasi.

Tabel Modifikasi

investigasi

Tahapan smartwatch

forensic

Gambar 3.4 Proses eliminasi tahapan investigasi smartwatch
Tahapan desain juga dilakukan dengan cara eliminasi. Eliminasi dilakukan pada
tahapan yang memiliki arti yang sama. Sedangkan tahapan pada proses eliminasidijadikan
sebagai sub tahapan dalam pelaksanaaan modifikasi framework yang akan dibangun
kemudian diurutkan kembali dalam bentuk tabel sehingga dapat di evaluasi dan di berikan
id agar dapat tertata rapi.

Tabel 3.5 eliminasi dan tahap framework yang di kembangkan

No | Tahapan Framework analisis dan Id Tahapan Framework yang di
IDFIF v2 Framework kembangkan
1 | Tahapan; 1 Tahapan pengembangan;
2 | Tahapan; 21 Tahapan pengembangan»
3 | Tahapan; 3 Tahapan pengembangans
4 | Tahapann 4, Tahapan pengembangan,

Setelah menempatkannya dalam tabel, peneliti melakukan konstruksi terhadap
framework IDFIFv2 sebelumnya untuk dapat mengetahui tahapan-tahapan yang
disempurnakan untuk mendapatkan framework yang lebih baik dalam penanganan
smartwatch forensic.
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2. Normalisasi

Pada tahapan ini dijabarkan perbedaan antara framework sebelumnya dengan framework

yang baru atau yang sudah di kembangkan sehingga dapat dijadikan sebagai pedoman

framework dalam sebuah investigasi terhadap smartwatch forensic. Dan di jabarkan dalam

structural yaitu tabel.

Tabel 3.6 Perbandingan framework sebelumnya dan framework setelah di kembangkan

NO Tahapan

Framework

Analisis Smartwatch

Forensic

Framework IDFIFv2 setelah

di modifikasi

Tahapan;

Tahapan;

Tahapans

Al W N -

Tahapann

Berdasarkan penjelasan di atas di dapatkan bahwa hasil dari tahapan atau proses

desain sebagai beriku, di jabarkan dalam bentuk tabel input, proses, dan output.

Tabel 3.7 Input, Proses, Output pada tahapan desain.

Input

Proses

Output

Tabel  investigasi  dari
framework sebelumnya dan
investigasi smartwatch

forensik

Desain

Tabel framework tahapan
yang perlu di kembangkan
beserta tabel normalisasi
sebagai perbandingan
framework sebelumnya dan

setelah di kembangkan
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5.2.4 Implementasi

Implementasi adalah tahapan yaitu tahapan untuk mengimplementasikan atau menerapkan
apa rancangan dari setiap tahapan yang sebelumnya telah kita proses dari tahapan awal
planning sampai dengan yang sebelumnya yaitu desain. Proses implementasi sendiri bisa di
lakukan uji coba terhadap sebuah smartwatch forensik sehingga dapat dilihat seberapa
efektifkah metode serta framework berdasarkan hal tersebut. Dalam implementasi pun ada
berhasil dan gagal adapun factor dalam dua hal tersebut adalah proses analisis dan desain
lebih lanjut. Sehingga berdasarkan hal di atas implementasi adalah proses penerapan
framework yang baru di kembangkan kedalam smartwatch forensik. Implementasi sendiri
distrukturisasi berdasarkan tabel berikut:

Tabel 3.8 Implementasi input, proses, dan output

Input Process Output
Tabel normalisasi pada Process Implementasi modifikasi
tahapan desain dan pada kerangka kerja
framework IDFIF v2 yang IDFIFv2
telah di modifkasi

5.2.5 Maintenance

Proses ini adalah proses memelihara framework yang telah dimodifikasi dengan cara
memeriksa kembali apakah ada hal yang tidak sesuai dan pengembangan kembali sehingga
dapat di perhatikan secara lebih lugas pemakaian modifikasi framework IDFIFv2 pada
smartwatch. Agar tahapan-tahapan yang dikembangkan dapat berlangsung dengan baik.

Berikut Tabel maintenance

Tabel 3.9 Input, Process, dan Output

Input Process Output
Implementasi daklam Proses Pemeliharaan terhadap
penerapan framework yang framework yang di
di kembangkan untuk kembangkan dalam
smartwatch forensic penerapan smartwatch

forensic
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5.3  Case Study

Setelah melalui beberapa tahap, selanjutnya masuk pada studi kasus. Studi kasus
dimaksudkan untuk melakukan impelementasi terhadap framework IDFIF v2 setelah
dimodifikasi untuk penanganan smartwatch. Studi kasus ini juga pada dasarnya untuk
mencoba proses dan tahapan yang dilakukan pada penanganan smartwatch dengan IDFIF
v2. Karena pada awalnya IDFIF v2 dibuat dan di khsususkan untuk penanganan computer
investigation dan smartphone investigation.

Penanganan studi kasus ini juga menggunakan tools dan smartwatch yang sudah ada,
sehingga bisa di asumsikan penerapan model IDFIF v2 setelah di modifikasi layak dan bisa
digunakan dalam smartwatch investigation. Sehingga berdasarkan studi kasus ini framework
IDFIF v2 berhasil . Berikut gambaran studi kasus pada gambar 2.3.

[ Investigator J

IDFIF v2 Setelah
Penerapan SDLC

Smartwatch

Gambar 3.3 Case Study
Dalam melakukan penelitan kesiapan yang diperlukan dalam penelitian ini diantaranya yaitu
dari segi hardware dan software. Berikut adalah hardware dan software yang digunakan
pada penelitian ini:

1. Hardware (perangkat keras)
a. Laptop
= Processor Intel Core i3-8300 3.70Ghz 8™ Generation
= RAMS8 GB
= SSD512GB
b. Smartwatch Amazfit Stratos Pace 2
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= 512 Ram
» Processor 1.2GHz Dual Core
= Battery 290mAnh Li- Polymer Battery
2. Software (perangkat lunak)
a. Sistem operasi
=  Windows 10
* Android
b. Software Forensic Analisis

= MobilEdit

Kemudian, hasil dari proses modifikasi IDFIF v2 untuk penanganan smartwatch di
bagikan kepada mahasiswa forensic berupa lembar quisioner. Dengan proses pengambilan
sample memetakan tahapan dari IDFIF v2 secara umum sehingga dapat dianalisa bagaimama

keefektifitasan IDFIF v2 setelah dimodifikasi untuk penanganan smartwatch.
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BAB 4

Hasil dan Pembahasan

Bab ini akan membahas tentang penelitan selanjutnya yang di didapatkan dan di peroleh

secara kualitatif. Dengan menggunakan metode SDLC dalam modifikasi IDFIFv2 untuk

penanganan smartwatch forensic.

Berdasarkan hal tersebut, berikut adalah sebuah tabel tentang penjelasan penggunaan

SDLC dalam metode ini, sehingga bisa lebih terstruktur dengan tujuan yang lebih jelas.

Tabel 4.1 Tabel Proses SDLC

Tahapan Proses

Definisi Proses

Uraian Penerapan

Hasil dan output

Model
planning Tahapan pertama | Melakukan Tabel ekstraksi dari
pendefinisian serta | pemetaan serta | masing — masing
perencanaan kerja, serta | ekstraksi pada | tahapan framework
memetakan tahapan | tahapan serta | terkait smartwatch
framework dan Teknik | framework  yang | forensic
investigasi pada | digunakan  dalam
smartwatch forensic investgasi
smartwatch forensic
Analysis Tahapan kedua | Melakukan Tabel identifikasi
penjabaran dari Teknik | idenfifikasi ~ pada | lebih lanjut tentang
dan framework | framework framework dan juga
berdasarkan tahapan | investigasi IDFIF | tahapan yang perlu
seblumnya serta | v2 dan berdasarakn | di tambahkan
mendapatkan Teknik | ekstraksi maupun di
investigasi pada | framework  pada | perhatikan.
framework sebelumnya investigasi
smartwatch
sebelumnya
Design Melakukan proses | Proses di | Tabel eliminasi dan
eliminasi dan | lakukannya tabel penambahan
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Tahapan Proses

Definisi Proses

Uraian Penerapan

Hasil dan output

Model
penambahan maupun | modifikasi terhadap | atau modifikasi
modifikasi yang baru framework IDFIF | IDIFIF v2
V2 berdasarkan
analysis
sebelumnya
Implementation | Proses penerapan IDFIF | Proses penerapan | Implementasi pada

tinjauan agar dapat
mengikuti  proses

yang terjadi

v2 yang telah di | melakukan analisis | smartwatch beserta
modifikasi terhadap | forensik pada | report try and fail
smartwatch smartwatch dengan
menggunakan
framework ini
maintenance Proses pemeliharaan | Proses Pemeliharaan serta
terhadap modifikasi | pemeliharaan pengecekan
IDFIF v2 terhadap framework | kembali tentang
serta  melakukan | framework

IDFIFv2 yang telah

di modifikasi

Tabel di atas menjelaskan tahapan proses dari SDLC dalam penerapan penelitian ini

yang secara ringkas membahas tentang tahapan serta uraian, output yang di dapatkan dari

tiap-tiap tahapan sehingga bisa terarah dan bisa menjadi patokan dalam urutan penelitian.
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6.1

Planning

Pada tahapan planning ini, terdapat ekstraksi dari masing-masing penelitan yang digunakan

beserta tekniknya.

Tabel 4.2 Ekstraksi tahapan dari jurnal penelitian.

No Jurnal Peneliti Jenis Tahapan dan Teknik - teknik
Penelitian Penelitian
(Penelitian Watch what | Ibrahim Baggili, | Forensic 1.Methodology  Use  NIST
Terkait;) you wear: Jeff Oduru, Kyle | smartwatch | (National institute of standard
preliminary | Anthony, Frank and techonology
forensic Breitinger, Glenn 2. apparatus, deskripsi tools dan
analysis of McGee fungsi yang akan di gunakan
smart watches 3. scenario dan dokumentasi
(Penelitian membuat suatu kasus dan di
Terkait) investigasi pada smartwatch
sekaligus menganalisa awal
kejadian
4. Proses Akuisisi Untuk melihat
hashing atau originalitas file
5. analisis menggunakan
celebrite analyzier
6. hasil ekstrakksi analisis
(Penelitian | Forensik mobile | Ronni  anggara | Smartwatch | 1.pencarian informasi  pada
Terkaity) | pada putra, abdul | forensik smartwatch yamg akan di
smartwatch fadlil, imam riadi forensik
berbasis 2.melakukan persiapan akan alat
android yang akan di forensik

3. melakukan cloning terhadap
smartwatch

4. pengambilan data dan analisis
5. menampilkan data dengan

laporan
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(Penelitian | Forensic Nicole R. Odom, | Smartwatch | 1. apparatus , deskripsi tools dan
Terkaits) | Inspection of | M.S.F.S.  Jesse | Forensic alat yang di gunakan.
Sensitive  User | M. Lindmar, 2. experimental setup,
Data and | B.S.; John Hirt, melakukan eksperimen
Artifacts from | B.S.; and Josh berdasarkan alat yang akan di
Smartwatch Brunty forensik
Wearable 3. melakukan akuisisi data
Devices dengan menggunakan alur NIST
4. hasil dari analisis dan akuisisi
di jabarkan dengan rinci
(Penelitian | Penerapan Ruuhwan, Imam | Smartphone | 1. pencarian masalah
Terkatirs) | Integrated Riadi, Yudi | forensic 2. literatur review

Digital Forensic
Investigation

Framework v2
(IDFIF)

Proses

pada

Investigasi

Smartphone

Prayudi

3. menggunakan SSM (Soft
system Methodology)

4.  Studi
penerapan IDFIF v2 kedalam

kasus  terhadap

smartphone analisis forensik

5.hasil dari evaluasi.

Berdasarkan tabel di atas, dapat dilihat tahapan dan teknik investigasi. Jurnal yang

secara khsusus membahas tentang analisis forensik smartwatch dan IDFIF v2 yang telah

dikembangkan dari IDFIF versi sebelumnya untuk smartphone. Sehingga dapat dilihat

berbagai cara dan tahapan yang berbeda dan selanjutnya dianalisis lebih lanjut untuk

diterapkan. Kemudian dijelaskan bahwa IDFIFv2 pada penelitian ini adalah tahapan

berdasarkan studi kasus IDFIF untuk objek penelitian smartphone karena pada dasarnya

smartphone dan smartwatch adalah satu integritas dalam kebutuhannya.
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6.2  Analysis

Tahap kedua yaitu analisis adalah menganalisa lebih lanjut tentang IDFIF v2 yang
dimodifikasi berdasarkan penelitian terkait smartwatch beserta penjelasan lebih lanjut.
Berdasarkan hal sebelumnya, terdapat pembaharuan pada IDFIF v2 dari IDFIF versi 1 yang
telah dikembangkan untuk smartphone. Berikut gambar IDIFIFv2 beserta penjelasan dari

masing-masing tahapan.

r 1. Preparation |
| | Device
Q t,"'<1.1 - Notification >—‘»‘<1 2. Mlhorlﬂtlon) <1 -3. Preparatiion = Already
I | Seized? Ao
L
Yes: |

[ 2. Incident Response

No

= Device On?

2.4_Proactive
Presenation

A2 Plug In

—H—=+( Portable Power

Suply
A/

| 2.5. Proactive
Analysis

I

|

I
| |
i ((2:51. Detaction of |
[ [
Il 1
(e
I 2\
[ I
| t

|
: 2.53. Prelaminary

|
|
|
: -~ (2.45. Non Volatile ™ -

- Evidence

Report
iy 1

3.1.2. Evidence
Storage

Physical; - o
Gambar 4.1 IDFIF v2

Berikut penjelasan dari masing-masing tahapan IDFIFv2 keseluruhan berdasarkan
gambar di atas.

1. Preparation

Preparation atau persiapan yaitu hal yang harus dilakukan sebelum investigasi yang
mencakup dalam IDFIFv2 ada 3 sub tahapan yaitu notification, autorization, preparation.

Dengan penjelasan sebagai berikut.

1.1. Notification: pemberitahuan pelaksanaan investigasi ataupun melaporkan adanya
kejahatan kepada penegak hukum.
1.2. Authorization : tahapan untuk mendapatkan hak akses terhadap barang bukti dan

status hukum proses penyelidikan.
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1.3. Preparation : persiapan yang meliputi ketersediaan alat, personil dan berbagai hal
kebutuhan penyelidikan.
2. Inciden Response

Inciden response adalah kegiatan yang dilakukan di tempat kejadian perkara dengan tujuan
untuk mengamankan barang bukti digital yang ada.

2.1. Securing the scene: melakukan sebuah mekanisme untuk mengamankan TKP dan
melindungi integritas barang bukti.

2.2. Documentation the scene: tujuan pokok dari tahapan ini adalah mengolah tempat
kejadian perkara, mencari sumber pemicu kejadian, mencari sambungan
komunikasi atau jaringan dan mendokumentasikan tempat kejadian dengan
mengambil gambar setiap detail TKP.

2.3. Event trigering: melakukan analisa awal terhadap sebuah proses kejadian yang
terjadi. Setelah tahapan ini terdapat decision process untuk kondisi barang bukti
yang telah ditemukan di TKP yang disebut dengan device mode. Dari tahapan ini
diputuskan barang bukti digital tersebut harus langsung disita dan dilakukan
pemeriksaan lebih lanjut di laboratorium forensic atau dilakukan pemeriksaan di
tempat untuk mendapatkan laporan awal kejadian.

2.4. Proactive preservation: memiliki 5 sub tahapan yaitu network trace melakukan
pencarian jejak melalui jaringan yang 68 digunakan oleh barang bukti digital. Plug
in portable power supply merupakan proses pengamanan barang bukti digital
dengan kondisi “on” sehingga daya yang terdapat pada barang bukti digital
tersebut dapat terjaga selama diperjalanan hingga ke lab forensic. Communication
shielding merupakan tahapan penonaktifan komunikasi data pada barang bukti
digital sehingga dapat mencegah perubahan data dari luar. VVolatile dan Non-
Volatile evidence merupakan proses pengamanan barang bukti digital.

2.5. Proactive analysis: tahapan live analysis terhadap barang temuan dan membangun
hipotesa awal dari sebuah kejadian. Detection of Incident / Crime, di tahap ini
adalah tahap untuk memastikan bahwa telah terjadi pelanggaran hukum.
Acquicition merupakan proses akuisisi data terhadap barang temuan sehingga
meringankan beban kerja digital forensic analys di laboratorium. Preliminary
Report, merupakan pembuatan laporan awal atas kegiatan penyelidikan proaktif

yang telah dilakukan.
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2.6. Seize: memasukkan barang bukti digital yang telah ditemukan di TKP ke tempat
yang telah diberi label dan kemudian melakukan proses penyitaan terhadap barang
bukti digital tersebut untuk dianalisa lebih lanjut di laboratorium digital forensics.

2.7. Transportation: merupakan proses pemindahan barang bukti digital dari tempat
kejadian perkara menuju laboratorium digital foresik.

3. Laboratorium Process

Pada tahapan ini, dilakukan proses analisa data terhadap barang bukti yang telah didapatkan
sebelumnya dan mengidentifikasi apa yang terjadi.
3.1. Preservation: menjaga integritas temuan dengan menggunakan chain custody dan
fungsi hashing.
3.2. Examinitation: pengolahan barang bukti untuk menemukan keterkaitanya dengan
kejadian
3.3. Analysis: merupakan kajian teknis dan merangkai keterkaitan antara temuan-temuan
yang ada.
3.4. Documentation: melakukan dokumentasi terhadap seluruh kegiatan yang telah
dilakukan dari awal proses penyelidikan hingga akhir proses analisa di laboratorium.

4. Presentation

Tahapan ini merupakan tahapan terakhir dalam proses investigasi. Tahap ini merupakan
proses pembuatan laporan terkait hasi analisa yang dilakukan pada tahap sebelumnya dan
memastikan bahwa setiap proses yang dilakukan tersebut telah sesuai dengan aturan hukum
yang berlaku.

4.1. Conclution: menyimpulkan hasil dari investigasi yagng telah dilakukan
4.2. Recontruction: proses analisa dan evaluasi keseluruhan terhadap hasil investigasi
4.3. Dissemination: pencatatan proses penyelidikan dan catatan tersebut dapat

disebarluaskan pada penyelidik lain yang melakukan penyedikan pada kasus serupa.

Setelah dilakukan berdasarkan penjelasan tahapan-tahapan IDFIFv2, kemudian data
diterapkan dalam sebuah tabel dengan perbandingan penelitian smartwatch forensic
sebelumnya. Pada tabel berikut ini, tahapan-tahapan dijabarkan secara ringkas dan
disesuaikan
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dengan tahapan jurnal forensik smartwatch sebelumnya. Karena mengetahui IDFIFv2 adalah
pengembangan dari IDFIFv1 dengan mengutamakan struktur kerangka kerja yang lebih jelas dan
penambahan device dalam forensik yaitu smartphone. Dengan 4 tahapan utama dan 17 sub menu
dipetakan dalam tabel dan disesuaikan dengan penelitian sebelumnya yang sudah dipetakan besea
tahapan-tahapannya. Berikut tabel kesesuaian dengan penelitian sebelumnya mengenai

smartwatch :
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Tabel 4.3 Perbandingan penelitian terkait framework pada smartwatch.

IDFIFv2

Penelitian Terkait;
(NIST)

Penelitian Terkait,
(N1J)

Penelitian Terkaits
(NIST)

Preparation

Notification

Authorization

Preparation

Apparatus, deskripsi
tools yang akan
digunakan (Tahapany)

Identifikasi Data apa saja
yang akan di
forensic(Tahapani)

Pencarian Informasi File
yang akan di forensic

seperti apa (tahapany)

Persiapan alat untuk

forensic (Tahapans)

Apparatus, deskripsi
tools yang akan
digunakan

Inciden Response

Securing The scene

Adegan

Scenario(Tahapans)
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IDFIFv2

Penelitian Terkait:
(NIST)

Penelitian Terkait,
(N1)

Penelitian Terkaits
(NIST)

Documentation The

Scene

Documetasi Skenario

(Tahapans)

Event Trigering

Pemicu Kejadian

(Tahapans)

Proactive Preservation

Proactive Analysis

Analisis Awal forensic

atau hipotesa(Tahapans)

Eksperimen forensik

awal (Tahapany)

Seize

Transportation

Laboratorium Process

Preservation

Hashing untuk
memastikan originalitas

file (tahapanas)

Akuisisi Data (Tahapana)

Akuisisi untuk Hashing
dan memastikan
originalitas file
(Tahapans)

Examination

Analisis Lebih lanjut
dengan aplikasi forensic
(Tahapans)

Pengambilan data dan

analisis (Tahapans)

Analisis berdasarkan

hasil akuisisi (Tahapans)
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IDFIFv2 Penelitian Terkait; Penelitian Terkait, Penelitian Terkaits
(NIST) (N1J) (NIST)
Documentation - - -
Presentation Conclution Hasil ekstraksi analisis Tampilan data hasil Hasil Analisis
forensic (Tahapane) akuisisi(Tahapans) (Tahapans)

Recontruction

Proses evaluasi analisis

forensic (Tahapans)

Evaluasi kesimpulan dari

analisis (Tahapana)

Dissemination

Berdasarkan tahapan di atas, dapat dilihat kesesuaian IDFIFv2 dalam penanganan smartwatch dengan melakukan perbandingan

berdasarkan penelitian sebelumnya tentang analisa forensik smartwatch. Semua tahapan IDFIFv2 dapat mencakup kesesuaian dengan

penelitian sebelumnya. Selanjutnya adalah pemetaan tahapan IDFIFv2 untuk smartwatch dalam hal ini penjabaran secara lengkap

beserta keterangan untuk smartwatch sehingga bisa diidentifikasi setiap tahapan untuk penggunaan IDFIFv2 terhadap smartwatch. Hal

ini dimaksudkan untuk melihat setiap tahapan dalam penanganan smartwatch, dan dijelaskan lebih lanjut sehingga setiap tahapan dapat

disinkornasikan dalam analisis investigasi smartwatch. Berikut tabel penanganan smartwatch dengan IDIFIFv2.
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Tabel 4.4 Penanganan smatwatch forensic pada IDFIFv2

Protable Power

Supply

No IDIFIFv2 Penanganan smartwatch Keterangan untuk smartwatch
forensic
1 | Preparation 1.1. Notification v Persiapan Lebih lanjut tentang tools dan alat yang
12 Authorization ~ di perlukan dalam penanganan smartwatch lebih
lanjut. Tidak ada perubahan signifikan karena
1.3. Preparation v penanganan pada saat persiapan forensik sama.
2 | Incident 2.1. Securing The Scene v Pencatatan kejadian di tkp secara lanjut di
Response 2.2. Documentation The Scene v dokumentasikan secara lengkap dengan. Rincian
2.3, Event Trigering \/ olah tkp terhadap barang bukti
2.4. Proactive Preservation v
2.4.1. Network Trace v Dalam smartwatch untuk pencarian jejak belum
bisa di katakan bisa karena pada dasarnya
smartwatch yang di teliti masih menggunakan
koneksi Bluetooth sehingga belum bisa di lakukan
pelacakan secara langsung
2.4.2. Plug in v Smartwatch termasuk barang elektronik yang

membutuhkan baterai ketika penggunaannya jadi

sesuai
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No IDIFIFv2 Penanganan smartwatch Keterangan untuk smartwatch
forensic
2.4.3. Communicatio v Tahapan penonaktifan komunikasi untuk
n Shielding mencegah perubahan dari luar
2.4.4. Volatile v Smartwatch memiliki memori sebagai
Evidence penyimpanan sementara
2.4.5 Non Volatile v Smartwatch memiliki memori untuk
Evidence penyimpanan tetap
2.5. Proactive Analysis v
25.1 Detection Of v
Incident Crime
2.5.2 Acquisition v
2.5.3 Prelaminary v
Report
2.6 Seize v Proses menjaga bukti elektronik untuk di
bawa ke tahapan selanjutnya
2.7 Transportation v Pembawaan bukti elektronik berupa
smartwatch
3 3.1 Preservation 4
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No IDIFIFv2 Penanganan smartwatch Keterangan untuk smartwatch
forensic
Laboraotirum 3.1.1 Acquisition v Akuisisi dilakukan untuk menjaga
Process originalitas file dan mendapatkan data
berdasarkan bukti elektronik
3.1.2 Evidence 4 Penyimpanan bukti berdasarkan akuisisi
Storage
Evidence Room 3.2 Examination v Proses pengolahan data untuk menemukan
file yang berkaitan dengan kejahatan
3.3 Analysis v Melakukan analisis lebih lanjut dengan
bukti — bukti yang lain
3.4 Documentation v Pembuatan laporan tentang bukti beserta
hasil analisis
4 | Presentation 4.1 Conclusion v Kesimpulan berdasarkan bukti yang di
22 Redbniraction ~ temukan sebagai tindak kejahatan
4.3 Dissemination v
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Berdasarkan tabel di atas, dapat disimpulkan bahwa IDFIFv2 adalah salah satu framework
yang fleksibel untuk penanganan barang bukti digital hanya saja disini penulis mendapatkan
bahwa apabila dengan framework yang sekompleks ini seharusnya bisa melakukan analisa untuk
forensik untuk skala yang lebih luas. Sehingga disini hasil analisis berdasarkan tabel smartwatch
mumpuni untuk menggunakan IDFIFv2. Hanya saja pada IDFIFv2 tahapan devicenya hanya
tertulis smartphone, jadi yang hal yang perlu dimodifikasi adalah “smartphone dan weareable
devices” mengingat devices yang terhubung dengan smartphone Kita bisa dijadikan sebuah bukti.

Berdasarkan hal tersebut, dapat disimpulkan bahwa IDFIFv2 sudah bagus untuk analisis
forensik smartwatch. Hanya saja perlu dilakukan modifikasi pada bagian devices sehingga bisa

menjangkau analisa forensik selain smartphone dalam hal ini smartwatch.
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6.3  Design

Tahapan ini adalah tahapan desain berdasarkan tahapan sebelumnya yaitu analysis. Tahap
ini dikhususkan untuk penggambaran kembali framework yang akan dimodifikasi, yaitu
IDFIF v2. Berikut gambar dari IDFIFv2.

| 1. Preparation

O—}}(m. Notification )9(1 2. Authorization
L

—_—

2.5. Proactive
Analysis

2.5.1. Detection of
IncidentCrime

“—{ 2.7. Transportation

@

Physical P
@

Gambar 4.2. IDFIFv2

Berdasarkan tahapan sebelumnya yaitu analysis framework, IDFIFv2 sudah
mencakup kerangka kerja yang cocok untuk penanganan smartwatch forensic. Hal tersebut
dapat dilihat pada tabel pada analysis bahwa IDFIFv2 sesuai untuk proses investigasi

smartwatch, sehingga modifikasi yang dilakukan secara signifikan tidak ada selain
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memperluas jangkauan devices dari IDFIFv2 sehingga bisa mencakup berbagai macam

weareable devices yang lain seperti smartwatch.

Time? ~ ]
\ C/Desktop

Mo

Smartphone

B A A
— 2.6. Saize

Gambar 4.3 Device Type On IDFIFv2

Gambar di atas menunjukan devices yang bisa dijangkau oleh IDFIFv2 hanyalah PC
dan smartphone sehingga peneliti bisa memodifikasi dan memperluas jangkauan dengan
menambahkan kata smartphone and wearable device, wearable device adalah sensor dan
alat yang menempel di tubuh dimana pengunaannya mengacu pada teknologi elektronik atau
komputer yang digabungkan di dalam pakaian dan nyaman dipakai. Sehingga pada tahapan
desain tidak ada metode ataupun tahapan yang dieliminasi, hanya saja dimodifikasi pada

bagian devices sehingga bisa melakukan analisis forensic secara lebih luas.
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Berikut adalah penyajian tabel penerapan IDFIFv2 agar dapat dilihat secara
signifikan apa yang dimodifikasi.
Tabel 3.5 Tabel Modifikasi

NO Tahapan IDFIFv2 Sebelum di Modifikasi
modifikasi
1 Device Type Smartphone Smartphone &
wearable devices

Dalam hal ini, tahapan penentuan devices type merupakan tahapan decision atau
keputusan sehingga bisa menentukan langkah selanjutnya berdasarkan devices yang
ditemukan pada sebuah kasus. Selanjutnya berikut tabel perbandingan tahapan framework

sebelum dan sesudah dimodifikasi.

Tabel 3.6 Tabel Perbedaan Setelah IDFIFv2

NO Tahapan IDFIFv2 Modifikasi Perbedaan setelah
di modifikasi
1 Decision devices type (PC Devices Type (PC |Jangkauan kerangka
Desktop, Smartphone) Desktop, kerja jadi meluas,
Smarphone and | tidak terbatas pada
wearable devices) smartphone dan pc
desktop

Tabel di atas membahas tentang perbedaan setelah modifikasi, dimana pada tahapan
design ini mengkhususkan desain kembali framework berdasarkan analysis sebelumnya, dan

dengan mendapatkan hasil modifikasi kemudian dilanjutkan ke tahapan selanjutnya.
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6.4 Implementasi

Tahapan ini adalah tahapan penerapan hasil dari desain sebelumnya dan diterapkan dalam
modifikasi IDFIFv2. Sehingga dalam tahapan ini bisa di lihat secara signifikan desain yang
baru. Pada tahapan sebelumnya tidak terdapat eliminasi dari tahapan kerangka kerja
IDFIFv2, yang ada adalah modifikasi devices type dari IDFIFv2 yang sebelumnya hanyalah
smartphone kemudian diubah menjadi “Smartphone & Wearable Devices”, sehingga
jangkauan penggunaan kerangka kerja ini lebih meluas. Berikut kerangka kerja IDFIFv2

setelah dimodifikasi.

. Laboratorium Process
No

‘
‘

‘

!

‘

‘

‘

|

‘

‘

‘

‘

‘

;

! \
|

! Logical
‘

|

‘

‘

Gambar 4.4 Modifikasi IDFIFv2

Gambar di atas merupakan gambar kerangka kerja yang diperbaharui Berikut
gambar modifikasi pada tahapan devices type.
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Smartphone & wearable devices

. ¢ Yy
-

Gambar 4.5. Modifikasi Devices Type

Gambar di atas menunjukan gambar setelah diimplementasikan dalam kerangka
kerja IDFIFv2. Pada dasarnya, implementasi ini tidak merubah tahapan dari kerangka kerja
IDFIFv2, denga kata lain pengertian tahapannya masih sama.

6.5 Maintenance

Maintanance adalah tahapan paling akhir dari SDLC yaitu perawatan kembali. Pada tahapan
ini, pemeliharaan dari kerangka kerja IDFIFv2 tetap dilakukan agar tetap dapat di pakai
untuk analisis forensik dan juga dapat diperhatikan untuk mengikuti waktu yang terus
berkembang, sehingga kerangka kerja ini dapat menyesuaikan dengan penyelesaian
investigasi forensik lebih lanjut. Sifat dari maintenance ini sendiri adalah ikut melakukan
pemeliharaan dan perawatan secara khusus dengan mengikuti perkembangan dan melakukan

perbandingan dari tiap investigasi dan analisis yang berlangsung pada smartwatch.

37



6.6

Case Study

Tahapan ini adalah tahapan penerapan IDFIFv2 dalam penanganan smartwatch. Pada tahap

ini, dibuat suatu skenario penyelesaian kasus investigasi forensik digital dengan kondisi

tempat kejadian perkara yaitu transaksi barang ilegal dengan menggunakan pesan dan

memakai bukti elektronik. berdasarkan barang bukti yang ditemukan, yaitu smartwatch.

Berdasarkan hal tersebut dibutuhkan analisa forensik tentang apa saja dan kapan waktu

pelaku melakukan transaksi berdasarkan pesan yang ada. Skenario cerita ini bersifat fiktif,

namun analisis forensik berdasarkan framework IDFIFv2 dilakukan scara nyata.

1.

Preparation

Notification: pemberitahuan tentang sebuah pelaksanaan investigasi

Authorization: penyidik yang di minta menyelidiki memiliki otorisasi dalam
melakukan penyelidikan beserta investigasi secara lanjut.

Preparation: penyediaan alat investigasi dan berbagai kebutuhan.

Incident Response

Securing the scene : dalam setiap penyelidikan penjagaan terhadap TKP (Tempat
kejadian Perkara) agar orang-orang yang tidak memiliki kepentingan dapat ikut
campur serta menjaga integritas barang bukti dalam proses penyelidikan.
Documentation the scene: dokumentasi secara lengkap lokasi, lingkungan serta
barang elektronik yang bisa di jadikan sebagai salah satu bukti, dalam hal ini
dokumentasi berupa fotografi dan recorder apabila ada oknnum yang mau menjadi
saksi lapangan.

Event triggering: analisa awal tentang kejadian berdasarkan lokasi TKP dan barang
bukti yang ditemukan.

Proactive preservation: proses pengamanan sebuah smartwatch sebagai barang bukti
di TKP sehingga bisa di jaga integritas originalitas bukti elektronik sehingga bisa di
Analisa lebih lanjut dalam laboratorium forensik.
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Gambar 4.6 Smartwatch plug in charger

Dalam sebuah smartwatch, proactive presevervation yang dilakukan berdasarkan hal
utama adalah plug in portable power supply dan communication shielding. Plug in portable
power supply merupakan proses untuk melakukan charging terhadap barang bukti yaitu
smartwatch dalam hal ini smartwatch yang ditemukan memiliki kapasitas baterai 25%
sehingga bisa di katakana baterai dalam keadaan low. Salah satu pencegahan barang bukti
agar tetap terjaga apabila ditemukan dalam keadaan menyala adalah dengan memastikan
baterai yang tetap aman dan hanya disimpan oleh penyidik.

Communication shielding untuk smartwatch yaitu dengan menghalangi pairing yang
terkoneksi dengan smartphone sehingga smartwatch tidak bisa terhubung dan bisa
diantisipasi dengan menggunakan faraday bag sebagai alat untuk mencegah pertukaran data
dari masuk maupun Kkeluar. Sehingga integritas dan originalitas smartwatch dapat
dipertanggung jawabkan.

e Seized

Tahapan ini adalah tahapan penyitaan barang bukti sehingga bisa dibawa ke laboratorium
forensic selanjutnya.
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e Transportation

Tahapan ini adalah tahapan pemindahan barang bukti ke lokasi laboratorium forensik.

Dalam transportasi keadaan barang bukti di jaga agar tetap bisa menjaga integritas

barang bukti dalam hal ini adalah smartwatch.

3. Laboratorium Process

e Presevervation dalam laboratorium forensik adalah menjaga kondisi smartwatch

agar sesuai dengan ditemukan barang bukti. Sehingga bisa dilanjutkan ke tahapan

selanjutnya, dalam hal ini akuisisi smartwatch ini menggunakan aplikasi mobiledit.

Tahapan awal adalah deteksi smartwatch yang akan diakuisisi menggunakan

mobiledit. Berikut gambar pencarian dan deteksi dari device yaitu smartwatch.

MOBILedit Forensic Wizard

Connect your phone now

If asked don't choose Charging Only mode. See connected phones below.

Model Manufactu... Port

D Unauthenticat... Android Android 8B56F7AC

If the phone is already listed, do not wait for detection to complete.
Select the phone and press Finish.

Refresh

Online guide < Back Cancel

Gambar 4.7 Searching Device Mobiledit

Pada gambar di atas, telah di deteksi sebuah device dengan tipe system operasi

Android. Pada tahap tersebut, yang dilakukan hanyalah menunggu proses hingga selesai.
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Dan setelah semua prosesnya selesai, akan ditampilkan sebuah pemberitahuan tentang

devices yang telah terhubung dalam mobiledit.

Connected

alps
KW88

alps KW88

Extraction date:
alps KW88 jESE

@ Report Wizard

Gambar 4.8 Smartwatch Terdeteksi Oleh Mobiledit
Setelah terdeteksi, sebuah interfaces yang menyediakan berbagai informasi tentang
smartwatch ditampilkan. Berikut gambar interface mobiledit setelah terkoneksi dengan

smartwatch.
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Setelah muncul informasi pada interface, peneliti membuat new case pada menu

untuk melakukan akusisi.

MOBILedit Forensic Wizard

Cases

Organize obtained device data.

Select the group you wish to store backup in:

Cases

Cases

New Case

Hasil Akuisisi Handphone Ari terlapor
Hasil Akuisisi HP Ari Terlapor
19-HS-00001

19-00025

< New Case >

< Back Next > Cancel

Gambar 4.9 New Case
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Tahap selanjutnya adalah melabeli kasus baru yang diakusisi, antara lain mengisi

device yang akan diakusisi, pemilik device kemudian dengan nomor hp yang digunakan oleh

MOBILedit Forensic Wizard

File system acquiring

Choose the part of filesystem to acquire.

(® Whole file system

() Specified file types:

() Selected files & folders

Audio

Video

Pictures

X

O Phones
@00 alps KW88

< Back

Cancel

owner.

Gambar 4.10 labeling case (Devices)

Tahap selanjutnya adalah melakukan akuisisi terhadap smartwatch yang dianalisis.

Pada saat menu ditampilkan, akan ada spesifikasi file yang akan diakuisisi diantara seluruh

system dan spesifik file item. Dan disini kita memilih whole file system atau semua file yang

ada dalam system.
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MOBILedit Forensic Wizard

Data acquire settings

Please set the following options for data acquiring.
Data will be stored in the "Cases" folder.

Device Label: | alps KW88

Device Name: ‘ alps KW88 ‘ Device Evidence Number:

‘ TESIS001

Owner Name: I Tom ‘ Owner Phone Number:

’ +62811111

Phone Notes:

Device Capabilities
Phonebook
Messages
Organizer
Applications
Application Data
Media
|

—

Create: ‘

Communication Log Of Backup Operation

H Browse... ‘

< Back

Next >

Cancel ‘

Gambar 4.11 File System Acquiring

Tahap berikutnya adalah gambar proses data acquiring. Gambar di bawah ini

menjelaskan bahwa proses akuisisi memiliki status yaitu pada saat akuisisi dimulai dengan

seluruh system yang akan diakuisisi.
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MOBILedit Forensic Wizard

Data acquiring

Acquiring of selected data may take a while.

Item Status

Data acquisition started on 2/28/2021 4:24:28 PM

Filesystem: Applications The operation completed successfully.
Phonebook The operation completed successfully.
Calendar The operation completed successfully.
Messages The operation completed successfully.
Phonebook The operation completed successfully.
Qutgoing Calls The operation completed successfully.
Incoming Calls The operation completed successfully.
Missed Calls The operation completed successfully.
Call History The operation completed successfully.
SIM Phonebook The operation completed successfully.
Fixed Dialing Numbers The operation completed successfully.
Messages The operation completed successfully.
Filesystem: Info Initializing...

Scanning "Files\storage\emulated\0\Android\data\com.android.webview\files\" folder for selected files...

Stop |

< Back Next > Cancel

Gambar 4.12 Data Acquiring

Selanjutnya ketika proses akusisi selesai, akan terlihat notifikasi akusisi selesai
pada tanggal, tahun, dan jam berapa serta terlihat berapa lama waktu akusisi berjalan.
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MOBILedit Forensic Wizard
Data acquiring
Acquiring of selected data may take a while.
Item Status A
Filesystem: tempdata The operation completed successfully.
Filesystem: data The operation completed successfully.
Filesystem: Android The operation completed successfully.
Filesystem: tempdata The operation completed successfully.
Filesystem: baidu The operation completed successfully.
Filesystem: legacy The operation completed successfully.
Filesystem: uil-images The operation completed successfully.
Filesystem: cache The operation completed successfully.
Filesystem: tempdata The operation completed successfully.
Filesystem: data The operation completed successfully.
Filesystem: Android The operation completed successfully.
Filesystem: tempdata The operation completed successfully.
Filesystem: baidu The operation completed successfully.
Filesystem: 0 The operation completed successfully.
Filesystem: cd-rom The operation completed successfully.
Filesystem: Files Access is denied.
Data acquisition finished on 2/28/2021 4:31:11 PM
Data acquisition duration 06:43 min v
Stop
< Back Next > Cancel

Gambar 4.13 Akuisisi Selesali
Kemudian tahap berikutnya adalah memilih file report yang akan dibuka menjadi file
apa, dalam hal ini pilih XML-HTML Report
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MOBILedit Forensic Wizard

Templates

Make your selection for data export.

Select template you want to export data into:

| @]XML-HTML Report

% XML for Search Tool
B, xviL for 12
&, XML for 12 (with Connections)

Excel
Eﬁ RTF in English

< Back

Finish

Cancel

Gambar 4.14 Templates Report

e Examination adalah proses pengolahan barang bukti berdasarkan kejadian dan

menemukan keterkaitan yang terjadi dalam sebuah kejahatan.

e Analysis adalah proses kejadian teknis dalam pemeriksaan smartwatch sehingga

bisa di simpulkan data tersebut secara ringkas, kemudian dianalisis berdasarkan

kejahatan yang terjadi. Berdasarkan barang bukti smartwatch yang di dapatkan.

Dalam hal ini bukti digital ini dapat di pertanggung jawabkan di dalam pengadilan

secara ilmiah.
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Dalam report yang tertera pada Mobileedit, dipaparkan device information secara
lengkap dan juga hash dari masing data yang tersedia dalam smartwatch. Berikut gambaran
report dari smartwatch.

o X
AL \Desktop\New xml « O || Search. Je 1)
© MOBILedit Forensic - XMLE
~
moBi.ect @
Manufacturer alps
Product KWsg
Platform android
HW revision LMY471
SW revision 5.1(22)
irned IMEI 867841041782565
IMEI 867841041782565
Device time 01/04/2016 06:48:25
Serial Number 0123456789ABCDEF
Device Information
alps KW8S (2/28/2021 4:24:44 PM)
% Device Name alps KW88
% Evidence Number TESIS001
Several add-ons are ready for use. Choose add-ons Don't enable v

C:A\Users\Vander\Desktop\New Tesis\SSan\reportxmil « ¢  Search jo b

& MOBILedit Forensic - XML E.

Y framebuffer.raw

Hash 1566A124227A2D291BA34D3B01E3D8021C2C5B148C4372358C1617531D44D939D42D0600A6D0001 DADDADA3EE343F0755BER577F037605908E6DE04944E79686
") getprop.txt

Hash 8476212368332909E11FA2903F 258BIDFOAOBECITFO6A31 CI0DOF1 2492E3C940C DD CB35SDB2541 AAICBI42894E7190E4590235421FEBT6C0O26EATAFE110B423D
") packagelist.txt

Hash C96BA309FC17E65D875C46C946C054BAEGIBDB6BA2A1EGAGSABF1ADIBAAEI2BICODABACDE0B21039D25D8D CACE8036FFABTOEES7EBSD0FET8665AB7279972BA1
% screenshotpng

Hash 3D3365D3439FD10CI6FEEG6ET18CTCOFIBFAD2135933ACI0C3D21DFC5669283CA0CBABRFECEN227F60DF29BAAEDO62FF67BASBSABFF2EAF4969B42CO0FE17CF

Y userlist.txt

Hash 08BF7D66BF449A866F4F404B27135342DC543952FE2EE0B6D0597FEBBA2C6239894B6A268F649D48155401260CDAB3A 1591DD9C

% Content Providers
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Gambar 4.15 Hasil Akuisisi Smartwatch KW88
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0 alps KW88 (Read-Only) A &

Phonebook Call Logs = Messages
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Model: KW88 *
\2 PE

IMEI: 867841041782565

Serial Nr.: 0123456789ABCDEF

Operator: Not available

Phone time: 1/4/2016 1:46:12 PM

Hardware revision: LMY471

Software revision: 5.1 (22)

Connected via: Forensic Connector 1.2.3-24873(F

)
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Uninstall
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Connector

IME:  867841041782565  o—————————

r-—-S
|'| Android ADB

Gambar 4.16 Interface Mobiledit
Pada gambar di atas dapat dilihat jenis devices yang terhubung; model, Imei serial
number, operator, sampai dengan sistem operasi yang digunakan. Terdapat juga menu yang
dapat melihat phonebook, call logs, dan media. berdasarkan gambar di atas, dapat
disimpulkan bahwa system dalam smartwatch masih dapat berjalan dengan baik. Berikut
data smartwatch yang bisa dilihat datanya. Dalam hal ini transaksi yang di lakukan berupa
pesan dapat dilihat berupa log.

Tabel 3.7 Data Smartwatch

No Data
Phonebook
SMS
Call Logs

User Files
Media

Files

o O b W N
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Berdasarkan tahapan yang sesuai dengan studi kasus, tahapan yang digunakan dapat
diterapkan secara maksimal terhadap smartwatch, mengingat adanya kesamaan prosedural
dalam penanganan smartwatch dan smartphone. Sehingga dapat disimpulkan bahwa pada
IDFIFv2 yang dimodifikasi dalam jangkauan device type dapat dipastikan tahapan yang
terjadi tetap sama, bahkan terdapat kesamaan dari segi perbandingan dari IDFIFv2
sebelumnya. Sehingga, untuk perhitungan skala besar pada kerangka kerja IDFIFv2 yang

dapat digunakan untuk smartwatch yaitu 100%.

6.7 Analisa Hasil

Setiap kerangka kerja memiliki tahapan yang berbeda beda tergantung pada barang bukti
yang di temukan dalam hal ini, bukti elektronik yang digunakan adalah smartwatch.

IDFIF v2 merupakan model framework yang sudah mumpuni untuk melakukan penanganan
bukti elektronik smartwatch dari tahapan awal sampai dengan akhir IDFIFv2 dapat

menangani prosedur penanganan barang bukti smartwatch.

Kemudian berdasarkan hasil analisa masing-masing kerangka kerja ditemukan
kelebihan dan kekurangan dalam penanganan smartwatch. Berdasarkan perbedaan kerangka
kerja yang di bahas pada tabel 6 diperoleh kesimpulan IDFIFv2 yang telah di lakukan
modifikasi seluruh tahapannya digunakan untuk penanganan barang bukti khususnya
smartwatch berdasarkan hasil studi kasus yang telah di lakukan sebelumnya. Berikut tabel

perbedaan kerangka kerja dalam penanganan smartwatch.

Tabel 7. Perbedaan kerangka kerja dalam penanganan smartwatch

Nama Kerangka Kerja | Kelebihan Kekurangan
(Framework)
(Odom et al., 2019) | NIST (National | Mempunyai Penanganan awal
Institute Of | tahapan yang | kejadian ~ barang
Standards and | Dapat mencakup | bukti ketika
Technology) tahapan DFIF ditemukan,
kemudian seluruh
barang bukti di
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Nama Kerangka Kerja | Kelebihan Kekurangan
(Framework)
kerjakan di
laboratorium
(Baggili et al., 2015) | NIST (National | Tahapan yang | Penanganan barang
Institute Of | digunakan bukti langsung
Standards And | mencakup seluruh | dilakukan di
Technology tahapan DFIF laboratorium

forensik sehingga
tidak

penanganan
barang bukti di

temukan.

ada

Saat

(Putraetal., n.d.)

NIJ (Nation Institute

Penanganan setiap

Tidak di jelaskan

of Justice) tahapan sudah | tentang prosesi
sesuai dengan | dokumentasi pada
DFIF barang bukti

elektronik
(Smartphones, IDFIFv2 (Integrated | Mempunyai Penanganan hanya
Rahman, & Riadi, | Digital Forensic | tahapan yang | tertuju pada
2019) Imvestigation fleksibel dalam | komputer dan

Framework v2) proses investigasi | smartphone

sampai dengan

penanganan barang
bukti
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Nama Kerangka Kerja | Kelebihan Kekurangan
(Framework)

Lihawa IDFIFv2 Modifikasi | Memiliki tahapan | Belum bisa untuk
(Integrated  Digital | yang fleksible | penanganan cloud
Forensic sehingga dapat | dan network
Imvestigation mencakup banyak | forensik
Framework v2) bukti elektronik

Berdasarkan tabel di atas IDFIF v2 mempunyai kelebihan yaitu tahapan Incident Process

dan Laboratorium Process untuk penanganan bukti elektronik smartwatch lebih efisien

BAB 5

Kesimpulan dan Saran

7.1 Kesimpulan
Penelitian dilakukan dengan barang bukti elektronik berupa smartwatch dengan
menggunakan framework IDFIFv2 yang dimodifikasi untuk penanganan smartwatch dengan
smelakukan perbandingan berdasarkan penelitian sebelumnya. Dan dalam proses analisis
ditemukan bahwa IDFIFv2 adalah salah satu kerangka kerja atau framework yang mumpuni
untuk melakukan analisa forensik untuk smartwatch dari segi penanganan barang bukti
sampai dengan presentasi, hanya saja IDFIFv2 sebelumnya dibuat untuk PC dan Smartphone
jadi disini penulis melakukan modifikasi pada device type dengan menambahkan wearable
devices, sehingga menjadi smartphone dan wearable devices. Selanjutnya dari hasil analisa
bisa di dapatkan perbedaan kelebihan dan kekurangan dari masing-masing framework dalam
penanganan smartwatch modifikasi dan IDFIFv2 adalah model kerangka kerja yang sesuai
untuk penanganan barang bukti elektronik smartwatch.

Berdasarkan penelitian yang telah dilakukan, dapat disimpulkan bahwa IDFIFv2
adalah salah satu framework yang fleksibel yang dpat mencakup analisa forensik untuk
smartwatch. Sehingga penyelesaian smartwatch forensik yang dilakukan dapat mencakup

segala tahapan untuk analisa smartwatch forensik.
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7.2 Saran

Setelah penelitian ini dilakukan, peneliti menyarankan adanya pengujian IDFIFv2 yang
layak dicoba untuk wearable devices lainnya. Peneliti juga mengharapkan adanya
pengembangan IDFIFv2 untuk jenis forensik lainnya seperti cloud forensic dan network

forensic.
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