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SARI

Anti komputer forensik adalah adalah lawan dari bidang komputer
forensik. Jika bidang komputer forensik menitik beratkan pada upaya mencari dan
menemukan data, menjaga integritas data, bidang anti komputer forensik justru
berfokus pada sisi sebaliknya: bagaimana data tetap aman, tetap tidak bisa diakses
(kecuali oleh sang pemilik atau pembuat data tersebut).

Manipulasi File adalah sebuah proses rekayasa dengan melakukan
penambahan, penyembunyian, penghilangan atau penghapusan terhadap bagian
atau keseluruhan dari file-file yang ada didalam sebuah perangkat komputer.

Melakukan percobaan teknik anti komputer forensik untuk memanipulasi
file tanpa bantuan dari software anti forensic dan melakukan manipulasi file
dengan bantuan software anti forensik serta melakukan pengujian forensik untuk
membandingkan hasil yang diperoleh dari percobaan tersebut.

Kata Kunci : Anti Komputer Forensik, Manipulasi File
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Timestamp
Secure Delete
Data Recovery
Data Restore

History Cleaner

TAKARIR

: Pencatatan Tanggal dan Waktu
: Penghapusan secara aman

: Pemulihan data

: Pengembalian data

: Pembersihan jejak-jejak
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Komputer forensik adalah sebuah ilmu yang mengumpulkan dan
menganalisa data dari berbagai sumber daya komputer, dengan menggunakan
metode pengumpulan barang bukti dari sistem komputer mencakup : sistem
komputer, jaringan, komputer dan juga berbagai media penyimpanan yang
dikatakan layak untuk digjukan dalam sidang pengadilan. Serta mempertahankan,
identifikasi, menafsirkan dan mendokumentasikan bukti-bukti komputer guna
melengkapi persyaratan barang bukti, prosedur resmi, melaporkan informasi yang
ditemukan dipengadilan [HAM10].

Anti komputer forensik adalah adalah lawan dari bidang komputer forensik.
Jka bidang komputer forensik menitik beratkan pada upaya mencari dan
menemukan data, menjaga integritas data, bidang anti komputer forensik justru
berfokus pada sisi sebaliknya: bagaimana data tetap aman, tetap tidak bisa diakses
(kecuali oleh sang pemilik atau pembuat data tersebut) [ARR10].

Penggunaan teknik anti forensik jika ditinjau dari sisi batasan waktu,
bertujuan untuk menyulitkan pakar komputer forensik sehingga membutuhkan
waktu dan proses yang jauh lebih lama untuk mencari data-data yang mereka
butuhkan. Tentu yang paling ideal adalah jika data-data tersebut tidak berhasil
ditemukan. Akan tetapi jika data tersebut berhasil ditemukan, maka harus
diupayakan bahwa data tersebut sudah terganggu integritasnya.

Ditinjau dari sisi kelegalitasnya, tidak ada satu pasal pun dalam undang-
undang ITE (informasi dan transaksi elektronik) yang melarang seseorang untuk
mengedit filenya sendiri, menghapus filenya sendiri, menyembunyikan filenya
sendiri, maupun merusak filenya sendiri. Sepanjang hal-hal tersebut tidak

merugikan orang lain.



Permasalahan yang terjadi sekarang ini adalah banyak tersebarnya software-
software komputer forensik didunia maya sehingga dapat diakses maupun
didownload dengan mudahnya. Padahal jika ditinjau dari penggunaannya software
komputer forensik bersifat netral tergantung dari penggunanya (selain bisa

digunakan untuk kebaikan juga bisa digunakan untuk kejahatan).

Dari permasalah diatas banyak orang dengan mudahnya mendapatkan
software forensik. Akan tetapi jika penggunaan tidak sesual dengan yang
kegunaan aslinya akan membahayakan orang banyak, seperti : digunakan untuk
mencari atau muncuri file-file pribadi orang lain, merecovery kembali file-file
orang yang telah dihapus, memata-matai history maupun log dari penggunaan

komputer seseorang, dan lain-lain.

Tidak ada salahnya untuk menggunakan software atau teknik anti komputer
forensk untuk melindungi file-file pribadi. Dengan melakukan teknik anti
forensik untuk manipulasi file tentu dapat membantu dalam melindungin file-file
pribadi dan apabila file-file pribadi tersebut masih dapat ditemukan maka
diusahakan untuk merusak integritasnya dengan melakukan pengubahan pada
pencatatan timestamp di file tersebut. Selain itu teknik maupun software anti
komputer forensik dapat menjadi tolak ukur seberapa baik atau buruknya
software-software forensik dan mendorong para ahli forensik yang membuat

software forensik yang lebih baik lagi.

1.2 Rumusan Masalah

Dari latar belakang dan dasar pemikiran di atas dapat dirumuskan
permasalahan yang dihadapi yaitu bagamana mempelgari  dan
mengimplementasikan teknik dan metode anti forensik yang benar dalam
memanipulasi file seperti

Menyamarkan file

Secure delete

a
b. Menyamarkan timestamp file
C.
d. History cleaner



1.3 Batasan Masalah
Teknik dalam mengatas komputer forensik biasanya memiliki cakupan
yang cukup luas untuk dibahas. Oleh karena itu, diperlukan adanya suatu
pembatasan penyel esaian masalah. Berikut ini beberapa batasan masalah :
a. Aktivitas anti forensk yang akan diteliti : penyamaran file, penyamaran
pencatatan waktu file, secure delete, dan history cleaner.

b. Untuk teknik penyamaran file hanya dapat menyamarkan file .exe dan .zip

sgja

1.4 Tujuan Pendlitian
Sesuai dengan judul diatas tujuan penggunaan software-software dan

metode anti komputer forensik untuk :

a. Merusak integritas file agar tidak berlaku dijadikan sebagai barang
bukti

b. Menghapus file yang dianggap sangat penting sehingga tidak dapat
direcovery kembali

c. Menghapus jegak-jegjak yang dibuat oleh sistem, aplikasi, maupun situs
sehingga j € ak-jgjak tersebut tidak dapat diketehui oleh orang lain

d. Mengenali teknik-teknik anti komputer forensik sebagai saran untuk
memajukan teknik komputer forensik.

15 Manfaat Penelitian
Manfaat yang diperoleh dalam mengerjakan penelitian atau tugas akhir
adalah:
a. Dapat menggunakan teknik anti forensik untuk melindungin data-data
pribadi yang ada dikomputer.
b. Mendorong perkembangan teknik komputer forensik yang lebih baik
c. Membuktikan bahwa barang bukti komputer rapuh, mudah berubah,
dan dimanipulasi sehingga perlu diperbaiki untuk bisa dipakai secara

layak di pengadilan.



d. Sebagai wacana untuk perumusan standar barang bukti pengadilan

yang semakin lama semakin baik

e. Membuktikan bahwa otomatisasi dengan software forensik dengan

mengabaikan aspek sisi sumber daya manusia berpotensi berbahaya

karena alat bantu yang bersifat otomatis bisa dimanipulasi

f. Sebagal tolak ukur penilaian dari sebuah tools komputer forensik

maupun tools anti komputer forensik.

1.6 Metodologi Penélitian

Metodologi yang akan digunakan seperti :

1. Manipulasi I 2.Pengujian
file

forensik

v

3.Teknik anti S
komputer forensik 5.Analisis
perbandingan

6.Kesimpulan

Gambar 1.1 Metodologi penelitian.

Penjelasan :

1
2.

Melakukan menipulasi file secara sederhana.

Melakukan pengujian dengan menggunakan software komputer
forensik.

Melakukan memanipulas file dengan teknik dan bantuan software
anti komputer forensik.

Hasil dari manipulasi file secara sederhana dan yang menggunakan
teknik anti komputer forensik apakah gagal atau berhasil.
Melakukan analisis perbandingan teknik dan software yang
digunakan.

Kesmpulan yang didapatkan setelah menggunakan teknik anti
komputer forensik untuk memanipulasi file.



1.7 Sistematika Penulisan

Untuk mempermudah proses pembacaan dan memberikan gambaran secara
menyeluruh masalah yang akan dibahas dalam laporan ini, maka laporan tugas
akhir disgjikan ke dalam lima bab.

BAB 1 Pendahuluan, pada bab ini membahas tentang latar belakang
masal ah, rumusan masalah, batasan masalah, tujuan penelitian, manfaat penelitian
dan sistematika penulisan laporan.

BAB 2 Landasan Teori, pada bab ini membahas tentang teori-teori yang
terkait dalam teknik anti komputer forensik.

BAB 3 Metodologi, pada bab ini membahas tentang metodologi yang akan
digunakan dalam anti komputer forensik.

BAB 4 Hasil dan Pembahasan, pada bab ini berisi tentang tahap uji coba
teknik anti komputer forensik, dan melihat efek dari software komputer forensik.

BAB 5 Kesimpulan dan Saran, pada bab ini berisi tentang kesimpulan dari
penggunaan teknik anti komputer forensik, serta saran-saran yang dianggap periu

dengan mendasarkan pada hasil-hasil yang telah dicapai.



BAB I1
LANDASAN TEORI

2.1 Komputer forensik

2.1.1 Definisi komputer forensik
Komputer forensik adalah [HAM 10]:
a. Pengumpulan dan analisa data dari berbagai sumber daya komputer,

mencakup : sistem komputer, jaringan, komputer dan juga berbagai media
penyimpanan yang dikatakan layak untuk digjukan dalam sidang
pengadilan.

. Salah satu metode pengumpulan barang bukti dari sistem komputer dan
semua media penyimpanannya yang dapat dikemukakan dalam
persidangan dalam bentuk yang jelas dan dapat dimengerti.

Proses mempertahankan, identifikas, menafsirkan dan
mendokumentasikan bukti-bukti komputer guna melengkapi persyaratan
barang bukti, prosedur resmi, melaporkan informasi yang ditemukan serta
menyediakan pandangan ahli dalam persidangan.

. Ilmu menemukan, memproses dan menyelidiki data dari sistem komputer
menggunakan suatu metode yang mana data yang ditemukan harus dapat

diterimadi dalam persidangan.

2.1.2 Tujuan Komputer Forensik
Berikut adalah tujuan dari komputer forensk [HAM10]:
a.  Untuk memulihkan, menganalisis, dan melindungi komputer dan alat yang

terkait lainnya sedemikian rupa sehingga dapat disajikan sebagai bukti di
pengadilan.



b.

Untuk mengidentifikasi bukti dalam waktu singkat, memperkirakan
potensi adanya dampak dari kejahatan pada yang terjadi kepada korban,
dan menilai maksud dan identitas dari pelaku kejahatan.

2.1.3 Fase-Fase Penyidikan:

Untuk melakukan penelitian penyidik harus melakukan langkah-langkah
berikut ini [BUD11]:

a

Mengamankan komputer untuk menjamin bahwa peralatan dan data dapat
diselamatkan. Penyidik harus memastikan bahwa tidak ada seorangpun
yang dapat mengakses komputer atau media penyimpanan selama proses
penyidikan, tanpa sepengetahuan dan seijinnya. Jika komputer terhubung
dengan internet atau LAN, penyidik harus memutuskan terlebih dahulu.

Menemukan semua file dalam komputer, termasuk file yang dienkrips,
dilindungi dengan password, disembunyikan atau bahkan dihapus selama
belum ditimpa oleh file lain. Penyidik harus membuat semua salinan file
dalam komputer, bailk yang berada didalam harddisk maupun media
penyimpanan lainnya. Karena setiap akses dapat mengubah file, penyidik
hanya boleh bekerja dengan salinan file untuk mencari bukti-bukti yang
diperlukan. File adi harus tersimpan rapi dan utuh.

Mengambil semua file yang terhapus sebanyak mungkin dengan

menggunakan aplikasi khusus untuk mendeteksi.

Membuka is semua file yang telah disembunyikan, dengan program yang

didesain khusus untuk mendeteks data-data yang tersembunyi.

Mendekripsi dan mengakses mengakses file-file yang dilindungi.



f.

Menganalisis area khusus dalam harddisk, (unallocated space yang
mungkin digunakan untuk menyimpan file atau bagian file yang memiliki

hubungan dengan kasus yang disdlidiki).

Mencatat setiap langkah yang dilakukan dalam selama proses sesuai
prosedur, tanpamerusak atau mengubah satu file pun.

Menyimpan kesaksian dipengadilan sebagai saksi ahli dalam bidang

komputer forensik.

Untuk dapat digjukan ke pengadilan, hasil komputer forensik harus[BUD11] :

a. Memenuhi Standar tertentu yaitu:

1

Admissible
Authentic
Believeable
Reliable
Tools komputer forensik harus dapat divalidasi metodologinya.

Media elektronik yang diperiksa harus jelas Chain of Custody nya sgjak

mulai pengambilan awal sampai akhirnya diajukan ke pengadilan.

Pada umumnya pemeriksaan media penyimpanan elektronik harus

dilakukan atasizin dari pemiliknya, kecuali atas otoritas hukum.

2.2 Anti Komputer Forensik
2.2.1 Definisi Anti Komputer Forensik

Seperti namanya, Anti komputer forensik adalah lawan dari bidang komputer

forensik. Jika bidang komputer forensik menitik beratkan pada upaya mencari dan



menemukan data, menjaga integritas data, bidang anti komputer forensik justru
berfokus pada sisi sebaliknya[ARR10]:

a. Bagaimana agar data tetap aman dari sentuhan orang lain maupun dari
pihak komputer forensik itu sendiri sehingga data tersebut tidak terganggu
privasinya.

b. Bagaimana agar data tersebut tetap tidak bisa diakses (kecuali oleh sang
pemilik atau pembuat data tersebut).

c. Bagaimana cara merusak integritas data tersebut agar tidak berlaku
integritasnya dipengadilan atau tidak dapat dijadikan sebagai barang bukti.

2.2.2 Tujuan Anti Komputer Forensik
Berikut adalah tujuan secara umum dari anti komputer forensk [WIK11]:

a. Bagaimana membuat data supaya data tidak bisa ditemukan atau dibuka,
misalnya dengan disembunyikan (hidden), disecure delete, dan
sebagainya.

b. Bagaimana mengupayakan agar andaikata suatu data berhasil ditemukan,
maka data tersebut tetap tidak layak sesuai dengan standar hukum,
mungkin karena integritasnya sudah rusak dan meragukan misalnya

dengan mengubah tanggal dan sebagainya.
2.2.3 Tindakan Mendasar Pada Anti-Forensik:
Tindakan dasar pada anti komputer forensik| ARR10] :
a. mengupayakan supaya jejak tidak ada,
b. mengupayakan jgak dihapus bilamana jegjak itu ada.

c. mempersulit pencarian data.
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2.2.4 Perbandingan Antara Komputer Forensik dan Anti-Forensik:
Tabel perbandingan penggunaan antara komputer forensik dan anti komputer
forensk [ARR10].
Tabel 2.1 Perbandingan Forensik dan Anti-Forensik

KOMPUTER ANTI-FORENSIK
FORENSIK
Menembus Proteksi Mengamankan Proteks
Memulihkan data yang Memastikan data yang telah dihapus tidak
telah dihapus bisa kembalikan lagi.
Mengakses data Melindungi data
Membuka  penyamaran Menyamarkan suatu data agar tidak terdeteksi
data
Mencari  jgak  yang Menghapus semua jejak yang ada
dilakukan oleh tersangka
Melacak kejahatan Mengamankan data dan melindungi privasi

2.3 Manipulas File
2.3.1 Definis Manipulasi File

Manipulasi File adalah sebuah proses rekayasa dengan melakukan penambahan,
penyembunyian, penghilangan atau penghapusan terhadap bagian atau keseluruhan
dari file-file yang ada didalam sebuah perangkat komputer.
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2.3.2 Penyamaran File
Penyamaran file adalah sebuah teknik untuk mencapur, mengkamuflasekan
antara data penting dengan data tidak penting, dan melakukan perubahan nama file,

lokasi file, format file, sertaisi file tersebut sehingga sulit untuk dilacak.

2.3.3 Kode ASCI|I

Kode Standar Amerika untuk Pertukaran Informasi atau ASCIlI (American
Sandard Code for Information Interchange) merupakan suatu standar internasiona
dalam kode huruf dan simbol seperti Hex dan Unicode tetapi ASCII lebih bersifat
universal, contohnya 124 adalah untuk karakter "[|'. la selau digunakan oleh
komputer dan alat komunikasi lain untuk menunjukkan teks. Kode ASCII sebenarnya
memiliki komposisi bilangan biner sebanyak 8 bit. Dimulai dari 0000 0000 hingga
1111 1111. Tota kombinas yang dihasilkan sebanyak 256, dimulai dari kode O
hingga 255 dalam sistem bilangan Desimal [WIC11].

2.3.4 Penyamaran Waktu File

Penyamaran waktu file adalah sebuah teknik untuk merubah pencatatan
timestamp yang ada dalam sebuah file. Seperti, merubah pencatatan kapan file dibuat,
diedit, dan diakses. Sehingga integritas dari file tersebut sudah rusak dan tidak sesuai

dengan standar hukum yang ada.

2.3.5 TimeStamp

Timestamp adalah urutan karakter, yang menunjukkan tanggal dan atau waktu
di mana peristiwa tertentu terjadi. Timestamp adalah waktu di mana peristiwa dicatat
oleh komputer, bukan waktu peristiwa itu sendiri. Dalam banyak kasus, perbedaan
mungkin tidak penting: waktu di mana peristiwa dicatat oleh timestamp (misalnya,
masuk ke dalam sebuah file log) harus sangat, sangat dekat dengan waktu terjadinya
peristiva yang direkam. Dalam beberapa kasus, timestamp dapat hanya penomoran
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peristiwa, penggunaan format date_time untuk menyimpan timestamp kemudian tidak
wajib.

Data ini biasanya disgjikan dalam format yang konsisten, yang memungkinkan
untuk memudahkan perbandingan dari dua catatan yang berbeda dan pelacakan
kemagjuan dari waktu ke waktu, praktek cap waktu rekaman dalam cara yang
konsisten bersama dengan data yang sebenarnya disebut timestamping.

Cap biasanya digunakan untuk acara penebangan, dalam hal mana setiap
peristiwa dalam log ditandai dengan timestamp. Dalam file system, timestamp bisa
berarti tanggal disimpan waktu pembuatan atau modifikasi file [WIK10].

2.3.6 TimeStomp

Timestomp memiliki kemampuan untuk mengubah atau menghapus nilai
timestamp diakses, dibuat, dimodifikasi dan entri diubah pada sistem NTFS. Ini juga
dikenal sebagal atribut atau nilai timestamp Mace. Timestomp diciptakan oleh dua
orang bernama James Foster dan Vincent Liu. [MAX11].

2.3.7 Secure Delete

Secure delete adalah sebuah teknik untuk melakukan penghapusan file dengan
benar-benar dihapus atau sebagian data tidak bisa dipulihkan lagi dengan software
recovery data. Agar data yang sudah dihapus atau data yang sudah terhapus tidak
dapat diakses bahkan disalah gunakan oleh orang lain.

2.3.8 Recovery Data

Recovery data adalah proses menyelamatkan data dari rusak, gagal, rusak, atau
tidak dapat diakses media penyimpanan sekunder ketika itu tidak dapat diakses
normal. Sering kali data sedang diselamatkan dari media penyimpanan seperti
internal atau eksternal harddisk drive, drive solid state (SSD), USB flash, kaset
penyimpanan, CD, DVD, RAID, dan eektronik lainnya. Pemulihan mungkin



13

diperlukan karena kerusakan fisik pada perangkat penyimpanan atau kerusakan logis
untuk sistem file yang mencegah dari yang dipasang oleh sistem operasi host.

Yang paling umum "data recovery" skenario melibatkan sistem operas (OS)
gagal (biasanya pada disk tunggal, tunggal-partisi, satu OS sistem), dalam hal ini
tujuannya adalah hanya untuk menyalin semua file yang ingin ke disk lain. Hal ini
dapat dengan mudah dicapai dengan Live CD, sebagian besar yang menyediakan
sarana untuk me-mount sistem drive dan disk cadangan atau removable media, dan
untuk memindahkan file dari disk sistem ke media backup dengan mangjer file atau
perangkat lunak disc authoring optik . Kasus seperti itu sering dapat diatasi dengan
partisi disk dan konsisten menyimpan file data berharga (atau salinan dari mereka)
pada partisi yang berbeda dari file sistem OS tergantikan.

Skenario lain melibatkan kegagalan disk-tingkat, seperti sistem file terganggu
atau partisi disk atau kegagalan hard disk. Dalam setiap kasus ini, data tidak dapat
dengan mudah dibaca. Tergantung pada situasi, solusi melibatkan memperbaiki
sistem file, tabel partisi atau master boot record, atau teknik pemulihan hard disk
mulal dari perangkat lunak berbasis pemulihan data yang rusak untuk penggantian
hardware pada disk rusak secara fisik. Jika pemulihan hard disk diperlukan, disk itu
sendiri telah biasanya gagal secara permanen, dan fokusnya adalah lebih pada
pemulihan satu kali, menyelamatkan data apa pun yang dapat dibaca.

Daam skenario ketiga, file sudah "dihapus' dari media penyimpanan.
Biasanya, file yang dihapus tidak segera terhapus, melainkan referensi kepada mereka
dalam struktur direktori dihapus, dan ruang yang mereka tempati dibuat tersedia
untuk nanti Timpa. Sementara itu, file adi dapat dipulihkan. Meskipun ada beberapa
kebingungan istilah, "data recovery" juga dapat digunakan dalam konteks aplikasi
forensik atau spionase [GUT11].
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2.3.9 Metode Peter Gutmann

Cara penghapusan yang aman pada media magnetik adalah seperti yang
dikembangkan oleh Peter Gutmann dari Universitas Auckland. Pada metoda ini Peter
Gutmann mengembangkan pola tertentu yang disesuaikan dengan cara pengkodean
pada harddisk seperti RLL, MFM, dan PRLM. Konsep dengan cara overwrite ini
adalah dengan membalik bidang magnetik pada disk bolak-balik sebanyak mungkin
tanpa menulis pola yang sama berturut-turut.

Pada paper ini akan dikemukakan beberapa metode untuk mengembalikan data
yang dihapus dan menampilkan skema bagaimana agar data recovery sulit untuk
dilakukan [GUT11].

2.3.10 History Cleaner

History cleaner adalah sebuah teknik untuk melakukan pembersihan atau
penghapusan jejak-jgak yang ada atau dibuat oleh sistem operasi, software, situs dan
sebagainya. Sehinggajejak-jejak tersebut tidak bisa deketahui oleh siapapun.
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BAB I11

METODOLOGI

3.1 Kerangka Pola Fikir

1. TEKNIK ANTI KOMPUTER
FORENSIK UNTUK
MEMANIPULASI FILE

A 4

2. Tujuan
Melindungi File Pribadi Dengan Menggunakan Teknik Anti
Komputer Forensik

A 4

/

\_

forensik yang benar dalam memanipulasi file seperti :

3. Masalah \

Bagaimana mempelgjari dan mengimplementasikan teknik dan metode anti

e  Menyamarkan file penting
e  Menyamarkan timestamp file
e Securedelete

e History cleaner

/

4. Data

Y N

>

~

5. Teori

/ 6. Metode Analisis \

« Kode ASCII * Rename &

e  Mencari Masalah ekstensi file
o Timestamp > <

e Menanggapi Masalah e Secure Delete
o Timpstomp -

e  Tahap Pengujian e History
o Recovery Cleaner

e  Kebutuhan Software K /
e Metode Peter ebutuh dw

Kebutuhan Hardware

gutmann k * / 7. Konsep 8.HASIL

Gambar 3.1 Alur polafikir dasar penelitian
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Penjelasan :

1

Judul yang digunakan untuk melakukan penelitian adalah teknik anti
komputer forensik untuk memanipulasi file.

Tujuan yang didapatkan sesuai dari judul yang digunakan yaitu
bagaimana melindungi file pribadi dengan menggunakan teknik anti

komputer forensik.

Masalah yang didapatkan untuk mencapai tujuan seperti bagaimana
mempelgjari teknik dan metode anti komputer forensik yang benar

dalam memanipulas file.

Memperoleh data yang digunakan untuk menangani masalah seperti
data tentang kode ASCII, timestamp, timestomp, data recovery, dan
metode Peter Gutmann.

Memperoleh teori yang digunakan untuk menangani masalah seperti
teori rename & merubah ekstensi file, secure delete, dan history

cleaner.

Metode analisis disusun setelah mendapatkan data-data dan teori yang
dibutuhkan.

Membuat konsep yang digunakan untuk menangani masalah.

Hasil yang didapatkan setelah melakukan teknik anti komputer forensik

untuk memanipulasi file.

3.2 Metode Analisis

Metode andlisis dilakukan untuk mengetahui semua permasalahan serta

kebutuhan yang diperlukan dalam melakukan penelitian tugas akhir dengan judul

teknik anti komputer forensik untuk memanipulasi file. metode yang akan digunakan
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dengan mencari masalah, menanggapi masalah yang dihadapi dan tahap pengujian
serta semua kebutuhan seperti, analisis kebutuhan software, dan analisis kebutuhan

hardware.

Teknik anti komputer forensik yang akan digunakan utuk memanipulas file
seperti menyamarkan file, menyamarkan timestamp, secure delete, dan history
cleaner. Teknik memanipulasin file tersebut menggunakan beberapa software anti
komputer forensik sebagal alat bantu, serta menggunakan software komputer forensik
untuk tahap pengujian apakah teknik anti komputer forensik tersebut telah berhasil
tidak terdeteks oleh software-software komputer forensik.

3.3 AnalissKebutuhan Software

Hardware komputer tidak akan berati tanpa adanya software begitu juga
sebaliknya. Sehingga software yang akan digunakan untuk melakukan teknik anti
komputer forensik sebagai berikut :

a. Windows XP atau 7 : Sistem operasi yang digunakan.
b. Software anti komputer forensik :

1. Hex Editor Neo : Fungsi untuk melakukan pengeditan ASCII header
padafile.

http://www.hhdsoftware.com/free-hex-editor

2. Notepad : Fungs untuk melakukan pengeditan ASCII header padafile.

3. Cygnus Hex Editor : Fungs untuk melakukan pengeditan ASCII
header pada file.

http://www.softcircuits.com/cygnus/fe/
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. TimeStomp : Fungs untuk menyamarkan timestamp padafile.

http://www.forensicswiki.org/wiki/Timestomp

. SetFileDate : Fungs untuk menyamarkan timestamp padafile

http://setfiledate.en.softonic.com/

. eXpress TimeStamp Toucher : Fungs untuk menyamarkan timestamp

padafile

http://www.irnis.net/soft/xtst/

. BCWipe : Fungs untuk secure delete.

http://www.jetico.com/wiping-bcwipe/

. TuneUp Utility : Fungsi untuk secure delete.

http://www.tune-up.com/products/tuneup-utilities/?tracking=UA-en-

US%2C&utm campaign=tuu2011&utm medium=sem&utm_ source=google

&utm content=tuubuy&x-rest=&gclid=CMTj OH30aoCFYN66wodknANUw

. Ccleaner : Fungsi untuk history cleaner.

http://download.cnet.com/ccleaner/

Software komputer forensik :

1

File Investigator File Find : Fungs untuk mendeteksi penyamaran file.

http://www.brothersoft.com/file-investigator-file-find-101519.html

. Hex Editor Neo : Fungs untuk mendeteksi penyamaran timestamp.

http://www.hhdsoftware.com/free-hex-editor

Recuva: Fungsi untuk recovery file yang telah dihapus



19

http://www.scanwith.com/download/Recuva.htm

4. R-Wipe&Clean : Fungs untuk menganalisa history yang belum
dihapus.

http://download.cnet.com/R-Wipe-and-Clean/3000-2144 4-10159835.html

3.4 Analisskebutuhan Hardware

Hardware komputer yang akan digunakan adalah yang dapat mendukung

perangkat lunak memiliki kemampuan yang baik, seperti :

a

b.

Prosesor minimal intel atom 1,2 Ghz
RAM 1GB

Harddisk 40GB

Monitor

Keyboard dan Mouse

35 Konsep

Manipulasi file disini akan dibagi menjadi empat teknik yaitu :

a

Teknik menyamarkan file : Melakukan percobaan melakukan penyamaran
penyamaran file seperti merubah namafile, ekstens file, maupun merubah
ACII header yang ada pada file tersebut dengan menggunakan software
anti komputer forensik. Pada percobaan akan dismulasikan proses
menyamarkan file dengan teknik 1 terlebih dahulu seperti merubah nama

file dan ekstensi file, dan dilakukan peroses pengujian dengan
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menggunakan software komputer forensik, apakah masih terdeks atau
sudah tidak terdeteksi. Jika masih terdeteks maka akan melakukan teknik
ke 2,3 dan 4 yang selgutnya sampai dengan sudah berhasil tidak terdeks,
apabila sudah tidak terdekss maka teknik tersebut sudah berhasil
mengelabuhi  software komputer forensik tersebut. struktur yang akan

digunakan dalam teknik menyamarkan file, seperti pada gambar 3.2

Teknik Penyamaran File

Rename & ]

Gagal
o h .
]:l::::l:]i] (Terdeteksi)
41 Teknik 1| Pengujian | |
Forensik
Menggunakan Teknik 2 2 BCFhasd
N ; ad —  (tidak
i Terdeteksi)
Berhasil
Menggunakan Teknik 3 5 L
B He?\;]:’dmlr Terdeteksi)
eo
Berfasil
Menggunakan Tekniki4 A (&:ir:;;l;
iy L4
| (‘)'%1::0}:8" Terdeteksi)

Gambar 3.2 struktur teknik menyamarkan file

b. Teknik menyamarkan waktu file : Melakukan percobaan menyamarkan
waktu file yang telah tercantum pada propertise file tersebut seperti
created, modified, dan accessed. Pada percobaannya dengan
menggunakan software anti komputer forensik sebagai bantuan untuk
merubah pencacatan waktunya dan selanjutnya melakukan pengujian
dengan software komputer forensik apakah sudah tidak terdeteks atau
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masih terdeteksi perubahan yang telah dilakukan. Jika terdeteksi maka
akan melakukan percobaan yang selajutnya sampai dengan sudah berhasil
tidak terdeksi, apabila sudah tidak terdeksi maka melakukan teknik
lainnya agar dapat membedakan antara teknik 1,iteknik 2, dan teknik 3.
struktur yang akan digunakan dalam teknik menyamarkan waktu file,
seperti pada gambar 3.3

Teknik Penyamaran Waktu File

| Berhasil
—»  (tidak
Terdeteksi)

/ i Pengujian :
/ il / Forensik 7 Be_rnaml
SetFileDate = (tidak

Teknik 2 Terdeteksi)

: Teknik-1
—— Timestomp +——

Berhasil
il (tidak
Teknik 3 Terdeteksi)

eXpress 3
Timestamp
Toucher

Gambar 3.3 Struktur teknik penyamaran waktu file

c. Teknik secure delete : Melakukan percobaan menghapus file secara aman.
Pada percobaan secure delete akan dismulaskan dari percobaan
sederhana seperti menghapus biasa sampal dengan menghapus
menggunakan software anti komputer forensik, dan melakukan pengujian
menggunakan software komputer forensik apakah sudah tidak terdeteksi
atau masih terdeteksi. Jika masih terdeteks maka akan melakukan
percobaan yang selgjutnya sampal dengan sudah berhasil tidak terdeks,
apabila sudah tidak terdeksi maka akan mencoba teknik lainnya untuk
membedakan hasil antara teknik 3 dan teknik 4. struktur yang akan
digunakan dalam teknik secure delete, seperti pada gambar 3.4
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Teknik Secure Delete

] Gagal
& (Terdeteksi)
Pengujian

Forensik | |
File
Menggunakan i,, Gagal

Menggunakan | Teknik-|
menu delete

Shift + Delete | Teknik 2 (terdeteksi)
Berhasil
Menggunakan | Teknik 3 3_,, (tidak
BCWipe Terdeteksi)
Berhasil
MC?gElT‘:’lkﬂn Teknik 4 4—.@ (ﬂddk
i Terdeteksi)

Utilities

Gambar 3.4 Struktur teknik secure delete

d. Teknik History Cleaner : Melakukan percobaan menghapus history secara
aman. Pada percobaan history cleaner akan disimulasikan melakukan
pengahapusan history baik yang dibuat oleh system maupun yang dibuat
oleh software dengan bantuan software anti komputer forensik dan
pengujian menggunakan software komputer forensik apakah sudah tidak
terdetekss atau masih terdeteksi. Jika masih terdeteks maka akan
melakukan percobaan yang selgutnya sampai dengan sudah berhasil tidak
terdeksi, apabila sudah tidak terdeksi maka teknik tersebut sudah berhasil
mengelabuhi  software komputer forensik tersebut. struktur yang akan

digunakan dalam teknik history cleaner, seperti pada gambar 3.5



M CCleaner

Teknik History Cleaner
Teknik || RCWipe&
Cleane

Berhasil
(tidak
Terdeteksi)

Gambar 3.5 Struktur teknik history cleaner

23



24

BAB IV

HASIL DAN PEMBAHASAN

4.1 Manipulas File
4.2 Penyamaran File

Penyamaran file adalah sebuah teknik untuk mencampur, mengkamuflasekan
antara data penting dengan data tidak penting, dan melakukan perubahan nama file,

lokasi file, format file, sertaisi file tersebut sehingga sulit untuk dilacak.

4.2.1 Mencari Masalah
Susual pengertian dari kata penyamaran file, masalah yang didapatkan adalah
bagaimana cara menyamarkan suatu file dengan menggunakan metode dan teknik

anti forensik agar tidak terdeteksi oleh scanner forensik.

4.2.2 Menanggapi Masalah
Menanggapi masalah diatas, bagaimana cara melakukan penyamaran file.
Terlebih dahulu mencoba beberapa metode untuk mengenali jenis file seperti :

a. Mengenali ekstens file tersebut, misalnya file .mp3 identik dengan file
lagu, file .jpg identik dengan file gambar, file .doc atau .docx identik
dengan file dokumen, dan sebagainya.

b. Mengenali signature file tersebut, misalnya sgja adanya ASCII header mz
mengindikasi file tersebut adalah file executable, adanya ASCII header PK
mengindikasikan file tersebut adalah sglenisfile Zip, dan sebagainya.

Karena jenis file dikenali dari ekstens dan signaturnya, untuk menyamarkan
jenis file, maka perlu memanipulas ekstensi atau signature file tersebut. Tujuan dari

penyamaran file ini adalah untuk menyembunyikan file yang dianggap sangat rahasia
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agar tidak mudah ditemukan oleh seseorang maupun oleh seorang ahli komputer
forensik.

Pertama-tama buat sebuah file berektensi .zip yang akan digunakan sebagai
percobaan penyamaran file, misalanya file tersebut ”penting.zip”. Selanjutnya
membuat beberapa percobaan dengan menggunakan teknik anti forensik agar file
"penting.zip” tersebut disamarkan dan tidak dapat ditemukan oleh software komputer
forensik.

Berikut adalah tahap pengujian dengan menggunakan beberapa teknik anti
komputer forensik dalam penyamaran file.

4.2.3 Tahap Pengujian
4.2.3.1 Teknik pertama

Pada teknik pertama, akan mencoba secara sederhana yaitu hanya merubah
nama dan file extensinya sgja. Contoh : dari file "penting.zip” direname menjadi
"themaster.exe”, file adli "penting.zip” harus di-backup terlebih dahulu agar bisa
menjadi perbandingan antara file adi dengan file yang telah di-rename menjadi
ekstens lain. Seperti terlihat pada gambar 4.1:

.+ Computer v Local Disk (E:) » TApenting » TEKNIK » TEKNIKI » 1

File Edit View Tools Help
Organize * Include in library Share with + Burn New folder == [ I@l
& Foiie * Mame Date madified Type Size
Ml Desktop GAMBAR 1/27/2011 329PM  File folder
& Downloads E penting.zip T/15/2011 8:32AM  WinRAR ZIP archive 2,282 KB
Dropbax 571 themaster.exe 7/15/2011 8:32 AM #FRpplication 2,282 KB
& Recent Places 57 timestomp.exe 7/31/2010 8:11 PM N Application 121KB
B Desktop
. Libraries

Gambar 4.1 Persamaan antarafile adi .exe dengan file yang telah direname.

Melalui proses yang sederhana tersebut fitur find standar windows pun tidak
dapat mengenali ekstensi file .exe samaran. Akan tetapi dengan menggunakan
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semacam scanner pelacak file, file yang telah direname ekstensinya akan cepat
diketahui apa jenis file sebenarnya. Tools pelacak yang akan digunakan merupakan
alat bantu forensik, yang bernama File Investigator File Find. Contoh toolnya seperti

yang terlihat pada gambar 4.2:
g.J File Investigatar File Fi E@uﬂ

File Edit Tools Help

Marme & Location l Cortent ] Date Modified 1 Text & Athibutes ]

|

M amed:

Look in: {E:\Users\d28m0l0.d28m0l0-F‘C\| Browse... | 4
Mew Search

I+ Include subdirectaries

¥ Clear list for each Search

|_Filename+Ext J Location | Description

Gambar 4.2 Tools komputer forensik File Investigator File Find

Dan inilah hasil yang didapatkan setelah menggunakan tool komputer forensik
File Investigator file find pada file yang telah direname ekstensinya tadi. Seperti
terlihat pada gambar 4.3 :
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3] File Investigator File Fi 5IL.- |

File Edit Tools Help

Marme & Location | Content | Date Modified | Test & Attributes |

MNamed: I

Stop |
Look in: |E:\TA\TA\TA\TEKNIK\TEKNIK Browse... I
Mew Search |

W Include subdirectaries
W Clear list for each Search

| Filename+E st I Location Dezcription

. EFIETREchange File
EATANTAATA..  JPEG File Interchange File

[T : »
PROFPERTIES -

themaster. exe T
THEMAS~1.EXE
EATANTANTANTERMIKATERMIKT

2335825 bytes

Created: 07152001 08:33:124M
Madified: 07152001 08:32:574M
Aeocessed: 07 MA5/2001 08:33:1 24M

4 file[z] found

Gambar 4.3 Tools forensik mendeteksi ekstens file yang adli

Dari hasil pencarian diatas software File Investigator File Find berhasil
mendeteks bahwa file dengan ekstens .exe bernama themaster.exe sesungguhnya
adalah file .zip. Disini dapat diketahui bahwa software tersebut selain dapat
mengenali file dari ekstensinya, ternyata juga mampu mendeteks signature file,
khususnya header file. Bisa dilihat dari perbedaan antara find standar windows

dengan software pelacak forensik, seperti pada gambar 4.4 :
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Name ’ Date modified Type Size
. GAMBAR 7/15/2011 8:31 AM  File folder
E penting.zip 7/15/2011 8:32 AM  WinRAR ZIP archive 2,282 KB
[57] themaster.exe 7/15/2011 8:32 AM  Application 2,282 KB |
Filename-+Ext | L acation | D escription

EATAVTANTANTERNIKATERNIET
ENTAMTANTANTERNIKATERNIET chive
: EATAMTANTANTERNIKATERNIE...  JPEG File Interchange File
teknik1.2.jpg EATAMTANTANTERNIKATERNIE...  JPEG File Interchange File

1| 1] | 3

P Zi

Gambar 4.4 Perbandingan hasil find standar dan pelacakan software forensik.

4.2.3.2 Teknik Kedua

Pada teknik kedua, akan mencoba untuk merubah signature file, dengan
menggunakan bantuan dari Notepad. Contoh : mencoba membuat backup dari file
“themaster.exe” dan diberi nama “themaster2.exe”, agar bisa dibedakan antara hasil

dari teknik yang pertama dengan hasil teknik kedua. Seperti pada gambar 4.5 :

File Edit View Tools Help
Organize » Open Burn New folder g= = 0l @
Y Favorites = Name Date modified Type Size
Bl Desktop . GAMBAR 7/15/2011 8:48 AM  File folder
& Downloads E penting zip 7/15/20118:32 AM  WinRAR ZIP archive 2,282 KB
.. Dropbox [ themaster.exe T/15/2011 832 AM  Application 2,282 KB
5| Recent Places ||E] themaster2.exe 7/15/2011 8:32 AM  Application 2,282 KB|
3 Libraries
= e =

Gambar 4.5 Backup file hasil teknik pertama
Dari gambar file diatas dapat diketahui bahwa file yang baru dibuat juga terbaca
file ekstensinya sebagal .exe oleh find standar windows. Langkah selanjutnya
mencoba agar ekstensi .exe palsu yang dibuat tidak berhasil dikenali oleh software
computer forensic yaitu File Investigator File Find.
a. Bukafile “themaster2.exe” dengan menggunakan Notepad.
b. Ubahlah ASCIlI header pada file “themaster2.exe” dari PK (file .zip).
Seperti pada contoh gambar 4.6 : dan gambar 4.7 :
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Gambar 4.7 ASCII Header padafile “themaster2.exe” setelah diubah.

c. Kemudian simpanlah file yang telah diubah tersebut.
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Dan inilah hasil yang didapatkan setelah menggunakan tool komputer forensik
File Investigator file find pada file yang telah diubah ASCII Headernya . Seperti

terlihat pada gambar 4.8 :

Py

MHamed:

Laak in:

= m—
| 2] File Investigator File Fi =
File Edit Tools Help

Mame & Lacation ] Content | Date Modified | Text & Attibutes |

|
]E:‘\T.-’-‘«\TMT."-\'\TEKNIK'\TEKNIK Browsze. . | Q
MWew Search

v Include subdirectories

[# Clear list for each Search

Filenarne+E =t

| Location ] Description

penting.zip

teknik1.2.jpg
tekrik1.3.jpg

tekmikl difn

4|

EATANTANTA . PK Zip Archive

A DOS Program

EATAMTAATA JPEG File Interchange File
EATANT AN A JPEG File Interchange File
.  FATANTAMTA APF15 Fil= lnter~hannes Fils
n F

Filename:
DOS Mame:
Location:
Size:

D ate:

10 file(s] found

PROPERTIES B

themaster? exe
THE &S5 ~2 EXE
EATANTANTANTERMIKATERMIE]

2335825 bytes

Created: 07/15/2011 11:21:364M
todified: 0741542011 11:24:024M
Acceszed 071552017 08 48:534M

Gambar 4.8 Tools forensic tidak mendeteks ekstens file adi

Dari teknik kedua diatas dapat dilihat bahwa software computer forensic File

Investigator File Find tidak berhasil mengenali bahwa file “themaster2.exe’” yang

sebenarnya adalah file .zip tetapi terdeteksinya sebagai file .exe. Akan tetapi file

“themaster2.exe” yang telah diubah ASCII headernya dengan menggunakan notepad
bisa menyebabkan file tersebut tidak dapat diakses kembali pada saat telah

dikembalikan menjadi .zip seperti awalnya. Seperti percobaan berikut :



31

a. Bukafile “themaster2.exe” dengan menggunakan Notepad.
b. Ubahlah ASCII header pada file “themaster2.exe” dari MZ (file .exe).
Seperti pada contoh gambar 4.9 : dan gambar 4.10 :
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Gambar 4.9 ASCII Header padafile “themaster2.exe” sebelum diubah.
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Gambar 4.10 contoh ASCII Header padafile “themaster2.exe” setelah diubah.

¢. Kemudian simpanlah file yang telah diubah tersebut.
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d. Rename dan ubah kembali ektensi pada file’themaster2.exe” menjadi
“penting2.zip” seperti pada gambar 4.11

Ig! v Computer » Local Disk (E:) » TA » TA » TA » TEKNIK » TEKNIKL »

File Edit View Tools Help
Organize » gOpan *  Bum  Newfolder

S Favorites Name . Date modified Type Size
Ml Desktop |/ GAMBAR TAA5/201111:30 AM  File folder
& Downloads @ penting.zip T/A5/20118:32AM  WinRAR ZIP archive 2282 KB
. Dropbox ‘a pentingr2.zip 1/15/201111:27 AM  WinRAR ZIP archive 2282 KB
‘E:.i Recent Places 8] themaster.exe TA5/2011832 M Application 2282 KB
=l Libraries

Gambar 4.11 Rename file “themaster2.exe” menjadi “penting2.zip”

e. Buka file “penting2.zip” dengan menggunakan winrar, seperti pada

gambar 4.12

pentingr. .zip WinRAR n copy)

File Commands Favorites wOptions Help =
Ec Ny RCEy ] dd) @J 4 4

Extract To Test View Delete Flnd Wizard Info Com ment
m g pentingr2.. s | Z[P arr_h\ve, unpacked SIZEU hytes
|| Mame € Size Packed Type Modified !

N - Folder

— 2 e >
W D e R PR

Message
£ Unexpected end of archive

Total erors

Ereak operation Copy to clipboard

Gambar 4.12 File “penting2.zip” tidak dapat diakses.
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Dari teknik kedua diatas dapat dipersingkat dengan menggunakan perintah
batch atau dibuat menjadi file .bat. Perintah batch yang akan digunakan sebagai
berikut : @echo off

Echo MZ > penting2.zip
Ren penting2.zip themasterZ2.exe.

Perintah batch program tersebut akan dissmpan dalam file batch.bat. file
batch.bat tersebut akan dijaldalam folder yang sama dengan file yang akan dieksekusi
yaitu file penting2.zip. Tetapi perintah menggunakan file .bat ini memiliki kelemahan
yang sama dengan menggunakan notepad yaitu tidak bisa diakses kembalinyafile .zip
tersebut dan juga hanya dapat melakukan perintah terhadap satu file tujuan saja.

4.2.33 Teknik Ketiga

Pada teknik ketiga, akan mencoba untuk merubah signature file, dengan
menggunakan bantuan dari software forensik Hex Editor Neo. Contoh : mencoba
membuat backup dari file “themaster.exe” dan diberi nama “themaster3.exe”, agar
bisa dibedakan antara hasil dari teknik yang pertama dan kedua dengan hasil teknik
ketiga. Seperti pada gambar 4.13 :

G
File Edit View Tools Help
Organize v Open Burn New folder B= ~ [ l@
| - E = ‘_ =
| dr Favorites Name Date modified Type Size
B Desktop GAMBAR 7/15/2011 11:40 AM

4 Downloads B penting.zip 7/15/20118:32 AM  WinRAR ZIP archive 2,282 KB
. Dropbox § pentingr2.zip 7/15/2011 11:27 AM RAR ZIP archive 2,282 KB
| Recent Places [ themaster.exe 7/15/20118:32 AM  Application 2,282 KB
27 themaster3.exe 7/15/2011 11:41 AM  Application 2282 KB

w9 Libraries
) Documents
,—J7 Music |

Gambar 4.13 Backup file hasil Teknik pertama.

Dari gambar file diatas dapat diketahui bahwa file yang baru dibuat juga terbaca
file ekstensinya sebaga .exe oleh find standar windows. Langkah selanjutnya



mencoba agar ekstensi .exe palsu yang dibuat tidak berhasil dikenali oleh software
computer forensic yaitu File Investigator File Find.

a. Bukafile percobaan 2.zip dengan menggunakan Hex Editor.

b. Ubahlah ASCII header pada file “themaster3.exe” dari PK (file .zip) atau
hexadecimalnya 50 4b diubah menjadi MZ (file .exe) atau
hexadecimalnya 4d 5a. Seperti pada contoh gambar 4.14 : dan gambar
4.15:

Hex Edit

File Edit View Select Operations Bookmarks NTFSStreams Tools History Window Help
IDR-FEAREEFRLE R LD # ts| " X
ECp

00 01 0203 0405 06 07 0809 0a 0Ob Oc 0d De Of f

00000000 02 00 00 00 0000 19 44 ef 3e 00 00 . ™
0oooooLn 00 00 00 0O 00O 00 08 00 00 00 70 65 .. |
oooooozo 67 2f 30 4b 0304 1400 02 00 08 00 nting/PK..

00000030 | 5b Oc cd 32 67 08 fc d8 12 3b 00 00 00 £8 00 00 [Teg.a8; .

00000040 | 11 00 00 00 70 65 6e 74 69 6e 67 2f 42 41 42 20 ....penting/BAB
00000050 | 49 2e 64 6f 63 ec Sc Ob 75 54 d§ 9d 3f 93 84 90 I.docii.xTd 27,

00000060 | 40 86 3c 48 42 40 94 0b 4404 9b 4c 41 51 £3 df  QH<HER”.D. LAQLD
00000070 | £d fa 11 Se 06 10 83 10 56 dd 52 ed 4c e6 66 e6 il *..%.ViZilefs
00000080 | 66 9e ce bd 17 83 a2 £5 0L b5 da b5 42 ad b6 b6  E2lw. <. ulpE-99
00000090 | aZ 82 5a e§ 93 £6 ad Sa ac Of 6o 05 1f 9f ab 55 ¢, Z&°8iZ-.L..Tall
000000a0 | b3 ee a2 ac Te 2a 6a b5 5a ad b2 ca 6e ad af ec et inZ-*En-"T1
000000bO | ef 7E ce bd 33 77 66 e Od 04 5 Ge fb 6d ce £0 il fwswel . Aniwis
0000000 [ S 3b &7 9 d7 £f fc df &7 ce 90 be 67 G6a Of 6¢ vigieibel Mgi.l
000000d0 | fd e5 b8 57 59 Se f9 06 2b 65 9f £7 57 b2 72 &7 V0 +e¥+ 12 C
000000e0 | 3d 1E 60 da 95 la cf d 59 E7 3e ef ef ef a7 Sb = U EOV->iIi§[
000000E0 | 06 d0 3f 54 fe ae cabb b7 ed 6L df bc bB b2 8¢ .DrThes-iabk, @ -
‘ — - Fra-w—
Ready Offset: 0400000000 () Size: 000232451 (2,335,825): 2.23 MB  Hex bytes, 16, Default ANSI OVR

Gambar 4.14 ASCI1 Header padafile “themaster3.exe” sebelum diubah.

File Edit View Select Operations Bookmarks NTFSStreams Tools History Window Help
0 —~1 = 2 »

DR -FERERCERE RS PR ] ~ %

AP @ themaster.exe*  X]
00 0L 0z 03 0405 0607 0803 Dalb =

00000002 0200 00 00 00 00 19 44 o
00000010 00 00 00 00 00 00 0% 00

00000020 67 2 50 4b 03 04 14 00

00000030 67 09 fc d3 12 3b 00 00

00000040 | 11 00 00 00 70 65 fe 74 69 6= €7 2 42 41 42 20  ....penting/BAR

00000050 | 49 2e 64 6E 63 ec Sc Ob 78 §4 d§ 9d 3£ 93 84 90  IL.docity.xTd 2.

00000060 | 40 86 3c 45 42 40 94 Ob 44 04 9b dc 4L 51 £5 d8  @H<HBE”.D.>LAQRY

00000070 | £d £a 11 Se 06 10 83 10 56 dd 5a ed dc e6 66 6 fi.*..%.VIZdlafe

00000030 | 66 9 ce bd 17 85 a2 £5 0l b5 da bS 42 ad bE be

00000030 | a2 82 Sa e§ 93 £6 a3 Sa ac OF 6c 05 LE 9E ab 55 ¢, B892~ l..¥el

00000020 | b3 ee a2 ac Te 2a 6a b5 S5a ad b2 ca e ad af ec  *fe-w#ipZ-*En-Ti

000000bO | ef 7f ce bd 33 77 66 ee  9d 04 c5 6e f£b 6d ce £0 ] Pdues L Aniwts

00000020 | Sb 3b e? 9e dF £f fo df e7 ce 90 be 67 6a OF 6 >rgieyibel dgi.l

00000040 | £d e5 b3 57 59 Se £9 06 2b 65 9f £7 57 bz 72 c7  YAWVAWL-+ef:Url

00000020 | 3d 1f 60 da 95 la c6 d6 59 £7 3e ef ef ef a7 5b =, O EITs>i145[

0D0D0O£0 | 06 dO 3f 54 fe ae cabb b7 ed 61 df bc b8 bZ o .D2Thels iabu,*E o
«f il = »
Ready Offset: 0x00000002 (2) Size: 0x00232451 (2,335,825): 223 MB  Hex bytes, 16, Default ANSI OVR

Gambar 4.15 ASCII Header padafile “themaster3.exe” setelah diubah.
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c. Kemudian simpanlah file yang telah diubah tersebut.

Dan inilah hasil yang didapatkan setelah menggunakan tool komputer forensik
File Investigator file find pada file yang telah diubah ASCIl Headernya . Seperti

terlihat pada gambar 4.16 :

4] File Investigator File Fi C=EaT™ )

File Edit Tools Help

Name & Location l Content ] Date Modified ] Tent & Attributes ]

| |

lm| »

»

. [ FndNon |
Look in: |E:\TA\TA\TA\TEKNIK\TEKNIK Browse... | —1
Mew Search
¥ Include subdirectories
¥ Clear list for each Search
Filename-+E 4t | Laocation | Description
penting.zip EATANTANTA..  PK Zip Archive
pentingrz. zip EATANTAMNTA.. PR Zip rchive
| therna =! frchine
E: D05 Program
teknik T Pg z ERES erchange File
teknik1.2.jpg EATANTANTA..  JPEG File Interchange File
tek ik 1 2 inn FATAATANT A JAPFT5 Fil= Interchannes Fils
4| I +
PROPERTIES
Filename: themaster3. exe

DOS Mame:
Location:
Size:

D ate:

22 file(z] found

THEMAS~2EXE
EATANTANTANTERMNIKATERMIK]
2335825 bytes
Created:
Modified:
Accessed:

07/15/2011 11:31:464M
07/15/2011 11:46:034M
07/15/2011 11:31:464M

1

Gambar 4.16 Tools forensic tidak mendeteks ekstens file adi

Dari teknik ketiga diatas dapat dilihat bahwa software computer forensic File

Investigator File Find tidak berhasil mengenali bahwa file “themaster3.exe’” yang

sebenarnya adalah file .zip tetapi terdeteksinya sebagai file .exe. Dengan bantuan dari

software anti forensic Hex Editor Neo file “themaster3.exe’ dapat dikembalikan

seperti semula yaitu file ekstens .zip dan dapat diakses kembali, seperti pada

percobaan berikut :
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a. Bukafile “themaster3.exe” dengan menggunakan Hex Editor Neo .
b. Ubahlah ASCII header pada file “themaster3.exe” dari MZ (file .exe).

Seperti pada contoh gambar 4.17 : dan gambar 4.18 :

& Hex Edit

N B

Bookmarks  MTFS Streams

File Edit View Select Operations

DER-FERARSREFEREELLP R

Tools

History Window Help

A B[ @ themasterd.exe* X

- |

0o00o00L£o 06 d0 3£ 54

Offset: 0x00000002 (2) Size: 0x00232451 (2,335,825): 2.23 MB  Hex bytes, 16, Default ANSI OVR

i

00 0l 0z 03 0405 06 07 06 03 0a 0b 0Oc 0d Oe OF
0000000z ‘ 4d Sa ’3 04 0a 00 00 00O 00 OO0 19 44 ef 3e 00 00 “Dasis
ooooogLo 0000 00 00 00 00 00 00 0000 08 00 00 00 70 65 e ..pe
oooogozo 6z 74 63 6e 67 2 50 4b 03 04 14 00 0z 00 03 00 nting/PE.
00000030 Sh 0c cd 32 A7 09 fc d& 12 3h 00 00 00 £& 00 00 [-Ixg.08.;...8..
ooonoo4n 11 00 00 o0 70 65 6e 74 69 6e 67 2f 42 41 42 20 .. .penting/BAR
ooonooso 49 Ze 64 6f A3 ec S5c Ob 78 54 d5 9d  3f 93 84 90 I.dociy.xTd 2=,
0o00ogen 40 86 3c 48 42 40 94 0b 44 04 9b 4c 41 51 £9 d8 @t<HEE~.D. >LAQuy
0ooooo7a £d fa 11 Se 06 10 89 10 56 dd S5z =4 4c ef 66 e6  JU.*..%.ViZdlefe
000000&0 66 S92 ce hd 17 88 a2 £5 01 b5 da hi 42 ad hé hé fif*ﬁ.‘cﬁ.pﬂuﬂ—!ﬂ[
ooonoo9n aZ 82 S5a ehi 93 f6 a3 S5a ac Of fc 05 1f S9f ab 55 &, ZaMAEE. L. LTl
0o00ogan b3 ee aZ ac 7e Za fa bS5 Sa ad bZ ca 6e ad af ec 2ieeTpE-E i
000000ba ef 7€ ce bd 33 77 66 ee  9d 04 cf e fb 6d ce £0 il twswel L Antmlis
0ooooooen Sh 3b e7 3¢ d7 £f fc df  e7 ce 90 be 67 Ga Of 6¢ sigeyusel %yl
0a0000dn fd e5 h8 57 59 5¢ £9 06 2h 65 9f £7 57 b2 72 c7 FELIT ML 42T+ e
0o00o00en 3d 1f 60 da 95 1la cf df 59 £f7 3e ef ef ef a7 Sh =, e EOV>11i§[

fe ae cabb b7 ed 61 df bc b8 bZ Sc

B 2TheEs -iakk, “E

Bookmarks

NTFS Streams

Tools

History Window Help

,

File Edit View Select Operations

DRE-MEARESRERRERE ® L LOR iy

A W[ @ themasterd.exe X

00 0l 02 03 0405 06 07 0509 0aOb Oc 0d Oe
00000000 50 4h 04 0a 00 00 OO 00 00 19 44 ef 3= 00
00000010 ao 00 0o o0 00 00 o0 00 00 08 00 00 oo 70
000000z0 Ge 74 69 6e 67 Zf S50 4h 03 04 14 00 0Z 00 08
00000030 Sb Oc cd 3e 67 09 fc d5 12 3b 00 00 00 £8 00 00 [-Irg.ud.;...8..
Q0goo04a 11 00 0000 70 65 fe 74 60 e 67 ZEf 42 41 42 20 . -penting/BAE
Qggooasg 43 zZe 64 6f 63 ec Sc Ob 76 54 d5 8d 3£ 93 G4 A0 I.docitv.xTH #*.
Qgoooasn 40 86 3c 48 42 40 54 0b 44 04 Sb dc 41 51 £9 d& Et<HBE”.D. s LAQGE
00000070 fd fa 11 5¢ 06 10 88 10 56 dd 5a ed 4c g6 66 ef il AL LB VVZALefR
00o00os0 66 S9e ce bd 17 868 aZ £5 01 bS5 da b5 4Z ad hf bh £5T%. " eb . pOPB-9
00000090 az 82 S5a e5 893 f6 a3 5a ac 0f Ac 05 1f 9f ab 55 ¢, Z8"5EE-. 1. . T<U
o0ooooal b3 ee aZ ac Te Za fa bS5 S5a ad bZ ca fe ad af ec TjemeTinZ-*En-"1
000000ba ef 7f ce bd 33 77 66 ee 9d 04 o5 ée fb &d ce 0 1) Bedwed . Aniwis
aggooaco Sh 3b e7 8¢ d7 £f fc df &7 ce 30 be 67 Ga Of 6¢ srgeninel ugi.l
00000040 fd e5 h& 57 59 58 f8 06 2h 65 9f £7 57 h2 72 o7 FA, WAL T g
000000e0 3d 1f 60 da 85 1a c6 d6 59 £7 3e ef ef ef a? Sh = = EOV+»11318[
o0ooooeo 06 d0 3f 54 fe ae ca bbh b7 ed A1 df bc b& hZ Sc .BOTpeEs -iabk, *®

4

Ready

Offset: 000000000 (0} Size: (00232451 (2,335,825): 223 MB Hex bytes, 16, Default ANSI OVR

Gambar 4.18 ASCII Header padafile “themaster3.exe” setelah diubah.

c. Kemudian smpanlah file yang telah diubah tersebut.
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d. Rename dan ubah kembali ektensi pada file’themaster3.exe” menjadi
“penting3.zip” seperti pada gambar 4.19

K Q; || << Loce Dik(E) » TA » TA » TA » TEGHK » TEKNKL » v |44 || Search Tenit p

File Edit View Tools Help
Organize ¥ g Open v+ Bum  Newfolder B A @
I Favorites * Name i Date modified Type Size
B Desktop | GAMBAR TA5/2011 14T AM  File folder
& Downloads @ penting.zip 1/15/2011832AM  WinRAR ZIP archive 2,82K8
.. Dropbox @ penting2.zip 1/15/201111:27AM - WinRAR ZIP archive 2,82K8
] Recent Places ‘E penting3.zip T/15/2011 11:48 AM  WinRAR ZIP archive 2200K8
[ themaster.exe TA5/2011832AM  Application 282K
A Libraries
@ Documents
J\ Music

Gambar 4.19 Rename file “themaster3.exe” menjadi “ penting3.zip”

e. Buka file “penting3.zip” dengan menggunakan winrar, seperti pada

gambar 4.20

B peningiap - WinfAR evlation o) |

[ File Commands Favarites Options Help

EFLETIT

i Add BdractTo Test  View Delete find ~ Wizard Info | Comme
E @ penting3lp - ZPatchive, unpacked size 2853565 bytes
Mame £ Size Packed Type Modified CRC2

Folder

F/15/201183) ..

EIml Selected 1 folder Total1 folder

Gambar 4.20 File “ penting3.zip” dapat diakses.

Dapat dismpulkan dengan merubah ASCII header file menggunakan software
Hex Editor Neo lebih aman dari pada menggunakan notepad, karena file tersebut
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masih dapat diakses kembali pada saat dikembalikan keekstensi awalnya. Seperti
pada percobaan yang telah dilakukan diatas.

4.2.3.4 Teknik Keempat

Pada teknik keempat, akan mencoba untuk merubah signature file, dengan
menggunakan bantuan dari software anti forensk Cygnus Hex Editor. Contoh :
mencoba membuat backup dari file “themaster.exe” dan diberi nama
“themasterd.exe’, agar bisa dibedakan antara hasil dari teknik yang pertama, kedua
dan ketiga dengan hasil teknik keempat. Seperti pada gambar 4.21 :

gFile Edit View Tools Help

Organize « Open Burn MNew folder = » E;l @
- _
by * Name Date modified Type Size
 Favorites
B Desktop . GAMBAR 7/15/2011 11:52 AM  File folder
& Downloads @ penting.zip 7/5/2011 832 AM  WinRAR ZIP archive 2,282 KB
. Dropbox @ penting2.zip WinRAR ZIP archive 2,282 KB
1 Recent Places g penting3.zip AM - WinRAR ZIP archive 2,282 KB
[57] themaster.exe Application 2282 KB
P
il Libraries [37] themasterd exe Application 2282 KB|
5| Documents £

J', Music

Gambar 4.21 Backup file hasil Teknik pertama.

Dari gambar file diatas dapat diketahui bahwa file yang baru dibuat juga terbaca
file ekstensinya sebaga .exe oleh find standar windows. Langkah selanjutnya
mencoba agar ekstensi .exe palsu yang dibuat tidak berhasil dikenali oleh software
computer forensic yaitu File Investigator File Find.

d. Bukafile“themaster4.exe” dengan menggunakan Cygnus Hex Editor.

e. Ubahlah ASCII header pada file “themaster4.exe” dari PK (file .zip) atau
hexadecimalnya 50 4b diubah menjadi MZ (file .exe) atau
hexadecimalnya4d 5a .

Seperti pada contoh gambar 4.22 : dan gambar 4.23 :
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— -
‘@' FygnusFREEED]T[ON [the: _J

ﬂ File Edit View Window Help - | &=
bed 8 & %
00000000 €50 4B »3 04 04 00 00 00-00 DD@ Doy
gooooola 00 00 00 00 00 00-00 pe =
00000020 EE 74 69 6E 67 2F 50 4B-03 nting-PK
00000030 5B OC CD 3E 67 09 FC D3-12 [ g 4!
00000040 11 00 00 00 70 65 BE 74-69 penting~BAB
00000050 49 2E 64 6F 63 EC 5C 0B-73 Trdocide BTz 2
00oopoe0 40 86 3C 48 42 40 94 0B-44 @.<HB@. .D. LAQ
00000070 FD Fi 11 SE 06 10 89 10-56 = V.ZIL.f
00000080 66 9E CE BD 17 98 42 F5-01 £ B
00000090 A2 82 SA ES 93 F& A3 SA-AC Z L u
000000AD E3 EE A2 AC 7E 24 64 BS-5& e n
00000D0EBD  EF 7F CE BD 33 77 66 EE-9D 3uf n.m
0oooooco 9B 3E E7 SE D7 FF FC DF-E7 g3. 1
00000000 FD ES B8 57 59 SE F9 06-2B UT*. . +e. .W.r
000000ED 3D IF 60 DA 95 1A Ck DE-59 = ¥ [
000000F0 06 DO 3F 54 FE AE Ci BB-B7 ?T a
00000100 Bl 83 75 BF CD 48 16 A5-82 u. .H
00000110 3D C1 SE 1D 1F EF F8 93-15 =
00000120 63 4F 6F F2 09 9C 3F 4E-DE cOo H.o.0 =
00000130 EOD 67 BB FC 5A& BC 1F BO-D4 g. .z b
00000140 D7 Fi 9C DS A4 56 3E 62-DD ¥.h.t'g. . .u
00000150 3E AE 77 E3 34 D3 D1 SE-93 >ow bl v
00000160 9D AE 8D B8 7E 66 DS F3-AF ~f v d
Ready. Press F1 for Help. 2/23A451 3 ASCI |0V

ooponoon
ooponolo
ooponozo
ooponoan
nooono4n
nooonoso
00oonoen
oooono7o
ooponoan
oooonoan
000o0noan
nooonoeEn
nooonoco
nooonooo
000o0noED
000o0noED
ooponion
ooponiio
nooonizo
oooon13n
noooni4n
ooooniso
oooonlen

Ready. Press F1 for Help.

# Cygnus FREE EDITION masterd.exe] ,

4 File Edit View Window Help

nting-PE

*3 B
penting BAB
FoEDEg ~ =BT . . ?
@ <HB@. .D. LAQ
3 V.EZL.f
f B
Z Ze: u
TEj . Z n
3wt nom

ot

B ASCI OV

Gambar 4.23 ASCII Header padafile “themaster4.exe” setelah diubah.

f.

Kemudian simpanlah file yang telah diubah tersebut.

Dan inilah hasil yang didapatkan setelah menggunakan tool komputer forensik
File Investigator file find pada file yang telah diubah ASCII Headernya . Seperti
terlihat pada gambar 4.24 :



4 | File Investigator File Fir

File Edit Tools Help

Mame & Location l Content 1 D ate Modified ] Text & Attributes ]

Mamed: 1

Lok ir: 1E:'\TA'\TA\TA\TEKNIK\TEKNIK Browse... |

W' Include subdirectaries
¥ Clear list for each Search

Mew Search

Filerarne+E =t ] Location | D'escription -
perting. zip EATAATANTA..  PE Zip Aichive L
pentingZ.zip EATANTANTA..  PE Zip Archive

penting3.zip EATAMTANTA.. P Zip Aichive

thema =) i Ty Tt =] et T
e asterd exe E:NTA
tekmik1.7.pg
[ e
1

T G File Thterchange Filz
| K W] FATAATANT A APF T3 Fila Interrhanne Fils
Il F

PROFERTIES o

Filename: themasterd. exe =
DOS Mame: THEMAS ~2.EXE
Location: EATAATANTAMTEKMIEATEKMIKT
Size: 2335225 bytes
[late: Created: 074520171 11:52.514M

Modified: 071542017 11:56: 434M

Accessed: 07A5/2011 11:52:.514M

28 fil=(z) found

Gambar 4.24 Tools forensic tidak mendeteks ekstensi

Dari teknik keempat diatas dapat dilihat bahwa software computer forensic File
Investigator File Find tidak berhasil mengenali bahwa file “themasterd.exe’” yang
sebenarnya adalah file .zip tetapi terdeteksinya sebagai file .exe. Dengan bantuan dari
software anti forensic Cygnus Hex Editor file “themaster4.exe” dapat dikembalikan
seperti semula yaitu file ekstens .zip dan dapat diakses kembali, seperti pada

percobaan berikut :

a. Bukafile“themaster4.exe” dengan menggunakan Cygnus Hex Editor .
b. Ubahlah ASCII header pada file “themasterd.exe” dari MZ (file .exe).
Seperti pada contoh gambar 4.25 : dan gambar 4.26 :
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2 File Edit View Window Help _ =]

0 & ) oo dE REESBBED
000000008 4D Sa3 04 0& 00 00 00-00 11 = 3E 00 0keley . Do
00000010 00 00 00 D0 00 DO-00 pe =

goopoozo 6E 74 69 B6E 67 ZF 50 4B-03 00 02 00 08 00 nting/PK
goopooan 5B 0C CD 3E 67 09 FC Da-12 00 oo F& 00 00 [.. g 5
goopoo4n 11 00 00 00 70 65 BE 74-69 2F 42 41 42 20 ... penting-BAB
ooononsn 49 2E k4 6F 63 EC BC OB-78 9D 3F 93 84 90 T doc.~ =T .7
0oopooen 40 86 3C 4B 42 40 94 0B-44 4C 41 51 F9 D8 @ <HB@. .D..LAQ.
ooopoo7o  FD Fa 11 SE 06 10 89 10-56 £ VZL.f
goopooend 66 9E CE BD 17 88 A2 F5-01
oooponsno &2 892 SA ER 93 FE A3 GA-AC

BS5: 42 ADEBeuBEy HESaTRE B
05 1F 9F AB &S i Z .1 T

000000AD B3 EE A2 AC 7E 24 64 BS-GA CA 6E AD AF EC ... . ™%j.Z.. .n..
ooonooen  EF FF CE BD 33 77 66 EE-9D EE FE &D CE FO Iwf n.m
goopooco 9B 3B EF 9E D7 FF FC DF-E7 BE 620 BAR0F0E: 55 oo rnnn g3 gl
goopoopo FDOES BS 57 59 SE F9 D6-Z2B F7 &7 B2 72 C7 UE". +e. W.r
000000ED 3D 1F 60 DA 95 14 C6 DE-59 EF EF EF A7 5B = T S
0oopooFn 0& DO 3F 54 FE AE CA BB-E? DF EC BE B2 8C T a
goopolon Bl 83 75 BE CD 48 16 AS-8:2 93 18 1B C5 82 s

goopoiin 3D C1 9E 1D AF EF F& 98-15 B2 4t B& 60 OE = F

goopolzo 63 4F 6F F2 09 SC 3F 4E-DE
ooonoian  E0 67 BE FC 54 BC 1F BO-D4
0oonol4an D7 Fa 9C DS A4 56 9E 62-DD
ooopoisn  3E AE 77 E3 34 D3 D1 EE-93
000001led 9D AE 8D B8 7E 66 DS F3-AF

Ready. Press F1 for Help. 2/234451 3 ASCI |0

Gambar 4.25 ASCI| Header padafile “themaster4.exe” sebelum diubah.

;gg’ Cygnus FREE EDITION
2 File Edit View Window Help

D& B IR # i R
00000000 €50 4E_J3 04 04 00 00 00-0D

0opooolo 00 00 00 00 00 00-00
00oopo20  6E 74 69 EE 67 2F 50 4B-03
000opo30  SB OC CD 3E 67 09 FC D8-12
00000040 11 00 00 00 70 65 BE 74-69
00000050 49 2E 64 6F 3 EC 5C NB-78
00000060 40 86 3C 48 42 40 94 0B-44
000opo70 FD FA 11 SE 06 10 89 10-56
00oopo20 &6 9E CE BD 17 88 42 FE-01
00000090 A2 82 5A ES 93 F& A3 SA-AC
00000040 B3 EE AZ AC 7E 24 64 BS-5A
00000D0OB0 EF 7F CE BD 33 77 66 EE-9D
gooopoco 9B 3B EY 9E D7 FEF FC DF-E7
00oopopo FD EE BS E7 B9 CE F9 06-ZBE
000DO00OED 3D 1F 60 D& 95 134 ChH D6-59
00000OFD 06 DO 3F 54 FE AE CA BBE-E?
000ooioo Bl 83 75 BF CD 48 16 AG-82
00oooniio 3D C1 9E 1D IF EF FB 98-1%
00000120 63 4F 6F F2 09 9C 3F 4E-DE
00000130 EO 67 BB FC 5& BC 1F BO-D4
000o0n1l40 D7 FA 9C DS A4 56 9E 62-DD
00000150 3E AE 77 E3 34 D3 D1 SE-93
00000160 9D AE 8D B8 TE &6 DE F3-AF

I grogg™ =T. .7
@.<HB@..D..L&Q
B V.Z.L.f

DC AF 57 27 19

Ready. Press FL for Help. = e - [AscT [ov

Gambar 4.26 ASCI| Header padafile “themaster4.exe” setelah diubah.
c. Kemudian simpanlah file yang telah diubah tersebut.

d. Rename dan ubah kembali ektensi pada file’themasterd.exe” menjadi
“penting4.zip” seperti pada gambar 4.27



Gambar 4.27 Rename file “themaster4.exe” menjadi “penting4.zip”

File Edit View Tools Help
Organize v @ Open *  Bum  Newfolder B @
3 Favorites * Name Date modified Type Size
I Desktop | GAMBAR T/15/011 19 AM - File folder
& Downloads E penting.zip T5/2011832AM  WinRAR ZIP archive 282 KB
.. Dropbox @ pentinglzip T/15/201111:27 AM WinRAR ZIP archive 2282KB
2 Recent Places E penting3.zip T/5/2011 11:46 AM  WinRAR ZIP archive 282 KB
B pentingtip TIS/2U L6 AM  WinRARZP archive  2282KB
7 Libraries [ themaster.exe T/A5/2011832AM  Application 282K
@ Documents
Jﬁ Music
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e. Buka file “penting4.zip” dengan menggunakan winrar, seperti pada

gambar 4.28

"B pentingaaip - WinRAR (evaluation copy)

E LR

Add  Extract To

Test

View

File Commands Favorites Options Help

Delete

Find leald

m g pentingd.zip - SFX Z[P archive, unpacked size 2,853,565 bytes

Name 4

J penting

Size

Packed Type
Folder
Folder

Medified

7/15/2011 8:32 ...

CRC32 |

EJ O Selected 1 folder

Total 1 folder

Gambar 4.28 File " penting4.zip” dapat diakses

Dapat dismpulkan dengan merubah ASCII header file menggunakan software

Cygnus Hex Editor sama amannya seperti menggunakan software Hex Editor Neo,
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karena file tersebut masih dapat diakses kembali pada saat dikembalikan keekstensi
awalnya. Seperti pada percobaan yang telah dilakukan diatas.

4.2.4 Kesimpulan Akhir Penyamaran File

Hasil kesimpulan yang didapatkan setelah melakukan pengujian teknik-teknik
diatas adalah sebagai berikut :

Tabel 4.1 Kesimpulan hasil akhir penyamaran file

TEKNIK METODE SOFTWARE | PENGUJIAN | PENGEMBALIAN
FORENSIK KE FILE AWAL

Teknik 1 | Manual(rename - Gagal (terdetek -
& merubah )
ekstensi)
Teknik 2 | Manual(rename Notepad Berhasil(tidak Gagal(file error)
& merubah terdeteksi)
ekstensi)
Teknik 3 | Manual(rename | Hex Editor | Berhasil(tidak Berhasil
& merubah Neo terdeteksi)
ekstensi)
Teknik 4 | Manual(rename | CygnusHex | Berhasil(tidak Berhasil
& merubah Editor terdeteksi)
ekstensi)

4.3 Menyamarkan waktu file

Penyamaran waktu file adalah sebuah teknik untuk merubah pencatatan
timestamp yang ada dalam sebuah file. Seperti, merubah pencatatan kapan file dibuat,
diedit, dan diakses. Sehingga integritas dari file tersebut sudah rusak dan tidak sesuai

dengan standar hukum yang ada.



4.3.1 Mencari Masalah

Susuai pengertian dari kata penyamaran waktu file, masalah yang didapatkan
adalah bagaimana cara menyamarkan pencatatan waktu file dengan menggunakan
metode dan teknik anti forensic agar tidak terdeteks oleh software forensik.

4.3.2 Menanggapi Masalah

Menanggapi masalah diatas, terlebih dahulu mengetahui pencatatan waktu atau
yang biasa disbut Timestamp dari suatu file tersebut. Timestamp mencangkup tanggal
file dalam sistem yang bersangkutan atau created, tanggal file diedit atau modified,
serta tanggal file diakses atau accesed, dengan melihat di properties. Seperti pada
gambar 4.29 :

- B A
i ]
General ‘_SEC;!:II'I_'I‘)_' | Custom l Details I Previous Versio_nEL | | _

@ rahasial.doc

Type of file: Microsoft Office Word 97 - 20032 Document {.doc)
Cpens with: |_I':' Microsoft Office Word Change...

Location: E 2
Size: 44 5 KB (45,568 bytes)
Size on disk: 48.0 KB {45,152 bytes)

Created: Yesterday, July 19, 2011, 11:54:55 AM
Modified: Wednesday. Apil 20, 2011, 8:21:18 FM
Accessed: Yesterday, July 19, 2011, 11:54:55 AM

Attributes: [ Read-only  [] Hidden

[ OK ] [ Cancel ] Apply

Gambar 4.9 Tampilan properties padafile rahasial.doc
Tanggal-tanggal yang terbaca di dalam file tersebut bisa bermanfaat dalam
penyelidikan komputer forensik. Misalnya sgja dari tanggal kita bisa tahu kapan file
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tersebt bisa di akses. Ini bisa menjadi bukti atau indikasi atau setidaknya bisa dipakai
untuk mempersempit proses pencarian data tertentu.
Penjelasan :
Tanggal file dibuat atau Created Date adalah tanggal pertama kali saat file
dibuat dalam sistem yang bersangkutan.
Tanggal file diakses atau di Access Date kaitannya dengan aksen ke file, seperti
open file, copy, move dan sebagainya.
Tanggal file dimodifikasi atau ditulis, atau Modified Date atau Last Written
Date, kaitannya kapan file dibuat atau diedit.
MFT entry modified kaitannya lebih luas dengan aneka perubahan pada file,
misalnya mengubah parent folder , juga akan mengubah MFT entry modified .
Entry modified terus berubah mengikuti apapun perubahan pada file. Karena
sifatnya, seringkali entry modified isinya sesuai dengan accessed date. Entry
modified ini bisa dilihat memakai beberapa tool forensik, misalnya encase.

Tentu sgja MFT entry juga bisadilihat dengan tool TimeStomp itu sendiri.

Pertama-tama buat sebuah file yang akan digunakan sebagai percobaan
penyamaran waktu file, misalanya file tersebut "rahasia.doc”. Selanjutnya membuat
beberapa percobaan dengan menggunakan teknik anti forensik agar file "rahasia.doc”
tersebut rusak integritasnya, dan tidak dapat dijadiakan bukti digital lagi.

Berikut adalah tahap pengujian menggunakan beberapa teknik untuk melakukan
percobaan dalam penyamaran waktu file.

4.3.3 Tahap Pengujian
4.3.3.1 Teknik Pertama

Teknik pertama akan menggunakan bantuan dari salah satu tool yang bisa pakai
untuk mengganti Timestamp tersebut benama TimeStomp, yang merupakan salah satu
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bagian dari kumpulan tool anti forensk MAFIA (Metasploit Anti Forensic

Investigation Arsenal).

Pertama panggil tool timestomp.exe melalui common prompt, seperti pada

gambar 4.30 :

converts to UTC time.

TimeStomp <filename> [options]

{filename>
options:

-m {date

-a {date>
{date>
{date>
{date>

{date>

-f <spc file>

-h
—

the name of the file you wish to modify

you may need to surround the full path in "

M. zet the "last written" time of the file

A. set the "last accessed" time of the file

C. set the “created" time of the file

E. set the "mft entry modified"” time of the file
set all four attributes (MACE> of the file

"Dayofleek Month\Day\Year HH:MM:5S L[AMIPHMI"

set MACE of <{filename> equal to MACE of <{src file>

time stamps change, but file attributes are unchanged
set the MACE timestamps so that EnCase shows hlanks

same as —b except it works recursively on a directory
Caka the Craig option?

show the UIC (non-local time) MACE values for {filename>

show thiz menu. help

Gambar 4.30 Tampilan Options dari software Timestomp

Dari situ dapat diketahui opsional atau perintah apa sgja yang dapat dilakukan

melalui timestomp, ataralain :

-m <tanggal> untuk mengeset tangga terakhir file ditulis atau dimodifikas

(modified).

-a<tanggal> untuk mengeset kapan file diakses (accesed).

-c <tanggal> untuk mengeset kapan pertama kai file dibuat pada sistem

tersebut (created).

-e <tanggal> untuk mengeset kapan perubahan MFT entry terakhir (MFT

entry modified).

-z <tanggal> untuk mengeset semua atribut baik m,a,c maupun e.

-v untuk menampilkan tanggal M,A,C dan E.
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-f (nama file sumber) untuk mengeset file target sama tanggalnya dengan file

tertentu.

Berikutnya contoh penggunaan tool TimeStomp, seperti :

a. panggil penggunaan timestomp beserta lokasi file nama file yang
dinginkan dan kode perintah yang diminta (TimeStomp lokas file nama
file petintah).

Misalnya menggunakan file rahasiabt.jpg perintah :
>Timestomp e:\TEKNIK\TEKNIK2\rahasia.doc —v
Seperti pada gambar 4.31 :

- i

C:\Uzerend28noro.d28noro-PCitimestomp e :\TEKNIKNTEKNIK2\rahazia.doc —v

Modif ied: Yednesday 4/20/2011 20:21:18
fccessed: Tuesday 7192011 11:46:25
Created: Tuesday 77/19/2811 11:46:2%
[Entry Modified: Tuesday 7/19/2811 11:46:43

C:\Usersnd28moro.d28noro-PCo

Gambar 4.31 Tampilan Timpstamp padafile rahasia.doc

Mencoba untuk mengubah tanggal created dengan perintah :
>TimeStomp e:\TEKNIK\TEKNIK2\rahasia.doc —-c ”Friday 5/15/2011
4:14:14 pm”
Lihat hasil ubahan yang telah dilakukan dengan kembali melakukan
perintah :
>TimeStomp e:\TEKNIK\TEKNIK2\rahasia.doc —v
Seperti pada gambar 4.32 :



B C\Windows\system32yemd.exa

C:\Users\dzﬂmuro.d2§moro*PC>tinestnmp & :\TEKNIK~TEKENIK2srahasia.doc —¢ "Friday 5

#15-2011 4:14:14 PH

C:lUsers d28moro .d28moro-PCitimestomp

Modified:
Accessed:
Created:
Entry Modified:

C:sUsersSd28moro .d28moro—PC>

Gambar 4.32 Tampilan perubahan Timestamp created pada file rahasia.doc

KA\TEKNIK2\prahasia.doc —v
z21:18

125
14:14
Tuesday 719, 12:21:27
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Dari hasil diatas bisa dilihat bahwa perubahan yang dilakukan tidak sesuai

dengan perintahnya, yaitu perintah hari "Friday” akan tetapi yang berubah menjadi

"sunday” . karena software timestomp ini mencocokkan harinya sesuai dengan tanggal

yang diperintahkan. Setelah melakukan perintah diatas mencoba untuk menyamakan

dengan file aslinya apakah ubahan yang telah dilakukan akan sama hasilnya dengan

properties dari file adli. Seperti pada gambar 4.33 :

1] rahasia.doc Properties gl
o

——

General | Security | Custom | Details | Previous Wersions |

@

Type of file:

Opens with:
Location:
Size:

Size on disk:
Created:

Madified:
Accessed:

Aftributes:

rahasia.doc

Microsoft Office Word 57 - 20032 Document {.doc)

i, Microsoft Office Word | Change...

EATEKNIKNTEKMIKZ
44 5 KE (45,568 bytes)
48.0 KE (49.152 bytes)

Sunday, May 15, 2011, 4:14:14 FM
Wednesday, Aprl 20, 2011, 3:21:18 FM

Today, Juby 15, 2011, 46 minutes ago

Advanced. .. |

Read-onhy Hidden

Gambar 4.33 Tampilan perubahan properties pada file rahasia.doc
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Dari percobaan diatas dapat dissimpulkan bahwa penggunaan software
timestomp dapat mengubah keseluruhan dari pencatatan waktu pada file. Akan tetapi
pengubahan yang dilakukan menggunakan tool timestomp tidak terdeteksi sebagai
modifikas yang telah dilakukan terhadap file. Seperti pada gambar 4.34 :

e =

© File Edit View Select Operations Bookmarks NTFSStreams Tools History Window Help

DE-MEAREYEFFRR B LRLP ~ Xk

AP [ Wrahasiadoc X%

0o 01 02 03 04 05 06 07 08 09 0a Ob Oc 0d 0Oe Of f
{ufufululelululs] dd cf 11 e0 al bl la el 00 00 00 00 00 00 00 00 |
00000a1o 00 00 00 00 00 00 0o oo Se 00 03 00 fe ££ 09 00
00000o0z0 05 00 0O 00 0O 00 0o oo o0 00 00 00 0Ol 00 00 00
00000030 2 00 00 00 00 00 00 0o 00 10 00 00 55 00 00 00
oooooo40 01 oo 0o oo fe £f ff ff o0 oo oo oo 51 00 o0 00
00000050 £f £f ff ff JFf £f LLWLH Tl ST EDY BL L £ EF
ooooooan ff £f ff fEQN STHRf ff ff ff BE f£f &8 £f £f ff f£f
00000070 £f £f f£f £f£f f£f £f f£f ff £f ££ f£f ££f £f ££ fL%EE
ooooooso ff £f ff fAW fLeff ff ff £ff CANIRE £f £f £f ff £f
{ulufululelui=ls] £f £f ff fOf “BEREE f£f £f £f ££ f£f £f f£f ££f £f £f
ooooooan £ff £f ff fA@ WLt ff ff ff BE f£f BE £f £f ff §f
000000bL0 £f £f f£f £f£f ff £f £f ff £f ££ f£f £f f£f ££f ff £f
000000co £f ££ f£f £ figff f£f ££ ££f ££ £f ££f f£f ££ £f £f
oooooodo £f £f ff £f£f ff £f ff ff TEREERRCEINET™ CL@FET £ fEf
000000e0 £f £f f£f £f£f ff £f f£f ff [EEQEPRNET SERREENEE ££ £f
oooooo£n ff £f ff fA8 FAFEf ff W £ff € f£f EF £f £ff ff ff -
Epf I3 3

Ready Offset: 00000115k (4,443) Size: 000000200 (45,568): 44.50 KB Hex bytes, 16, Default AMNSI OVR

Gambar 4.34 Tampilan pengecekan menggunakan software Hex Editor

4.3.3.2 Teknik Kedua
Teknik kedua akan menggunakan bantuan dari software anti komputer forensik
yaitu SetFileDate untuk mengganti pencacatan waktu Timestamp. Membuat backup
terlebih dahulu untuk membedakan antara mengganti pencatatan waktu pada teknik
pertama dengan teknik kedua, file hasil backup diberinamafile " rahasia2.doc”.
Pertama panggil tool SetFileDate, seperti pada gambar 4.35 :
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File View Help

By SelectFiles Scan Folder(s)

1M Computer -

Settings

Day, Month, Year

== ] =B o &
jes Local Disk (C:)

—a Local Disk (D:) |
—a Local Disk (E:)

—a games F:) Hour, Minutes, Seconds
"+ Sing n song (G:) B 0 = g = g =
= = = =

Mame Type =
H_?Local Disk (C:) Local Dis Modify These Dates:
(—alLocal Disk (D:) Local Dis| = Created
alLocal Disk (E:) Local Dis Madified
woames (F:) Local Dis Accessed
w5ing n song (G:) Local Dis

,._L—:]DUDICD—R\":' Drive (H:)  CD Drive

SR M Drives 1 Y AHA Nislar 0 Orive Modify Date(s)
4 [l 3
= <] ¥ Lry e Select All

Ready

Gambar 4.35 Tampilan dari software SetFileDate

Dari situ dapat diketahui opsional atau perintah apa saja yang dapat dilakukan
melalui SetFileDate.

Berikutnya penggunaan tool SetFileDate, seperti :

a. Tentukan file yang ingin diubah timestampnya terlebih dahulu, misalanya
file "rahasia2.doc”

Seperti pada gambar 4.36 :
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|| File View Help

o . T
=n SelectFiles |~ Scan Fold
E n Ef(s} SE . =

Day, Month, Year

- 20 & [auly ~| 2011 &
il Today
.

Hour, Minutes, Seconds

: 0B 0B o B
MName Size]
|| GAMBAR Modify These Dates:
) rahasia.doc 44.5KE Created
[0) rahasiaZ.doc 44.5 KH Modified
Accessed

Modify Date(s)
4 n (3
H y | P Select Al

Gambar 4.36 Tampilan file rahasia2.doc pada software SetFileDate

b. Buka propertise pada file "rahasia2.doc’, agar dapat mengetahui
timestamp awanya. Seperti pada gambar 4.37 :

General |Secmty I Custom I Details I Previous Version5|

E: ] rahasia2 doc

Type of file: Microsoft Office Weord 57 - 2003 Document (.doc)

Opens with:  [fw Microsoft Office Word

Location: ENTEKNIKNTEKNIKZ

Size: 44 5 KB {45,568 bytes)

Size on disk: 48.0 KB (49,152 bytes)

Created: Taoday, July 20, 2011, 13 minutes ago
Modified: Wednesday, Aprl 20, 2011, 8:21:18 PM

Accessed: Taday, July 20, 2011, 12 minutes ago

Attributes: [C1Readonly  [] Hidden Advanced. ..

Lok J[ Concel J[ ooy

Gambar 4.37 Tampilan timestamp pada propertise file " rahasia2.doc”
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c. Mencoba untuk mengubah tanggal created menjadi tanggal " 10 july 2011
jam 4:14:14 PM”

Seperti pada gambar 4.38:

|4 SetFileDate 2.0 - No Monsense

File View Help

25 Select Files Scan Folder(s)

| TEKNIK2 =

Settings

Day, Month, Year

& 0w .28 o1 &
{ -l TEKNIKL

\ Fooes ' B
) TEKNIK4 Hour, Minutes, Seconds
' thisman 2 b ST % —14—%
Mame Size
@rahasia.doc 44 5KE Maodify These Dates:
R
i GAMBAR [F]Madified

Accessed

== Modify Date(s)
] T " 3
== 1 = 2] Select Al

Gambar 4.38 Tampilan merubah timestamp created pada file rahasia2.doc

Setelah melakukan perintah diatas mencoba untuk melihat timestamp file
adlinya apakah ubahan yang telah dilakukan akan sama hasilnya dengan properties
padafile adi. Seperti pada gambar 4.39 :
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1] rahasia2.doc PerErtil M

General | Security | Custom | Details | Previous Versions |

@ = rahasiaZ.doc

Type of file: Microsoft Office Word 57 - 2003 Document (doc)
Opens with:  [w Microsoft Office Word

Location: EATEKNIKNTEKNIKZ

Size: 44 5 KB {45,568 bytes)
Size on disk: 48.0 KB {45,152 bytes)

Created: Sunday, July 10, 2011, 4:14:14 PM
Modified: Wednesday, Aprl 20, 2011, 8:21:18 PM

Accessed: Today. July 20, 2011, 22 minutes ago

Atributes: [F] Read-only ~ [] Hidden

[ oK ] [ Cancel ] Apply

Gambar 4.39 Tampilan perubahan properties file rahasia2.doc

Dari percobaan diatas dapat dissmpulkan bahwa penggunaan software
SetFileDate dapat mengubah keseluruhan dari pencatatan waktu pada file. Akan
tetapi pengubahan yang dilakukan menggunakan tool timestomp tidak terdeteksi
sebagai modifikasi yang telah dilakukan terhadap file. Seperti pada gambar 4.40 :

YT —

File Edit View Select Operations Bookmarks NTFS Streams Tools History Window Help
0 = N s >
DE-TRREREFEE BLeRP

AF[E]rzhasiaz.doc  X|

00 01 0z 03 04 05 06 07 03 09 0a 0b Oc 0d Oe OF

00000000 | [d0]cE 11 e0 &l bl la el 0D 00 00 OO 00 OO OO OD
00000010 | 00 00 00 00 00 00 00 00  3e 00 03 00 fe ££ 09 00
00000020 | 06 00 00 00 00 00 00 00 @0 00 00 00 Ol 00 00 00
00000030 | 52 00 00 00 00 00 00 00 00 10 00 00 55 00 00 00
00000040 | 01 00 00 00 fe £f £ ££ 00 00 00 00 51 00 00 00
00000050 | £f £f £f £F £f ff ff £f ff £f £f £ff f£f £f ff £f
00000060 | £f £f £f £f f£f ff f£f £f ff £f £f £ff f£f £f f£f £f
00000070 | £f ££ ££ £f £f ff ff £ f£f £f £f £f £f £f ff £f
00000080 | £F £f £f £f f£f £ff f£f £f ff £f £f £f £f £f F£f £f
00000090 | £f ££ ££ £f £f ff ff £ £f £f £f £f £f £f ff £f
000000a0 | £f £f ££ £f £f £ff f£f £f f£f £f £f £f E£f Ef f£f £f
000000b0 | £f ££ £f £f f£f ff f£f £f £f £f £f £f f£f £f f£f £f
000000cO | £f ££ ££ £f £f ff ff £ £f £f £f £f £f £f £f £f
00000040 | £F € Ef Ef £f £f £f £f ff £f £f £f £f £f Ff £f
000000ed | £f ££ ££ £f £f ff ff £ £f £f £f £f £f £f ff £f
000000£0 | £f £f £f £f £f £ff f£f £f £f £f £f £f E£f Ef f£f £f
< [ ] »

Ready Offset: 000000000 (0) Size: 0:0000b200 (45,568): 44.50 KB Hex bytes, 16, Default ANSI OVR

Gambar 4.40 Tampilan pengecekan menggunakan software Hex Editor



4.3.3.3 Teknik Ketiga

Teknik ketiga akan menggunakan bantuan dari software anti komputer forensik
yaitu eXpress TimeStamp Toucher untuk mengganti pencacatan waktu Timestamp
pada file rahasia.doc. Membuat backup terlebih dahulu untuk membedakan antara
mengganti pencatatan waktu pada teknik pertama,teknik kedua, dan teknik ketiga. file
hasil backup diberinamafile "rahasia3.doc”.

Pertama panggil tool eXpress TimeStamp Toucher, seperti pada gambar 4.41 :

T —=
7 eXpress TimeStamp Toucher - FREEWARE  |[e=n R X )

Path
| -

[¥] Indude subfolders

Set Date & Time values for
[] creation date /| Modified date Last access date

7/25/2011 7/25/2011 B~ 7/26/2011

[T] creation time [¥] Modified time ] Last access time

11:08: 15 AM 11:08:16 AM = 11:08:15 AM

[[] set same date&time for all three values

(€ 2004 Irnis Haliullin
http:/fwww.irnis.net @

Gambar 4.41 Tampilan dari software eXpress TimeStamp Toucher

Dari situ dapat diketahui opsional atau perintah apa sgja yang dapat dilakukan
melalui eXpress TimeStamp Toucher.

Berikutnya penggunaan tool eXpress TimeStamp Toucher, seperti :
a. Tentukan folder yang ingin diubah timestampnya terlebih dahulu,
misalanya pada folder " TEKNIK?2”
Seperti pada gambar 4.42 :



Lo
\3-,‘5 eXpress TimeStamp Toucher - FREEWARE

Path
E: \TEKMIK TEKNIKZ

Creation date
7f25/2011 B~

Creation time

4

11:08:16 AM |

Indude subfolders
Set Date & Time values for

Modified date Last access date
7i2f011 @ 7f2sf2011 B
Modified time Last access time

[] set same date&time for all three values

[

_ft__ i © 2004 Irnis Haliullin
SR http:/fwww.irnis.net gse

11:08:16 AM (24  [11:08:16 AM [

Gambar 4.42 Tampilan folder " TEKNIK2" pada eXpress TimeStamp Toucher

b. Buka propertise pada file "rahasia3d.doc”, agar dapat mengetahui

timestamp awalnya. Seperti pada gambar 4.43 :

- — o
#] rahasia3.doc Properties _im
£ i Wi

Type of file:

Opens with:

I General | Security | Custom | Details | Previous Versions |

rahasia3.doc

Microscoft Office Word 57 - 2002 Document (doc)

[iw Microsoft Office Wond

Location:
Size:

Size on disk:

EATEKNIKNTEKNIKZ
44 5 KB (45,568 bytes)
48.0 KB {43.152 bytes)

Created:
Modified:
Accessed:

Today, July 26, 2011, 1 minute ago
Today, July 26, 2011, 1 hour ago
Today. July 26. 2011, 1 hour ago

Attributes:

[C]Readonly  [[] Hidden

Lok ][ cancel ][ sopy

Gambar 4.43 Tampilan timestamp pada propertise file "rahasia3.doc”
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c. Mencoba untuk mengubah tanggal created menjadi tanggal "7 july 2011

jam 12:11:14 PM”
Seperti pada gambar 4.44 :

L - R —— o] il
" eXpress TimeStamp Toucher - FREEWARE .@ﬂg

Path
E: \TEKNIK{TEKNIK2 E

Indude subfolders

Set Date & Time values for

Creation date [ Modified date [] Last access date
7/ 72011 [E- 7/25/2011 7/25/2011

Creation time [IModified time [ Last access time
12:11:44 Pl'ﬂ__ '__r:: ‘12:_11:—033#; = “12: 11:_—!;_P_f\:1_

[7] set same dateatime for all three values

SuccessfuIIyT:nr_or;ssed 16 files.

© 2004 Irnis Haliullin
httpe/fwww.irnis. net gas

Gambar 4.44 Tampilan merubah timestamp created pada folder " TEKNIK 2"

Setelah melakukan perintah diatas mencoba untuk melihat timestamp file
adlinya apakah ubahan yang telah dilakukan akan sama hasilnya dengan properties

padafile adi. Seperti pada gambar 4.45 :
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- ™
] v o poperie S

General |Securit)' | Custom I Details I Previous Version5|

@ rahasia3.doc

Type of file:  Microsoft Office Word 57 - 2003 Document {.doc)
Openswith:  [w Microsoft Office Word

Location: ENTEKNIKNTEKNIKZ

Size: 44 5 KB (45,568 bytes)
Size on disk:  48.0 KE (45,152 bytes)

Created: Thursday, July 07, 2011, 12:11.44 PM
Modified: Today, July 26, 2011, 1 hour ago
Arocessed: Today, July 26, 2011, 1 hour ago

Attributes: [T Read-only  [] Hidden

[ ok J[ Gancel || roph

Gambar 4.45 Tampilan properties yang terjadi padafile "rahasia3.doc”

Dari percobaan diatas dapat disimpulkan bahwa penggunaan software exXpress
TimeStamp Toucher dapat mengubah keseluruhan dari pencatatan waktu pada file.
Akan tetapi software eXpress TimeStamp Toucher hanya dapat mengubah timestamp
seluruh file yang ada didalam sebuah folder, tidak sepesifik langsung kefile yang
dituju atau yang diinginkan. Akan tetapi pengubahan yang dilakukan menggunakan
tool timestomp tidak terdeteks sebaga modifikasi yang telah dilakukan terhadap file.
Seperti pada gambar 4.46 .
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= i

File Edit View Select Cperations Bookmarks NTFSStreams  Teol  History  Window Help

DR-FRAREHEFERE RL LD 7 &

o0 0l 02 03 04 05 06 07 085 03 0a 0b Oc 04 0Oe OF

oo00ooco Cf 11 el al bl la el 0001 00 0O 00 00 0000
oooooolo 00 o0 00 QO 0O OO 00 00 3e 0) 03 00 fe ££ 09 00
000000zD 05 00 00 00 00 OO 00 00 00 03 00 00 01 00 00 0o
o00000z0n 52 00 00 0o 00 00 00 00 00 13 00 oo 55 00 00 o0
oooooo4n oL oo 0o oo Ze ££ £f ££ 00 03 00 oo 51 00 00 0O
ooooooLo £f B ff EE £ £ ff £ ff EE ff BE ff BE ff BE
000000ED £ff £ ff B If £ ff & f£f & ff £ ff BE ff Ef
oooooo50 ff £ ff & If £ ff £ ff & f£f & f£f BE ff &E
o00000en ff- Bk ff & If & ff B ff & ff &E f£f BE ff &E
o0000oso ff Bt ff Bt If B ff BE ff B ff & ff BE fr &E
0000000 £f £E f££f EE £ £ £L EE_FE _EE _fE £E ff FF ff EE
000000kD f€ £ff f£f £ff ZIf @ rf fifpemffy £f £ £f £f Ff H&E f£
ooo00oco ff ff ff £f ZHff ff Ff ol Sl FTOLHCWEE £f CEGE
oooooocn £ff ff ff £f SCFEy ff ff f£f ff ff ff ff ff Tl fs
000000eD £€ £ff ff £f£f [Bf ff £f £f f£f £Hpf £ff f£f £f £F fH
000ooo£o ff £f f£f £ff BSEE £f £ff LEERER BERRLFF £ Ff GlEafs

e i

Ready Offset: 0:0000000C (0) Size: 0:0000b200 (45,568): 44.50 KB Hex bytes, 16, Default ANSI OVR

Gambar 4.46 Tampilan pengecekan menggunakan software Hex Editor

Dari ketiga teknik dalam menyamarkan waktu file diatas tidak ditemukan ada
yang terdeteks dalam bilangan hexadecimalnya bahwa telah terjadi modifikasi.

4.3.4 Argumen Ketidak Sesuaian

Dari ketiga teknik diatas tidak dapat menampilkan bagaimana contoh kegagalan
(yang berhasil terdeteksi oleh software komputer forensik), karena untuk sampai saat
ini yang berhasil mendeteks penyamaran timestamp hanya software komputer
forensk FTK academic. Dikarenakan keterbatasan penggunaan sehingga tidak dapat

menampilkannyadisini.

4.3.5 Kesimpulan Akhir Penyamaran Waktu File
Hasil kesimpulan yang didapatkan setelah melakukan pengujian teknik-teknik
diatas adalah sebagai berikut :



Tabd 4.2 Kesimpulan hasil akhir penyamaran waktu file

TEKNIK SOFTWARE PENGUJIAN
FORENSIK

Teknik 1 Timestomp Berhasil (tidak
terdeteksi)

Teknik 2 SetFileDate Berhasil (tidak
terdeteksi)

Teknik 3 eXpress Timestamp Berhasil (tidak
Toucher terdeteksi)

44 SecureDdete
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Secure delete adalah sebuah teknik untuk melakukan penghapusan file dengan

benar-benar dihapus atau sebagian data tidak bisa dipulihkan lagi dengan software
recovery data. Agar data yang sudah dihapus atau data yang sudah terhapus tidak

dapat diakses bahkan disalah gunakan oleh orang lain.

4.4.1 Mencari Masalah

Susuai pengertian dari kata secure delete, masalah yang didapatkan adalah

bagaimana cara secure delete dengan menggunakan metode dan teknik anti forensic

agar tidak dapat direcovery kembali.

4.4.2 Menanggapi Masalah

Menanggapi masalah diatas, dengan mencoba melakukan penghapus file

tertentu yang diinginkan secara aman atau secure delete sehingga file tersebut tidak

dapat ditemukan, direcovery, maupun diakses kembali oleh siapapun. Terlebih dahulu

buatlah sebuah file yang akan dijadikan contoh percobaan untuk melakukan secure

delete, misanya file tersebut diberi nama "warning.zip”. selanjutnya melakukan
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beberapa percobaan dengan menggunakan teknik anti forensik untuk scure delete file

"warning.zip” tersebut. Berikut adalah pengujian menggunakan beberapa teknik
untuk mencoba melakukan scure delete.

4.4.3 Tahap Pengujian
4.4.3.1 Teknik Pertama

Teknik pertama mencoba untuk menghapus file warning.zip dengan cara
sederhana yaitu dengan melakukan del ete biasa melalui menu pada windows, seperti
gambar 4.47:

a wonm i , A

Lod® | 2 )

J(..J=| ). <« Local Disk (E) » TA » TA » TA » TEKNK » 3 » ~ | #5 | Seaich TEKNIK3
2P Local Disk (E) T f L TEKNIK » TEKMIK3 ol gl |
File Edit View Tools Help
Organize EOpen - Burn Mew folder =~ [ '@
' Favorites b Name Date medified Type Size
Bl Desktop GAMBAR 7/17/201110:15 AM  File folder
& Downloads E warning.zip 7/15/2011 8:32 AM WinRARZIP archive 27282 KB
Dropbox
2 = Are you sure you want to move this folder to the Recycle Bin?
= Libraries ¥
= = warning.zj
= D it P
% ccuments 14 Fills/Folders in Zip file: 5
@' Music | penting/
] Pictures & penting/BAB Ldoc
- penting/BAB Ldocx
E taeos penting/BAB Il.doc
penting/BAB M.docx
M Computer
Fo : :
s Local Disk (C:) o ‘ i
a Local Disk (D:)

a Local Disk (E:)

(s games (F)

 sing n song (G2
CD Drive (L) AH/

Gambar 4.47 Tampilan delete file warning.zip menggunakan menu del ete

File warning.zip yang telah dihapus di atas dengan cara mendelete biasa akan
menyebabkan file tersebut terkirim ke recycle bin, trash dan sebagainya. File yang
masuk ke recycle bin akan sangat mudah untuk dipulihkan kembali sehingga
menyebabkan file tersebut dapat diakses kembali atau file tersebut tidak terhapus
permanen. Seperti pada gambar 4.48:



File

Edit View Tools Help

Organize v Empty the Recycle Bin Restore this item
5.4 Favorites i W

M Desktop Restore

& Downloads I Cut r—
f:_,,' Recent Places
Delete

- Libraries Properties

@ Documents

J’ Music
Pictures
i Videos

18 Computer
£, Local Disk (C)

Gambar 4.48 Tampilan merestore kembali file warning.zip dari recycle bin

4.4.3.2 Teknik Kedua

Teknik kedua yang akan dilakukan dengan cara menghapus permanen file

warning.zip dengan menekan tombol shift dan tombol delete secara bersamaan.

Seperti pada gambar 4.49:

-
]

). « Local Disk (E) » TA » TA % TA b TEKNIK » TEKNIG b

File Edit View Tools Help

B open ~

Organize » Burn

New folder

. Dropbox

%] Recent Places

4 Libraries

|5 Documents
&' Music

&= Pictures

B videos

m

1% Computer
&, Local Disk (C3)
a Local Disk (D:)
a Local Disk (E2)
—a games ()
4 sing n song (G}
&4 CD Drive (L) AH:
M My Weh Sites on T

Gambar 4.49 Menghapus file warning.zip dengan shift + delete

=
® +| Name i Date modified Type Size
B Deskiop J) GAMBAR TA7/201110:41 AM  File folder
| Downloads B warming.zip T/A5/2011832AM  WinRARTIP archive 2,282 KB

Are you sure you want to permanently delete this folder?

warning.zip
Files/Folders in Zip file: 5
penting/

penting/BAB Ldoc
penting/BAB Ldocx
penting/BAB M.doc
penting/BAB M.docx
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File warning.zip yang telah di hapus dengan menekan tombol shift + delete atau
delete permanen akan menyebabkan file tersebut hilang dari direktori dan juga tidak
terdapat didalam recycle bin. Untuk membuktikan apakah file tersebut telah berhasil
didelete permanen akan dibuktikan menggunakan software data recovery yaitu
recuva.

Mencoba untuk melakukan recovery dilokas file yang telah didelete diatas.
Setelah selesai melakukan proses recovery data, file yang telah dihapus diatas
ternyata berhasil ditemukan oleh software data recovery recuva. Seperti pada gambar
4.50:

GE R/ MVID] 00 G .1)
For the best results, restore the files to a different drive.

Select the files you want to Recover by g the boxes and then pri
[] Filename Path Last Modified
] @) warning.zip ENTANTANTANTEKMIKNTEKNIKSY 7/15/2011 08:32
< P s-an s sl ’
NTFS, 37.5 GB. cluster size: 4096. file record size: 1024. Found 1 files in 4.49 sec. Recover. ..
Check for updates...

Gambar 4.50 Software recuva mendeteks file “warning.zip”

File warning.zip yang berhasil ditemukan diatas akan dicoba untuk di recovery
kembali melalu software recuva. Dari contoh diatas terlihat bahwa menghapus file
secara permanen dengan menggunakan cara menekan tombol shift + delete masih
dapat dipulihkan kembali, sehingga masih belum bisa dapat dikatakan sebagai scure
delete.
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4.4.3.3 Teknik Ketiga

Teknik ketiga menghapus file dengan bantuan software anti forensik yaitu
BCwipe. Selanjutnya mencoba kembali untuk menghapus file warning.zip yang
berhasil direcovery diatas dengan menggunakan software BCwipe. Pada software
BCwipe terdapat banyak teknik untuk menghapus file dengan cara menimpa dengan
data random maupun dengan data tertentu. Sebagai contoh : metode German BCI
melakukan proses penimpaan sebanyak tujuh kali, sedangkan metode Peter Gutmann
melakukan proses penimpaan sebanyak tiga puluh lima kali. Agar lebih aman
mencoba untuk menggunakan metode Peter Gutmann yaitu melakukan penimpaan
sebanyak tiga puluh lima kali. Seperti pada gambar 4.51.

~§} Y E:\TAYTATAYTEKNIK\TEKNIK 3 Ywarning  zip
\ will be wiped and then deleted!
Continue this operation?
[ Cancel ] | Skip ] [ Yes ] ‘ Yes to All Less <<
Y_.ﬁ, Wiping options Z_.Process Options| [N |

< MFT Records { on MTFS drives )

"{_ [ view this file before deletion

Gambar 4.51 Tampilan opsiona penghapusan pada software BCWipe

Setelah berhasil menghapus file warning.zip dengan menggunakan software
BCwipe, mencoba untuk merecovery file tersebut apakah masih bisa terdeteksi dan
direcovery atau sudah tidak terdeteksi. Seperti pada gambar 4.52



Selact the fles you want to Recover by ticking the boxes and then pressing Recover.
For the best resuilts, restore the files to a different drive. Enlichinadapedpode
[ Filename Path Last Modified
4 m "] 3
INTFS, 48.8 GB. duster size: 4096, file record size: 1024, Found 0 files in 769.72 sec. T
Check for updates...

Gambar 4.52 File warning.zip tidak terdeteksi lagi oleh software recuva

Dari hasil recovery diatas dapat dibuktikan bahwafile yang telah dihapus
dengan menggunakan software BCwipe tidak terdeteks oleh recuva sehinggafile
tersebut sudah berhasil didelete secara permanen dan tidak bisa direcovery kembali.

4.4.3.4 Teknik Keempat

Percobaan kempat menghapus file dengan bantuan software anti forensik yaitu
TuneUp Utility. Selanjutnya membuat kembali sebuah file yang diberi nama
“warning.zip” dan mencoba kembali untuk menghapus file “warning.zip” tersebut.
Pada software TuneUp Utility kembali menggunakan metode Peter Gutmann yaitu
mel akukan penimpaan sebanyak tiga puluh limakali. Seperti pada gambar 4.53:

= | =] 28 ]

- L -

@VQ-\ » Computer b Local Disk (E) » TEKMIK » TEKNIG » GAMBAR » ~ [ 42 | [ Search Gamear o)

File Edit View Tools Help
Organize = B Open ~ E-mail Burmn New folder =~ Fl @

= Confirm File Delete With TuneUp. Shredd_ =)
ctbe

It Favorites
B Desktop

% Downloads
Dropbox

il Recent Places Deletion methad: ecure deletion, Gutmann method -]

Repetitions:

B Documents [7] Deltete allocated free space

L
4
&
)
m

Gambar 4.53 Tampilan opsional penghapusan pada software TuneUp Utility.
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Setelah berhasil menghapus file warning.zip dengan menggunakan software
TuneUp Utility, mencoba untuk merecovery file tersebut apakah masih bisa terdeteksi
dan direcovery atau sudah tidak terdeteksi. Seperti pada gambar 4.54:

& Recuva.com .

lect the files you want to Recover by ticking the boxes and then pressing Recover,
¢ the best results, restore the files to a different drive. Sultch fo advanced mode,

[7] Filename Path Last Modified

Sel
For

<1 - - '
MTFS, 48.8 GB. duster size: 4096. file record size: 1024, Found 0 files in 769,72 sec. Recover. ..

Check for updates. ..

Gambar 4.54 File warning.zip tidak terdeteksi lagi oleh software recuva

Dari hasil recovery diatas dapat dibuktikan bahwa file yang telah dihapus
dengan menggunakan software TuneUp Utility tidak terdeteksi oleh recuva sehingga
file tersebut sudah berhasil didelete secara permanen dan tidak bisa direcovery
kembali.

4.4.4 Kesimpulan Akhir Secure Delete
Hasil kesimpulan yang didapatkan setelah melakukan pengujian teknik-teknik
diatas adalah sebagai berikut :

Tabel 4.3 Kesimpulan hasil akhir secure delete

TEKNIK SOFTWARE METODE YANG PENGUJIAN

DIGUNAKAN FORENSIK

Teknik 1 - Manua (menggunakan Gagal (dapat
menu delete biasa) direstore kembali)
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Teknik 2 Manual (menggunakan Gagal (dapat

tombol Shift + Delete) direcovery kembali)

Teknik 3 BCWipe Metode Peter Gutmann | Berhasil (tidak dapat
direcovery)

Teknik 4 TuneUp Utility | Metode Peter Gutmann | Berhasil (tidak dapat
direcovery)

4.5 History Cleaner

History cleaner atau jgak-jejak yang ada atau dibuat oleh sistem operas,

software, situs dan sebagainya. Sehingga jejak-jgjak tersebut tidak bisa
deketahui oleh siapapun.

45.1 Mencari Masalah

Susual pengertian dari kata history cleaner, masalah yang didapatkan adalah

bagaimana cara history cleaner pada jejak penggunaan Microsoft office 2003 maupun

2007, dengan menggunakan metode dan teknik anti forensik.

4.5.2 Menanggapi masalah
Menanggapi masalah diatas, terlebih dahulu mengetahui software yang akan

digunakan untuk history cleaner. Apakah software tersebut dapat menggunakan

metode secure delete history atau tidak, dan apakah software tersebut suport dengan

aplikasi yang akan dihapus historynya.

Berikut adalah tahap pengujian dengan menggunakan teknik dan metode anti

forensik pada history cleaner.

4.5.3 Tahap Pengujian
4.5.3.1 Teknik Pertama

Teknik pertama yaitu menghapus history secara aman, yaitu dengan cara:
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a.  Mencoba untuk menggunakan software CCleaner yang berfungsi untuk
menghapus history-history yang dibuat oleh sistem operasi, software, situs
dan sebagainya.

b. Mencoba menggunakan software R-Wipe& Cleane untuk membuktikan
apakah proses penghapusan history tersebut berhasil atau tidak berhasil
terdeteks oleh software forensic.

c. Pilihlah history dari aplikasi yang ingin dihapus dengan menggunakan
CCleaner, misanya aplikasi Office 2003 dan 2007.

d. Analyze history dari aplikasi yang telah dipilih, sehingga terlihat history
yang ada pada aplikasi tersebut. Seperti pada gambar 4.55
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Gambar 4.55 Tampilan analyze history di software CCleaner

e. Lakukan ha yang sama pada software R-Wipe& Cleane sehingga dapat
dibandingkan history yang ada pada aplikasi yang telah dipilih. Seperti
pada gambar 4.56:
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Gambar 4.56 Tampilan analyze history disoftwere R-Wipe& Clean

f. Lakukan pengubahan setingan pada CCleaner dengan menggunakan
secure delete dan menggunakan metode Peter Gutmann. Seperti pada
gambar 4.57 :
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Gambar 4.57 Setting secure file delete
g. Lakukan penghapusan history dari aplikasi yang telah dipilih pada
CCleaner, seperti pada gambar 4.58:
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Gambar 4.58 Tampilan penghapusan history
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Lakukan pembuktian dengan menscan kembali history pada aplikas yang

telah dipilih dengan menggunakan R-Wipe& Cleane, seperti pada gambar

4.59:
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Gambar 4.59 Tampilan analyze history pada R-Wipe& Cleane
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Sehingga dapat dissmpulkan penghapusan yang telah dilakukan barusan
berhasil tidak terdeteksi oleh software R-Wipe& Cleane atau software komputer

forensik.
4.5.4 Kesimpulan Akhir History Cleaner

Hasil kesimpulan yang didapatkan setelah melakukan pengujian teknik-teknik
diatas adalah sebagai berikut :

Tabel 4.4 Kesimpulan akhir history cleaner

TEKNIK METODE PENGUJIAN FORENSIK

Teknik 1 Peter Gutmann Berhasil (tidak terdeteksi)
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BABV
KESIMPULAN DAN SARAN

5.1 Kesimpulan
Setelah menyelesaikan teknik anti komputer forensik untuk memanipulasi
file ini, kemudian dilakukan pengujian menggunakan teknik komputer forensik.
Maka diambil kesimpulan sebagai berikut :
1. Teknik anti komputer forensik untuk manipulasi file dibagi menjadi 4
teknik yaitu :

a. Teknik penyamaran file : melakukan penyamaran file dengan
rename file, mengubah ekstensinya, dan mengubah kode ASClinya
pada satu file bisa membuat file tersebut tidak dapat terdeteksi oleh
software scanner forensik, sehingga ini adalah solusi yang cukup
aman untuk mengamankan file pribadi yang penting.

b. Teknik penyamaran waktu file : melakukan penyamaran
pencatatan waktu file atau timestamp dengan menggunakan
software anti forensik pada saat ini cukup baik untuk merusak
integritas suatu file, karena sangat minimnya software forensic
yang bisa mendeteksi perubahan yang terjadi pada timestamp yang
menyebabkan file tersebut rusak integritasnya.

c. Teknik Secure Delete : melakukan secure delete dengan software
anti forensik dan menggunakan metode Peter Gutmann cukup baik
untuk menghapus file-file penting yang tidak ingin diakses
kembali, karena dengan menggunakan teknik tersebut file-file yang
telah disecure delete tidak dapat direcovery kembali oleh software
forensik.

d. History Cleaner : melakukan history cleaner dengan bantuan
software anti forensik dan menggunakan metode Peter Gutmann
cukup baik digunakan untuk menghapus history komputer, karena
dengan menggunakan teknik tersebut history yang telah
dibersihkan tidak dapat dideteksi oleh software forensik
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2. Teknik anti komputer forensik untuk memanipulas file adalah sebuah
teknik yang membantu seseorang untuk berusaha melindungin data-data
pribadinya dari orang lain.

3. Penggunaan teknik anti forensik bertujuan untuk menyulitkan pakar
komputer forensik sehingga membutuhkan waktu dan proses yang jauh
lebih lama untuk mencari data-data yang mereka butuhkan. Tentu yang
paling ideal adalah jika data-data tersebut tidak berhasil ditemukan.
Akan tetapi jika data tersebut berhasil ditemukan, maka harus
diupayakan bahwa data tersebut sudah terganggu intgritasnya.

52 Saran

Saran untuk pengembangan teknik anti komputer forensik untuk

memanipulasi file lebih lanjut adalah :

1. Dapat menutupi kelemahan-kelemahan yang ada pada penelitian ini dan
dapat melanjutkan penelitian ini (file.bat) yang dapat memanipulas
seluruh jenisfile yang ada dikomputer secara bersamaan (satu kali klik).

2. Selalu Uptodate dalam informasi perkembangan teknologi baik itu
software komputer forensik maupun software anti komputer forensik
karena teknologi akan selalu berkembang sehingga teknik anti komputer
forensik yang akan digunakan harus mengikuti perkembangan dari

software komputer forensik itu sendiri.
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