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SARI

Salah satu metode yang dapat digunakan untuk melakukan penyaringan informasi
di internet adalah menggunakan aplikasi Web Content Filtering.Danguardian
merupakan salah satu aplikasi yang sering digunakan.Selain karena kemudahan
dalam pengimplementasiannya, Dansguardian juga bersifat gratis untuk

penggunaannya.

Dalam pemanfaatan Dansguardian sebagai Web Content Filtering, terdapat
banyak sekali situs yang sebenarnya diperlukan untuk ilmu pengetahuan, namun
terdapat konten yang bisa disalahgunakan. Situs-situs tersebut dapat digolongkan

menjadi black list dan grey list.

Bandwidth merupakan lebar pita untuk transfer data, yaitu jumlah data yang dapat
dibawa dari sebuah titik ke titik lain dalam jangka waktu. Dalam hal ini,
Dansguardian yang terdapat di tengah sebuah jaringan komputer, akan melakukan
filtering terhadap seluruh data yang melewatinya yang menyebabkan paket data
yang lewat harus mengantri untuk melakukan filtering. Sehingga antrian paket

data akan memenuhi bandwidth yang terdapat pada jaringan komputer.

Untuk itu, perlu diketahui waktu saat paket data pada bandwidth menjadi sangat
penuh dan menghambat jaringan komputer. Filtering oleh Dansguardian
kemungkinan berpengaruh juga terhadap performa sebuah server yang dapat
membuat server menjadi bekerja lebih saat melakukan filtering agar paket data

dapat segera melewati server.

Kata kunci :Web Content Filtering, Dansguardian, Bandwidth

vii
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Teknologi internet terus dikembangkan untuk memudahkan setiap orang di
dunia dapat terhubung satu dengan yang lainnya dengan cepat. Penyaringan
informasi yang diperoleh dari internet perlu dilakukan apabila suatu pihak atau
instansi tertentu menginginkan pelarangan akses terhadap beberapa jenis

informasi tertentu dari internet. Salah satunya menggunakan proxy.

Salah satu fungsi proxy adalah sebagai gateway. Sebagai pintu keluar / masuk
paket data yang ada dalam sebuah jaringan komputer, gateway juga harus bisa
menjadi pelindung jaringan lokal dibawahnya dari bahaya yang terdapat di
internet. Proxy melakukan filtering berdasarkan alamat web dan beberapa kata,
tetapi tidak semua halaman web mengandung hal-hal ‘buruk’ untuk di akses.

Sedangkan proxy, akan memblokir seluruh halaman tersebut tanpa kecuali.

Untuk mendukung fungsi proxy,di gunakan banyak macam web filtering
normal seperti Cyber Patrol, TinyproxyGuard, Net Nanny, dan masih banyak lagi.
Web filtering ini memiliki daftar situs yang ‘buruk’ sangat banyak. Jika user
mencoba untuk mengakses situs yang terdapat pada list tersebut, situs yang di

akses akan diblokir berdasarkan alamat web-nya.

Web mengalami perubahan yang sangat cepat dan tidak dapat di prediksi
waktunya, bahkan search engine dari provider besar seperti Google atau Yahoo
bahkan tidak tahu perubahan apa yang sedang dan akan terjadi. Hal ini membuat
filtering dengan alamat web (URL) menjadi sulit jika harus dilakukan setiap
waktu. Untuk melakukan filtering yang komprehensif hanya berdasarkan URL,
yang dibutuhkan adalah sesuatu bisa memeriksa setiap halaman web yang di akses
dari hal-hal yang 'buruk’ seperti obat, profanities, kekerasan, pornografi,
kemudian melakukan pemblokiran halaman tersebut jika isi di dalamnya di

anggap tidak baik untuk di akses. Hal ini yang disebut dengan 'Content Filtering'.



DansGuardian merupakan pemenang penghargaan Open Source web content
filter yang saat ini berjalan pada Linux, FreeBSD, OpenBSD, NetBSD, Mac OS X,
HP-UX, dan Solaris. Ini merupakan Content Filtering yang didasarkan pada
banyak metode yang di dalamnya, termasuk phrase matching, PICS filtering dan
URL filtering. Ini bukan merupakan filtering murni berdasarkan daftar situs yang
dilarang untuk di akses. DansGuardian dirancang agar bisa lebih fleksibel dan

memungkinkan untuk menyesuaikan filtering sesuai dengan kebutuhan.

Dansguardian merupakan aplikasi yang berjalan berjalan pada sisi server.
Sebagai gateway, server yang akan dilewati oleh paket-paket data yang mengantri
saat di akses oleh Kklien. Pada server yang terdapat Dansguardian, paket-paket
tersebut akan mengalami ‘pemeriksaan’ oleh Dansguardian terlebih dahulu

sebelum sampai ke client.

Pemeriksaan tersebut berpotensi menghambat kelancaran paket-paket data
untuk segera sampai kepada klien yang mengaksesnya karena harus mengantri
untuk “di periksa’ terlebih dahulu oleh Dansguardian ( bottle neck ). Untuk itu,
diperlukan ketepatan dalam menentukan resource dan pengaturan yang tepat oleh
seorang Network Administrator agar Dansguardian dapat berjalan dengan baik

dalam sebuah jaringan komputer.

Pengaturan yang tepat, dapat dilakukan jika seorang Network Administrator
mengetahui apa saja yang akan terjadi jika mengaplikasikan Dansguardian dalam
servernya. Resource yang tepat untuk server yang terdapat Dansguardian, delay
yang mungkin terjadi, antrian ( queue ) yang bisa jadi akan menumpuk di server
karena pemeriksaan yang di lakukan oleh Dansguardian patut untuk menjadi

pertimbangan.

1.2 Rumusan Masalah

Masalah yang sering dihadapi dalam hal web content filtering adalah
mengetahui skema penggunaan server Dansguardian dan waktu eksekusi
data berdasarkan variasi bandwidth pada sebuah jaringan komputer.

Keberadaan Dansguardian akan sangat berpengaruh karena akan dilakukan



“pemeriksaan” konten serta URL pada paket data yang melewatinya dengan

sistem queue.

1.3 Batasan Masalah
Adapun batasan masalah yang di angkat dalam penelitian ini sebagai berikut :

1. Membangun Web Content Filtering server menggunakan Dansguardian pada
sistem operasi Linux CentOS-6.0.

2. Mengatur mikrotik routerboard untuk sebagai router dan bandwidth
management.

3. Halaman web yang digunakan untuk pengujian, berisi kata-kata yang akan di
filter oleh Dansguardian.

4. Penilaian kinerja Dansguardian sebagai Web Content Filtering server
meliputi beberapa parameter, yaitu bagaimana pengaruh penggunaan
Dansguardian terhadap waktu eksekusi data dalam menyaring konten yang
tidak pantas, serta penggunaan resource server (memory usage dan load

average).

1.4 Tujuan Penelitian

Tujuan dari tugas akhir adalah menganalisa server Dansguardian dengan
variasi bandwidth berdasarkan parameter waktu eksekusi data, memory usage dan
load average untuk mengetahui penggunaan bandwidth yang optimal pada

Dansguardian server.

1.5 Manfaat Penelitian

Melalui hasil analisis jaringan komputer dengan meletakkan Dansguardian di
dalamnya, network administrator dapat meng-optimalkan kemampuan jaringan
komputernya dalam hal Web Content Filtering, mengetahui penggunaan
Dansguardian berdasarkan bandwidth dan resourcenya, sehingga penggunaan
sistem penyaringan informasi internet yang Kkita inginkan bekerja secara

maksimal.



1.6 Metode Penelitian
1.6.1 Studi Pustaka

Studi pustaka digunakan untuk menggali informasi yang terkait dengan

penelitian, yaitu melalui buku-buku dan internet yang berkaitan dengan penelitian.

Meliputi pemilihan perangkat lunak yang di gunakan serta pencarian referensi

mengenai tahapan dalam analisa efektifitas Web Content Filtering menggunakan

Dansguardian.

1.6.2 Implementasi dan Konfigurasi Sistem

Analisa efektifitas Dansguardian dalam jaringan komputer di susun

berdasarkan perolehan dari studi pustaka yang meliputi:

a.

Desain Arsitektur Jaringan
Tahap ini merupakan perancangan arsitektur jaringan komputer yang
akan digunakan untuk melakukan analisa pada efektifitas Dansguardian

yang diterapkan dalam sebuah jaringan komputer.

. Desain Alur data proses aplikasi

Tahap ini merupakan perancangan visualisasi data yang mengalir pada
setiap proses yang terjadi pada masing-masing aplikasi dari awal hingga
akhir.

Pengadaan Perangkat Keras

Tahapan ini merupakan tahap pengadaan perangkat keras yang berupa
mikrotik RB750, computer client serta komputer server yang nantinya

akan dibuat sebagai proxy, Dansguardian dan web server.

. Installasi dan Konfigurasi Sistem

Tahapan ini merupakan tahap installasi dan konfigurasi dari masing-
masing server dan sistem yang merupakan mikrotik routerboard, Linux
0S, serta Dansguardian.

Analisis Kinerja Jaringan Komputer

Tahapan ini merupakan tahap analisis dari seluruh jaringan komputer
yang sudah dibuat berdasarkan topologinya dan sudah diletakkan

Dansguardian di dalamnya.



f. Pengambilan Kesimpulan
Tahap selanjutnya adalah mengumpulkan data hasil analisis untuk
dilihat hasilnya, kemudian mengambil kesimpulan dari hasil
pengumpulan data tersebut untuk mengetahui efficiency dari

Dansguardian sebagai Web Content Filtering.

1.7 Sistematika Penulisan
BAB | Pendahuluan

Membahas tentang latar belakang masalah, batasan masalah, rumusan
masalah, tujuan penelitian serta manfaat dari penelitian dan metodologi
yang di angkat menjadi materi laporan tugas akhir Analisis Efektifitas dan
Resource Server Pada Dansguardian Sebagai Implementasi Web Content

Filtering.
BAB Il Landasan Teori

Membahas dasar-dasar teori yang digunakan dalam perancangan dan
pembangunan sebuah gateway server sebagai bandwidth management dan
Dansguardian sebagai Web Content Filtering yang kemudian akan di

analisis efektifitas kinerjanya.
BAB IlI Metodologi

Memuat uraian tentang analisis masalah, gambaran umum sistem, analisis
kebutuhan sistem yang mencakup kebutuhan perangkat keras, perangkat
jaringan, dan perangkat lunak yang digunakan untuk membantu

penyelesaian tugas akhir.

BAB |V Hasil dan Pembahasan

Memuat dokumentasi mulai dari tahap installasi, konfigurasi dan
pengujian terhadap aplikasi, yaitu dengan melakukan analisis terhadap

efektifitas Kkinerja Dansguardian, resource server dan penggunaan



bandwidth yang tepat, kemudian mengambil kesimpulan dari data yang

di dapat.
BAB V Penutup

Memuat kesimpulan-kesimpulan dari  seluruh  rangkaian proses
implementasi perangkat lunak, baik pada tahap analisis, perancangan,
implementasi, terutama pada analisis efektifitas kinerja Dansguardian

serta resource server dan bandwidth yang digunakan.



BAB 2
LANDASAN TEORI

2.1 Jaringan Komputer
2.1.1 Pengertian Jaringan Komputer

Jaringan komputer adalah dua atau lebih komputer yang saling terhubung
dengan menggunakan media transmisi baik itu kabel maupun nirkabel, sehingga
dapat berbagi sumber daya.

2.1.2 Cara Kerja Jaringan Komputer

Bagian utama dalam jaringan komputer adalah sistem komunikasi
data.Sistem komunikasi data membutuhkan media sebagai pembawa
sinyal(carrier), yang dapat berupa kabel, fiber optic dan juga melalui udara
(sinyal gelombang radio).Untuk menerima dan mengirimkan sinyal dari media
perantara tersebut menggunakan NIC (Network Interface Card) yang terdapat di
dalam sebuah perangkat komputer. Setiap NIC memiliki alamat khusus yang
disebut sebagai MAC (Media Acces Control) address, MAC addres terdiri dari
kode heksa desimal yang berbeda antara NIC satu dengan lainnya. MAC address
menghindarkan data bertabrakan ketika berkomunikasi ada jaringan. Jika ada
paket data yang akan dikirimkan maka sebelumnya akan melihat apakah di dalam
jaringan ada yang sedang mengirimkan paket data atau tidak, jika jaringan tidak
sedang digunakan (melakukan pengiriman paket data) maka node akan langsung
mengirimkan paket data ke komputer tujuan.

Model referensi OSI(Open System Interconnection) merupakan salah satu
arsitektur jaringan komputer yang di buat oleh ISO (International Standarization
Organization) untuk memecahkan permasalahan kompatibilitas devices antar
vendor. Model referensi OSI mengidentifikasikan semua proses yang di butuhkan
untuk melakukan komunikasi dan membaginya ke dalam kelompok secara logika
yang disebut layer. OSI merupakan petunjuk bagi para pengembang aplikasi

dalam membuat dan mengimplementasikan aplikasinya pada sebuah jaringan.



OSI terdiri dari tujuh layer, yang secara umum terbagi dalam dua kelompok,
yaitu layer atas (Application Layer) dan layer bawah (Data Transport Layer).
Lapisan yang tergolong dalam layer atas mendefinisikan bagaimana aplikasi pada
sebuah host akan berkomunikasi dengan host lainnya, sedangkan layer bawah
mendefinisikan bagaimana data terkirim dari suatu host ke host lainnya. Proses
komunikasi dan pertukaran informasi dari tiap-tiap layer menggunakan sebuah
protocol yang disebut sebagai Protocol Data Unit (PDU).

Application layer

Application layertermasuk dalam layer atas (Application layer)

l‘ Presentation layer \l

Presentation layertermasuk dalam layer atas (Application layer)

Session layertermasuk dalam layer atas (Application layer) P D U

l‘ Transport layer \l / Segment

Transpport layer termasuk dalam layer bawah (Data Transport layer)

Network layer / Packet

Network layer termasuk dalam layer bawah (Data Transport layer)

l‘ Data link layer \l / Frame

Data link layer termasuk dalam layer bawah (Data Transport layer)

Physical layer / Bits

Physical layertermasuk dalam layer bawah (Data Transport layer)

Gambar 2.1 Gambar referensi model OSI



Berikut penjelasan dari gambar 2.1 Susunan Layer Referensi Model OSI:

a. Application Layer
Application layer berfungsi sebagai interface antara user dan komputer.
Application layer bertanggung jawab untuk mengidentifikasi ketersediaan
dari partner komunikasi. Application layer menentukan identitas dan
ketersediaan dari partner komunikasi untuk sebuah aplikasi dengan data
yang dikirim.

b. Presentation Layer
Presentation layer berfungsi menyediakan sistem penyajian data ke
application layer, layer ini juga memberikan layanan untuk konversi,
sintaks, format dan enkripsi data, dengan menampilkan informasi dalam
bentuk teks maupun grafis.

c. Session Layer
Session layer berfungsi dan bertangung jawab untuk mengkoordinasikan
jalannya komunikasi antarsistem serta layer ini juga dapat mengendalikan
dialog antar komputer.

d. Transport Layer
Transport Layer berfungsi untuk melakukan pengemasan data upper layer
(layer atas) ke dalam bentuk segment, secara opsional menjamin proses
pengiriman data yang di andalkan dalam menjaga keutuhan transmisi data.
Proses pengiriman pada layer ini dapat dilakukan dengan 2 mekanisme,
yaitu :Connection-Oriented dan Connection-Less.

e. Network Layer
Network Layer berfungsi untuk melakukan pengemasan data berupa
segment yang di terima dari transport layer yang akan dikemas ke dalam
bentuk paket. Ketika paket diterima oleh interface sebuah router, maka
alamat tujuan tidak ditemukan maka paket tersebut akan dibuang. Layer
ini juga bertanggung jawab untuk melakukan mekanisme routing melalui

inter network.
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f. Data Link Layer
Data link layer mengatur topologi jaringan. Error notification dan flow
control. Lapisan ini juga menyediakan fasilitas alamat perangkat keras dan
mengolah paket dari lapisan network yang masa paket tersebut akan
dibungkus oleh datalink layer ke dalam sebuah frame dengan
menambahkan informasi mengenai MAC address yang di tuju dan alamat
asal.

g. Physical Layer
Tanggung jawab dari layer ini adalah melakukan pengiriman dan
penerimaan bit. Physical layer secara langsung menghubungkan media
komunikasi yang berbeda-beda. Lapisan ini bertanggungjawab untuk

mengaktifkan dan mengatur anatar muka fisik dari jaringan komputer.

2.2 Konsep Dasar Proxy

Proxy merupakan pihak ketiga yang berdiri di tengah-tengah antara kedua
pihak yang saling berhubungan dan berfungsi sebagai perantara dalam sebuah
jaringan komputer, sehingga seorang client tidak langsung terhubung ke internet.

Proxy bekerja dalam berbagai jenis protocol komunikasi jaringan.

Proxy memiliki 3 fungsi utama yaitu Connection Sharing, Filtering dan
Caching. Dalam suatu jaringan lokal yang terhubung ke jaringan lain atau
Internet, pengguna tidak langsung berhubungan dengan jaringan luar atau Internet,
tetapi harus melewati suatu gateway, yang bertindak sebagai batas antara jaringan
lokal dan jaringan luar. Selain sebagai pintu keluar / masuk paket data yang ada
dalam sebuah jaringan komputer, gateway juga harus bisa menjadi pelindung

jaringan lokal dibwahnya dari bahaya yang terdapat di internet.

Dengan demikian, koneksi dari jaringan lokal ke internet akan menggunakan
sambungan yang dimiliki oleh gateway secara bersama-sama (connection

sharing). Maka, dalam hal ini, gateway juga berfungsi sebagai proxy server,
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karena menyediakan layanan perantara antara jaringan lokal dan jaringan luar atau

internet.

Proxy server sebagai sebuah perantara dapat bekerja pada data link layer,
network layer, transport layer maupun application layer dalam hierarki layer
komunikasi jaringan menurut OSI. Tetapi, pengertian proxy server dan fungsinya
sebagian besar berada pada application layer.Proxy server dapat berjalan pada
banyak aplikasi antara lain :

1. HTTP Proxy

2. Web Proxy untuk protocol HTTP / Web
3. FTP Proxy

4. SMTP Proxy/POP Proxy untuk e-mail
5. NNTP proxy untuk Newsgroup

6

Real Audio/RealVideo Proxy untuk multimedia streaming.

Kemampuan proxy server sangat baik dalam penyimpanan catatan (logging)
dari trafik jaringan, dan dapat digunakan untuk memastikan bahwa koneksi untuk

jenis trafik tertentu harus selalu tersedia.

Q.
S

/

Proxy
Mewakili R
Permintaan N>
- —
X dan
Permintaan Penetimaan 0

layanan dari penyedia NG
layanan \

Proxy

server+gateway Layanan WEB

NS

-

7,

)

Gambar 2.2 Gambar kinerja layanan Proxy Server
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2.2.1 Cache

Fungsi proxy server yang sangat penting adalah untuk caching. Caching di
sini diartikan sebagai penyimpanan internet object (gambar/halaman web) dari
suatu web site yang sudah pernah diakses, sehingga bila akan mengakses objek
yang sama di internet, tidak perlu mengambil dari internet, tetapi cukup dari proxy
karena sudah disimpan. Dengan adanya caching ini, bandwidth yang dipakai akan
lebih hemat, dan dapat mempercepat akses ke web site. Begitu juga bila web
server yang dituju ternyata mati atau mengalami gangguan, client tetap bisa
mengaksesnya.

Proses caching ini juga tidak terlihat bagi pengguna (transparan), karena bagi
pengguna tidak tampak siapa sebenarnya yang memberikan obyek yang
dimintanya, apakah dari proxy server yang mengambil dari cache-nya atau server
asli di Internet. Dari sisi pengguna, semua akan nampak sebagai balasan langsung

dari Internet.

2.3 Web Filtering

internet

Proxy
HTTP/HTTPS \
Approved Request to web ‘ ~<—Request to web———
’ End user
4 ' Cek allowance
A
]
Allow & Deny

List

Gambar 2.3 Diagram Web Filtering

Proxy server yang dikonfigurasi secara benar, akan meningkatkan performa

dan sekuritinya. Karena proxy bekerja pada layer aplikasi (OSI Layer), maka
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content URL filtering yang dilakukan oleh proxy lebih cerdas daripada packet
filtering pada firewall .Proxy web server dapat mengecek URL permintaan akses
keluar (outgoing request) untuk halaman web dengan memeriksa pesan HTTP,
GET dan POST. Dengan kemampuan ini, administrator dapat melarang atau
mengijinkan akses ke domain tertentu. Firewall bisaa tidak dapat melihat nama
domain di dalam pesan tersebut, karena firewall hanya memeriksa header dari

paket data.

2.4 Domain Filtering
Domain filtering merupakan penyaringan informasi yang menggunakan daftar

domain yang berbahaya dalam list-nya. Namun, domain filtering memiliki

kelemahan yang patut dijadikan pertimbangan untuk mengadakan penelitian lebih
lanjut terhadap optimalisasi filtering dalam sebuah jaringan komputer yang
terhubung dengan internet yaitu:

a. Domain filtering membutuhkan sumber daya yang besar untuk melakukan
pengecekan pada setiap domain.

b. Perubahan terhadap nama domain di dunia maya yang tidak dapat
diperkirakan atau di prediksi kapan akan terjadi.

c. Nama domain yang pada awalnya berisi konten yang dianggap tidak
berbahaya, bisa berubah menjadi berbahaya kapan saja.

d. Berdasarkan penelitian yang dilakukan oleh mahasiswa Politeknik
Elektronika Negeri Surabaya dengan menggunakan teknik pendeteksian
gambar porno, filtering dilakukan pada data yang melewati sebuah jaringan
komputer yang terhubung ke internet. Sebuah server yang digunakan untuk
memproses data yang ada di dalam jaringan, tingkat pendeteksian gambar
porno mencapai 60 %. Sedangkan tingkat kesalahan (false) hanya 10 %.
Proses pendeteksian ini memerlukan kemampuan komputansi yang tinggi.
Gambar yang berukuran 200.000 pixel, memerlukan waktu paling sedikit 3
detik untuk dapat diproses. (Utama,A.C.2010)
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2.5 Dansguardian

Internet tidak jarang memberi dampak yang buruk bagi masyarakat jika
disalahgunakan. Bahkan saat ini, anak usia dini yang dengan leluasa dapat
mengakses situs yang berbau negatif dengan bebas, tentunya hal ini dapat
merusak moral apabila content-content negatif tersebut tidak segera di filter.
Setiap penyedia layanan internet, tentunya mempunyai kewajiban moral untuk

menutup akses ke situs-situs negatif tersebut.

Saat ini sudah banyak cara yang bisa dilakukan untuk melakukan pemblokiran
terhadap situs-situs negatif, baik salah satunya menggunakan openDNS atau
menggunakan DNS Nawala. Bisa juga dengan memanfaatkan fitur optional yang
ada pada Tinyproxy. Saat ini Dansguardian merupakan aplikasi yang banyak

digunakan untuk memfilter akses internet .

Dansguardian merupakan sebuah software yang di rancang untuk mengontrol
user saat mengakses sebuah website dari internet, termasuk filtering dari virus dan
terdapat fitur monitoring. Dansguardian hanya dapat digunakan pada sistem
operasi Unix atau GNU Linux seperti komputer server dan melindungi banyak
komputer dengan sistem operasi yang berbeda-beda. Dansguardian sering

digunakan oleh sekolah, bisnis dan ISP sebagai penyedia layanan internet.

DansGuardian merupakan pemenang penghargaan Open Source web content
filter yang saat ini berjalan pada Linux, FreeBSD, OpenBSD, NetBSD, Mac OS X,
HP-UX, dan Solaris. Ini merupakan Content Filtering yang didasarkan pada
banyak metode yang di dalamnya, termasuk phrase matching, PICS filtering dan
URL filtering. Ini bukan merupakan filtering murni berdasarkan daftar situs yang
dilarang untuk di akses. DansGuardian dirancang agar bisa lebih fleksibel dan

memungkinkan untuk menyesuaikan filtering sesuai dengan kebutuhan.
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Internet/web browser

|
N reply
; request
Proxy server
Port 3128
@ —request» switch - request
§ 3

<—reply—
. <« reply

Check
allowance

Y

reply
-

request

i

dansguardian
Client browser Port 8080

Gambar 2.4 Diagram Dansguardian

Dansguardian merupakan aplikasi yang berjalan berjalan pada sisi server.
Sebagai gateway, server yang akan dilewati oleh paket-paket data yang mengantri
saat di akses oleh klien. Pada server yang terdapat Dansguardian, paket-paket
tersebut akan mengalami ‘pemeriksaan’ oleh Dansguardian terlebih dahulu

sebelum sampai ke client.

Pemeriksaan tersebut berpotensi menghambat kelancaran paket-paket data
untuk segera sampai kepada klien yang mengaksesnya karena harus mengantri
untuk “di periksa’ terlebih dahulu oleh Dansguardian ( bottle neck ). Untuk itu,
diperlukan pengaturan yang tepat oleh seorang Network Administrator agar

Dansguardian dapat berjalan dengan baik dalam sebuah jaringan komputer.

Pengaturan yang tepat, dapat dilakukan jika seorang Network Administrator
mengetahui apa saja yang akan terjadi jika mengaplikasikan Dansguardian dalam
servernya. Resource yang tepat untuk server yang terdapat Dansguardian, delay

yang mungkin terjadi, antrian ( queue) yang bisa jadi akan menupuk di server
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karena pemeriksaan yang di lakukan oleh Dansguardian patut untuk menjadi

pertimbangan.

2.5.1 Cara Kerja Dansguardian

DansGuardian berdiridi antara web browser di sisi client dan proxy server,
sehingga menghalangi serta memodifikasi komunikasi antar keduanya. Tinyproxy
bekerja pada port 8888 dan DansGuardian bekerja pada port 8080.Saat terdapat
reques tdari client pada port 8080 Dansguardian, request tersebut akan diteruskan
melewati Tinyproxy pada port 8888.

Pengalihan request data agar langsung melewati Dansguardian dilakukan
dengan mengarahkan browser pada port 8080, atau dengan menggunakan
transparent proxy dalam Tinyproxy dan mengarahkan outgoing traffic pada
firewall pada port 80 ke port 8080 di localhost (jika pada DansGuardian server
terdapat pada firewall).

Setelah client mengirimkan request pada DansGuardian. DansGuardian akan
memeriksa header dari request seperti username, source IP (sumber IP), URL,
dan status POST. Filter yang tepat diterapkan (banned user, exception user,
banned URL, exception URL, banned IP, exception IP). Jika ada ukuran POST
untuk upload, juga akan diperiksa. Jika semua baik, request tersebut akan
diteruskan ke Tinyproxy yang kemudian mengambil file dari Internet.

Tinyproxy hanya melewatkan header dari request kembali ke DansGuardian
yang kemudian memeriksanya berdasarkan MIME-types, content disposition
(nama file). DansGuardian kemudian melakukan filter untuk melarang MIME-
types, dan file extensions.

Tinyproxy melewatkan document body kembali ke DansGuardian yang
kemudian di de-kompresi (jika berasal dari web server memiliki gzip atau
deflateplugin) kemudian menghasilkan dua salinan file, yaitu HTML dan
whitespace removed serta original file. Original file akan mencari PICS labeling,
kemudian mencari phrases. Proses filtering dinyatakan selesai saat rating PICS

dan phrases ditemukan dalam halaman web.
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Jika pengecekan sudah selesai, maka header dan body akan kembali ke client
browser sesuai dengan requestnya dan hasil pengecekan Dansguardian. Pada
setiap tahap pengecekan dalam Dansguardian, jika page atau file harus di blokir,
proses pengembalian request dari internet / web server ke client, akan ditolak dan

client akan mendapat pesan peringatan Access Denied dari Dansguardian.



BAB 3
METODOLOGI

3.1 Analisis Masalah

Data dari Direktorat Pembinaan Sekolah Menengah Kejuruan, Direktorat
Jendral Manajemen Pendidikan Dasar Dan Menengah Kementrian Pendidikan
NasionaL menunjukan bahwa lebih dari 40% aktifitas internet disalahgunakan.
Dalam sebuah instansi yang memiliki fasilitas internet dengan akses yang bebas
tanpa ada filtering, tidak menutup kemungkinan kebebasan akses tersebut
digunakan untuk membuka situs-situs yang tidak berhubungan dengan pekerjaan.
Salah satunya bisa jadi situs porno, warez dan hacking. (Gunawan,G.2009)

Jika terus dibiarkan, bukan tidak mungkin produktifitas pekerja akan menurun
dan kebutuhan bandwidth akan meningkat. Akan berakibat kurang baik lagi
apabila dari situs tersebut, menyebabkan komputer terinveksi virus/ Trojan
/spyware.

Untuk mengatasi hal ini, tidak mudah menegur user satu persatu. Salah satu
solusinya adalah menggunakan aplikasi content filter.

Dansguardian sebagai web content filtering yang digunakan, bekerja
berdasarkan isi dari situs, bila isi dari suatu situs dinilai tidak boleh diakses maka

situs tersebut akan diblok secara otomatis.

Pemasangan Dangsguardian dalam sebuah jaringan komputer, akan
berpengaruh pada speed atau kecepatan transfer data dalam jaringan tersebut.
Masalah yang akan dihadapi dalam penerapan Dansguardian adalah saat
keberadaan Dansguardian menjadi penghambat (bottle neck) bagi sebuah jaringan
komputer.

Penggunaan aplikasi Dansguardian sebagai web content filtering yang
diletakkan di antara gateway dan client, sudah tentu dilewati oleh paket-paket data
yang di akses oleh client. Dansguardian akanmelakukan “pemeriksaan” konten

serta URL pada paket data yang melewatinya dengan sistem queue.

18
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Dari permasalahan tersebut akan dibuat suatu penyelesaian, dan
permasalahanya adalah bagaimana membuat sistem filtering yang maksimal pada
bandwidth tertentu serta pengaruh Dansguardian terhadap resource server yang
digunakan.

Dalam analisis ini, bandwidth yang digunakan berbeda-beda, agar dapat
ditentukan berdasarkan fakta pada bandwidth tertentu, Dansguardian akan
menjadi penghambat serta seberapa besar pengaruh Dansguardian terhadap

resource yang digunakan.

3.2 Gambaran Umum Sistem

Implementasi mekanisme jaringan yang digunakan adalah jaringan lokal.

Ether1 11.0.0.1/24

12.0.0.2/24 =2
Q 11.0.0.2/24
i -
; Ether2
%§ 12.0.0.1/24 Dansguardian

Mikrotik Proxy
Client browser routerboard Web server

Gambar 3.1 Desain topologi jaringan komputer dengan Dansguardian

Terdapat 2 server dalam jaringan, yaitu mikrotik sebagai gateway yang
bertugas sebagai penghubung client ke dansguardian server dan sebuah komputer
sebagai Dansguardian dan web server. Pengujian dilakukan dengan mengakses
web server yang berada di dalam server.

Mikrotik routerboard berfungsi sebagai bandwidth management. Mikrotik
router inilah yang nanti akan memberikan aturan besarnya bandwidth yang
digunakan. Pada mikrotik router, digunakan dua interface yaitu:

1. Etherl interface yang terhubung dengan Dansguardian dan web server,

dengan alamat I1Pv4 static.
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2. Ether2 interface yang terhubung dengan jaringan lokal, dengan alamat

IPVv4 static.

Sedangkan web content filtering dengan Dansguardian terhubung langsung

dengan jaringan lokal melalui mikrotik yang terdiri dari satu buah client.

Komputer ini menggunakan satu interface yaitu:

1. Eth4 adalah interface yang terhubung dengan jaringan lokal melalui

routerboard dengan alamat I1Pv4 static.

Tabel 3.1 Alokasi alamat IP

Nama Perangkat Interface Alamat IP
Dansgaurdian Server | eth2 11.0.0.2/24
Mikrotik Routerboard |-l $9.80.1/24

Ether2 12.0.0.1/24
PC Client local ethernet 12.0.0.2/24

Komputer client memiliki satu buah interface yang akan diberikan IPv4 static

yang satu jaringan dengan interface Ether2 yang dimiliki Mikrotik routerboard.

Hal ini bertujuan agar client mendapatkan koneksi melalui routerboard menuju

Dansguardian dan web server. Routerboard bertugas untuk melakukan routing

paket yang diminta oleh komputer client.

3.2.1 Desain Alur Data dan Proses

Gambar 3.2 merupakan gambar yang menjelaskan bagaimana alur data yang akan

dilewati ketika sistem sudah terbentuk. Di dalam sistem tersebut terdapat mikrotik

server yang berfungsi mengatur besarnya jumlah bandwidth

management) yang ditentukan untuk analisis.

( bandwidth



21

[ Client (Port 80) ] [ Proxy (Port 8888)

A | 4

| !
L Dansguardian

Gambar 3.2 Desain alur data

3.3 Analisis dan Persiapan Kebutuhan Sistem
3.3.1 Kebutuhan Perangkat Keras

Berdasarkan gambaran umum sistem, sudah jelas terlihat bahwa perangkat-
perangkat keras yang dibutuhkan untuk menunjang implementasi dari semua fitur-
fitur yang ada pada sistem adalah sebagai berikut:

1. Routerboard mikrotik sebagai server gateway langsung ke internet/web
server. Routerboard ini merupakan sebuah router yang di dalamnya
sudah terdapat mikrotik OS yang siap pakai. Difungsikan sebagai
gateway dari jaringan lokal menuju Dansguardian server dan sebagai
banwidth management untuk jaringan lokal. Routerboard yang
digunakan adalah seri RB750 mikrotik yang memilki 5 port Ethernet.

2. Komputer sebagai Dansguardian dan proxy server
Dalam komputer ini,terdapat Dansguardian dan proxy server, serta
Dansguardian yang akan di analisis. Spesifikasi yang digunakan adalah :
a. Prosesor 1.6 GHz
b. Memori 512 MB
c. harddisk dengan kapasitas 80 GB
d. Network Interface Card 2 buah

3. Komputer sebagai client
Komputer yang digunakan untuk pengujian.

a. Prosesor 1.6 GHz
b. Memori 2 GB
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c. harddisk dengan kapasitas 160 GB
d. Network Interface Card 1 buah

3.3.2 Kebutuhan Perangkat Lunak
1. Mikrotik
MikroTik RouterOS™ merupakan sistem operasi dan perangkat lunak
yang dapat digunakan pada komputer PC menjadi sebuah komputer router
network yang handal, mencakup berbagai fitur yang dibuat untuk ip
network dan jaringan wireless. MikroTik didesain untuk memberikan
kemudahan bagi penggunanya. Administrasinya bisa dilakukan melalui
Windows Application (WinBox). PC yang akan dijadikan router mikrotik
pun tidak memerlukan resource yang cukup besar untuk penggunaan
standar, misalnya hanya sebagai gateway. MikroTik RouterOS yang
berbentuk software yang dapat di-download diwww.mikrotik.com
merupakan jenis Mikrotik OS yang dapat diinstal pada komputer.
Sedangkan BUILT-IN Hardware MikroTik merupakan jenis Mikrotik
dalam bentuk perangkat keras yang khusus dikemasdalam board router
yang didalamnya sudah terinstal MikroTik RouterOS.
2. Winbox

Winbox merupakan sebuah aplikasi yang memungkinkan kita melakukan
konfigurasi Mikrotik RouterOS menggunakan graphic interface yang
cepat dan sederhana. Winbox merupakan aplikasi biner Win32 (Windows),
Winbox berjalan pada sistem operasi Windows, akan tetapi dapat
dijalankan pada sistem operasi Linux dan Mac OS dengan menggunakan
program bantu Wine. Semua fungsi interface Winbox dibuat sedekat
mungkin dengan fungsi Console, itu sebabnya tidak ada bagian Winbox di
manual. Terdapat beberapa konfigurasi tingkat advanced dan konfigurasi
sistem yang penting tidak dapat dilakukan dari winbox, seperti perubahan

MAC address pada sebuah antarmuka atau mem-factory default Mikrotik.
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3. Dansguardian
Dansguardian merupakan aplikasi yang berjalan berjalan pada sisi server.
Sebagai gateway, server yang akan dilewati oleh paket-paket data yang
mengantri saat di akses oleh klien. Pada server yang terdapat
Dansguardian, paket-paket tersebut akan mengalami ‘pemeriksaan’ oleh
Dansguardian terlebih dahulu sebelum sampai ke client. DansGuardian
dirancang agar bisa lebih fleksibel dan memungkinkan untuk
menyesuaikan filtering sesuai dengan kebutuhan. Dansguardian
melengkapi kerja proxy yang belum dapat mengimbangi perubahan-
perubahan yang sangat cepat pada web di sunia cyber. Filtering yang
dilakukan oleh dansguardian, bukan hanya pada URL, melainkan
berdasarkan content yang terdapat di dalam sebuah web atau biasa disebut
dengan web content filtering.

4. Tinyproxy
Tinyproxy merupakan sebuah HTTP proxy server daemon untuk sistem
operasi POSIX. Tinyproxy dirancang agar berjalan pada sistem seperti
Unix. Dirilis di bawah GNU General Public License, Tinyproxy adalah
free application dan telah dikembangkan untuk beberapa tahun. Saat ini
sedang dipertahankan pada Banu sebagai proyek yang dapat diakses
publik. Tinyproxy memerlukan sangat sedikit system resources. Dengan
demikian, Tinyproxy dapat dijalankan pada mesin yang lebih tua, atau
pada alat jaringan seperti router broadband berbasis Linux, tanpa dampak
yang nyata pada Kinerja.

5. Webserver Stress Tool 7
Webserver Stress Tool merupakan aplikasi yang digunakan untuk
pengujian tingkat stress pada suatu aplikasi web yang melewati media
http/https pada waktu yang bersamaan. Pengujian ini berlangsung masing-
masing pada setiap user yang diatur untuk mengakses web tersebut mulai
dari loading gambar bingkai dan sebagainya. Pada pengujiannya dapat
mengatur jenis profil dari user pengakses web. Setiap user akan direkam

dan dilakukan penganalisaan apakah web itu dapat bertahan pada
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pengujian serempak dan melakukan pelaporan atas proses tersebut.Jenis

tes / fungsi yang dapat dilakukan oleh Webserver Stress Tool :

a.

Performance Tests

Test ini merupakan permintann URL tunggal dari server web atau
aplikasi web untuk mengidentifikasi dan menemukan elemen yang
mungkin bertanggung jawab atas kinerja lebih lambat dari yang
diharapkan. Tes ini memberikan kesempatan unik untuk
mengoptimalkan pengaturan konfigurasi server atau aplikasi dengan
berbagai implementasi pengujian halaman web tunggal/script untuk
mengidentifikasi kode tercepat atau pengaturan.

Load Tests

Untuk tes ini,cukup memasukan URL, jumlah pengguna, dan waktu
antara (delay) klik lalu lintas situs web .

Stress Tests

Tes ini merupakan simulasi dari “kekerasan” serangan yang berlaku
dengan tujuan memberikan beban berlebihan ke server web.Jenis
“kekuatan fisik” ini dapat disebabkan oleh lonjakan besar dalam
kegiatan pengguna (misalnya dengan penambahan iklan baru). Ini
adalah tes untuk menemukan ambang batas lalu lintas untuk sebuah
server web.

Ramp Tests

Tes ini menggunakan peningkatan jumlah pengguna selama jangka
waktu yang diberikan untuk menentukan jumlah maksimum pengguna
saat web server dapat mengakomodasi sebelum menghasilkan pesan
error.

Webserver Stress Tool memiliki tes lainnya yang bisa memberikan
wawasan lebih lanjut tentang situs web, misalnya untuk menentukan
halaman web yang dapat diminta secara bersamaan tanpa masalah
seperti database,semaphore, dan lainnya. Dengan simulasi yang
dihasilkan oleh permintaan HTTP ratusan atau bahkan ribuan

pengguna secara simultan, aplikasi ini dapat menguji kinerja sebuah
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web server di bawah beban normal dan berlebihan untuk memastikan
bahwa informasi penting dan layanan yang tersedia pada end-
userssesuai dengan yangdiharapkan. Rincian detail test-log dan
beberapa grafik yang mudah dibaca membuat hasil analisis lebih cepat
di dapat. =~ Webserver  Stress  Tool untuk  Windows
(2000/XP/2003/Vista/7/2008) dapat mengirim hampir semua server
HTTP (halaman statis misalnya, JSP / ASP, atau CGIS) untuk
performance, beban (load), dan stress-tests. (Hendrawan,D.2010)
6. Wine
Wine merupakan sebuah perangkat lunak pada sistem operasi GNU/Linux,
yang dapat digunakan untuk menjalankan aplikasi berbasis sistem operasi
Microsoft Windows secara langsung (native) pada sistem operasi
GNU/Linux. Wine bekerja pada level compability layer, dengan
menggunakan daemon / service/ layanan bernama wineserver, dimana
wineserver ini akan menggantikan fungsi dasar windows (bertindak
seolah-olah sebagai windows asli) untuk melayani aplikasi-aplikasi yang
membutuhkan akses ke registry windows dan akses ke pustaka-pustaka
windows, serta mengintegrasikan aplikasi yang dijalankan ke X Windows
sistem milik GNU/Linux. Meskipun wine dapat bertindak selayaknya
windows dengan menerapkan/meniru beberapa fungsi dasar windows,
sampai sekarang wine belum bisa mengemulasikan driver windows asli
secara langsung. Berbeda dengan virtual machine yang mensimulasikan
seluruh sistem operasi dalam sebuah lingkungan perangkat keras virtual,
aplikasi windows yang dijalankan dengan wine dianggap sama dengan
aplikasi GNU/Linux lainnya, sehingga tidak membutuhkan memori
sebanyak virtual machine yang berdampak pada eksekusi program di
dalam wine menjadi lebih cepat. Dengan menggunakan wine jika ada
aplikasi windows yang mengalami kerusakan atau crash penanganannya

akan lebih mudah.
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7. Web Server
Setiap kali sebuah web browser berhubungan dengan suatu situs web,
sebetulnya ia terhubung dengan sebuah web server. Server tersebut
mendengarkan request pada jaringan dan memberikan jawaban berupa
data tertentu kepada client atau pengirim permintaan.Web server atau
HTTP adalah sebuah program yang melayani koneksi HTTP (Hyper Text
Transfer Protokol). Web server bekerja berdasarkan request-response,
yaitu ketika HTTP client (misalnya web browser) membangun koneksi
dengan server dengan mengirimkan request (permintaan) kepada server,
maka server akan merespon dengan mengolah permintaan tersebut
kemudian mengirimkan data sesuai yang diminta oleh HTTP client.
Format data yang dikirimkan oleh HTTP server mengunakan format
SGML (Standard General Markup Languange), data ini akan ditampilkan
olen HTTP client (browser) sesuai dengan fasilitas yang dimilikinya.
Misal data yang dikirimkan berupa data gambar, sedangkan browser yang
dipakai hanya mampu menampilkan data berupa teks (misal, lynx dan
links) maka browser tidak akan mampu menampilkan data tersebut secara
sempurna, atau hanya akan ditampilkan alternatifnya saja. Koneksi ke web
server dilakukan melalui protokol yang dikenal dengan HTTP (Hypertext
Transfer Protokol) yang secara default menggunakan port 80 (nilai port
dapat diubah). HTTP merupakan protokol yang bekerja pada lapisan
aplikasi (application layer) dan secara sederhana dapat didefinisikan
sebagai sekumpulan aturan untuk tukar menukar data pada world wide web
(www). Ide dasar dari HTTP adalah bagaimana sebuah file dapat berisi
suatu referensi pada file yang lain dengan sebuah transfer permintaan file

yang bersangkutan.

3.3.3 Instalasi dan Konfigurasi Sistem
Semua kebutuhan perangkat lunak di-install pada mesin dengan metode
yang berbeda-beda. Secara umum paket installer adalah berbentuk binary dan

source. Pemilihan dua jenis paket tersebut akan didasarkan pada kebutuhan
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sistem. Perangkat-perangkat lunak akan disertakan pada dua buah mesin yang
berbeda, yaitu Routerboard dan Server. Berikut adalah detil pembagian perangkat-
perangkat lunak pada masing-masing mesin serta instalasi dan konfigurasi secara
umum:

1. Mikrotik Routerboard

a. Mikrotik routerboard merupakan sebuah hardware yang berfungsi
sebagai router dan di dalamnya sudah terdapat Mikrotik OS yang siap
digunakan.

b. Konfigurasi yang dilakukan dengan mengatur IP static pada masing-
masing NIC. Untuk routing dan management bandwidth dilakukan
melalui winbox application.

2. Winbox

a. Jenis paket yang digunakan Winbox application adalah binary dengan
ekstensi .exe dan berjalan dengan bantuan wine application.

b. Konfigurasi yang dilakukan terkait dengan routing dan bandwidth
management pada mesin mikrotik yang sudah terinstall.

3. Web Server

a. Konfigurasi yang dilakukan adalah membuat 2 halaman HTML yang
terdiri dari halaman kosong dan halaman yang berisi penuh dengan
tulisan atau content.

4. Dansguardian

a. Jenis paket yang digunakan adalah tipe binary yang diinstall dengan
menggunakan perintah yum.

b. Konfigurasi yang dilakukan adalah mengatur daftar domain maupun
URL yang boleh dan tidak boleh di akses oleh client.

5. Tinyproxy

a. Jenis paket yang digunakan adalah tipe binary yang diinstal dengan
menggunakan paket source yang bisa diunduh di Internet. Dalam
instalasi paket source akan dibutuhkan beberapa cara khusus, yaitu
dengan menggunakan perintah rpm —ivh (nama paket)

b. Konfigurasi yang dilakukan adalah terkait dengan
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Port yang digunakan untuk berhubungan dengan client
user dan group pengelola aplikasi
penentuan ukuran dan lokasi cache

metode penyimpanan cache

a > 0w bh e

ukuran maksimal dan minimal objek yang akan disimpan pada
cache
6. Penentuan ukuran memory yang digunakan oleh aplikasi
(Bayuputra, B.2011)
6. Webserver Stress Tool
a. Jenis paket yang digunakan Webserver Stress Tool application adalah
binary dengan ekstensi .exe dan berjalan pada sistem operasi
Windows
b. Konfigurasi yang dilakukan terkait denganjumlah user, delay, url.
7. Wine
a. Jenis paket yang digunakan adalah tipe binary yang diinstall dengan
menggunakan perintah yum install.
b. Konfigurasi yang dilakukan adalah terkait dengan aplikasi yang
berbasis windows, dalam hal ini winbox, yang memiliki ekstensi .exe

dan dijalankan pada sistem operasi berbasis linux.

3.3.4 Metode Analisis

Data hasil analisa yang diperoleh dengan menggunakan user simulation
dengan Webserver Stress Tool 7.2.2.261 untuk melakukan request 1000 user
secara langsung menuju server. Setelah itu, dilakukan perbandingan pengaruh
Dansguardian dalam jaringan komputer dalam hal kecepatan pelayanan data,

memory usage dan load average dengan bandwidth yang berbeda beda.
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Pengambilan data untuk waktu
eksekusi data,load average dan
memory usage, 10x saat
Dansguardian on dan 10x saat
Dansguardinan off

Hitung selisih data
saat Dansguardian on
dan Dansguardian off

Selisih sangat
besar?

Catat kondisi
Bandwidth saat
terjadi bottle neck

Tidak

Tidak

Pengambilan
dataSudah mencapai
bandwidth 5 MB?
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end

Gambar 3.3 Alur Metode Pengambilan Data
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BAB 4

HASIL DAN PEMBAHASAN

4.1 Implementasi Secara Umum

Implementasi sistem merupakan tahap dimana sistem mampu diaplikasikan

dalam keadaan yang sesungguhnya. Dari implementasi ini akan diketahui apakah

sistem yang dibuat dapat berjalan dengan baik atau tidak. Serta apakah sistem

menghasilkan output yang sesuai dengan perancangan yang telah dibuat.

4.2 Tahapan Implementasi Perangkat Lunak

Dalam pengaplikasian perangkat lunak ini, terdapat beberapa tahap yang

terdiri dari :

a.

Installasi wine

Pada tahap ini dilakukan installasi wine application yang digunakan untuk
menjalankan aplikasi winbox.exe untuk mempermudah konfigurasi pada
mikrotik server.

Konfigurasi mikrotik routerboard

Pada tahap ini dilakukan konfigurasi server mikrotik dengan menggunakan
hardware mikrotik routerboard jenis RB750.

Konfigurasi web server

Pada tahap ini dilakukan konfigurasi web server versi httpd-2.2.15-
5.el6.centos.i686 yang digunakan untuk membuat halaman web yang akan
di analisa.

Instalasi dan konfigurasi Tinyproxy

Pada tahap ini dilakukan installasi dan konfigurasi Tinyproxy proxy versi
1.8.2-1.el6.i686yang digunakan untuk mengarahkan client agar melewati

Dansguardian server saat mengakses data.

30
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Instalasi dan konfigurasi Dansguardian

Pada tahap ini dilakukan installasi dan konfigurasi Dansguardian-2.10.1.1-
1.el5.ef.i386 yang digunakan sebagai web content filtering agar semua
situs yang di akses oleh client, dapat dilindungi dari hal-hal yang tidak
pantas untuk di akses.

Konfigurasi IP Address CentOS

Pada tahap ini dilakukan konfigurasi IP Address static pada CentOS agar
server dapat terkoneksi menuju jaringan lokal sesuai dengan interface yang
ada.

Konfigurasi iptables

Pada tahap ini dilakukan konfigurasi terhadap iptables agar client
melakukan redirect beberapa port agar proxy dan Dansguardian bisa
terkoneksi.

Webserver Stress Tool

Pada tahap ini dilakukan installasi Webserver Stress Tool yang akan
digunakan untuk memonitoring traffic dan melakukan analisa yang terjadi
pada jaringan komputer saat client mengakses data melalui server yang

ada.

4.3 Implementasi Hasil Perancangan

4.3.1 Installasi wine application

1.

Dalam tahap ini dibutuhkan koneksi internet agar installasi dapat
dilakukan dengan menggunakan perintah yum.

Lakukan installasi repository melalui terminal sebagai berikut:

[root@localhost~]# rpm —Uvh http://download.fedora.redhat.com/pub
/epel/6/1386/epel/release-6-5.noarch.rpm

Lakukan installasi paket melalui terminal dengan perintah yum install

wine.

[root@localhost ~J#yum install wine
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4. Untuk menjalankan aplikasi winbox.exe yang terdapat pada Desktop
CentOS melalui wine application, terlebih dahulu pindah ke direktori
Desktop pada /home/diqa/Desktop/

Setelah pindah direktori, maka winbox.exe akan berjalan pada CentOS

melalui aplikasi wine.

[+ WinBox Loader v2.2.10 =iy
gnnnectTn:l _I Connect I
Login: Iadmin
Password: | |

Save |
™ Keep Passwond
[¥ Secure Made Temene |

¥ Load Previous S ession Tools... |

Mota: I

Address I Lser I Mote I

Gambar 4.1 Winbox.exe pada CentOS

4.3.2 Konfigurasi mikrotik Routerboard RB750

1. Dalam tahap ini dibutuhkan mikrotik OS yang sudah tersedia pada
Routerboard RB750 dan aplikasi winbox untuk melakukan konfigurasi
secara GUI.

2. Untuk menjalankan aplikasi winbox.exe pada CentOS, menggunakan
perintah wine winbox pada terminal.

3. Lakukan konfigurasipada bagian:
a. Identity : mendefinisikan nama server mikrotik. Isikan dengan nama

sesuai dengan yang di inginkan.
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b. Interface : mendefinisikan nama interface yang digunakan. Pada
bagian interface list lakukan konfigurasi pada bagian dibawah ini :
Etherl
Untuk koneksi yang digunakan menuju dansguardian. Lakukan

konfigurasi sebagai berikut :

Interface <etherl-Internet> '

General |Ethernet Status  Traffic

| Cancel

Mame:
Type: |Ethernet | Apply
MTU: | 1500 |
Disable
L2 MTU: | 1526 |-~

Comment

MAC Address: |00:0C:42:57:D8:9B |

cIGiaa,

ARP: |enabled | %] Torch

Master Port: |n|:|ne ||3|

Bandwidth (Rx/Tx): (unlimited || % |/|unlimited | # |

Switch: | |

disabled |rur1r1ing | ) ¥ |Iir|k ok

Gambar 4.2 Konfigurasi interface etherl
Keterangan
Name :etherl-dans
ARP : enabled

Ether2
Untuk koneksi yang digunakan menuju lokal. Lakukan konfigurasi

sebagai berikut :
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Interface =ether2-lokal>

General | Ethernet | Status | Traffic |

| Cancel

Mame:
Type: |Ethernet | Apply
MTU: | 1500 |
Disable
L2 MTU: |1524 | &

Comment

MAC Address: |00:0C:42:57:D8:9C |

diiiaa.

ARP: |enabled =] Torch

Master Port: |none ||3|

Bandwidth (Rx/Tx): |unlimited | % [f|unlimited | %]

Switch: |0 |

k

i disabled |runr1ir1u |<.-I;=r-,~ |Iink ok

s —TTreT B i e T =TT

Gambar 4.3 Konfigurasi interface ether2
Keterangan
Name : ether2-lokal
ARP : enabled
Maka, hasil konfigurasi interface etherl dan ether 2 seperti gambar di

bawah ini :

x

Interface |Ememet | EclP Tunnel 1P Tunnel WLAN VRRP Bonding

[#-=] [2][=] [=] [¥7]

|Name Vi |Type L2 MTU |Tx |Rx |Tx Pac..|Rx Pa... |Tx Drnp:{v|
R 4etherl-dans Ethernet 1526 2.3kbps 77.0 kbps 4 12 i}
R 4%etherZ-ickal  Ethernat 1524 984 kbps 6.0 kbps 11 9 ]
5 4#etherd-local-... Ethernet 1524 0 bps 0 bps 8] 0 0
S 4¢etherd-local-..  Ethernet 1524 0 bps 0 bps 4] 1] o
5 4petherS-local-...  Ethernet 1524 0 bps 0 bps ¥ 0 0

Gambar 4.4 Interface List
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IP Address: mendefinisikan alamat interface yang digunakan untuk
melakukan koneksi. Pada bagian address list lakukan konfigurasi
pada bagian dibawah ini :

Address 1

Untuk koneksi yang digunakan menuju dansguardian. Lakukan
konfigurasi sebagai berikut :

fll Address =11.0.0.1/124>

Address: | iREEYREEE oK

Metwaork: |11.0.0.0 - Cancel
Broadecast |11.0.0 255 e Apply

Interface: |ether1-dans ||$|

L.

Disable
Comment

Copy

Remove

|r!i5 abled |

Gambar 4.5 Konfigurasi Address Dansguardian

Keterangan :

Address :11.0.0.1/24
Network :11.0.0.0
Broadcast :11.0.0.255
Interface : etherl-dans
Address 2

Untuk koneksi yang digunakan menuju lokal. Lakukan konfigurasi

sebagai berikut :
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{ Adaress <1200 11245
oK
Metwork: |12.0.0.0 et Cancel
Broadcast: |12.0.0.255 - Apply

Interface: |ether2-|nkal || $|

Address: |iERROETE

Disable

Comment

Copy

Remove

.|rJ|5ahIE|:I |

Gambar 4.6 Konfigurasi Address lokal

Keterangan :

Address :12.0.0.1/24
Network :12.0.0.0
Broadcast :12.0.0.255
Interface : ether2-lokal

Maka, hasil konfigurasi address seperti gambar di bawabh ini :

i x|
IEHE' @@ Find

|Address F) | Metwork | Broadcast | Interface || - |
P 11.0.0.1/24 11.0.0.0 11.0.0.255 etherl-dans
qrl2.0.0.124 12.0.0.0 12.0.0.255 ether2-lokal

Gambar 4.7 Address List

IP Routes: mendefinisikan routing pada mikrotik agar dapat
terkoneksi menuju dansguardian dan lokal. Pada bagian route list
lakukan konfigurasi pada bagian dibawah ini :

Route 1

Untuk koneksi yang digunakan menuju Dansguardian. Lakukan

konfigurasi sebagai berikut :
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7

[roue <iioonza-——— x|
General metegf .
Dst. Address: | [ERVEE | e
Gateway: |etherl-dans ||3| |I'EE[:hﬂb|E |¢ Apply
Check Gateway: | | ¥
Type: |unicast ||$|
Distance: [1 [ES
Scope: |30 | Iml
Target Scope: |1[J |
Routing Mark: | | o
Pref. Source: | | ¥
disabled | | |5tati[:
Gambar 4.8 Konfigurasi route menuju Dansguardian
Keterangan :
Dst.Address :11.0.0.0/24
Gateway . etherl-dans
Maka, hasil konfigurasi address seperti gambar di bawabh ini :
Route List _: E ﬂ
Routes |Nexttinps- Rules VRF
[#[=] [l
|D5L Address  ~ |Gaheway |Distﬁnce |Routing Mark |v|
5 1100024 etherl-dans reachable
DAC 1100024 etherl-dans reachable 0 11
DAC [ 12.0.0.0024 ether2-lokal reachable o] 12

Gambar 4.9 Route List

Lakukan tes koneksi ke client ( 12.0.0.2 ) melalui terminal pada
winbox. Klik menu New Terminal pada winbox, kemudian ketikkan
perintah ping 12.0.0.2. Apabila ping mendapat reply seperti
gambar dibawah ini, mikrotik sudah terhubung ke client dan sudah

siap digunakan.
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[adwinfMikroTik] > ping 12.0.0.2

12.0.0.2 64 byte ping: ttl=125 time=5 ns
12.0.0.2 64 byte ping: trtl=125 time=:Z ns
12.0.0.2 64 bhyte ping: ttl=125 time=126 ns
12.0.0.2 64 byte ping: ttl=125 time=10 ns
12.0.0.2 64 byte ping: ttl=1Z5 time=10 ms
12.0.0.2 64 byte ping: ttl=12§5 time=9 ms
12.0.0.2 64 byte ping: ttl=12§ time=10 ms
12.0.0.2 64 byte ping: ttl=1253 time=10 ms
12.0.0.2 64 byte ping: ttl=125 time=10 ms
12.0.0.2 64 byte ping: ttl=125 time=10 nms
12.0.0.2 64 byte ping: ttl=125 time=10 nms
12.0.0.2 64 byte ping: ttl=125 time=11 ms
12.0.0.2 64 byte ping: ttl=125 time=13 ns
12.0.0.2 64 byte ping: ttl=125 time=10 ns
12.0.0.2 64 byte ping: ttl=125 time=10 ns
12.0.0.2 64 byte ping: ttl=12§ time=10 ms
12.0.0.2 64 byte ping: ttl=12§ time=10 ms
12.0.0.2 64 byte ping: ttl=12§ time=11 ms
12.0.0.2 64 byte ping: ttl=125 time=11 ms
12.0.0.2 64 byte ping: ttl=1258 tiwme=9 ns
12.0.0.2 64 byte ping: ttl=125 time=9 ns

Gambar 4.10 Ping test

4.3.3 Konfigurasi Web Server
1. Dalam tahap ini dilakukan konfigurasi web server menggunakan httpd-

2.2.15-5.el6.centos.i686 dengan membuka file
/etc/httpd/conf/httpd.conf

Pastikan terdapat baris /var/www/html yang menunjukan bahwa
dokumen web akan diletakkan pada direktori /var/www/html.

#

# DocumentRoot: The directory out of which you will serve your

# documents. By default, all requests are taken from this directory, but

# symbolic links and aliases may be used to point to other locations.

DocumentRoot "[jvar/www/html"

Gambar 4.11 File/etc/httpd/conf/httpd.conf

2. Buatlah sebuah dokumen index.html dan index2.html pada direktori

Ivar/www/html.
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Isikan masing-masing file seperti gambar dibawah ini.

root@localhost:~

File Edit View Search Terminal Help
GNU nano 2.08.9 File: /var/www/html/index.html Modified

<html><body=>

</body></html>

File Name to Write: /var/www/html/index.html]
W Get Help @l To Files M-M
WY Cancel WY DOS Format x

Mac Format | Prepend
Append Backup File |~

Gambar 4.12 File /var/www/html/Zindex_html

root@ln:al.hust:n-

File Edit View 5Search Terminal Help
GNU nano 2.08.9 File: Jvar/www/html/index2.

sex
playboy
porno
sex
playboy
porno
sex
playboy
porno
sex
playboy
porno
sex
playboy

[ Read 218 lines ]
Get Help @Y WriteOut @i Read File g Prev Page @i Cut Text g# Cur Pos
Exit B Justify @] Where Is @l Next Page i) UnCut Textgg] To Spell

Gambar 4.13 File /Zvar/www/html/index2 _html
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3. Jalankan daemon httpd menggunakan perintah service httpd
start.

[root@localhost Desktop]# service httpd start

4.3.4 Konfigurasi proxy server
1. Dalam tahap ini dilakukan installasi dan konfigurasi proxy menggunakan
tinyproxy-1.8.2-1.el6.i686 yang dapat di install secara online dengan

perintah yum install tinyproxy.

[root@localhost Desktop]# yum install tinyproxy

2. Kemudian lakukan konfigurasi proxy dengan menambahkan access list

pada file Zetc/tinyproxy/tinyproxy.conf.

[root@localhost Desktop]# nano /etc/tinyproxy/tinyproxy.conf

Konfigurasi file/etc/tinyproxy/tinyproxy.conf:

1#User tinyproxy
2#Group tinyproxy

3#Port 8888

4#Timeout 600

5#StatFile "/usr/share/tinyproxy/stats.html"
5#LogFile "/var/log/tinyproxy/tinyproxy.log"
6#PidFile "/var/run/tinyproxy/tinyproxy.pid"”
7#MaxClients 100

8#MinSpareServers 5

9#MaxSpareServers 20

10#StartServers 10

11#Allow 127.0.0.1

12#Allow 12.0.0.2

Konfigurasi di atas merupakan konfigurasi default dari sebagian isi file
tinyproxy.conf. Bagian yang harus diperhatikan adalah Port
8888 yang menandakan port proxy yang aktif / digunakan oleh tiny
proxy secara default. Sedangkan Allow 12.0.0.2 merupakan access
list yang diberikan kepada IP Address client untuk mengakses internet

melalui proxy server.
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3. Setelah selesai melakukan konfigurasi, jalankan service tinyproxy

dengan perintah service tinyproxy start.

[root@localhost Desktop]#service tinyproxy start

4.3.5 Konfigurasi Dansguardian server
1. Dalam tahap ini dilakukan installasi dan konfigurasi Dansguardian
menggunakan Dansguardian-2.10.1.1-1.el5.ef.i386 yang dapat di install

secara online dengan perintah rpm —Uvh.

[root@localhost~]#rpm —Uvh http://dag.wieers.com/rpm/packages/
dansguardian/dansguardian-2.10.1.1-1.el5.ef.i1386.rpm

2. Kemudian lakukan beberapa konfigurasi yang terdapat pada file
/etc/dansguardian/dansguardian.conf

[root@localhost~]#gedit/etc/dansguardian/dansguardian.conf

Lakukan konfigurasi pada bagian filterip, fileport, proxyip, dan proxyport

sebagai berikut:

1#fFilterip = 11.0.0.2
2#Filterport = 8080
3#proxyip = 127.0.0.1

4#proxyport = 8888

Keterangan :

Baris 1 :IP server dimana dansguardian di install
Baris 2 : Listen Port Dansguardian

Baris 3 : Default IP addressproxy Dansguardian

Baris 4 : Port Proxy
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3. Setelah selesai melakukan konfigurasi, jalankan service tinyproxy

dengan perintah service dansguardian start.

4.3.5 Konfigurasi IP Address pada CentOS

1. Dalam tahap ini dilakukan konfigurasi IP static pada CentOS pada
interface eth2.

2. Klik menu system pada taskbar, pilih preferences kemudian pilih network
connections.

3. Pada menu network connections terdapat list interface yang terdapat di
komputer. Karena menggunakan eth2, klik pada eth2, pilih tab 1Pv4
setting. Pada bagian method pilih manual, lalu klik Add untuk

menambahkan alamat IP sebagai berikut :

Editing Auto eth2

Connection name: lAuto eth2

Connect automatically

Wired  802.1x Security | IPv4 Settings | IPv6 Settings

Method: | Manual ] l
Addresses
Address Netmask Gateway Add |

11.0.0.2  255.255.255.0  11.0.0.2

DNS servers: [ l

Search domains: [ ]

Require IPv4 addressing for this connection to complete

| Routes... |

| Available to all users | Cancel || Apply... |

Gambar 4.14 Konfigurasi IP Address eth2
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Jika sudah selesai melakukan konfigurasi, klik Apply dan masukan

password root untuk autentifikasi oleh sistem.

4. Tutup menu network connections setelah selesai. Restart network untuk
memastikan alamat network sudah berubah menjadi seperti konfigurasi
yang baru saja dilakukan melalui terminal dengan perintah service
netwok restart.Untuk memeriksa alamat IP yang sudah di

konfigurasi ketikkan perintah ifconfig.

[root@localhost~]#service network restart

[root@localhost ~]# ifconfig
eth2 Link encap:Ethernet HWaddr 00:0C:29:19:0D:8B

inetaddr:11.0.0.2 Bcast:11.255.255.255 Mask:255.255.255.0

Alamat 11.0.0.2 digunakan untuk menghubungkan server dengan

jaringan lokal melalui mikrotik server.

4.3.6 Konfigurasi iptables
1. Tambahkan rule iptables untuk mengarahkan koneksi agar paket yang

lewat di jaringan harus melewati Dansguardian terlebih dahulu.

iptables --table nat -A PREROUTING -s 12.0.0.0/24 -p
tcp -m tcp --dport 80 -j REDIRECT --to-ports 8080

2. Ubah file ip_forward untuk memforward paket yang melewati server

yang terdapat pada /proc/sys/net/ipv4/ip_forward menjadi 1.
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[root@localhost~]#nano /proc/sys/net/ipv4/ip_forward

root@localhost:~

File Edit VWiew Search Terminal Tabs Help

root@localhost:~ % | root@localhost:~ 5¢ | root@localhost:~ b4

GNU nano 2.0.9 File: /proc/sys/net/ipv4/ip forward

Get Help @Y WriteQut @i Read File Prev Page g Cut Text g8 Cur Pos
Exit e Justify Where Is Next Page g UnCut Textgg] To Spell [

Gambar 4.15 Konfigurasi ip_forward

3. Lakukan test koneksi dari server ke alamat IP mikrotik ( 11.0.0.1 ) dan
client (12.0.0.2)

root@localhost:/home/diqa/Desktop

File Edit View Search Terminal Tabs Help

root@localhost:/home/diga... 3¢ | moi@-luocéiuh.os-t:,.f.h.omé}c.ii.qa,.. M| root@localhost:~ b-4

[root@localhost Desktopl# ping 11.0.0.1 [A]
PING 11.0.0.1 (11.0.0.1) 56(84) bytes of data.

64 bytes from 11.8.8.1: icmp_seg=1 ttl=64 time=0.970 ms
64 bytes from 11.8.8.1: icmp_seq=2 ttl=64 time=0.577 ms
64 bytes from 11.8.8.1: icmp_seq=3 ttl=64 time=0.588 ms
64 bytes from 11.8.8.1: icmp_seg=4 ttl=64 time=0.748 ms
64 bytes from 11.8.8.1: icmp_seg=5 ttl=64 time=0.720 ms

&

--- 11.8.8.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4668ms
rtt min/avag/max/mdev = 8.577/0.720/0.970/0.145 ms
[root@localhost Desktopl# ping 12.0.8.2

|[PING 12.0.8.2 (12.9.0.2) 56(84) bytes of data.

64 bytes from 12.0 2: icmp_seq=1 ttl1=127 time=2.10 ms

64 bytes from 12.0 2: icmp_seq=2 ttl=127 time=1.86 ms

|64 bytes from 12.0.8.2: icmp_seq=3 ttl=127 time=1.87 ms

|64 bytes from 12.0 2: icmp_seq=4 ttl=127 time=1.14 ms

| ~C

--- 12.0.08.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3496ms
rtt min/avg/max/mdev = 1.064/1.346/2.103/0.438 ms E
[root@localhost Desktopl# i

[cN oMo Nol

Gambar 4.16 Ping test menuju 11.0.0.1 dan 12.0.0.2
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4. Jika seluruh koneksi sudah dipastikan terhubung, maka jaringan

komputer sudah siap untuk digunakan.

4.3.7 Installasi Webserver Stress Tool
1. Klik dua kali pada webstress.exe yang telah di download sehingga
muncul tampilan awal halaman installasi seperti pada gambar 4.17

dibawah ini.

5 Setup - Webserver Stress Tool (Trial Edition) l':' 1 il

Webserver Welcome to the Webserver Stress
S| & Tool (Trial Edition) Setup Wizard

This will install Webserver Stress Tool (Trial Edition) on your
computer.

| It is recommended that you close all ether applications before
| continuing.

Click Next to continue, or Cancel to exit Setup.

[ Net> | [ cancel

Gambar 4.17 Tampilan awal installasi webstress

2. Pada gambar 4.18 merupakan tampilan license aggrement. Klik opsi yang

atas setelah itu klik next kembali.
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@ Setup - Webserver Stress Toal (Tnial Edition) = | §Z§_
License Agreement l
Please read the following impartant information before continuing.

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Paessler License Terms

[ i
ATTENTION: You wil find these General Terms and Conditions within the
Paessler Software that you download and theze General Terms and Conditions
govern the use of the Paessler Software. To complete the installation of and to

use the Paessler Software, you will be required te agree to the terms defined
below.

PLEASE READ THESE GENERAL TERMS AND CONDITIONS CAREFULLY.

() | accept the agreement
@ | do not accept the agreement

< Back [ _=~ 3

Gambar 4.18 Persetujuan Lisence Agreement

3. Pada gambar 4.19 akan muncul tampilan pilihan tempat dimana kita akan

meletakkan hasil installasi tersebut. Setelah itu klik next untuk
melanjutkan ke langkah selanjutnya.

&5 Setup - Webserver Stress Tool (Trial Edition) (= |E] &
Select Destination Location
Where should Webserver Stress Toal (Trial Edition) be installed?
] Setup will install Webserver Stress Tool (Trial Edition) into the following folder.

To continue, click MNext.  you would like to select a different folder, click Erowse.

C:\Program Files“\Webserver Stress Tool 7

At least 11.0 MB of free disk space is required.

[ <Back |[ Med> | [ Cancel

Gambar 4.19 Peletakan hasil installasi
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4. Pada gambar 4.20 muncul tampilan berikutnya yaitu persetujuan untuk

membuat shortcut. Jika setuju langsung next untuk melanjutkan.

t_é Setup - Webserver Stress Tool (Trial Editicn) x|
m—

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while instaling Webserver
Stress Tool (Trial Edition), then click Next.

Create lcons to start Webserver Stress Toal:
Create a Desktop Icon
Create a Quick Launch lcon

[ <Back |[ Ned> | [ Cancel

Gambar 4.20 Pembuatan shortcut

5. Pada gambar 4.21 ini adalah tampilan awal dari web stress toll

T <
&5 Webserver Stress Tool 7 - Enterprise Edition (1 User License) = B x|

File: Test View Help

'i>

g

{TMLY Help

g EIPAESSLER
2 Webserver Stress Tool

Options

Log Files

Test Type @ CLICKS Run Test with constant load until each users has generated a specified number of dicks |
%‘ ) TIME Run Test with constant load for a spedified time Il
“| RAMP Run Test with increasing load for a specified time I
URLs :
@ Run until 1 Clicks Per User
Browser Settings User Simulation

Number Of Users

Click Delay

Project/Scenario Comments, Operator

B

E Seconds  [|Random Click Delay || Use "per URL™ dick delay

Graphs

CPU Load: | O Test Progress: 0%

Gambar 4.21 Tampilan awal Webserver Stress Tool
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4.4 Analisis Data
Analisis data pada penelitian ini menggunakan Webserver Stress Tool sebagai
user simulator yang mensimulasikan 1000 user dengan aturan untuk masing-
masing user adalah 3 kali klik dan delay 1 detik untuk mengakses data pada
saat bersamaan. Sedangkan parameternya menggunakan :
a. Rata-rata waktu eksekusi data saat user mengakses

b. Memory usage dan load average

Parameter memory usage dan load average digunakan untuk mengetahui
Kinerja server saat menggunakan Dansguardian dan tanpa Dansguardian.
Memory usage merupakan penggunaan RAM pada computer saat aplikasi
berjalan pada computer. RAM berfungsi menyimpan instruksi-instruksi yang
dibutuhkan oleh processor sehingga aplikasi dapat berjalan dengan baik. Jika
pada memori pada RAM sudah penuh atau hampir habis, makan processor
akan mencari instruksi yang dibutuhkannya ke tempat lainnya seperti
harddisk, cd-rom, flash disk dan system penyimpanan lainnya kemudian
dikirim ke RAM, proses ini dinamakan loading. Jika aplikasi Dansguardian
berjalan pada sistem dan melakukan filtering terhadap seluruh paket data yang
melewati server, prosessor akan menjalankan mekanisme yang sudah
dijelaskan di awal dan mengambil instruksi agar Dansguardian dapat berjalan
dengan baik, semakin banyak paket data yang akan lewat, memory usage pada
RAM akan melayani permintaan instruksi agar dapat menjalankan

Dansguardian dengan baik.

Load average merupakan rata-rata beban yang sedang dijalankan oleh
computer, jika saat Dansguardian dinyalakan dan melakukan filtering, beban
pada computer akanberubah sesuai dengan kinerja yang sedang dilakukan oleh

aplikasi yang sedang berjalan.

Pengujian dilakukan menggunakan bandwidth yang berbeda-beda untuk
mendapatkan data yang dibutuhkan. Berikut adalah gambar 4.22 yang

merupakan proses Webserver Stress Tool saat melakukan simulasi client dan
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gambar 4.23 merupakan pengaturan bandwidth yang sudah di buat pada

mikrotik.

File

Test Wiew Help

= = >
=2 ) ) =) g
apen Save Start Test AbortTest | Report (Word) Report (HTML) Help

130 EIPAESSLER
<> Webserver Stress Tool

|Results per User (Complete Test)  |Results per URL (Complete Test) |
Log * - Summary Log
led Log. bt (OMB) [ 1 **Test Logfile by Wehserver Stress Tool 7.2.0.239 Enterprise Ed
User 00001, txt (0 MB) 2 ® 1998-2006 Paessler AG, http:/fwww.paessler.com
User 00002, txt {0 MB) 3
User 00003. xt (0 MB) 4 Test run on 10/24/2011 11:59:50 PM
User 00004, txt {0 MB) 5
User 00005. tet (0 MB) 6 ** project and Scenario Comments, Operator **
User 00006, tt (0 MB) i)
User 00007 txt {0 MB) 8
User 00008, bet (0 MB) 9
User 00003 txt (0 ME) 10 Results of period #1 (from 2 secto 12 sec }:
User 00010. bt (0 MB) 11
User 00011.tut (0 MB) 12 Completed Clicks: O with 0 Errors
User 00012.txt (0 ME) 13 successful dicks per Second: 0.00 (egquals 0.00 Clicks per Hour)
User 00013, bet (0 ME) 1a
Options User 00014t (0 MB) 15/ Results of period #2 (from 12 sec to 23 sec):
User D00 15.txt {0 MB) 15
Test Results User 00016, txt (3 MB) 17 Completed Clicks: 0 with 0 Errors
User 00017.tet (0 ME) 18 successful dlicks per Second: 0.00 {egquals 0.00 Clicks per Hour)
%ﬁ User 00018, bt {0 MB) 19
o) User D0019.txt {0 MB) 20
User 00020. bt (0 MB) 21
toafies User 00021, bt {0 MB) 3 i
o User 00022, txt (0 MB) L
I THRE: User 00023.bct f0MBY  ~ | < | [[TF—_ 3
Graphs Simulated User Activity:
| Prepaing | Waiting | Clicked | Images | Frames | " Click Dane | Ermars W User Halted |
Running with 1,000 users. Clicks to go: 10,000 CPU Load: [0 88% | TestProgress:
L — = =

Gambar 4.22 Proses simulasi Webserver Stress Tool

Simple Queues | Interface Gueuﬁs": Qusue.

e
o

=] 1]

se | Queue Types

=] [¥]

S

|l]l] Fieset All Counters |

# | |Name iTarget.t’-‘n.d... |F|:-c Max Limit | Tx bdax Limit iF'acket |
0= #7147 200024 unlimited unlirited
T BTA2 12.0 24 2M 2
20 /143 1200.0/24 1M 1hd
3K 871484 1200024 512k 512k
4 BTAS 12.00.0/24 256k 256k
B B/T5E 12.00.0/24 128k 128k
[ 8/T1A7 12.00,0/24 B4k Bk,
7w 8/ TA0 1200024 40k G0k
8% #7143 200024 7ESk 7Rk
9% B TA10 12.0.0.0/24 296k 296k,

100% 8’1211 12000/24 3 3k

11 | Ta12 1200024 4 4M

12 &T413 1200.0/24 B i

13 items 0B gqueued ID packets queued

Gambar 4.23 Queue list
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4.4.1 Pengujian dengan parameter rata-rata waktu eksekusi data
Pengujian dilakukan menggunakan web stress tool untuk mengetahui
perbedaan lamanya waktu eksekusi data sebelum dan sesudah
menggunakan Dansguardian pada server. Pengujian ini akan
membandingkan hasil pengujian menggunakan web stress tool client
menuju web server melalui server Dansguardian. Percobaan ini dilakukan
sebanyak 10 kali pengujian pada masing — masing bandwidth
menggunakan web stress tool saat sistem menggunakan Dansguardian dan
tanpa Dansguardian, kemudian di ambil nilai rata-rata secara
keseluruhannya pada bandwidth 5Mbps, 4Mbps, 3Mbps, 2Mbps, 1Mbps,
896 kbps, 768 kbps, 640kbps, 512kbps, 256 kbps, 384 kbps, 128kbps dan
64kbps. Pada gambar 4.24 menunjukan hasil ping sebelum menggunakan

Dansguardian.

Average Click Time For 1,000 Users: 17,061 ms
Successful clicks per Second: 73,89 (eguals 266,002,30 Clicks per Hour)

Results of complete test

++* Results per URL for complete test *#+

URL#1 {1} Average Click Time 14,132 ms, 830 Clicks, 0 Errors
URL#Z (2 Average Click Time 14,314 ms, 836 Clicks, 0 Errors

Total Mumber of Clicks: 1,766 (0 Epro
ifwerage Click. Time of all URLs @

Gambar 4.24 Rata-rata waktu eksekusi sebelum menggunakan Dansguardian

Pada gambar 4.24 dapat dilihat hasil waktu rata-rata adalah 14,223ms. Hal
ini tentunya berbeda dengan hasil pengujian ketika menggunakan
Dansguardian. Pada gambar 4.25 menunjukan rata-rata setelah

menggunakan Dansguardian.
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Average Click Time For 1,000 Users: 54,530 ms
Successful clicks per Second: 2,63 {equals 9,470.75 Clicks per Hour)

Results of complete test

*+ pesults per URL for complete test ¥

JRL#1 (1) Average Click Time 70,915 ms, 984 Clicks, 0 Errors
URL#2 (2): Average Click Time 71,001 ms, 986 Clicks, 0 Errors

Total Mumber of Clicks: 1,970 (
Average Click Time of all LIRL

Gambar 4.25 Rata-rata waktu eksekusi setelah menggunakan Dansguardian

Pada gambar 4.25 dapat dilihat hasil rata-rata setelah menggunakan
Dansguardian adalah 19,631 ms. Terjadi perbedaan lama waktu

pengiriman data seperti yang ditunjukan pada dua gambar di atas.

Pengujian dengan parameter memory usage dan load average

Pengujian pada server dilakukan untuk mengetahui perbedaan penggunaan
memory dan load average sebelum dan sesudah menggunakan
Dansguardian pada server. Pengujian ini akan membandingkan hasil
pengujian memory usage dan load average menggunakan perintah top
pada server Dansguardian yang sudah ada. Pengujian dilakukan dengan 10
kali pengujian pada masing — masing bandwidth menggunakan perintah
top saat sistem menggunakan Dansguardian dan tanpa Dansguardian
pada bandwidth 5Mbps, 4Mbps, 3Mbps, 2Mbps, 1Mbps, 896 kbps, 768
kbps, 640kbps, 512kbps, 256 kbps, 384kbps, 128kbps dan 64kbps., untuk
di ambil nilai rata-rata secara keseluruhannya. Pada gambar 4.26
menunjukan memory usage dan load average sebelum menggunakan

Dansguardian.
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root@localhost:~

File Edit Wiew Search Terminal Tabs Help

|rmt@lbcalhn5t:- A root@lecalhost:im... 3  root@localhost:/h... X  root@localhost:~ 4
top - B6:24:11 up 1:36, 6 users, load average: 8.76, 1.87 Al
Tasks: 195 total, 1 running, 194 sleeping, © stopfed, 6 zombie

Cpuls): 2.6%us, 1.3%5Y, . deid R, 3%1d, 11.6%a, 0.0%hi, 0.0%s1, B0.6%st
Mem: 511572k total, € 426388k used, 85184k free, 12736k buffers

Swap: 2064376k total, e, 2062692k free, 161456k cached

NI VIRT RES SHR S %CPU %MEM ME+ COMMAND

2142 root 28 B 58464 19m 8848 S 2.6 4.8 6:47.60 Xorg 3
2888 root 28 8 2668 1188 B44 R 1.8 B.2 8:51.67 top

1 root 26 B 2B32 1196 18480 S 0.8 ©.2 ©:06.89 init

? root @ @8 i} 1] 85 8.8 8.8 ©:00.82 kthreadd

3 root RT @ ] 2] @5 6.6 £.0 ©:08.00 migrationso

4 root 28 a a a @5 8.8 8.8 08:88.85 ksoftirqd/e

5 root RT @8 2] 1] 85 B.0 6.9 ©:88.80 watchdog/@ =

6 root @ @ i} 1] 85 8.6 0.8 ©:808.59 events/e

7 root e 8 2] ;] 85 8.6 8.8 9:90.90 cpuset

B root 28 a (] a BSs 8.8 8.8 9:88.81 khelper

9 root 28 8 1] 1] 85 B.0 8.9 ©:80.99 netns

18 root 28 @ ] (‘] @5 8.9 8.8 8:00.80 async/mgr

11 root 8 e a ;] 85 6.0 8.8 @:08.00 pm .

Gambar 4.26 Monitoring sebelum menggunakan Dansguardian

Pada gambar 4.32 di atas menunjukan penggunaan memori dan load
average pada saat proses berjalan. Pada saat proses berjalan, memory yang
digunakan oleh server dalam melayani permintaan adalah 426388k dari

memory yang ada dan load averagenya adalah 0,30.

Sedangkan pada gambar 4.27 di bawah ini menunjukan penggunaan
memori dan load average pada saat proses berjalan setelah menggunakan
Dansguardian. Pada saat proses berjalan, memory yang digunakan oleh
server dalam melayani permintaan adalah 505188k dari memory yang ada

dan load averagenya adalah 19,98.
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3 root@localhost:~
File Edit View Search Terminal Taps Help

root@localhost:~ X | root@localhostym... 3 root@localhost:h... 3 root@localhost:~ 3

top - 06:53:82 up 1:59, 6 users, load averageX 19.98,W.91, 3.71 Al
Tasks: 327 total, 5 running, 322 sleeping, 0 sTOPPEa, @ zombie

Cpu{s): 22.9%us, 48.7%sy g R o%id, ©.0%wa, 10.6%hi, 18.7%si, 0.9%st
Mem: 511572k total, 95188k used G3gak free, 61812k buffers
Swap: 2064376k total, gror-uted, 2060700k free, 114768k cached

PID USER RES SHR 5 %C SMEM TIME+ COMMAND

2142 root 28 @ 51496 26m BEGB A 11.1 4.2 7:52.88 Xorg =
8936 dansquar 28 0 43824 34m 3883 R 6.1 7.8 9:84.80 dansguardian

372 root 28 @ 1] 1] BR 5.2 8.8 8:87.16 jbd2/dm-8-8

353 root 8 @ @ 8 @5 2.8 0.6 0:82.44 kdaflush

B952 dansquar 28 @ 43692 35m 1684 S 2.6 7.1 0:80.49 dansguardian

8944 dansguar 28 @ 43692 35m leee 5 1.9 7.1 8:088.31 dansguardian

9958 dansquar 20 @ 43824 35m 992 5 1.9 7.1 ©:00.22 dansguardian 3
2880 root 28 @ 2788 1252 828R 1.7 8.2 1:19.15 top

8946 dansguar 28 @ 43692 35m 1e@8 5 1.7 7.1 6:80.36 dansguardian

8948 dansquar 20 @ 43692 35m 188 5 1.7 7.1 0:808.52 dansguardian

8973 dansquar 28 @ 43692 35m 1ee4 S 1.7 7.1 8:80.35 dansguardian

9857 dansquar 20 0 43824 35m 1088 S 1.7 7.1 0:80.24 dansguardian

8934 dansquar 20 @ 43692 35m 1ged 5 1.4 7.1 8:00.45 dansguardian

Gambar 4.27 Monitoring setelah menggunakan Dansguardian

4.5 Tabel Analisis Data
45.1 Menggunakan parameter rata-rata waktu eksekusi data
Tabel 4.1 sampai tabel 4.14 serta gambar 4.28 menunjukan perbandingan

rata — rata waktu eksekusi data pada masing-masing bandwidth .

Tabel 4.1 Hasil tes pada bandwidth bandwidth 64 kbps

Pengujian Dansguardian off | Dansguardian on
1 14.15 ms 16.79 ms
2 8.39 ms 1525 ms
3 1258 ms 1558 ms
4 14.34 ms 16.03 ms
5 8.49 ms 15.32 ms
6 8.84 ms 18.73 ms
7 13.46 ms 1450 ms
8 12.40 ms 15.27 ms
9 10.00 ms 19.07 ms
10 10.78 ms 1525 ms
RATA-RATA | 11.34 ms 16.18 ms




Tabel 4.2 Hasil tes pada bandwidth 128 kbps

Pengujian Dansguardian off | Dansguardian on
1 9.07 ms 1552 ms
2 791 ms 1599 ms
3 13.30 ms 20.12 ms
4 1281 ms 1355 ms
5 14.00 ms 1931 ms
6 1348 ms 1760 ms
7 1533 ms 1531 ms
8 11.97 ms 1538 ms
9 1409 ms 16.55 ms
10 13.99 ms 1449 ms
RATA-RATA 1259 ms 16.38 ms

Tabel 4.3 Hasil tes pada bandwidth 256 kbps

Pengujian Dansguardian off | Dansguardian on
1 1429 ms 16.74 ms
2 13.71 ms 16.81 ms
3 12.22 ms 1835 ms
4 12.37 ms 1518 ms
5 10.13 ms 17.18 ms
6 11.38 ms 17.20 ms
7 13.32 ms 1359 ms
8 1145 ms 1743 ms
9 1143 ms 1453 ms
10 1442 ms 16.98 ms
RATA-RATA 12.47 ms 16.40 ms
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Tabel 4.4 Hasil tes pada bandwidth 384 kbps

Pengujian Dansguardian off | Dansguardian on
1 1111 ms 18.13 ms
2 19.23 ms 17.54 ms
3 1425 ms 15.50 ms
4 10.17 ms 17.91 ms
5 9.27 ms 18.90 ms
6 8.71 ms 17.29 ms
7 11.27 ms 17.96 ms
8 17.21 ms 16.59 ms
9 10.38 ms 14.99 ms
10 1341 ms 10.53 ms
RATA-RATA 1250 ms 16.53 ms

Tabel 4.5 Hasil tes pada bandwidth 512 kbps

Pengujian Dansguardian off | Dansguardian on
1 11.37 ms 1153 ms
2 11.80 ms 1849 ms
3 15.01 ms 1841 ms
4 15.22 ms 18.32 ms
5 11.87 ms 1890 ms
6 10.57 ms 19.78 ms
7 1257 ms 1945 ms
8 9.56 ms 18.29 ms
9 11.57 ms 1583 ms
10 9.96 ms 17.70 ms
RATA-RATA | 1195 ms 17.67 ms
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Tabel 4.6 Hasil tes pada bandwidth 640 kbps

Pengujian Dansguardian off | Dansguardian on
1 10.69 ms 18.36 ms
2 9.76 ms 17.26 ms
3 11.94 ms 18.13 ms
4 1212 ms 1725 ms
5 11.47 ms 16.39 ms
6 1461 ms 19.15 ms
7 12.29 ms 18.10 ms
8 11.82 ms 17.09 ms
9 12.70 ms 18.13 ms
10 11.62 ms 17.11 ms
RATA-RATA 1190 ms 17.70 ms

Tabel 4.7 Hasil tes pada bandwidth 768 kbps

Pengujian Dansguardian off | Dansguardian on
1 12.61 ms 18.25 ms
2 1494 ms 16.77 ms
3 11.97 ms 1853 ms
4 10.50 ms 18.26 ms
5 12.94 ms 1950 ms
6 11.90 ms 18.78 ms
7 10.72 ms 1834 ms
8 9.83 ms 16.39 ms
9 12.78 ms 1749 ms
10 11.88 ms 16.66 ms
RATA-RATA | 1201 ms 1790 ms
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Tabel 4.8 Hasil tes pada bandwidth 896 kbps

Pengujian Dansguardian off | Dansguardian on
1 11.24 ms 18.37 ms
2 1198 ms 17.83 ms
3 14.34 ms 17.86 ms
4 1271 ms 17.96 ms
5 1097 ms 15.28 ms
6 8.92 ms 19.55 ms
7 11.86 ms 18.21 ms
8 11.70 ms 1751 ms
9 10.81 ms 17.61 ms
10 10.60 ms 19.53 ms
RATA-RATA 1151 ms 17.97 ms

Tabel 4.9 Hasil tes pada bandwidth 1 MB

Pengujian Dansguardian off | Dansguardian on
1 11.76 ms 24,28 ms
2 11.47 ms 2344 ms
3 1422 ms 22.719 ms
4 6.72 ms 22.86 ms
5 6.40 ms 2485 ms
6 10.97 ms 21.89 ms
7 1381 ms 22.62 ms
8 941 ms 2191 ms
9 1221 ms 2356 ms
10 10.21 ms 20.31 ms
RATA-RATA 10.72 ms 22.85 ms




Tabel 4.10 Hasil tes pada bandwidth 2 MB

Pengujian Dansguardian off | Dansguardian on
1 8.80 ms 23.11 ms
2 8.61 ms 2341 ms
3 7.98 ms 25.16 ms
4 9.89 ms 23.04 ms
5 9.93 ms 2435 ms
6 9.97 ms 25.06 ms
7 9.84 ms 25.15 ms
8 8.98 ms 26.06 ms
9 9.75 ms 25,60 ms
10 9.64 ms 2411 ms
RATA-RATA 9.34 ms 2450 ms

Tabel 4.11 Hasil tes pada bandwidth 3 MB

Pengujian Dansguardian off | Dansguardian on
1 3.93 ms 26.06 ms
2 485 ms 23.46 ms
3 451 ms 26.80 ms
4 3.54 ms 2414 ms
5 514 ms 2411 ms
6 597 ms 25.11 ms
7 576 ms 25.39 ms
8 523 ms 26.16 ms
9 539 ms 26.34 ms
10 480 ms 26.45 ms
RATA-RATA 491 ms 2540 ms
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Tabel 4.12 Hasil tes pada bandwidth 4 MB

Pengujian Dansguardian off | Dansguardian on
1 526 ms 26.16 ms
2 410 ms 2446 ms
3 3.44 ms 25.64 ms
4 414 ms 26.79 ms
5 521 ms 28.64 ms
6 3.63 ms 26.25 ms
7 5.29 ms 26.16 ms
8 5.06 ms 27.31 ms
9 421 ms 26.01 ms
10 5.04 ms 26.80 ms
RATA-RATA | 454 ms 26.42 ms

Tabel 4.13 Hasil tes pada bandwidth 5 MB

Pengujian Dansguardian off | Dansguardian on
1 3.14 ms 26.23 ms
2 512 ms 2752 ms
3 3.13 ms 2895 ms
4 446 ms 26.67 ms
5 3.16 ms 27.40 ms
6 211 ms 2551 ms
7 3.39 ms 26.84 ms
8 3.20 ms 29.96 ms
9 3.01 ms 28,55 ms
10 3.78 ms 27.98 ms
RATA-RATA | 345 ms 2756 ms
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Tabel 4.14 Rata-rata hasil pengujian pada seluruh bandwidth

Bandwidth Dansguardian off | Dansguardian on
64 kbps 11.34 ms 16.18 ms
128 kbps 1259 ms 16.38 ms
256 kbps 1247 ms 16.40 ms
384 kbps 1250 ms 16.53 ms
512 kbps 11.95 ms 17.67 ms
640 kbps 11.90 ms 1770 ms
768 kbps 1201 ms 1790 ms
896 kbps 1151 ms 17.97 ms

1 MB 10.72 ms 22.85 ms
2 MB 9.34 ms 2450 ms
3 MB 491 ms 2540 ms
4 MB 454  ms 26.42 ms
5 MB 3.45 ms 2756 ms

Data rata-rata waktu eksekusi data baik sebelum maupun sesudah
pengimplementasian Dansguardian mengalami  perubahan hal ini
disebabkan perbedaan penggunaan bandwidth pada jaringan komputer dan

pemeriksaan / filtering yang dilakukan oleh Dansguardian.

Beradasarkan tabel 4.14 perbandingan waktu pengiriman paket baik
sebelum dan sesudah menggunakan Dansguardian menunjukan perbedaan
waktu pada setiap bandwidth .Dilihat dari tabel 4.14, saat servis
Dansguardian dijalankan pada server, pada bandwidth 1Mbps,
perbandingan waktu rata-rata eksekusi data antar sebelum dan sesudah

menggunakan Dansguardian menjadi sangat jauh.
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Gambar 4.28 Grafik Perbandingan hasil test waktu eksekusi data

Dari Gambar 4.28 dapat dilihat bahwa mulai bandwidth 1 Mbps, waktu
eksekusi mengalami kenaikan yang signifikan. Saat bandwidth ditambah
menjadi 2 Mbps, waktu eksekusi data menjadi semakin lambat. Jika di hitung
presentase kenaikan waktu eksekusi datanya, maka di dapatkan hasil sebagai
berikut.

16.38 ms - 16.18 ms

64 kbps - 128 kbps = x100= 125 %
16.18 ms

128 kbps - 256 kbps = —20:40 ms - 1638 ms .00 51 g
16.38 ms
. 164

256 kbps - 384 kbps = 023 ms - 1640 ms 00 0 o
16.40 ms

384 Kbps - 512 kbps = —+7-67 Ms - 1653 ms 50 6g o
16.53 ms

512 kbps - 640 kbps = /70 Ms = 1767 MS 50 1 o
17.67 ms

640 kbps - 768 kbps = 17.90 ms - 1770 ms x100= 11 %
1770 ms

768 kbps - 896 kbps = /97 Ms - 1790 . mS 0 g4 g

1790 ms
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- 17.97
896 kbps - 1 Mbps = 2222 ™ x100=
17.97 ms

2450 ms - 2285 ms

1 Mbps - 2 Mbps = x100= 72 %
22.85 ms
- 2450
2 Mbps - 3 Mbps = 2240 s M y100= 37 %
2450 Ms
. 254
3Mbps-4Mbps= 2042 ms - 2540 ms .0 0
2540 Ms
. 26.42
4Mbps -5 Mbps = 2120 ™ x100= 43 %
2642 Ms

Kenaikan waktu eksekusi data dari bandwidth 896 kbps ke 1 Mbps mencapai
27%, sedangkan pada bandwidth 64 kbps — 896 kbps hanya berkisar antara
0,1% - 1,25 % dan pada bandwidth 1 Mbps ke atas, kenaikan waktu eksekusi

data berkisar antara 3% - 7%.

Filtering yang dilakukan oleh Dansguardian mulai dilakukan setelah file /
data yang di request oleh user diterima oleh Dansguardian. Misal, jika user
meminta data A, maka data A diterima terlebih dahulu oleh Dansguardian,

baru kemudian dilakukan pemeriksaan dengan rule yang sudah ditentukan.

Karena data yang akan di filter harus diterima terlebih dahulu, maka akan
terdapat antrian data pada jaringan yang menunggu untuk diperiksa. Antrian
tersebut tent saja akan menggunakan bandwidth yang tersedia.

Pada bandwidth 1 Mbps, data yang menunggu untuk diperiksa menjadi sangat
banyak dan memenuhi traffic pada bandwidth yang tersedia. Pada saat itulah,

peningkatan waktu eksekusi data menjadi sangat tinggi.



4.5.2 Menggunakan parameter memory usage
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Tabel 4.15 sampai tabel 4.28 serta gambar 4.29 menunjukan perbandingan

memory usage pada masing-masing bandwidth

Tabel 4.15 Hasil tes memory usage pada bandwidth 64 kbps

Pengujian Dansguardian off | Dansguardian on
1 401,760 kB 489,252 kB
2 400,774 kB 490,764 kB
3 403,220 kB 476,364 kB
4 402,476 kB 479,984 kB
5 426,388 kB 484,548 kB
6 474,292 kB 486,276 kB
7 473,492 kB 487,888 kB
8 504,790 kB 488,756 kB
9 504,296 kB 491,468 kB
10 503,692 kB 493,088 kB
RATA-RATA | 449518 kB 486,839 kB

Tabel 4.16 Hasil tes memory usage pada bandwidth 128 kbps

Pengujian Dansguardian off | Dansguardian on
1 497,332 kB 485,112 kB
2 504,196 kB 488,876 kB
3 492,880 kB 482,428 kB
4 456,316 kB 484,904 kB
5 460,872 kB 485,240 kB
6 466,376 kB 489,376 kB
7 468,072 kB 491,792 kB
8 471,468 kB 493,804 kB
9 480,396 kB 484,060 kB
10 426,772 kB 498,068 kB
RATA-RATA [472,468 kB 488,366 kB




Tabel 4.17 Hasil tes memory usage pada bandwidth 256 kbps

Pengujian Dansguardian off | Dansguardian on
1 459,832 kB 489,080 kB
2 468,024 kB 478,498 kB
3 475,448 kB 481,294 kB
4 469,736 kB 487,566 kB
5 475,472 kB 493,258 kB
6 478,664 kB 493,298 kB
7 482,268 kB 497,188 kB
8 484,864 kB 491,494 kB
9 487,600 kB 497,696 kB
10 491,772 kB 491,496 kB
RATA-RATA | 477,368 kB 490,087 kB

Tabel 4.18 Hasil tes memory usage pada bandwidth 384 kbps

Pengujian Dansguardian off | Dansguardian on
1 458,219 kB 481,221 kB
2 492,364 kB 497,241 kB
3 469,529 kB 491,210 kB
4 484,929 kB 488,116 kB
5 459,572 kB 489,116 kB
6 491,459 kB 498,536 kB
7 495,439 kB 494,125 kB
8 497,295 kB 497,168 kB
9 487,229 kB 478,216 kB
10 485,259 kB 493,216 kB
RATA-RATA |482,129 kB 490,817 kB




Tabel 4.19 Hasil tes memory usage pada bandwidth 512 kbps

Pengujian Dansguardian off | Dansguardian on
1 498,020 kB 493,296 kB
2 451,052 kB 495932 kB
3 504,608 kB 486,652 kB
4 445864 kB 497,884 kB
5 463,508 kB 492,464 kB
6 480,212 kB 494,664 kB
7 485,392 kB 483,028 kB
8 497,488 kB 485,896 kB
9 503,560 kB 499,608 kB
10 504,164 kB 498,268 kB
RATA-RATA | 483,387 kB 492,769 kB

Tabel 4.20 Hasil tes memory usage pada bandwidth 640 kbps

Pengujian Dansguardian off | Dansguardian on
1 451,220 kB 495,601 kB
2 485,223 kB 492,138 kB
3 496,215 kB 493,167 kB
4 443,044 kB 495,215 kB
5 527,125 kB 486,127 kB
6 497,116 kB 497,533 kB
7 503,262 kB 499,225 kB
8 464,213 kB 494,722 kB
9 485,215 kB 498,213 kB
10 503,489 kB 486,217 kB
RATA-RATA | 485,612 kB 493816 kB

Tabel 4.21 Hasil tes memory usage pada bandwidth 768 kbps



Pengujian Dansguardian off | Dansguardian on
1 471,749 kB 495,216 kB
2 442,146 kB 492,856 kB
3 464,213 kB 487,825 kB
4 499,213 kB 488,425 kB
5 484,113 kB 497,126 kB
6 504,114 kB 492,456 kB
7 503,845 kB 495,165 kB
8 485,189 kB 498,215 kB
9 527,396 kB 498,216 kB
10 496,138 kB 494,128 kB
RATA-RATA | 487,812 kB 493963 kB

Tabel 4.22 Hasil tes memory usage pada bandwidth 896 kbps

Pengujian Dansguardian off | Dansguardian on
1 491,746 kB 498,635 kB
2 491,237 kB 500,322 kB
3 489,274 kB 492,150 kB
4 491,746 kB 502,256 kB
5 492,856 kB 492,254 kB
6 480,157 kB 471,325 kB
7 493,496 kB 503,246 kB
8 491,274 kB 499,314 kB
9 491,466 kB 492,145 kB
10 491,865 kB 498,213 kB
RATA-RATA | 490,512 kB 494,986 kB

Tabel 4.23 Hasil tes memory usage pada bandwidth 1MB



Pengujian Dansguardian off | Dansguardian on
1 492,332 kB 503,148 kB
2 493,656 kB 495,690 kB
3 491,488 kB 502,297 kB
4 492,044 kB 498,798 kB
5 491,424 kB 497,458 kB
6 495,228 kB 505,097 kB
7 493,036 kB 505,352 kB
8 492,780 kB 505,100 kB
9 493,160 kB 478,198 kB
10 493,440 kB 479,716 kB
RATA-RATA | 492,859 kB 497,085 kB

Tabel 4.24 Hasil tes memory usage pada bandwidth 2MB

Pengujian Dansguardian off | Dansguardian on
1 489,100 kB 505,188 kB
2 502,408 kB 499,180 kB
3 505,106 kB 504,280 kB
4 502,128 kB 505,656 kB
5 498,152 kB 492,544 kB
6 498,160 kB 502,336 kB
7 486,278 kB 491,228 kB
8 500,354 kB 492560 kB
9 493,236 kB 502,082 kB
10 499,196 kB 493,064 kB
RATA-RATA | 497,412 kB 498,812 kB

Tabel 4.25 Hasil tes memory usage pada bandwidth 3MB




Pengujian Dansguardian off | Dansguardian on
1 505,831 kB 508,429 kB
2 505,598 kB 508,459 kB
3 503,999 kB 505,945 kB
4 503,987 kB 508,721 kB
5 505,697 kB 508,929 kB
6 504,995 kB 508,735 kB
7 505,869 kB 507,127 kB
8 505,966 kB 509,308 kB
9 505,979 kB 507,913 kB
10 505,776 kB 508,813 kB
RATA-RATA | 505,370 kB 508,238 kB

Tabel 4.26 Hasil tes memory usage pada bandwidth 4MB

Pengujian Dansguardian off | Dansguardian on
1 505,998 kB 505,985 kB
2 505,933 kB 508,669 kB
3 505,723 kB 508,859 kB
4 505,853 kB 506,429 kB
5 506,939 kB 509,948 kB
6 507,921 kB 509,315 kB
7 504,828 kB 509,644 kB
8 506,863 kB 508,919 kB
9 504,875 kB 509,984 kB
10 503,964 kB 505,547 kB
RATA-RATA | 505,890 kB 508,330 kB

Tabel 4.27 Hasil tes memory usage pada bandwidth 5MB



Pengujian Dansguardian off | Dansguardian on
1 505,876 kB 508,976 kB
2 507,436 kB 509,953 kB
3 505,123 kB 508,955 kB
4 505,498 kB 509,991 kB
5 503,128 kB 508,995 kB
6 505,489 kB 507,983 kB
7 502,357 kB 509,958 kB
8 505,634 kB 507,998 kB
9 504,845 kB 508,872 kB
10 505,879 kB 509,993 kB
RATA-RATA | 505,127 kB 509,167 kB
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Tabel 4.28 Rata-rata hasil pengujian memory usage pada seluruh bandwidth

Bandwidth Dansguardian off | Dansguardian on
64 kbps 449518 kB 486,839 kB
128 kbps 472,468 kB 488,366 kB
256 kbps 477,368 kB 490,087 kB
384 kbps 482,129 kB 490,817 kB
512 kbps 483,387 kB 492,769 kB
640 kbps 485,612 kB 493,816 kB
768 kbps 487,812 kB 493,963 kB
896 kbps 490,512 kB 494,986 kB

1 MB 492,859 kB 497,085 kB
2 MB 497,412 kB 498,812 kB
3 MB 505,370 kB 508,238 kB
4 MB 505,890 kB 508,330 kB
5 MB 505,127 kB 509,167 kB

Dari Tabel 4.28 dapat dilihat bahwa penggunaan memory usage saat

menggunakan Dansguardian pada server, tidak mengalami kenaikan yang

signifikan. Jika di hitung presentase penggunaan memory usage pada tiap

bandwidth, maka di dapatkan hasil sebagai berikut.
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Gambar 4.29 Grafik Perbandingan memory usage

Data memory usage baik sebelum maupun sesudah pengimplementasian
Dansguardian mengalami perubahan hal ini disebabkan perbedaan
penggunaan bandwidth pada jaringan komputer dan pemeriksaan /

filtering yang dilakukan oleh Dansguardian.

Penigkatan pengunaan memory usage dari seluruh bandwidth mencapai
hanya berkisar antara 0% — 1,9 %. Beradasarkan tabel 4.28 dan hasil
perhitungan presentase penigkatan penggunaan memory usage cenderung

stabil dan tidak mengalami perubahan yang signifikan.

Karena Dansguardian berjalan secara daemonized, jadi meskipun lalu
lintas atau traffic pada jaringan tersebut penuh, namun proses filtering

yang dilakukan tidak memakan banyak memory yang tersedia.
Menggunakan parameter load average

Tabel 4.29 sampai tabel 4.42 serta gambar 4.30 menunjukan perbandingan

load average pada masing-masing bandwidth.



Tabel 4.29 Hasil tes load average pada bandwidth 64 kbps

Pengujian Dansguardian off | Dansguardian on
1 0.30 second 19.98 second

2 0.54 second 9.52 second

3 2.15 second 24.22 second

4 0.69 second 24.08 second

5 3.47 second 31.34 second

6 2.26 second 24.05 second

7 7.06 second 27.07 second

8 1.52 second 19.99 second

9 0.43 second 22.78 second
10 3.10 second 22.77 second
RATA-RATA 2.15 second 22.58 second

Tabel 4.30 Hasil tes load average pada bandwidth 128 kbps

Pengujian Dansguardian off | Dansguardian on
1 3.38 second 11.48 second

2 1.28 second 10.29 second

3 4,18 second 26.15 second

4 2.19 second 29.26 second

5 0.92 second 21.22 second

6 4.85 second 22.20 second

7 2.18 second 26.14 second

8 1.44 second 30.84 second

9 2.73 second 25.21 second
10 0.70 second 2454 second
RATA-RATA 2.39 second 22.73 second




Tabel 4.31 Hasil tes load average pada bandwidth 256 kbps

Pengujian Dansguardian off | Dansguardian on
1 1.56 second 32.91 second

2 1.18 second 19.18 second

3 0.88 second 25.21 second

4 2.52 second 22.02 second

5 5.47 second 20.11 second

6 2.53 second 21.32 second

7 2.21 second 27.88 second

8 1.76 second 20.76 second

9 0.48 second 21.48 second
10 7.26 second 21.85 second
RATA-RATA 2.59 second 23.27 second

Tabel 4.32 Hasil tes load average pada bandwidth 384 kbps

Pengujian Dansguardian off | Dansguardian on
1 1.24 second 20.60 second

2 7.36 second 18.38 second

3 2.38 second 26.78 second

4 2.61 second 21.02 second

5 1.67 second 21.40 second

6 2.49 second 22.51 second

7 1.90 second 23.60 second

8 5.12 second 2451 second

9 0.34 second 31.71 second
10 1.16 second 22.85 second
RATA-RATA 2.63 second 23.34 second




Tabel 4.33 Hasil tes load average pada bandwidth 512 kbps

Pengujian Dansguardian off | Dansguardian on
1 2.24 second 21.33 second

2 0.49 second 16.32 second

3 7.83 second 23.89 second

4 2.41 second 30.91 second

5 5.31 second 21.76 second

6 2.11 second 37.03 second

7 0.86 second 15.99 second

8 0.17 second 24,96 second

9 0.42 second 23.46 second
10 5.90 second 20.02 second
RATA-RATA 2.77 second 23.57 second

Tabel 4.34 Hasil tes load average pada bandwidth 640 kbps

Pengujian Dansguardian off | Dansguardian on
1 5.38 second 23.50 second

2 1.70 second 36.09 second

3 7.41 second 22.77 second

4 2.26 second 23.66 second

5 2.60 second 16.20 second

6 2.46 second 21.40 second

7 0.18 second 21.28 second

8 0.38 second 16.98 second

9 0.32 second 23.55 second
10 5.74 second 31.51 second
RATA-RATA 2.84 second 23.69 second
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Tabel 4.35 Hasil tes load average pada bandwidth 768 kbps

Pengujian Dansguardian off | Dansguardian on
1 2.80 second 22.59 second

2 2.30 second 16.13 second

3 2.59 second 22.25 second

4 0.45 second 23.38 second

5 7.15 second 22.25 second

6 0.37 second 31.49 second

7 5.30 second 23.84 second

8 5.29 second 17.92 second

9 0.28 second 22.57 second
10 2.30 second 35.19 second
RATA-RATA 2.88 second 23.76 second

Tabel 4.36 Hasil tes load average pada bandwidth 896 kbps

Pengujian Dansguardian off | Dansguardian on
1 2.38 second 24.01 second

2 2.09 second 18.32 second

3 3.22 second 29.91 second

4 2.26 second 23.51 second

5 2.21 second 18.38 second

6 1.36 second 21.34 second

7 2.94 second 20.30 second

8 5.89 second 28.24 second

9 3.34 second 35.12 second
10 3.26 second 19.23 second
RATA-RATA 2.90 second 23.84 second




Tabel 4.37 Hasil tes load average pada bandwidth 1MB

Pengujian Dansguardian off | Dansguardian on
1 2.10 second 18.32 second

2 2.54 second 19.54 second

3 3.44 second 24.46 second

4 2.36 second 29.49 second

5 3.12 second 30.59 second

6 3.11 second 36.24 second

7 3.15 second 23.98 second

8 5.99 second 18.45 second

9 3.37 second 19.31 second
10 2.73 second 22.18 second
RATA-RATA 3.19 second 24.26 second

Tabel 4.38 Hasil tes load average pada bandwidth 2MB

Pengujian Dansguardian off | Dansguardian on
1 2.77 second 19.74 second

2 3.27 second 22.16 second

3 3.51 second 30.51 second

4 3.15 second 2453 second

5 3.15 second 19.42 second

6 6.89 second 23.57 second

7 2.48 second 19.41 second

8 2.64 second 36.51 second

9 3.28 second 19.63 second
10 3.55 second 30.60 second
RATA-RATA 3.47 second 24.61 second
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Tabel 4.39 Hasil tes load average pada bandwidth 3MB

Pengujian Dansguardian off | Dansguardian on
1 3.56 second 24.18 second

2 3.63 second 23.21 second

3 2.56 second 36.41 second

4 3.19 second 2451 second

5 3.60 second 29.45 second

6 3.17 second 19.35 second

7 3.27 second 19.10 second

8 2.97 second 20.25 second

9 6.49 second 20.33 second
10 3.61 second 30.67 second
RATA-RATA 3.61 second 24.75 second

Tabel 4.40 Hasil tes load average pada bandwidth 4AMB

Pengujian Dansguardian off | Dansguardian on
1 2.49 second 36.51 second

2 3.16 second 20.44 second

3 3.50 second 29.41 second

4 3.74 second 21.41 second

5 3.57 second 23.79 second

6 6.43 second 29.51 second

7 4.18 second 24,71 second

8 3.31 second 19.42 second

9 4,18 second 19.35 second

10 3.68 second 23.61 second
RATA-RATA 3.82 second 24.82 second
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Tabel 4.41 Hasil tes load average pada bandwidth 5SMB

Pengujian Dansguardian off | Dansguardian on
1 3.65 second 21.23 second

2 6.47 second 23.11 second

3 2.99 second 21.90 second

4 4,57 second 30.41 second

5 2.56 second 19.41 second

6 4.81 second 35.81 second

7 2.79 second 23.61 second

8 3.91 second 24.61 second

9 3.89 second 19.14 second
10 3.91 second 29.61 second
RATA-RATA 3.96 second 24.88 second

Tabel 4.42 Rata-rata hasil pengujian load average pada seluruh bandwidth

Bandwidth Dansguardian off | Dansguardian on
64 kbps 2.15 second 22.58 second
128 kbps 2.39 second 22.73 second
256 kbps 2.59 second 23.27 second
384 kbps 2.63 second 23.34 second
512 kbps 2.77 second 23.57 second
640 kbps 2.84 second 23.69 second
768 kbps 2.88 second 23.76 second
896 kbps 2.90 second 23.84 second

1 MB 3.19 second 24.26 second
2 MB 3.47 second 24.61 second
3 MB 3.61 second 24.75 second
4 MB 3.82 second 24.82 second
5 MB 3.96 second 24.88 second

Dari Tabel 4.42 dapat dilihat bahwa load average saat menggunakan
Dansguardian pada server, pada setiap bandwidth mengalami perbedaan

yang signifikan. Namun, peningkatan load average tetap stabil dan tidak
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signifikan meskipun mengalami perbandingan yang sangat jauh dengan
keadaan saat server tidak menggunakan Dansguardian. Jika di hitung
presentase peningkatan load average pada tiap bandwidth, maka di

dapatkan hasil sebagai berikut.

- = 0
64 kbps - 128 kbps = 22.73 s 2258 s x100= 0.68 %

2258 S
- = [
22.73 S
B = 0
256 Kbps - 384 khps = 2334 8 = 2327 s x100= 03 %
23.27 S
= = 0
384 kbps - 512 khps = 23575 = 2334 5 X 100 1 %
2334 S
- 100 = ) 0
23.57 S
= = 0
640 kbps - 768 kbps = 23765 = 2369 5 X 100= 03 %
23.69 S
- 1 - . o/
768 kbps - 896 kbps = 2384 s 2376 s x100= 03 %
23.76 S
i = 0
896 kbpS -1 MbpS > 2426 s 23.84 s x100 1.8 %
23.84 S
=| = [
I Mbps-2Mbps = 2ABL S - 2426 5 Xx100= 15 %
2426 S
= = 0
2 Mbps-3Mpps = 2478 S - 2461 s X 100= 06 %
2461 S
- = [
3Mbps - 4 Mbps = 24,82 s 2475 s x100 03 %
2475 S

2488 s - 2482 s x100= 03 %
2482 S

4 Mbps - 5 Mbps



80

Load Awverage (s)

304

274

244

214

IIIIIII|IIII|IIEiIII|IIIIIIIII|IIII'l1II|IIII!IIII|IIII

TR R o

=+

xxxxxxxxx

bp.
bp!
bp!
bp
bp!

396 kbps
1 MB
2MB
3 MB
5 MB

BANDWIDTH
s Dansguardian ON

s Dansguardian OFF

Gambar 4.30 Grafik Perbandingan load average

Data load average baik sebelum maupun sesudah pengimplementasian
Dansguardian mengalami perubahan hal ini disebabkan perbedaan
penggunaan bandwidth pada jaringan komputer dan pemeriksaan /
filtering yang dilakukan oleh Dansguardian.

Peningkatan load average dari seluruh bandwidth mencapai hanya
berkisar antara 0,3% - 1,24 %. Beradasarkan tabel 4.42 dan hasil
perhitungan presentase penigkatan load average cenderung stabil dan
tidak mengalami peningkatan yang signifikan.

Dansguardian  berjalan secara daemonized, yang memungkinkan
penanganan lalu lintas data yang tinggi tanpa harus banyak memakan

resource pada server.

Oleh karena itu, meskipun antrian data yang terjadi saat menggunakan
Dansguardian, membuat server terbebani dengan jumlah data yang sudah

diterima dari internet, namun masih mengantri untuk di filter. Namun,
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peningkatan beban pada tetap stabil, walaupun terjadi perbedaan yang
sangat jauh saat menggunakan Dansguardian dan sebelum menggunakan

Dansguardian.



BAB 5

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan analisis dari masing-masing bandwidth dengan parameter rata-

rata waktu eksekusi data, memory usage dan load average, maka dapat ditarik

kesimpulan sebagai berikut :

1.

Pada Bandwidth 1 Mbps dengan spesifikasi server yang digunakan,
Dansguardian mulai menjadi bottle neck (penghambat) transfer data pada
jaringan komputer karena pada bandwidth ini, perbandingan waktu
eksekusi data antara sebelum dan sesudah menggunakan Dansguardian
sangat signifikan dan penigkatan waktu eksekusi mencapai 27%.
Dansguardian sangat berpengaruh terhadap kecepatan data dalam jaringan
komputer karena proses filtering yang dilakukannya.

Pada bandwidth dibawah 1Mbps dalam jaringan komputer, perbedaan
waktu eksekusi antara sebelum dan sesudah menggunakan Dansguardian
tidak signifikan.

Penggunaan memory dan load average pada server Dansguardian cukup
stabil pada semua bandwidth .

Jika memiliki bandwidth yang terbatas pada jaringan computer yang

tersedia, di sarankan untuk menggunakan Dansguardian pada servernya.

5.2 Saran

Setelah melihat hasil kesimpulan di atas, berikut adalah saran yang
mungkin berguna dan dapat digunakan jika ingin melakukan perbandingan
efektifitas bandwidth dan resource server pada Dansgaurdian :

1. Menghitung pola perubahan skema penggunaan Dansguardian

berdasarkan CPU Power pada server.

82



DAFTAR PUSTAKA

“ ”,2011, DansGuardian true web content filtering for all,[ONLINE],
(http://dansguardian.org/?page=whatisdg,http://dansguardian.org/?page=dg
flow, di akses tanggal 1 Mei 2011)

Bayuputra, B.2011. Konfigurasi jarak jauh pemblokiran URL Website
menggunakan SMS. Skripsi, tidak diterbitkan. Yogyakarta: Fakultas

Teknologi Industri Universitas Islam Indonesia.

Gunawan,G.,2009, URL Filter Dengan PROXY:DANSGUARDIAN
[ONLINE],(http://www.ditpsmk.net/?page=artikel;86 &mode=poll&guest_4d
20e77e9e7cc, diakses tanggal 3 Mei 2011 )

Hendrawan, D.2010. Analisis Kinerja WEB Server Apache, Nginx, HS dan
Tomcat Dengan Menggunakan Webserver Stress Tool (Webstress) dan
Httperf. Skripsi, tidak diterbitkan. Yogyakarta: Fakultas Teknologi Industri

Universitas Islam Indonesia.

Laboratorium Sistem dan Jaringan Komputer. 2011. Modul Praktikum

Jaringan Komputer. Yogyakarta. Universitas Islam Indonesia.

Nugroho, L.A.2011. Remastering Distro Ubuntu Uuntuk Gateway,
Distributed Filtering dan Security. Skripsi, tidak diterbitkan. Yogyakarta:

Fakultas Teknologi Industri Universitas Islam Indonesia.
Sujarwo,Y.H. 2009. Analisis Perbandingan Network Monitoring Server

Berbasis Cecti dan Zenoss. Skripsi, tidak diterbitkan. Yogyakarta: Fakultas

Teknologi Industri Universitas Islam Indonesia.

83



84

Utama, A.C.,2010, Filtering Gambar Dan Video Porno Pada Jaringan
[ONLINE] , ( http://www.eepis-its.edu/uploadta/abstrakdetail.php?id=1041,
diakses tanggal 3 Mei 2011 )

Wicaksono, A. 2011. Analisis Keamanan dan Performa Ttransfer Data Pada
Wide Area Network Menggunakan Gre Over IPSEC. Skripsi, tidak
diterbitkan. Yogyakarta: Fakultas Teknologi Industri Universitas Islam

Indonesia.



