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SARI

Sebuah perusahaan harus merencanakan segala sesuatunya secara matang agar
memperoleh keuntungan perusahaan yang maksimal. Otentikasi dan otorisasi
merupakan bagian penting dalam jaringan heterogen yang ada di sebuah
perusahan seperti ini karena setiap pengguna memiliki wewenang berbeda agar
pengguna dapat mengakses resource yang sesuai dengan wewenangnya. Single
Sign-On (SSO) merupakan sebuah protokol jaringan yang terkait akses kontrol
pada berbagai layanan terhubung dalam sebuah sistem. SSO memungkinkan user
melakukan satu kali log-in untuk mengakses keseluruhan layanan dalam sistem
yang diperlukannya. Salah satu protocol SSO adalah SAML atau Security
Assertion Markup Language yaitu sebuah framework XML untuk pertukaran
informasi otentifikasi dan otorisasi dan informasi lain dengan token mengandung
pernyataan untuk menyampaikan informasi pengguna antara otorisasi SAML.
LDAP adalah sebuah protokol perangkat lunak pengatur mekanisme pengaksesan
layanan direktori yang berisi informasi user. Dalam kasus ini LDAP digunakan

untuk menyimpan data informasi dari direktori yang akan diakses.

Kata Kunci : Single Sign On(SSO), Service Provider, ldentity Provider, SAML,
LDAP

Xi



TAKARIR

SAML = Secure Assertion Markup Language.

SSO = Otentikasi dan otorisasi dengan pintu masuk tunggal.

Credential = Melakukan log-in dengan username dan password untuk
mendapatkan hak akses.

Localhost = Host local yang hanya bisa diakses dalam komputer user.

Protocol = Aturan.

LDAP = Protokol berbasis tree pencari direktori aktif.

Client = Pengguna yang menerima layanan.

Server = Komputer yang memberikan layanan ke klien.

Service Provider = Vendor penyedia layanan.

Identity Provider = Protokol yang berisi definisi informasi dari user.

Virtual Mecine = Mesin virtual yang dapat dijalankan di sebuah komputer

guna mensimulasikan sistem yang ingin kita bangun

Xii
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BAB I
PENDAHULUAN
1.1. Latar Belakang

Sebuah perusahaan pada era globalisasi menuntut mereka harus
merencanakan segala sesuatunya secara matang agar memperoleh keuntungan
perusahaan yang maksimal. Enterprise Resource Planning (ERP) adalah sebuah
konsep pengelolahan sumber daya perusahaan yang berpengaruh luas dari
management paling atas hingga operasional di sebuah perusahaan bisa
dimanfaatkan dengan optimal. Proses bisnis pada ERP sebagian besar merupakan
aliran data yang berjalan dari satu domain ke domain lainnya atau satu aplikasi
menuju ke aplikasi lainnya.

Otentikasi dan otorisasi merupakan sebuah keharusan yang dilakukan
dalam mengakses aplikasi dan domain yang diperlukan dalam jaringan heterogen
seperti ini karena setiap pengguna memiliki wewenang berbeda agar pengguna
dapat mengakses resource yang sesuai dengan wewenangnya. Sebuah perusahaan
yang memiliki jaringan heterogen menggunakan banyak vendor berbeda pada
aplikasi dan OS nya. Pengguna diminta mengisi informasi mengenai dirinya pada
saat mengakses platform yang berbeda. Untuk mendapatkan otentikasi dan
otorisasi pada software tersebut user harus memasukkan credential. Jika banyak
aplikasi maka banyak credential yang diperlukan. Sistem otentikasi terpusat
merupakan solusi yang tepat. Di sinilah peran penting Single Sign On (SSO).

Browser berbasis Single Sign On menggantikan solusi konvensional
berdasarkan beberapa kredensial, domain spesifik dengan menawarkan
pengalaman pengguna yang lebih baik. User melakukan log in tunggal dalam
operasi untuk penyedia identitas dan belum dapat mengakses sumber daya yang
ditawarkan berbagai penyedia layanan. Selain itu, dengan mengganti beberapa
kredensial (satu per penyedia layanan) dengan satu tunggal (terkait dengan
penyedia identitas), solusi SSO diharapkan untuk meningkatkan keamanan secara
keseluruhan sebagai pengguna cenderung menggunakan password yang lemah dan
/ atau menggunakan kembali password yang sama di berbagai penyedia
jasa.Single Sign-On (SSO) merupakan sebuah protokol jaringan yang terkait akses
kontrol pada berbagai layanan terhubung dalam sebuah sistem. SSO

memungkinkan user melakukan satu kali log-in untuk mengakses keseluruhan

1



layanan dalam sistem yang diperlukannya. Menggunakan session atau proses
autentikasi user yang mengijinkan user untuk menyediakan sebuah credential
sekali dengan maksud untuk mengakses banyak aplikasi(Aaslund et al, 2007).

Sistem berbasiskan direktori harus menyediakan kemampuan yang tinggi
dengan mereplikasi penyimpanan credential. Untuk menyediakan fleksibilitas
yang lebih baik, sebuah single sign on harus menyediakan baik server terpusat dan
metode dari penyimpanan credential. Lightweight Directory Access Protocol
(LDAP) didesain untuk meng-update dan mencari direktori yang berjalan lewat
jaringan TCP/IP. Banyak pengembang seperti Microsoft dengan Active Directory,
Novell dengan Novell® eDirectory™ dan Netscape dengan Netscape Directory
Server semua telah mengambil LDAP sebagai sebuah standar untuk direktori
servis. Karena penggunaan yang luas dari LDAP direktori, sebuah produk single
sign on harus menyediakan dukungan built-in untuk LDAP sehingga produk ini
dapat bekerja secara efektif dengan infrastruktur modern seperti sekarang
(Annonimous, 2006, Novell Inc).

SAML atau Security Assertion Markup Language yaitu sebuah framework
dari bahasa XML untuk pertukaran informasi otentifikasi dan otorisasi dan
informasi lain yang dibutuhkan. Dasarnya adalah menggunakan token yang
mengandung pernyataan untuk identitas yang portabel sebagai alternative untuk
menyampaikan informasi pengguna antara otorisasi SAML. SAML 2.0
memungkinkan skenario otentifikasi dan otorisasi berbasis web termasuk cross-
domain single sign-on. SAML mendesain protocol otentikasi yang nantinya akan
dijalankan oleh LDAP.

Berdasarkan dari pembahasan di atas, akan dicoba medesain sebuah
sistem otentikasi single sign-on menggunakan SAML 2.0 dengan aplikasi server
yang diimplementasikan pada aplikasi vmware dan akan disimulasikan pada
sebuah sistem otentikasi sebuah jaringan enterprise heterogen. Sehingga akan
dibuat dan disusun Penelitian dengan judul Implementasi SAML 2.0 pada
Otentikasi Single Sign on berbasis LDAP.

1.2. Rumusan Masalah
Merujuk dari latar belakang yang ada, maka ditemukanlah rumusan

masalah sebagai berikut:



b)

d)

1.4.

Bagaimana merancang desain penerapan protokol SAML untuk SSO ?
Bagaimana simulasi implementasi penerapan SAML ?

Bagaimana kinerja dari implementasi SAML ?

Batasan Masalah

Batasan masalah dalam Tugas Akhir ini adalah:

Teknik virtualisasi server computing akan diimplementasikan dalam server
Vmware 14.04

SAML akan dibuat di sistem operasi Ubuntu 14.04.

Berfokus pada bagaimana menjalankan SAML dan menjalankan LDAP.
Penelitian ini berfokus pada bagaimana design SAML, implementasinya
kemudian diuji bagaimana kinerja dari SAML tersebut.

Tidak dibahas tentang psycal security, social engineering, offline attact,
virus serta trojan dalam penggunaan purwarupa.

Sistem ini merupakan simulasi contoh kasus bukan penerapan pada suatu

perusahaan sebenarnya.

Tujuan Penelitan

Tujuan dari penelitian ini adalah untuk mengetahui bagaimana mendesain

dari protocol otentikasi menggunakan SAML 2.0 kemudian mensimulasikan

implementasinya pada vmware. Di situ kita akan melihat bagaimana SAML

dengan bantuan LDAP sebagai datastore melakukan otentikasi single sign on.

Setelah itu akan diuji bagaimana kinerja dari proses otentikasi, apakah

sesuai dengan desain yang dibuat sebelumnya atau tidak. Kemudian akan diambil

kesimpulan dari percobaan yang dilakukan.

1.5.

a)
b)

Manfaat Penelitian

Adapun manfaat yang diperoleh dari penelitian ini adalah:

Untuk dapat mengetahui bagaimana desain SAML 2.0

Untuk dapat mengetahui bagaimana simulasi dari implementasi SAML

2.0 dalam melakukan otentikasi single sign-on (SSO).

Perguruan tinggi dapat menambahkan wawasan bagi para pembaca,
khususnya yang berminat untuk mengembangkan teknologi tersebut.



d)

1.6.

b)

d)

Bagi pembaca dapat memberikan mobilitas untuk dapat mencari informasi
secara langsung pada jurusan yang ada di fakultas dengan menggunakan

sistem yang otentikasi.

Metodologi Penelitian

Metode penelitian yang digunakan dalam penelitian ini sebagai berikut :
Studi Pustaka

Studi pustaka bertujuan untuk memperkaya informasi dan menambah
wawasan dari sumber yang dapat dipertanggungjawabkan mengenai apa
itu SSO, SAML, dan beberapa informasi pendukung lainnya.

Persiapan

Persiapan ini bertujuan untuk menyiapkan hal-hal yang dibutuhkan untuk
menyelesaikan pembuatan implementasi ini. Dimulai dari instalasi service
provider, identitiy provider, client yang akan melakukan SSO, LDAP serta
intalasi paket paket lain yang dibutuhkan.

Implementasi

Setelah semua paket yang dibutuhkan telah siap maka dilakukan setting
paket agar semua protocol dapat saling berhubungan dalam menjalankan
single sign-on.

Pengujian

Setelah tahap-tahap sebelumnya sudah dilakukan semua, maka dapat
dikatakan bahwa SAML dapat diuji. Apakah SAML bisa melakukan
otentikasi beberapa web server secara lancar atau belum. Tahap pengujian
ini bertujuan untuk mendapatkan hasil dari konfigurasi yang sudah
dilakukan pada tahap sebelumnya. Pengujian disimulasikan pada sebuah
virtual mesin.

Evaluasi

Tahap evaluasi diadakan bertujuan untuk mendapatkan kesimpulan
bagaimana kinerja dari SAML dalam melakukan otentikasi SSO yang
dilakukan dari tahap pengujian. Dengan harapan dapat memperbaiki hal-
hal yang masih diperlukan dan diadakan pengembangan untuk
kedepannya.

Penarikan Kesimpulan



Dari hasil pengujian dan analisis data, maka dilakukan kesimpulan untuk
menunjukkan hasil akhir secara keseluruhan dalam Tugas Akhir ini.

9) Penulisan Laporan
Pada tahap ini, semua hasil analisis dan penarikan kesimpulan
dikumpulkan dalam bentuk laporan, agar penjelasan setiap bagian tersusun

lebih struktur dan sistematis

1.7. Sistem Penulisan Laporan

Untuk memudahkan dalam membaca dan memberikan gambaran secara
singkat mengenai permasalahan yang akan dibahas pada setiap babnya, maka
dibuatkanlah sistematika penulisan dalam laporan Tugas Akhir. Sistematika
penulisan ini dibagi menjadi 5 (lima) bab, adapun sistematika penulisannya

sebagai berikut :

a) Bab | Pendahuluan. Bab ini menjelaskan mengenai latar belakang yang
membuat dilakukannya implementasi ini dan juga menjelaskan mengenai
rumusan masalah, batasan masalah, manfaat penelitian, tujuan penelitian,
dan metodologi penelitian.

b) Bab Il Landasan Teori. Bab ini berisi tentang beberapa teori yang
berhubungan dengan Tugas Akhir, meliputi pengertian dari setiap layanan-
layanan yang digunakan dalam sistem, beberapa bahasan dari penelitian
sebelumnya, serta beberapa perangkat pendukung yang akan berperan

dalam menyelesaikan Tugas Akhir.

C) Bab 11l Metodologi. Dalam bab ini akan dibahas mengenai analisis
kebutuhan yang nantinya akan digunakan dalam praktik Tugas Akhir,
meliputi analisis kebutuhan perangkat keras, analisis kebutuhan perangkat
lunak, serta perancangan sistem.

d) Bab 1V Hasil dan Pembahasan. Pada bab ini akan dibahas menganai sistem
yang dibuat, bagaimana pen-gimplementasian-nya. Dan juga akan dibahas
mengenai instalasi paket-paket yang digunakan dalam sistem dan pengujian
sistem terhadap client.

e) Bab V Kesimpulan dan Saran. Bab ini akan memuat kesimpulan dari Tugas

Akhir dan merupakan bab penutup yang akan merangkum hasil dari pada
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Tugas Akhir. Dan akan disertakan Saran dengan harapan penelitian dapat

dikembangkan dikemudian hari.



2.1.

BAB 11
LANDASAN TEORI
Keamanan Komputer

Keamanan komputer pertama kali diimplementasikan secara sederhana

dengan cara pengamanan fisik. Keamanan akan terancam apabila digunaan oleh

orang yang tidak berwenang. Keamanan komputer dilakukan dengan cara

menyediakan keamanan fisik berupa pembatasan akses bagi semua orang. Hanya

beberapa individu tertentu saja yang berwenang. Dalam era jaringan global seperti

sekarang ini, keamanan komputer melibatkan lebih banyak hal lain.

Ada 3 (tiga) tujuan utama dari keamanan komputer, yaitu:

a)

b)

Confidentiality atau kerahasiaan sebuah data. Mensyaratkan bahwa data
yang tersimpan pada sistem komputer, juga data yang ditransmisikan antar
sistem komputer , hanya bisa diakes oleh individu yang sah saja.

Integrity atau keaslian data. Hal ini memastikan bahwa data yang dikirim
sama dengan data yang diterima. Dengan kata lain data yang tersimpan
pada sistem komputer, juga data yang ditransmisikan antar sistem
komputer , terbebas dari modifikasi atau penghapusan yang dari yang tidak
berhak, juga mencakup dari pembuatan data oleh yang tidak berhak.
Proses pembuatan, perubahan dan penghapusan data ; oleh karena itu ;
hanya boleh dilakukan oleh pihak yang berwenang saja.

Availability, bertujuan memastikan bahwa authorized users dari sistem
komputer dan media komunikasi mendapatkan akses ketika
memerlukannya. Tujuan ini juga terkait dengan konsep denial of services
yang disebabkan penurunan Kinerja sistem. Namun ini tidak terkait
penurunan Kinerja secara normal pada saat beban puncak operasional,
tetapi lebih spesifik terkait aksi dari para penyerang untuk mendapatkan

akses ke dalam sistem sebagai authorized users.

Otentikasi merupakan hal yang perlu diperhatikan, hanya user yang

berwenanglah yang dapat mengakses sistem tersebut. User yang melakukan

otentikasi memiliki wewenang dalam memastikan kerahasiaan sebuah data serta

keasliannya.



2.2.  Otentikasi dan Otorisasi

Otentikasi adalah sebuah tindakan dimana sistem memvalidasi apakah
user ini punya wewenang dalam mengakses sistem tersebut atau tidak. Barisan
pertahanan pertama pada sistem komputer dari para penyusup adalah melalui
sistem otentifikasi. Sistem otentifikasi tersebut mencegah para user yang tidak sah
dari memperoleh akses terhadap sistem dengan cara melakukan validasi ketika
hendak menggunakan sistem. Validasi ini biasanya berupa penggunaan password.
Metode otentifikasi lain dapat berupa penggunaan kunci fisik atau karakteristik
unik dari fisik user seperti sidik jari.

Penggunanaan otentifikasi tidak serta merta berarti bahwa user yang tidak
memiliki hak akses tidak bisa mendapatkan akses dari sistem. Sudah menjadi hal
yang cukup umum Kketika authorized user menjadi lalai dalam menjaga kunci
akses mereka. Dengan demikian, unauthorized users bisa mendapatkan akses ke
dalam sistem dengan cara menyamar sebagai user yang terotorisasi. Hal ini
dimungkinkan karena sistem tidak mengotentifikasi identitas dari seorang user,
namun hanya pada user bertindak sebagai siapa. Karena sistem tidak dapat
melakukan verifikasi identitas sebenarnya dari user, metode-metode yang
digunakan harus diarahkan untuk mengurangi kemungkinan seorang user yang
tidak sah untuk mengakses sistem.

Pada sebuah perusahaan yang bersifat heterogen dimana aplikasi maupun
sistem operasinya berasal dari banyak vendor maka user pun juga memerlukan
lebih dari satu credential. Hal ini kurang begitu efektif. Disamping memakan
waktu yang banyak, hal ini juga berdampak pada database yang digunakan, tentu
akan memakan banyak memori yang banyak untuk peng-input-an database
credential user. Disamping itu bila terjadi kesalahan seperti lupa password dan
sebagainya, admin kesulitan mengidentifikasinya. Dengan SSO otentikasi menjadi
lebih efektif.



2.3.  Single Sign-On (SSO)
2.3.1 Pengertian SSO

SSO atau Single Sign-on adalah sebuah mekanisme yang membuat user
hanya perlu mengingat satu username dan password yang otentik untuk membuka
beberapa layanan sekaligus, (Priyo Puji Nugroho, 2012). Dari situ dapat
disimpulkan bahwa Single Sign-on adalah merupakan suatu cara Yyang
memungkinkan agar user dapat melakukan otentikasi dan otorisasi pada berbagai
resource dari banyak vendor dalam suatu jaringan enterprise hanya dengan
menggunakan satu credential. SSO juga memperkenankan pertukaran informasi
otentikasi antar vendor dan mengidentifikasi subjek secara ketat guna menghindari
log-in ganda pada sistem atau kelompok sistem yang terpercaya. Berikut
merupakan gambaran secara umum perbedaan antara otentikasi menggunakan

SSO dan otentikasi tanpa menggunakan SSO.

Single sign on (SSO) mengautentikasi user untuk mengakses semua
aplikasi yang telah di-authorized untuk diakses. Ini menghilangkan permintaan
authenticaton berulang  ketika user memakai aplikasi berbeda. User akan
terotentikasi dan terotorisasi secara otomatis selama session masih berlaku, jika
session habis maka user akan terputus koneksinya. SSO meminimalisir resiko
kemungkinan pengguna terblokir dan dapat menekan biaya IT dari segi perawatan
data informasi user, dan memaksimalkan waktu yang bisa digunakan untuk
bekerja. Inti dari solusi SSO berbasis browser terletak protokol otentikasi berbasis
browser. Tiga peran ambil bagian dalam protokol yaitu klien, penyedia identitas
(1dP) dan penyedia layanan (SP). Tujuan dari klien yang biasanya web browser
dipandu oleh pengguna, adalah untuk mendapatkan akses ke layanan atau sumber
daya yang disediakan oleh SP. IdP mengotentikasi klien dan protocol terkait
pernyataan otentikasi. Akhirnya, SP menggunakan pernyataan yang dihasilkan

oleh IdP untuk menentukan hak klien untuk sumber daya yang diminta.
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Gambar 2.1 Otentikasi tanpa SSO

authentication

I i : '\/7
g | Database
$SO Server | Pengsuna

————

Gambar 2.2 Otentikasi menggunakan SSO

Dari gambar di atas terlihat jelas bahwa otentikasi menggunakan SSO
lebih simple dibandingkan melakukan otentikasi menggunakan cara manual.
Username dan password dari user terpusat dalam database server SSO. SSO juga
dapat memusatkan pengelolahan dari parameter sistem yang relevan pada saat
bersamaan serta meningkatkan penggunaan resource secara keseluruhan,
disamping itu juga mengurangi resiko yang bisa ditimbulkan dari kesalahan
manusia, bagian terpenting dari kesalahan sistem yaitu kesalahan dalam

mengkombinasi password dan username.
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Otentikasi menggunakan SSO mengharuskan user untuk mengakses
service provider. Service provider berisi portal yang akan diakses oleh user.
Kemudian dari service provider user di direct ke identity provider yang berisi
informasi dari user yang diperlukan dalam melakukan otentikasi. Jika data user
valid user di direct kembali ke service provider yang selanjutnya user bisa

mendapatkan akses dalam setiap portal yang ingin diakses.

Keamanan protocol SSO berbasis browser ini bergantung pada sejumlah
asumsi mengenai kepercayaan dari klien dan protocol keamanan transpost yang
digunakan untuk bertukar pesan. Seperti yang akan kita bahas secara lebih rinci
nanti, IdP yang dipercaya. Tapi kita tidak berasumsi bahwa semua SP membawa
klien yang mungkin memainkan protokol dengan dipercaya. Secara khusus, kita
bertanya kepada diri sendiri, apakah SP berbahaya dapat mengganggu keamanan
sesi protokol. Kami juga menganggap bahwa komunikasi antara klien dan SP,
serta antara klien dan IdP, yang dibawa SSL unilateral atau koneksi TLS. Patut
diperhatikan, dan fakta ini akan memainkan peran penting kemudian, bahwa pesan
tunggal antara klien dan SP dapat dikirim melalui SSL / TLS koneksi yang
berbeda, sejauh standar dan implementasi khas prihatin. Mencoba untuk
menegakkan bahwa semua pesan tersebut selalu dikirim melalui SSL koneksi /
TLS yang sama cukup sulit dalam prakteknya, seperti yang akan kita bahas
nanti. Konsekuensinya bahwa SP yang berbahaya memang akan dapat

mempengaruhi keamanan sesi protokol SAML dari klien dengan SP lainnya.

2.3.2 Manfaat SSO
Manfaat dari SSO antara lain yaitu :

a) Pengguna tidak perlu mengingat banyak username dan password. Cukup
dengan satu credential untuk mendapatkan izin akses terhadap semua
layanan aplikasi yang tersedia.

b) Kemudahan memproses data, hanya perlu satu kali proses data pada server
database back-end nya.

C) Tidak perlu membuat data pengguna yang sama pada setiap aplikasi

karena langsung terhubung dengan server database yang terhubung
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langsung dengan back-end server nya maka pengguna akan valid dalam
pengaksesan seluruh layanan.

d) Menghemat biaya pemeliharaan password. Ketika harus melakukan reset,
pengelola layanan tidak perlu menghasbikan waktu dan bandwith untuk

menemukan data credential pengguna.

Ada banyak protocol yang dibisa digunakan untuk melakukan

penerapapan SSO. Salah satu diantaranya adalah SAML.

2.4.  Secure Assertion Markup Language (SAML)

SAML SSO menyediakan standar terbuka dan mudah diatur sesuai dengan
kebutuhan spesifikasi dari skenario aplikasi. Dalam tugas akhir ini akan
difokuskan pada salah satu instansiasi yang paling banyak digunakan. Diprakarsai
SSO dengan POST Bindings, yang lebih lanjutnya dijelaskan pada OASIS. Dalam
tugas akhir ini kita akan merujuk kasus ini digunakan sebagai kasus penggunaan
SAML SSO dan protokol yang terkait sebagai SAML SSO. SAML adalah sebuah
aturan pokok dalam mengatur kerangka informasi dengan berbasis XML yang
dikeluarkan oleh perusahaan OASIS. Berfungsi sebagai pertukaran otorisasi,
atribut serta pernyataan otorisasi. Dalam penerapan SAML, keamanan informasi
ditransfer oleh SAML. Standar SAML mendefinisikan peraturan secara akurat,
lengkap semantik dan mendefinisikan kriteria untuk permintaan, merespon serta
mendefinisikan penggunaan pernyataan. Model manajemen identitas berdasarkan
SAML terdiri dari bagian - bagian berikut:

a) Pernyataan dan Protokol

Mendefinisikan sintaks dan semantik dari peraturan format XML, protocol
akses dan protokol respon. Terdapat tiga protokol utama pada SAML

yaitu :

1. Otoritas otentikasi
Yaitu penentuan hak untuk menjalankan kekuasaan dalam melakukan
otentikasi.

2. Atribut pernyataan
yaitu sebuah pernyataan yang membawa data penting dari atribut
subjek.
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b)

d)

2.5.

3. Pernyataan akses otorisasi
yaitu sebuah pernyataan yang membawa data penting tentang
kebutuhan otorisasi. Misal keputusanya mempebolehkan subjek
mengakses sumber daya yang dituju.
Binding dan Dasar
Binding adalah sebuah pernyataan yang mendefinisikan tipe port yang
menjadi sebuah protokol transport kongkret dan format data didalamnya.
SAML mengirim permintaan dan respon pesan ke protokol komunikasi
menggunakan pemetaan SOAP.
Konsistensi norma
Merupakan standar yang harus dipenuhi SAML. Hal ini dilakukan untuk
meningkatkan kapabilitas suatu sistem.
Keamanan dan kerahasiaan
Pada bagian ini berisi penjelasan mengenai risiko keamanan dari arsitektur
SAML serta bagaimana menangani risiko ini dan beberapa risiko yang
tidak dapat diselesaikan.

XML
XML adalah sebuah bahasa markup lanjutan HTML yang dapat digunakan

untuk pertukaran data dalam berbagai ragam sistem maupun beragam platform.
XML terdiri dari dua yaitu :

a)

b)

(Danny,Joe,Liam, 2012)XML Encryption yaitu memberikan keamanan
pada tingkat pesan SOAP ,standar untuk bertukar pesan antar program
dalam satu sistem operasi dengan basis XML.

XML Signature mendefinisikan sintaks dan aturan pengolahan untuk
mewakili tanda tangan digital. Signatures XML menyediakan integritas
dan otentikasi. Seperti XML Encryption, XML Signature dapat
menandakan bagian-bagian tertentu dari file XML. Hal ini relevan ketika
data yang dihasilkan, diedit atau dilihat oleh beberapa pengguna, dan
ketika integritas bagian tertentu dari data yang harus dipastikan, tetapi

bagian-bagian lain mungkin masih dapat diubah.
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2.6.  Light Weight Direktory Access Protokol (LDAP)

Sukmana (2006), dalam artikel ilmukomputer.com yang berjudul
“Pengenalan LDAP”, secara garis besar menjelaskan protokol yang
memungkinkan seseorang mencari resouce di sekitarnya. LDAP adalah sebuah
protokol yang mengatur mekanisme pengaksesan layanan direktory (Directory
services). Direktori ini biasanya digunakan untuk mendeskripsikan banyak
informasi seperti user, organisasi, aturan, layanan dan lain sebagainya. LDAP
menggunakan model client-server. Client mengirimkan data kepada server
menggunakan protokol TCP/IP kemudian server akan mencarinya pada Directory
Information Tree (DIT) yang tersimpan pada server. LDAP menggunakan hierarki
dengan struktur pohon yang dilengkapi dengan SASL (Simple Authentication and
Secure Layer) untuk memastikan apakah seorang user berhak atau tidak dalam
mengakses sebuah direktori. Pada studi kasus yang akan dilakukan penulis, LDAP
hanya berperan sebagai database store, untuk otentikasinya akan digunakan
protokol SAML.

2.7.  INTERNET PROTOCOL (IP)

Secara sederhana IP merupakan standar komunikasi data yang digunakan
oleh user dalam melakukan proses transaksi tukar menukar data dari suatu titik
komputer ke komputer yang lainnya dalam suatu jaringan. Agar jaringan internet
berlaku, semestinya harus ada suatu standar yang diperlukan untuk mengaturnya
untuk itulah dipelukan sebuah protokol internet yang akan menyamaratakan aturan
standarisasi pengalamatan dalam suatu jaringan. IP terbagi kedalam 2 versi, ada
IPv4 dan IPv6.

IPv4 menggunakan 32 bit dimana setiap 8 bit dipisahkan oleh titik. Sedangkan
dalam IP itu sendiri ada beberapa komponen yang berfungsi sebagai identifikasi

alamat, diantaranya adalah :

a) IP address
IP address digunakan sebagai identifikasi pengalamatan interface jaringan
pada host dari suatu jaringan komputer. IP address diibaratkan sebagai
alamat beserta nomer rumah agar Pak Pos dapat dengan mudah

mengirimkan paketnya. Dengan IP address tiap host dapat terhubung satu
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b)

d)

2.8.

dengan lainnya dan dapat saling bertukar informasi maupun paket melalui
media transmisi. Pembagian IP address dibedakan menjadi 2 bagian yaitu
ipv4 dan ipv6. Ipv4 terdiri dari 32 bit yang dibagi menjadi 4 bagian yang
masing-masing terdiri dari atas 8 bit, sedangkan ipv6 terdiri dari 128 bit.
Pada penelitian ini peneliti menggunakan ip dinamis dimana ip didapat
dari vmware.

Subnet mask

Subnet mask adalah suatu istilah mengacu kepada angka biner 32 bit yang
digunakan untuk membedakan network ID dengan host ID. Subnet mask
menunjukkan apakah host tersebut terletak dalam satu jaringan atau
berbeda. Network ID adalah bagian dari sebuah IP yang menunjukkan di
jaringan mana komputer tersebut berada. Host ID menunjukkan host
TCP/IP yang ada dalam disebuah jaringan.

Gateway

Gateway merupakan perangkat jaringan yang digunakan untuk
menghubungkan dua jaringan berbeda sehingga bisa saling bertukar
informasi.

Domain Name System (DNS)

DNS sederhananya dapat diartikan sebagai translator antara nama domain
dengan alamat ip dari domain tersebut sehingga manusia dan sistem

komputer dapat berkomunikasi dengan baik.

VMware

VMware merupakan aplikasi virtual PC dimana bisa menjalankan sistem

operasi lain di dalam sistem operasi yang dijalankan secara bersamaan. Banyak

fitur yang diberikan oleh VMware. VMware terbagi menjadi dua yaitu VMware

Workstastion dan VMware server.

Virtual server adalah sebuah virtualisasi server yang bertujuan untuk

virtualisasi fungsional server, data center atau storage sistem. VMware

Workstation adalah virtualisasi PC yang dimana membuat PC secara virtual

namun bisa difungsikan layaknya PC yang sebenarnya.
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29 Metadata

Metadata adalah informasi terstruktur yang mendefinisikan, menjelaskan,
menemukan atau menjadikan suatu informasi menjadi mudah untuk ditemukan
kembali. Metadata biasanya merupakan informasi mengenai sebuah informasi.
Misal sebuah data teks maka metadata menjelaskan berapa ruas teks tersebut,
berapa panjangnya kemudian apa tipe data dari data tersebut. Secara detail fungsi

dari metadata yaitu :

a) Membuat sumberdaya bisa ditemukan dengan menggunakan Kriteria yang
relevan.

b) Mengidentifikasi sumberdaya.

c) Mengelompokkan sumberdaya yang serupa.

d) Membedakan sumberdaya yang tak miliki kesamaan.

e) Memberikan informasi lokasi.

Terdapat tiga jenis utama metadata:

a) Metadata deskriptif menggambarkan suatu sumberdaya dalam maksud
seperti penemuan dan identifikasi. Metadata deskriptif bisa meliputi
elemen semisal judul, abstrak, pengarang, dan kata kunci.

b) Metadata structural menunjukkan bagaimana kumpulan objek disusun
secara bersama-sama menjadi satu, semisal bagaimana halaman-halaman
ditata untuk membentuk suatu bab.

C) Metadata administrative menyediakan informasi untuk membantu
mengelola sumberdaya, semisal terkait kapan dan bagaimana suatu
informasi diciptakan, tipe dokumen dan informasi teknis lainnya, serta

siapa yang bisa mengaksesnya.
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BAB IlI
METODOLOGI PENELITIAN

3.1 Gambaran Umum Sistem

Issuing Authority

Transport

\_ HTTP LSEP ......

Creates Validates
Assertion Asseartion
Assertion
\_ SAML

Gambar 3.1 Gambaran sistem secara garis besar

Secara garis besar desain kerja pada SAML dijelaskan pada gambar di
atas. Terdapat tiga komponen pada SAML vyaitu service provider, identity
provider dan user, masing masing dari komponen tersebut memiliki fungsi
berbeda. Seorang user yang ingin mengakses sebuah portal kemudian dilarikan ke
service provider. Service provider yang mengadakan layanan. Disini user akan
diidentifikasi apakah dia memiliki hak untuk mengakses resource tersebut atau
tidak. Dari service provider user dilanjutkan menuju identity provider. Di dalam
identity provider user dikenai pengecekan apakah dia sudah log-in atau belum.
Data tersebut ada di sebuah datastore milik LDAP. Jika user belum melakukan
log-in maka idp akan meneruskan user ke browser yang kemudian memunculkan
form login. Namun sebaliknya, jika user sudah tercatat log-in maka idp

melanjutkan ke browser yang diinginkan oleh user.
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3.1.1 Tahapan Perancangan
3.1.1.1 Perancangan Arsitektur Perancangan Alur Kerja SAML
] ] G

Credentials Authentication Attribute DZ?:Iig:I:,)n
Collector Authority Authority Point
-— —

A =
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- v v
Authentication Attribute Authorization
Assertion Assertion Decision
L Assertion

SAML

Application Policy
Systgm Request Enforcement
Entity . Point

Gambar 3.2 Alur kerja SAML

Sebuah entitas sistem yang ingin mengirimkan permintaan aplikasi untuk
mengakses sumber daya sistem akan dialihkan ke entitas yang menyajikan
credential collector yang akan mengotentikasikan dengan otentikasi pernyataan,
atribut pernyaaan serta otorisasi keputusan kemudian entitas itu akan melakukan
request aplikasi. Sebelum entitas sistem tersebut diberikan akses, otorisasi
keputusan akan memproses permintaan aplikasi berdasarkan hak akses yang sudah
diatur sebelumnya. Semua request terwakili dalam SAML. Permintaan akses dari
user berasal dari sistem entry point dan dialihkan ke otoritas berbeda dimana
permintaan tersebut akan dikonfirmasi kemudian dilanjutkan untuk dieksekusi.
Dalam arsitektur SAML, model domain SAML menggambarkan entitas informasi
dan peranan mereka tetapi tidak menyerupai komponen infrastruktur tingkat
server direktori. Dengan demikian arsitek dan pengembang perlu memetakan

domain ke dalam komponen arsitektur logis.

Klien (user) meminta sumber daya remot dibawah single sign on. Situs
tujuan dan situs resource bersamaan menyediakan keamanan bagi pengaksesan
SSO menggunakan SAML. Hal ini membuat SAML menerapkan SAML
Responder (agen SAML-enabled) yang dapat mencegat permintaan aplikasi untuk
resource dan melakukan permintaan pernyataan SAML. Resource site telah
membangun layanan otentikasi, server direktori ( Atribut Authority yang
menyimpan atribut kebijakan), dan server kebijakan (penentu hak dari seorang
user). SAML Server memproses permintaan pernyataan SAML dan merespon
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SAML Responder. Entitas domain ini dapat dengan mudah memetakan ke
komponen arsitektur keamanan. Komponen arsitektur ini dapat mengambil lebih
dari satu peran misalnya, modul otentikasi dapat bertindak sebagai Authentication
Authority dan pernyataan kebijakan. Berikut adalah arsitektur logis dari SAML.

1. Authenticate with user credentials Client I 2. Request access 10 remote resources
en

Source Site Destination Site
: ] :
i ] :
il . i E -
' Directory Policy ' b SAML Authentication
¢ Server Server ' ;[[ Responder Module
‘ 1 [}
E | 4. Request SAML 1|
' | authentication ||
‘ SAML jassertion from 3. Re-direct to
authorization SAML 1 source site ' SAML responder
decision attribute ] o]
assertion assertion |
|
1 i
SAML Server / Authority — — e e
1 5. Provide SAML |

s ; ! authenticati
Authentication Service I b authenticalion

1 assertion to )
1 destination site
| '

.........................................................................

Gambar 3.3 Arsitektur logis SAML

Berikut penjelasan dari gambar di atas yaitu :

a) Klien telah dikonfirmasi dengan layanan otentikasi yang ditawarkan oleh
situs sumber.

b) Klien membuat permintaan aplikasi ke sumber terpencil di situs
tujuan. Situs tujuan memiliki responder SAML (agen SAML-enabled)
yang menggunakan modul otentikasi untuk menghasilkan pernyataan
otentikasi.

C) LDAP mengarahkan permintaan aplikasi ke responden SAML.

d) SAML responder mengeluarkan permintaan penegasan otentikasi SAML
ke situs sumber

e) Layanan otentikasi SAML-enabled proses permintaan otentikasi
pernyataan SAML dan memberikan respon terhadap situs tujuan.

Sekarang modul otentikasi dari situs tujuan tahu bahwa klien sudah
dikonfirmasi. Ini tidak akan memerlukan klien untuk log-in kembali lagi. Situs

tujuan akan memulai permintaan penegasan atribut SAML dan penegasan
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permintaan keputusan otorisasi untuk situs sumber untuk menentukan apakah

klien berhak untuk mengakses sumber daya jarak jauh.

Setelah otoritas SAML menerima permintaan, itu akan memproses
permintaan dan menciptakan respon yang tepat termasuk laporan pernyataan

SAML. Berikut adalalah gambaran dari model request reply dari SAML :

SAML Request
1. SAML Request SOAP Body
SOAP -
voader | | Secuty | o5 | o
HTTPS

Relying SAML
Party 2. Process SAML Authority
: Request
FTTES
SAML Response
SOAP Body
SOAP
Header DSIG Response 3. SAML Response
Data

Gambar 3.4 SAML request-reply Model

SAML menggunakan model permintaan balasan untuk melaksanakan
interaksi antara SAML responder dan otorisasi. SAML ini biasanya menggunakan
protocol SOAP. Data permintaan dibungkus dalam SOAP dan dikirim
menggunakan HTTP. Permintaan SAML terdiri dari amplop dan tubuh SOAP
yang berisi permintaan SAML. Permintaan SAML elemen dapat mengandung
unsur AuthenticartionQuery, AttributQuerry, atau AuthorizationDecisionQuery.
Dari permintaan request user, request dikirim dengan basis HTTP menuju SAML
request. Di dalam SAML request terdapat sebuah struktur data yang terdiri dari
header dan body. Pada body terdapat token keamanan yang berisi aturan
keamanan kemudian mengharuskan user untuk melakukan tanda tangan digital
setelah melakukan request data. User diverifikasi berdasarkan protocol yang telah
dirancang oleh SAML. Setelah itu user mengotentikasi keaslian datanya. Jika data
yang dikonfirmasi sesuai dengan yang ada pada datastore maka permintaan user

dilanjutkan.
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3.1.1.2 Perancangan Hierarki LDAP

Pada dasarnya LDAP merupakan sebuah protocol layanan direktori yang
menerapkan sistem hierarki pohon. Layanan direktori bisa dikatakakn sebagai
database tempat penyimpanan data yang terkait dengan objeknya. Seperti database
pada umumnya namun LDAP menyimpan data. Adapun hierarki yang akan

diterapkan pada server LDAP adalah sebagai berikut :

() dc=com

() ou=People Q ou = Group
/ | e
Vs > =

A X .

g O O o1 O D

cn=User cn=User  cn=User = Keuangan cn = Gudang cn = Personalia

</<L /ém

uib:  yip: UID up:; uD:; UD: yp: D
user user  user user user  user User user  user

Gambar 3.5 Hierarki Pohon LDAP

Secara prinsip, struktur database directory service yang digunakan oleh
LDAP adalah hierarki pohon. Suatu directory service akan memiliki item yang
akan dijadikan sebagai root. Sebuah root secara umum ditunjukkan dengan
variabel Domain Component (DC) atau bisa juga dengan menggunakan
Organization Unit (OU). Pada penelitian ini digunakan domain name dengan
nama uun.com sebagai root. Kemudian pada titik leaf biasanya akan berisi node
akhir berupa User ID (uid), atau Common Name (cn), atau bisa juga Organization
Unit (OU). Dibawah root penulis menggunkan Organization Unit dengan dua
kelompok yaitu group dan people. Pada group terdapat Common Name dengan
pengelompokan direksi pada perusahaan seperti direksi keuangan, direksi
personalia dan direksi gudang. Di bawahnya lagi terdapat leaf Common Name
yang berisi dari user masing-masing direksi. Jadi, apabila ingin mendapatkan

informasi mengenai userl pada objek keuangan maka dapat dituliskan
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pengalamatan “dn=uid=userl, cn=keuangan, ou=group, dc=uun, dc=com”.
Konsep yang seperti inilah yang digunakan oleh directory service LDAP.

root@server: /home/uun# ldapsearch -x
extended LDIF

#
#
# LDAPv3

# base <dc=uun,dc=com> (default) with scope subtree
#

#

#

filter: (objectclass=*)
requesting: ALL

# uun.com

dn: dc=uun,dc=com
objectClass: top
objectClass: dcObject
objectClass: organization
0: uswatun-company

dc: uun

Gambar 3.6 Setting LDAP

admin, uun.com
dn: cn=admin,dc=uun,dc=com
bjectClass: simpleSecurityObject
bjectClass: organizationalRole
n: admin
description: LDAP administrator

groups, uun.com
dn: ou=groups,dc=uun,dc=com

bjectClass: organizationalUnit
bjectClass: top
u: groups

people, uun.com
dn: ou=people,dc=uun,dc=com
bjectClass: organizationalUnit
bjectClass: top

u: people

Gambar 3.7 OU dengan nama group dan people
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# users, people, uun.com

dn: cn=users,ou=people,dc=uun,dc=com
gidNumber: 501

cn: users

objectClass: posixGroup

objectClass: top

# nur uswatun, people, uun.com
dn: cn=nur uswatun,ou=people,dc=uun,dc=com

Cn: nur uswatun

givenName: nur

gidNumber: 501

homeDirectory: /homefusers/nuswatun
sn: uswatun

objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: top

uidNumber: 1000

uid: nuswatun

Gambar 3.8 CN pada people

uswatun hasanah, people, uun.com
dn: cn=uswatun hasanah,ou=people,dc=uun,dc=com
n: uswatun hasanah
givenName: uswatun
gidNumber: 561
omeDirectory: /fhome/users/uhasanah
n: hasanah
bjectClass: inetOrgPerson
bjectClass: posixAccount
bjectClass: top
idNumber: 1001
id: uhasanah

coba, uun.com
dn: ou=coba,dc=uun,dc=com
bjectClass: organizationalUnit
bjectClass: top

u: coba

search result
earch: 2

Gambar 3.9 CN pada pople

23



# personalia, groups, uun.com

dn: cn=personalia,ou=groups,dc=uun,dc=com
gidNumber: 583

cn: personalia

objectClass: posixGroup

objectClass: top

# gudang, groups, uUun.com

dn: cn=gudang,ou=groups,dc=uun,dc=com
gidNumber: 504

cn: gudang

objectClass: posixGroup

objectClass: top

# budi dodo, people, uun.com

dn: cn=budi dodo,ou=people,dc=uun,dc=com
cn: budi dodo

givenName: budi

gidNumber: 503

homeDirectory: /homefusers/bdodo

sn: dodo

objectClass: inetOrgPerson

objectClass: posixAccount

Gambar 3.10 CN pada people

# rama sinta, people, uun.com

dn: cn=rama sinta,ou=people,dc=uun,dc=com
cn: rama sinta

givenName: rama

gidNumber: 504

homeDirectory: [home/fusers/gudang/ang-rsin
sn: sinta

objectClass: inetOrgPerson

objectClass: posixAccount

objectClass: top

uidNumber: 1003

uid: gudang-rsin

# search result
search: 2
result: ©® Success

# numResponses: 13
# numEntries: 12

Gambar 3.11 CN pada people

Gambar 3.11 merupakan representasi dari ldap server di dalam vmware.
LDAP yang digunakan memiliki root uun.com. Di bawah root digunakan
Organization Unit dengan dua kelompok yaitu group dan people. Terdapat user

nur uswatun, nur hasanah dan coba sebagai user pada cn people.
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LDAP Pada group terdapat Common Name dengan pengelompokan direksi
pada perusahaan seperti direksi keuangan, direksi personalia dan direksi gudang.
Di bawahnya lagi terdapat leaf Common Name yang berisi dari user masing-
masing direksi. Masing-masing user hanya bisa mengakses source yang diatur
oleh idp. Sebagaimana dijelaskan juga pada gambar 3.11, Rama Sinta masuk di

dalam group gudang.

3.1.1.3 Arsitektur Perancangan Perangkat dalam Implementasi SAML

Akan dirancang sebuah desain dari SAML dalam melakukan otentikasi.
Infrastruktur ini akan dijalankan menggunakan vmware 14.04 dengan sistem
operasi Ubuntu 14.04 dengan ip yang digunakan adalah localhost. Penulis
menjalankan SAML menggunakan aplikasi simpleSAMLphp. SimpleSAMLphp
adalah sebuah aplikasi php yang bekerja dibeberapa protocol dan mendukung
mekanisme otentikasi, simpleSAMLphp bertindak sebagai identity provider.

Pada dasarnya protocol SAML mempunyai tiga komponen yaitu client ,
service provider dan identity provider. Pada aplikasi simpleSAMLphp,
menyediakan sebuah metadata yang mengatur komunikasi antara service
provider dan identity provider. Metadata pada identity provider tersebut berisi
informasi user yang diperlukan oleh sistem serta protocol untuk mengakses

credential collector.
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3.1.1.4 Konfigurasi Perangkat Lunak
a) Konfigurasi LDAP

Langkah pertama yang dilakukan adalah menginstall paket-paket Idap

seperti gambar dibawah ini

Gambar 3.12 Install slapd

Gambar 3.13 Install Idap-utils

Gambar 3.14 Install phpldapadmin



|dap.conf (fetc/ldap) - gedit
File Edit View Search Tools Documents Help

E. Popen + B save gr

|| |dap.conf x

# LDAP Defaults
=

# See ldap.conf(5) for details
# This file should be world readable but not world writable.

BASE dc=uun,dc=com

URI ldap://172.0.1.1 ldap://172.0.1.1:666
#SIZELIMIT 12

#TIMELIMIT 15

#DEREF never

# TLS certificates (needed for GnuTLS)
TLS_CACERT [etc/ssl/certs/ca-certificates.crt

Gambar 3.15 Config LDAP

Seperti yang dijelaskan pada gambar 3.15, akan dilakukan instalasi
beberapa paket agar bisa menjalankan LDAP. Pertama, menginstall slapd
kemudian apache 2 sebagai web server dari LDAP, php 5 untuk tampilan dari
aplikasi LDAP tersebut selanjutnya MySQL untuk database yang akan digunakan
menyimpan data user serta phpldapadmin sendiri. Jika semua paket sudah
terinstall maka dilakukan konfigurasi domainnya dan alamat IP yang bisa
digunakan untuk mengakses. Di sini digunakan domain uun.com dengan ip
localhost yang berada pada jaringan 172.0.1.1 dengan port 666 agar ip yang
didapatkan selalu statis sehingga mudah dalam melakukan konfigurasi
selanjutnya. Jika semua sudah terinstall maka dilakukan pengecekan dengan cara
membuka web browser seperti gambar 3.15.

27



€ localhost e Search % B8 3y A © =
=php
=LDAP ,
=adhiin D7 ¥Q@
Home | Purge caches | Show Cache

g uswatun-company LDAP Authenticate to server uswatun-company LDAP

T login
Warning: This web connection is unencrypted.

Login DN:

| kn=admin,dc=uun,dc=com

Password:

Anonymous |

Authenticate

Gambar 3.16 Localhost LDAP
Ldap dengan nama uswatun-company siap digunakan sebagai datastore
implementasi SAML berbasis LDAP. Pengaksesannya di dalam localhost dan
dengan alamat phpldapadmin.

b) Konfigurasi SAML
Di sini menggunakan SimpleSAMLphp sebagai aplikasi yang akan
digunakan untuk menjalankan SAML. Langkah pertama yang dilakukan adalah

menginstall paket-paket Idap seperti gambar di bawah ini :

|| — ® %
Avallable in stable development 114 1131121111101918171615

SimpleSAMLphp Documentation

MLphy
phe

Gambar 3.17 Instalasi SAML
Penggunaan tutorial yang ada di simpleSAMLphp.org adalah untuk

instalasi tool yang akan digunakan setelah semua paket terinstall. Gambar di

bawah ini adalah paket yang sudah terinstall dan siap digunakan.
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bin

cert

composer.json
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config

config-templates

CONTRIBUTE.md

COPYING
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docs

extra

1ib

LICENSE
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modules
README . md
schemas

tests
tools
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Gambar 3.18 Tool untuk menjalankan SAML

Pada gambar di atas terdapat direktori cert. Directory tersebut merupakan

sertifikat yang berisi aturan enkripsi keamanan dari data log-in pada idp. Di sini

enkripsinya menggunakan SSL. Kemudian terdapat juga file metadata yang berisi

aturan-aturan yang dibuat sesuai desain SAML pada Bab 3. Aturan tersebut

mengatur secara detail bagaimana setiap langkah sp dan idp berkomunikasi dalam

melakukan pengolahan data user.

Di bawah ini adalah isi dari direktori metadata :

root@server: /var/simplesamlphp/metadata#

root 296
root 268
root 2374
root 2370
root 950
root 1187
root 620
root 414
root 232
root 418
root 225
root 167

[T LS S T L T T o LU S R A Y R 8 ]

23:16
23:16
23:18
15:43
23:16
23:16
23:16
23:16
23:16
23:16
23:16
23:16

1s -1

adfs-idp-hosted.php
adfs-sp-remote.php
saml20-idp-hosted.php
saml20-idp-hosted.php~
saml20-idp-remote.php
saml20-sp-remote.php
shib13-1idp-hosted.php
shib13-idp-remote.php
shib13-sp-hosted.php
shib13-sp-remote.php
wsfed-idp-remote.php
wsfed-sp-hosted. php

Gambar 3.19 Metadata
Terdapat banyak aplikasi yang ada di dalam direktori metadata. Dalm hal
ini digunakan SAML, baik itu SAML idp maupun SAML sp. Untuk dapat

menjalankan protocol SAML kita perlu membuat sebuah virtual host. Virtual host

tersebut ada di dalam /etc/apache2/sites-available seperti yang ada pada gambar

3.19.
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root@server: fvar [wwg 1s -1
total 4

drwxr-xr-x 2 root root 4696 Nov 8 16:20 htnl
Lruxrwxrwx 1 root root 20 Des 4 03:25 uunsaml.com -> ../

Gambar 3.20 Setting domain name

F Y

uunsaml.com.conf (fetcfapache2/sites-available) - gedit
ile Edit View Search Tools Documents Help

n_ Popen + 4 save g.

| ] uunsaml.com.conf %

VirtualHost *:80=
ServerAdmin webmaster@localhost
ServerName uunsaml.com
#5etEnv SIMPLESAMLPHP_CONFIG_DIR fvar/www/uunsaml.com/config
Alias [simplesaml /var/www/uunsaml.com

DocumentRoot /var/www/uunsaml.com
<Directory /var/www/uunsaml.com>
Options FollowSymLinks
AllowOverride All
Require all granted
</Directory=
RewriteEngine On
RewriteCond %{HTTPS} l!on
RewriteRule {.*} https://%{HTTP_HOST}%{REQUEST_URI}
ErrorLog ${APACHE_LOG_DIR}/ferror.log
LogLevel warn

CustomLog S${APACHE_LOG_DIR}/access.log combined
«/VirtualHost=>

Gambar 3.20 Virtual host
Sebelumnya telah dibuat domain uunSAML.com dalam direktori

Ivariwww/ seperti yang terlihat pada gambar 3.19. Kemudian dibuatlah virtual
host seperti gambar 3.20.
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C) Konfigurasi antara SAML dengan LDAP

Untuk menghubungkan SAML dengan Idap maka dilakukan setting pada
direktori Ivar/simpleSAMLphp/config/authsources.php  yang kemudian
direpresentasikan oleh gambar di bawah ini :

| 7] uunsaml.com.conf x

VirtualHost *:80>
ServerAdmin webmaster@localhost
ServerName uunsaml.com
#SetEnv SIMPLESAMLPHP_CONFIG_DIR /var/www/uunsaml.com/config
Alias /simplesaml /fvar/www/uunsaml.com

DocumentRoot /var/www/uunsaml.com
<Directory /fvar/www/uunsaml.com>
Options FollowSymLinks
Allowoverride All
Require all granted
</Directory>

RewriteEngine On

RewriteCond %{HTTPS} !on

RewriteRule {.*} https://%{HTTP_HOST}%{REQUEST_URI}
ErrorLog S${APACHE_LOG_DIR}/error.log
LogLevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined
:/VirtualHost>

:IfModule mod_ssl.c>

<VirtualHost _default_:443=
ServerAdmin info@openthinklabs.com

Gambar 3.22 Setting idp

7 server.uun.com.conf x

firtualHost *=>
ServerName server.uun.com
DocumentRoot /var/www/server.uun.com

SetEnv SIMPLESAMLPHP_CONFIG_DIR fvar/simplesamlphp/config
Alias [simplesaml /var/simplesamlphp/www

<Directory /var/simplesamlphp/www>
<IfModule !mod_authz_core.c>
# For Apache 2.2:
order allow,deny
Allow from all
</IfModule>
<IfModule mod_authz_core.c>
# For Apache 2.4:
Require all granted
</IfModule>

</Directory=

"VirtualHost=

Gambar 3.23 Setting sp
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[
g

'example-userpass' => array(
'exampleauth:UserPass’',

/[ Give the user an option to save their username for future login attempts
/! And when enabled, what should the default be, to save the username or not
//'remember.username.enabled' => FALSE,
//'remember.username.checked' => FALSE,

'student:studentpass’' => array(
'uid' =» array('test'),
'eduPersonAffiliation’ => array('member', 'student'),
)s
'employee:employeepass' => array(
'uid' => array('employee'),
'eduPersonAffiliation' == array('member', 'employee'),

Gambar 3.24 Konfigurasi SAML dan Idap

Sebelum melakukan konfigurasi untuk menghubungkan Idap dengan
SAML, maka sebelumnya dibuat virtual host terlebih dahulu dari idp dan sp.
Seperti yang dijelaskan pada gambar 3.20 bahwa domain dari idp adalah
uunSAML.com. Kemudian seperti yang dijelaskan pada gambar 3.21, domain dari
SAML sp adalah server.uun.com . Jika virtual host sudah dipastikan aktif, maka
langkah selanjutnya adalah mengkonfigurasikannya sesuai dengan gambar 3.22.
Username nya adalah student dan paswordnya adalah studentpass. Itu adalah id
secara default yang belum diubah sesuai kebutuhan simulasi sistem pada Tugas
Akhir ini.
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BAB IV
HASIL DAN PEMBAHASAN

Pada pembahasan sebelumnya sudah dijelaskan mengenai metodologi-
metodologi yang digunakan untuk menyelesaikan Tugas Akhir ini, mulai dari
analisis kebutuhan, analisis perangkat keras, analisis perangkat lunak, dan
beberapa metode lainnya. Setelah selesai dengan pembahasan mengenai
metodologi yang digunakan, maka akan dilanjutkan kepada hasil dan pembahasan
dari praktik Tugas Akhir yang telah dilakukan.

4.1.1 Hasil

Pada tahap ini akan menjelaskan mengenai implementasi dari pengujian
server SAML dan LDAP yang dijalankan pada mesin linux ubuntu. Pengujian ini
bertujuan untuk mengetahui dan menguji coba sistem. Apakah sistem dapat
berjalan dengan semestinya, apakah client dapat mengakses akun yang sudah
didaftarkan dalam database LDAP atau tidak. Pengujian akan dilakukan dengan
menjalankan SAML dan LDAP

4.1.2 Implementasi
Dalam SAML dibangun dengan dua komponen utama yaitu service
provider dan identity provider sebagai komunikator otentikasi dengan LDAP

server sebagai manajemen user dengan konsep pohon hierarkinya.

4.1.3 Batasan Implementasi
Dalam implementasinya, SAML ini memiliki beberapa batasan-batasan.

Batasan-batasan tersebut di antaranya :

a) Pada saat log-in, komputer client akan menggunakan akun yang sudah
didaftarkan pada idp yang menggunakan datastore LDAP.

b) Komputer yang digunakan menggunakan satu komputer virtual dengan
LDAP dan SAML di dalamnya.

C) Ada dua jenis pengguna yang akan digunakan dalam sistem yaitu group
dan people.

d) Sistem ini hanya terbatas pada pengimplementasian hingga SAML dan
LDAP bisa dapat dioperasikan.
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Untuk melakukan implementasi SAML berbasis LDAP ini, dibutuhkan
beberapa perangkat pendukung dari perangkat lunak maupun perangkat keras.
Adapun perangkat pendukung tersebut diantaranya :

a) Sistem operasi Linux Ubuntu.
b) Aplikasi web Browser Google Chrome.

C) Vmware Workstation Version 14.04.

4.2  Hasil Pengujian Sistem

Pada tahap implementasi akan dijelaskan hasil realisasi dari perancangan
yang telah dibuat pada bab sebelumnya. Kemudian diimplementasikan ke dalam
sistem. Hasil pengujian sistem dengan judul implementasi SAML 2.0 pada
otentikasi single sign- on berbasis LDAP bertujuan memastikan bahwa sistem
yang dibuat sesuai dengan yang diharapkan. Sistem ini berjalan di sebuah
localhost dengan ip 127.0.0.1.
Adapun penjelasan dari hasil implementasi sistem adalah sebagai berikut :
a) Service LDAP dapat dipastikan berjalan dengan baik

root@server: /var# service slapd status

* slapd is running

Gambar 4.1 LDAP sudah dalam keadaan berjalan

Setelah Idap sudah dipastikan berjalan maka hal pertama yang dilakukan
adalah melakukan reconfigure paket slapd dan mengubah pengaturannya sesuai
dengan kebutuhan sistem. Untuk DNS domain name diberi nama uswatun-
company kemudian menggunakan database hdp karena merupakan database
backend dengan layout hierarki. LDAP yang digunakan adalah LDAPv3. Ketika
semua sudah bisa dipastikan bisa berjalan kemudian Kkita mengakses
localhost/phpldapadmin. User didaftarkan sesuai dengan root hierarki yang
dirancang pada  Bab 3 ke dalam LDAP. Terdapat dua organisasi unit pada ldap
yaitu group dan people. Tiga group tersebut yaitu gudang keuangan dan

personalia. Masing masing group memiliki user dan admin.
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a uswatun-company LDAP &

B RN & 0 &3 & #

schema search refresh info import export logout
Logged in as: cn=admin

= ® de=uun, de=com (3)
= cn=admin
=@ ou=groups (3)
# cn=gudang
# cn=keuangan
&= cn=personalia
Create new entry here
=@ ou=people (5)
! cn=budi dodo
l Cn=nur uswatun
: l cn=rama sinta
; & cn=users
g cn=uswatun hasanah
Create new entry here
Create new entry here

Gambar 4.2 User pada LDAP
Gambar 4.2 adalah tampilan yang menunjukkan daftar user yang dibuat pada

uswatun-company berdasarkan root pada Bab 3.
b) SAML dapat dipastikan dengan baik

€)@ uunsaml.com A + & & =

SimpleSAMLphp installation page

nsk | Deuts pafi ran s |
Létzebuergesch | Cestin, enséina | Lietuviy kalba | Hrvatski | Magyar | Jezyk polski | Portugués | Portugués brasileiro | Tirkce |
B4R | Btk | SEE P 3 | pycckuid A3bik | eesti keel [Ny | Bahasa Indonesia | Srpski | LatvieSu | Romaneste | Euskara

Welcome | Configuration ~ Authentication ~ Federation
Congratulations, you have successfully installed SimpleSAMLphp. This is the start page of your  Login as administrator
installation, where you will find links to test examples, diagnostics, metadata and even links to
relevant documentation.
 Documentation

About SimpleSAMLphp

This SimpleSAMLphp thing is pretty cool, where can | read more about it? You can find more information abourt it at the
SimpleSAMLphp web page over at UNINETT.

Gambar 4.3 SAML sudah dalam keadaan berjalan
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SAML sudah bisa diakses dengan domain uunsaml.com . Terdapat 4
halaman yaitu halaman awal, configuration, authentication, federation. Pertama,
admin harus melakukan log-in dulu untuk mendapatkan akses dalam pengaturan
yang ada di SAML. Kemudian setelah itu untuk menghubungkan antara SAML
dan ldap, admin masuk ke kolom authentication. Gambar di bawah ini adalah

tampilan dari kolom authentication.

Welcome Configuration Authentication Federation

¢ Test configured authentication sources You are logged in as administrator

Gambar 4.4 Test SAML authentication

English | Bokmél | Nynorsk | Samegiella | Dansk | Dewtsch | Svenska | Suomeksi | Espafiol | Francais | Italiano | Nederlands |
Ki| Jezyk polski | Portugués | Portugués brasileiro | Tirkce |

Letzebuergesch | Cestina | Slovenséina | Lietuviy kalba | H
B A58 | BRI | B85 | pycckuit A3sik | eesti keel | i3y | Bahasa Indonesia | Srpski | Latviesu | Romaneste | Euskara

Test authentication sources

* s s @

Gambar 4.5 Test SAML authentication

Enter your usemame and password

English | Bokmal | Nynorsk | Samegiella | k | Deutsch | £ ka | Suo i ! is | Italiano | Nederlands |
Létzebuergesch | Cestina | Slovenséina | Lietuviy kalba | Hrvatski | Magyar | Jezyk polski | Portugués | Portugués brasileiro | Tiirkge |
H#E | Btk ez | SBT3 | pycckuit Askik | eesti keel | Ny | Bahasa Indonesia | Srpski | Latvie3u | Romaneste | Euskara

Enter your usemame and password

A service has requested you to authenticate yourself. Please enter your usemame and password in the form below.

= Usemame

i U Password sssseses

Gambar 4.6 SAML login

Dari gambar 4.6 dan 4.7 bisa kita lihat tampilan authentication SAML.
Pilih axample-ldap untuk mengetahui apakah ldap dan SAML sudah dapat berjalan

atau belum. Kemudian akan muncul tampilan log-in seperti pada gambar 4.8.
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Pada otentikasi nantinya aka nada tahap torisasi dengan tandatangan digital
pada permintaan otentikasi kepada user membatasi kemampuan penyerang
mengubah isi dari pesan yang dimodifikasi terbuka untuk serangan XSS. Namun,
kontrol keamanan ini saja tidak cukup untuk memblokir semua serangan
XSS. Memang penyerang mungkin menemukan URL yang parameter yang rentan
terhadap injeksi kode berbahaya, permintaan kata URL dan memberi makan
Otentikasi Permintaan ini menandatangani kontrak dengan korbannya.

Selain itu, tanda tangan bahkan mungkin dihapus dari Permintaan
Authentication: sebagai contoh, pengalihan HTTP mengikat mandat tanda tangan
yang akan disimpan sebagai parameter URL dikodekan dan ditambahkan ke URL
yang berisi permintaan.Dengan menghapus parameter mengatakan, penyerang
masih dapat memodifikasi isi RelayState dan dengan demikian dapat memicu
serangan XSS yang sukses. Vektor serangan tersebut diblokir hanya jika IdP

menolak untuk menerima permintaan yang tidak ditandatangani.

Adapun dalam menjalankan tugasnya, idp dan sp diatur pada metadata.
Admin menentukan mana aplikasi yang dapat diakses oleh user dan mana yang
tidak. Admin melakukan pengaturan user berdasarkan protocol yang ada di

metadata idp.

smetadata[ 'server.uun.com'] = array | E
'SinglelogoutService’ => =
array |

8 ==
array |
"Binding' => "urn:oasis:names:tc:SAML:2.8:bindings:HTTP-Redirect”®,
"Location® == 'http://uunsaml.com/simplesaml/module. php/saml/sp/saml2-logout.php/default-sp®,
e
)

‘AssertionConsumerService’ =>

array |
8 =
array |

‘index' == @,

"Binding' => "urn:oasis:names:tc:SAML:2.8:bindings:HTTP-POST",

"Location® == 'http://uunsaml.com/simplesaml/module.php/saml/sp/saml2-acs.php/default-sp”,
e
1 ==
array |

‘index' == 1,

"Binding® => "urn:oasis:names:tc:SAML:1.8:profiles:browser-post”,

"Location” == 'http://uunsaml.com/simplesaml/module.php/saml/sp/samll-acs.php/default-sp”,
e
2=
array |

‘index' == 2,

"Binding® => "urn:oasis:names:tc:SAML:2.8:bindings:HTTP-Artifact”,

"Location” == 'http://uunsaml.com/simplesaml/module.php/saml/sp/saml2-acs.php/default-sp”,
e
3=
array |

‘index' == 3,

*Binding® => “urn:ocasis:names:tc:SAML:1.8:profiles:artifact-81",

"Location” == 'http://uunsaml.com/simplesaml/module.php/saml/sp/samll-acs.php/default-sp/artifact’,
e

)
‘certData’ == "MIIDITCCAr2gAwIBAQIJANTpocHa3BSaMABGCSqGSIb3D0EBCWUAMIGAMDSWCOYDVOOGEWIBVTESMBAGALUECAWIQXVZdHIhDGThMOBw

I

Gambar 4.7 Metadata SAML

37



ocHa3B5aMABGLSgG5Ib300

Gambar 4.8 Metadata SAML

GEwJBVTESHMBAGAIUECAWIQ

GEwJBVTESMBAGALUE
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Metadata yang dijelaskan pada gambar 4.4 dan 4.5 adalah protocol data dari
SAML service provider. Binding terletak di dalam HTTP. Gambar 4.4
menjelaskan user yang ingin mengakses sebuah portal didirect ke sebuah web
browser. Data milik user disimpan dalam bentuk array. Kemudian nantinya akan
dikenakan aksi POST jika user sudah teridentifikasi pada datastore. Selanjutnya
pada gambar 4.5 dijelaskan bahwa standar sertifikat yang digunakan adalah X509

dengan menggunakan aturan standar XML.

Sdst = SidpMetadata-»getEndpointPrioritizedByBinding('SingleLogoutService', array(
SAML2_Const: :BINDING_HTTP_REDIRECT,
SAML2_Const: :BINDING_HTTP_POST)

)i

if (!5binding instanceof SAMLZ_SOAP) {
$binding = SAML2_Binding::getBinding(S$dst['Binding']);
if (isset(Sdst['ResponselLocation'])) {
Sdst = Sdst['ResponseLocation’'];
} else {
Sdst = S$dst['Location'];
}
$binding-»>setDestination($dst);

Slr->setDestination($dst);

Sbinding->send(slr);
} else {

throw new SimpleSAML_Error_BadRequest('Unknown message received on logout endpoint: '
get_class(Smessage));

3

Gambar 4.9 Binding data

Gambar 4.6 menjelaskan metode binding data milik user. Dengan
SAML_SOAP informasi yang dibawa oleh idp menuju ke sp dibinding

kemudian dibawa ke halaman browser.



5.1

BAB V
KESIMPULAN DAN SARAN

Kesimpulan

Berdasarkan dari hasil proses studi dan implementasi pada pengujian

Tugas Akhir, maka dapat disimpulkan :

1.

5.2

Kesimpulan yang didapat dari implementasi SAML 2.0 pada sistem single
sign on berhasil dilakukan.

Dengan LDAP sebagai otentikator, sistem juga mengalami otentikasi SSO
yang merupakan hasil dari redirect SAML sp sebagai Service Provider dan
SAML idp sebagai Identity Provider. Untuk sisi keamanan sistem cukup
aman karena menggunakan https pada SAML sp SAML idp dan cert
sehingga memungkinkan untuk diterapkan di sistem pada perusahaan yang
bersifat heterogen.

Saran

Dalam melakukan pengujian ini, ada beberapa saran yang diajukan

mengenai topik ini :

1.

Untuk menghubungkan SAML dengan LDAP buatlah sebuah metadata
yang berisi daftar user beserta previlagenya masing-masing.

Penentuan parameter kualitas jaringan yang lebih kompleks.

Demikian beberapa kendala yang penulis temukan dalam melakukan

pengujian SAML ini. Semoga kendala-kendala tersebut dapat dijadikan sebagai

bahan sekaligus saran untuk penelitian selanjutnya. Jika terdapat kekeliruan dalam

penyampaian pada penulisan mohon dimaafkan. Semoga dengan diperolehnya

hasil implementasi SAML berbasis LDAP dapat memberikan sebuah kemanfaatan

peningkatan efisiensi otentikasi.
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