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ABSTRAKSI

Teknologi telekomunikasi saat ini berkembang pesat. Salah satu solusi
komunikasi murah jarak jauh adalah VolP(Voice over Internet Protocol). VolP
adalah sebuah teknologi yang memungkinkan percakapan suara jarak jauh melalui
media internet protocol. VolP menggunakan protokol UDP, protokol tersebut
adalah SIP(Session Initiation Protocol) untuk signalling dan RTP(Real-Time
Transport Protocol) untuk membawa data suara ketika terjadi percakapan suara.
Seperti halnya teknologi komunikasi yang lain, VolP juga memiliki metode
pengamanan, salah satunya menggunakan protokol SRTP(Secure Red-time
Transport Protocol). Protokol ini mengamanakan pengiriman percakapan suara
dengan melakukan enkripsi pada bagian pembawa data suara atau disebut
payload.

Dengan menggunakan SRTP keamanan akan terjamin, tetapi kualitas
performa akan mengalami penurunan karena paket yang dikirmkan lebih besar
daripada RTP. Parameter yang digunakan untuk melakukan penilaian perbedaan
adalah delay, jitter, dan packet loss. perbedaan nilai delay antara RTP dan SRTP
adal ah sebesar 200%, jitter sebesar 4%, dan packet loss 0%. Hal ini terjadi karena
pada SRTP memiliki bagian tambahan untuk enkripsi, dan mengalami proses
enkripsi dan dekripsi.

Keyword: RTP, SRTP, Delay, Jitter, Paket loss.

Xi



Quality of Service
|P Telephony
Packet-switch

IP- Private Branch
Excange

Uniform Resource
| dentification

TAKARIR

Kualitas layanan
Telepon berbasis Internet Protokol
Pertukaran paket data

Perangkat server yang mengendalikan alur masuk dan
keluar panggilan telepon berbasis Internet Protocol.

Kesatuan karakter yang digunakan untuk identifikasi nama
atau sumber daya dari dan ke internet.

Xii



DAFTARISI

HALAMAN JUDUL ..ottt i
LEMBAR PENGESAHAN PEMBIMBING .......cccoviiiiineecesceseee e i
LEMBAR PERNYATAAN KEASLIAN TUGASAKHIR ..o Y
HALAMAN PERSEMBAHAN ... Vi
IMOT T O ettt st b e ae et e s e e e b e e e e e e sbe e saneenneeennas vii
KATA PENGANTAR .t Vil
ABSTRAK S ettt ae e e e snne e XI
TAKARIR e e sare e Xil
DAFTAR TS| .ttt ettt Xiii
DAFTAR GAMBAR ...ttt sttt sttt saebenas Xvi
DAFTAR TABEL ..ottt bttt Xvii
BABI 1
PENDAHULUAN ..ottt st s bbb 1
1.1 Latar BElaKang ... s 1
1.2 Perumusan Masalah..........ccceoiiiiiiiniceece e 2
1.3 Balasan Masalan......cccooieiiiiiiiee e 2
14 Tujuan Penelitian.......ccoooiieeiie ettt 3
15 Manfaat Penelitian........c.cooeiiiieiiiiiiee s 3
16 Metode Penelitian.........cccooeeiiiiiieieiese s 3
17 Sl PUSEBKAL.......ceeiviieeiieiecec s 3
1.8 Implementasi Perangkat LUNaK .........cccooireenininninnenie e 3
19  Sistematika PenuliSan..........ccocieieiiniieieeeeee s 4



BABII 6

LANDASAN TEORI ...ttt e e 6
21 Voice Over Internet ProtOCOI..........ccooeiiiiiininieeeeeecee e 6
211  Protokol — ProtoKOl VOIP........cccooiiiriiiiieeeeeee e 8
2.2  PBX (Internet Protocol Private Branch Exchange).........cccccccvvvevveenee. 17
2.3 SRTP (Secure Real Time ProtoCol)........cccevveveneeriene e e seesee e 18
231 SUSUNAN SRTP....iee e 19
232 LIBSRTP....ooiie e 20
24 QOS (QUuality Of SEIVICE) ....cccueeeeeeeie et 20
BAB |11 22
METODOLOGI ...ttt san e nneeennas 22
31 ANAISISMESAEN ..o 22
3.2 IMplementas SISIEM ........c.ocveie e 23
3.21  Kebutuhan Perangkat LUN@K ..........cccoverieieniinin e 23
3.22  Kebutuhan Perangkat Keras.........ccoueeremmeneeninieneenesieseesesee e 24
GG T ] o] oo | TR 25
I (0 11110 [0 =S [T 25
341 KONfIQUIESE SEIVEN ....cc.eeieeeieeiesteerte e eee et ae e sre e sne e e e nns 25
34.2  Konfiguras KIHeN........cooeeieececeee e s 27
35  ReNCaNaPeNQUIIaAN ......ccceevieieeeeseere ettt 32
BAB |V 34
HASIL DAN PEMBAHASAN ... 34
4.1 Hasil dan Pembahasan Protokol RTP dan SRTP .........cccceeiniicieeennen. 34
4.2  Perbandingan Hasil Pengamatan..........cccccevveieveevecie s 36
BABV 43

Xiv



KESIMPULAN DAN SARAN

51 Kesmpulan..................

52 Saran....oeeeeiiiiiiiieen,

XV



DAFTAR GAMBAR

Gambar 2. 1 llustrasi susunan TCP/IP ProtoCol ..........ccccevveerreenesieesenseeee e 8
Gambar 2. 2 SKEMARTP HEAUES ..........ccviireieirecereees e 11
Gambar 2. 3 Skema Topologi SIP SEIVES ... 13
Gambar 2. 4 Gambar KOMUNIKaSH SIP...........cccuiiiiiirieseseseeeseseese s 15
Gambar 2. 5 Gambar skema SRTP header . ..o 19
Gambar 3. 1 Gambaran umum implementasi VOIP..........cccccoocevieevenceseececee 22
Gambar 3. 2 Gambar topolOogi JariNgaN........cccuveeeieerirrer e enes 25
Gambar 3. 3 Pendaftaran SIP ACCOUNT...........cooiiriiiiiiiieieeiese e 28
Gambar 3. 4 Pemberian SIP ACCOUNT .......c.ocoiiiiiiieiieeee e 28
Gambar 3. 5 Pemilihan metode penggunan enkrips .......ccoceeveveerenieeseeseseenees 29
Gambar 3. 6 Gambar pemilihan interface..........cccooevveiiceiiiiiceee e 30
Gambar 3. 7 Gambar VOIP CallS ..o 30
Gambar 3. 8 Gambar grafik SIP dan RTP player .........ccooevveevveereeeceeecee 31
Gambar 3. 9 Gambar halaman VOQMaNagES ........cccceveeeeeeereeieseese e se e 32
Gambar 3. 10 Gambar monitoring Delay, Jitter dan Packet LoSs...........ccoc........ 32

XVi



DAFTAR TABEL

Tabel 3. 1 Konfigurasi damatl [P ........ccccccviieieeeccce e 26
Tabel 3. 2 Konfigurasi pada Sip.CoNf .......ccoeeveeeeniericse e 26
Tabel 3. 3 Konfigurasi eXtensioNS.CONT. ........cooveeveiereee e 27

Tabel 4. 1 hasil rata-rata perhitungan RTP dan SRTP dengan bandwitdh 64kb. . 38
Tabel 4. 2 Hasl| rata-rata perhitungan RTP dan SRTP dengan bandwitdh 128kb.38
Tabel 4. 3 Hasll rata-rata perhitungan RTP dan SRTP dengan bandwitdh 512kb.39
Tabel 4. 4 Hasl| rata-rata perhitungan RTP dan SRTP dengan bandwitdh 1Mb. . 39
Tabel 4. 5 Perbandingan delay antara RTP dan SRTP dengan variasi bandwitd. 40
Tabel 4. 6 Perbandingan jitter antara RTP dan SRTP dengan variasi bandwitd. . 40

Tabel 4. 7 Perbandingan paket loss antara RTP dan SRTP dengan varias
0= 010 11V 1 (o A SR UUR TSR 40

XVii



BAB |

PENDAHULUAN

1.1 Latar Belakang

Saat ini teknologi komunikasi sudah berkembang pesat. Salah satu
teknologi yang saat ini mulai ramai digunakan adalah VolP. VolP adalah
kependekan dari Voice over Internet Protocol, yaitu sebuah teknologi yang
memungkinkan percakapan suara jarak jauh melaui media internet. Dari segi
keamanan, VoIP sama halnya dengan transmisi data konvensional, yakni tetap

rawan dengan serangan-serangan keamanan.

Keamanan suatu jaringan komputer adalah hal yang sangat sensitif dalam
teknologi komunikasi. Teknik-teknik dan metoda-metoda pengamanan banyak
dikembangkan dalam teknologi komunikasi menilik kepentingan data yang ada
dalam setiap paket yang di transmisikan. Salah satu metode keamanan salam Vol P
adalah dengan menggunakan SRTP, yang mana teknologi ini melakukan
pengamanan dengan enkripsi pada protokol RTP yang membawa data suara.
Kualitas keamanan Vol P menjadi topik yang hangat di perbincangkan baik antara
praktis jaringan atau bagi para pengguna, namun di lain sisi kualitas suara sebuah
jaringan VoIP juga menjadi pilihan utama, jangan sampa dengan metode
keamanan yang diterapkan kualitas suara menjadi buruk sehingga jaringan VolP

yang digunakan tetap aman dan kualitas suara tetap terjamin.

Salah satu bagian dari VolP adalah paket data yang membawa data atau
suara yang dikirimkan saat menggunakan layanan VolP. Bagian ini menjadi
rawan penyerangan, baik penyerangan yang merusak ataupun dengan penyadapan.
Untuk menghindari agar penyadapan tidak terbaca oleh penyerang maka salah
satu cara yang digunakan adalah dengan metode pengamanan enkripsi data
Namun secara logika, penerapan enkripsi pada paket data akan berdampak pada



pembesaran ukuran paket data tersebut yang mungkin akan mengganggu atau

mengurangi kualitas dari layanan Vol P tersebut.

1.2 Perumusan Masalah

Kemanan merupakan masalah yang penting bagi seorang teknisi jaringan

komputer di lain sis para pengguna layanan menginginkan kualitas suara dan

layanan yang optima dalam penggunaan layanan VolP. Hal ini bersifat

berbanding terbalik dan inilah yang menjadi dayatarik pembahasan.

13

1. Bagaimana mengukur kualitas layanan VolP dari sis paket data
terhadap faktor metoda-metoda kemanan yang diterapkan.

2. Apakah metoda keamanan paket data yang diterapkan merupakan

layanan yang baik namun tetap aman.
3. Bagaimanakah perbandingan QoS antara RTP dengan SRTP.

Batasan Masalah
Batasan masal ah yang diangkat oleh penulis dalam penelitian ini adalah:

1 Protokol tranport media pada aplikasi VoIP sgja.

2. Metode pengamanan hanya pada protokol SRTP sga dengan

menghiraukan metode pengamanan jaringan.
3.  Membatas penggunaan VolP hanyadalam lingkup jaringan lokal.

4, Tanpa melakukan uji penetrasi terhadap metode keamanan yang
digunakan.

5. Membatasi parameter penilaian performa dengan delay jitter dan

packet |oss



1.4 Tujuan Pendlitian
Tujuan penelitian adalah untuk membandingkan layanan metode enkripsi
yang diterapkan pada jaringan VolP dalam pengiriman data, sehingga ditemukan
metode keamanan dengan QoS (Quality of Service) yang baik.

15 Manfaat Pendlitian
Manfaat penelitian ini adalah didapatkannya metode enkripsi yang terbaik
yang dapat digunakan dalam pengiriman data dalam jaringan VolP sehingga
mendapatkan nilai kualitas yang terbaik.

1.6 Metode Pendlitian
Untuk memenuhi tujuan yang akan dicapai melalui penulisan skripsi ini,
maka ada beberapa metode yang akan digunakan, yaitu:

1. Studi literatur dari buku — buku, makalah, ataupun manual — manual
dan berbagai sumber online lainnya.

2. Implementasi VolP menggunakan protokol RTP dan SRTP.

3. Ujicoba performa bertujuan untuk mengamati perbandingan performa
RTP dan SRTP.

1.7 Studi Pustaka
Pada penelitian ini peneliti mengawali dengan studi pustaka dari buku-
buku literatur dan dari tugas akhir yang berkaitan dengan penelitian.

Peneliti juga mengambil beberapa artikel dan informasi-informas yang
dianggap perlu dari Internet untuk mendukung penelitian, seperti kebutuhan
perangkat keras, perangkat lunak, arsitektur dan informasi-informasi lainnya yang
di anggap perlu dalam implementasi penelitian QoS data Vol P.

1.8 Implementas Perangkat L unak
Implementasi penelitian berdasarkan pengumpulan informasi dan literatur

yang meliputi :

1. Desain Arsitektur Jaringan dan Alokasi Account



Tahap ini merupakan tahap perancangan arsitektur jaringan komputer yang
akan digunakan untuk membangun VolP SRTP serta pengalokasian account dan

penyusunan pengendalian telpon atau biasa disebut dial plan.
2. Pengadaan perangkat keras

Tahapan ini merupakan tahap pengadaan perangkat keras untuk server dan
client VolP SRTP. Selain itu diperlukan pula perangkat keras yang digunakan
sebagal pendukung keberlangsungan transmisi data suara, antara lain seperangkat
PC sebaga server dan minimanya dua buah PC/laptop sebaga client dengan
aplikasi softphone didalamnya.

3. Instalas dan konfigurasi perangkat lunak
Tahapan ini merupakan tahap instalasi software pada komputer server dan
client VolP SRTP. Kemudian dilanjutkan dengan mengkonfigurasi software pada
server dan client VolP SRTP.

4. Pengujian
Setelah konfigurasi selesai  dilakukan, tahapan selanjutnya adalah
pengujian QoS dari arsitektur dan konfigurasi yang telah dibangun. Pada tahap ini
dilakukan pembacaan kualitas dari transfer data dari jaringan yang telah dibangun
dengan menggunakan beberapa aplikasi pendukung seperti wireshark, dan VQ
Manager.

19 Sistematika Penulisan
Sistematika ini digunakan dalam penyusunan laporan tugas akhir ini
adal ah sebagal berikut :

Bab | Pendahuluan

Pada bab ini dikemukakan latar belakang permasalahan, perumusan
masalah, batasan masalah, tujuan penelitian, manfaat penelitian, metodologi

penelitian dan sistematika penelitian.

Bab Il Landasan Teori



Pada bab ini akan dibahas teori yang mendasari dalam pengujian dampak
enkripsi paket VolP terhadap Quality of Service.

Bab Ill Metodologi

Bab ini memuat uraian tentang metode analisis, analisis masalah dan hasil
analisis yang mencakup kebutuhan perangkat keras dan lunak, gambaran umum
sistem, analisis kebutuhan sistem, arsitektur jaringan dan rancangan airan data

ketika dilakukan panggilan.
Bab IV Hasil dan Pembahasan

Pada bab ini akan dibahas implementasi pembangunan VolP SRTP dan
analisa hasil uji coba dengan menggunakan tool-tool yang telah di tentukan.

BabV Penutup

Bab ini memuat kesimpulan-kesimpulan dari seluruh rangkaian proses
implementasi  perangkat lunak, balk pada tahap anadisis, perancangan,
implementasi, terutama pada analisis kerja aplikasi. Bab ini juga membahas saran
yang digunakan oleh pihak yang berkepentingan maupun untuk peneliti terhadap

kekurangan serta keterbatasan dalam penelitian ini.
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LANDASAN TEORI

2.1 VoiceOver Internet Protocol

Voice Over Internet Protocol (VolP) dikena juga dengan sebutan 1P
telephony. VolIP didefinisikan sebagai suatu sistem yang menggunakan jaringan
untuk mengirimkan data paket suara dari suatu tempat ke tempat yang lain
menggunakan perantara protokol IP. Iskandariyah (Iskandariyah,2003)
menyebutkan bahwa VolP merupakan teknologi yang mampu melewatkan trafik
suara, video, dan data yang berbentuk paket melaui jaringan IP. Jaringan IP
sendiri merupakan jaringan komunikasi data yang berbasis packet-switch
[OWPOQT7].

Salah satu bagian utama arsitektur VolP adalah PBX (Private Branch
Exchange) yang berlaku sebagai server penghubung antara pengguna aplikasi
VolIP client/softphone ataupun ke layanan PSTN. Salah satu aplikasi open source
yang dapat digunakan adalah Asterisk. Di dalamnya terdapat protokol yang dapat
mengirimkan data secara realtime (waktu nyata). Protokol ini bernama RTP (Real
Time Protokol). RTP melewatkan data dalam jaringan tanpa dienkripsi yang dapat
dengan mudah dibaca oleh pihak lain yang tidak berwenang. Untuk mengamankan
data tersebut, dibuatlah protokol SRTP (Secure Real Time Protocol)

Protokol tersebut digunakan dalam berbagai layanan multimedia sebagai

aternatif dari teknologi komunikasi pendahulunya. Layanan tersebut antaralain

1. Layanan telepon dengan biaya yang lebih terjangkau karena
menggunakan jaringan Internet, sehingga tidak perlu membangun

infrastruktur jaringan baru.

2. Layanan voice message yang dapat ditinggalkan pada nomor yang

dihubungi.



3. Layanan faksimili dengan biaya yang terjangkau.

4. Layanan video chat atau video conferencing di mana dua orang atau lebih
dapat berbincang dengan teks atau suara dengan menampilkan video lawan

bicaranya.

Daam komunikasi VolP memiliki parameter tertentu untuk melakukan
penilaian performa agar dapat memenuhi standar kualitas. Parameter tersebut
adalah:

1. Delay
Dalam perancangan jaringn VolP, delay merupakan suatu
permasalahan yang harus diperhitungkan karena kualitas bagus tidaknya
suara tergantung dari waktu delay. Besarnya delay maksimum yang
direkomendaskan oleh 1TU untuk aplikas suara adalah 150 ms,
sedangkan delay maksimum dengan kualitas suara yang masih dapat
diterima pengguna adalah 250 ms

2. Jitter
Jitter merupakan variasi dari delay. Jitter dipengaruhi oleh varias
beban trafik dan besarnya tumbukan antar paket (congestion) yang ada
dalam jaringan. Pengaruh jitter pada kinerjajaringan harus dilihat bersama
delay. Ketika jitter besar namun delay-nya kecil maka kinerja jaringan
tidak bisa dikatakan jelek karena besarnya jitter dapat dikompensasi
dengan nilai delay yang kecil. Jitter akan menurunkan kinerja jaringan

ketika nilainya besar dan juga nilai delay-nyajuga besar.

3. Paket loss
Merupakan suatu keadaan dimana suatu paket tidak sampa
ketujuan atau gagal ketujuan .



2.1.1 Protokol —Protokol Vol P

Didadam dunia komunikasi komputer diperlukan beberapa perangkat
jaringan agar dapat daling berkomunikasi. Pengalamatan pada tiap perangkat juga
dilakukan agar setiap paket dapat dikirimkan ke tujuan yang benar. Protokol
digunakan sebagal penerjemah dalam telekomunikasi komputer. Dalam jaringan
komputer terdapat berbagai macam protokol, akan tetapi di perlukan protokol

yang sama agar kedua komputer dapat berkomunikasi dengan baik.

6. Protokol TCP/IP

TCP/IP (Transfer Control protocol/Internet Protocol) merupakan suatu
protocol yang digunakan pada jaringan. Gambar 2.1 adalah ilustrasi susunan
protokol TCP/IP

Application Application
Transport Transport

I nter networ k I nter networ k
Physical Physical

Gambar 2. 1 llustrasi susunan TCP/IP protocol

A. Application Layer

Application layer atau lapisan aplikasi berfungsi sebagai pengirim
file dari sebuah system ke system yang berbeda agar file tersebut sampai
dengan baik dan dapat digunakan sebagaimana mestinya. Lapisan ini
berhubungan dengan protokol yang digunakan sebagai dasar. Contoh
protokol aplikasi yang banyak dikenal adalah HTTP (Hypertext transfer
protocol), FTP (File Transfer Protocol) untuk perpindahan file, dan
TELNET untuk aksesterminal jarak jauh .

B. Transport Layer



Terdapat duajenis protokol dalam lapisan ini,yaitu TCP dan UDP.

TCP (Transmission Control Protocol) adalah protokol yang
membangun koneks antara dua titik ujung sistem dan koneks ini akan
selau terjaga hingga pengiriman data selesai dengan sempurna. TCP
bertugas memberikan informasi urutan paket ke setigp paket yang
dikirimkan yang kemudian pada ujung satunya akan menyusun kembali
paket-paket tersebut sehingga menjadi sebuah file kembali dan dapat
digunakan sebagai mana mestinya.

UDP (User Datagram Protocol) adalah protokol yang digunakan
IP untuk mengirimkan data satu komputer ke komputer lainnya. Berbeda
dengan TCP, protokol UDP tidak memberikan informasi urutan pada
paket-paket yang dikirimkannya. UDP tidak mengurutkan data, UDP
hanya memastikan koneksi awal sudah terjadi lalu mengirimkan paketnya
tanpa memastikan apakah paket tersebut sampal tujuan dalam urutan yang

benar.
C. Internetwork Layer

Lapisan ini bertanggung jawab melakukan pemetaan jalur dan
melakukan enkapsulasi paket-paket jaringan menjadi paket-paket [P.
Protokol yang berjalan pada lapisan ini antara lain IP (Internet Protocol),
IGMP (Internet Group Management Protocol), dan ICMP (Internet
Control Messege Protocol).

D. Physical Layer

Physical layer adalah lapisan terendah pada protokol TCF/IP.
Lapisan ini meletakkan paket-paket data pada media perangkat keras
antarmuka jaringan, LAN dengan ethernet atau WAN dengan modem
dia-up padajaringan telepon PSTN.

1. Protokol SIP (Session Initiation Protocol)
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SIP adalah suatu signaling protocol pada lapisan aplikasi yang berfungsi
untuk membangun, memodifikass dan mengakhiri suatu sesi komunikasi
multimedia. Sesi multimedia adalah suatu pertukaran data antara pengguna yang

meliputi suara, video dan data atau text.

SIP tidak memberikan keterangan sesi apa yang dijalankan, namun hanya
mengakomodasi ses tersebut. Dengan fleksibilitas tersebut, SIP dapat digunakan
oleh banyak aplikass multimedia seperti game interaktif, musik dan video

termasuk voice, video dan web conferencing.

1. Arsitektur SIP
SIP memiliki beberapa bagian pembentuk dalam paket protokol ini. Pada
SIP terdapat protokol yg mendukung agar data terkirim real-time. [TIN10]

1. RTP (Real-Time Transport Protocol)

RTP adalah protokol untuk membebaskan jitter dan desequencing
yang terjadi pada jaringan IP. RTP dapat digunakan untuk beberapa
macam transfer data real time seperti video dan suara. RTP berisi tipe data
yang dikirimkan, seperti timestamps, yang di gunakan sebagai pengatur
waktu percakapan agar terdengar seperti yang di ucapkan dan sequence
number. RTP dirancang untuk berjalan menggunakan UDP karena TCP
tidak dapat menangani pengiriman data yang real-time dengan delay yang
relatif kecil, seperti pada pengiriman data komunikasi suara. Dengan
menggunakan UDP yang dapat mengirimkan paket |P secara multicast,
RTP stream yang dibentuk oleh satu terminal dapat dikirimkan ke
beberapa terminal tujuan. Skema paket RTP dapat dilihat pada gambar 2.2.
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0 1 2 3

01234567890123456789012345678901

VIP|X|] CC M PT sequence number SN
timestamp TS

synchronization source (SSRC) identifier

contributing source (CSRC) identifiers

Gambar 2. 2 Skema RTP Header

2. RTCP (Real-Time Transport Control Protocol)

RTCP adalah protokol yang digunakan bersamaan dengan RTP.
RTCP bertugas untuk mengirimkan paket kontrol setiap user yang
berpartisipasi pada percakapan dan digunakan sebagai informas kualitas

transmisi padajaringan.

RTCP memiliki fungsi utama sebagai pengirim laporan kualitas
dan media control. RTCP memiliki informas seperti paket yang hilang
(packet loss), jitter, keterlambatan (delay), level sinyal, Call Quality
Metrics, Echo Return Loss.

RTCP memiliki beberapa jenis packet yang berbeda:

. Sender Report (SR)

Paket ini dikirim secara periodik oleh pengirim yg aktif dalam sesi
untuk melaporkan pengiriman dan penerimaan untuk semua paket RTP

yang dikirim selamainterval sesi komunikasi.

. Receiver Report (RR)

Paket ini ditujukan kepada user yang telah register tetapi tidak
mengirimkan paket RTP. Laporan ini berisi kualitas layanan.
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5. Source Description (SDES)
Pesan ini berisi tentang informasi seperti nama, aamat, email,
nomor telepon dan alamat sumber paket berasal.

6. End of participant (BYE)
Pesan ini beris informasi bahwa pengirim meninggalkan

konferensi/offline.

7. Application-specific message (APP)
Pesan ini mengirimkan pesan unik dari aplikas yang berfungsi
untuk menyatakan desain ekstensi khusus protokol RTCP.

Selain RTP dan RTCP, SIP memiliki dua komponen penting yaitu
User Agent dan Server.

User Agent digunakan untuk memulai, menerima, dan mengakhiri

sesi komunikasi. User Agent dibagi dua, yaitu:

1. User Agent Service (UAS), adalah bagian yang menerima dan

menanggapi sesi komunikasi.

2. User Agent Client (UAC), adalah bagian yang memiliki ses

komunikasi.

Kedua jenis User Agent ini dapat menutup sesi komunikasi, dalam
artian UAS dapat menutup sesi komunikasi meskipun UAC tidak menutup
sesi komunikas tersebut. User Agent ini dapat berupa softphone atau 1P-

phone.

Server digunakan untuk melayani permintaan (request) dari client dan

memberikan tanggapan (response) atas permintaan yang dibuat.

Dalam SIP ada tiga buah server, sebagaimana dijelaskan dalam
Gambar 2.3 berikut:
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T ISTE!VER

REDIREC ERVER REG

B ¢

S

USER AGENT PROXY SERVER PROXY SERVER GATEWAY

Gambar 2. 3 Skema Topologi SIP server

. Proxy Server

Proxy Server merupakan penghubung antara user agent, yang
bertugas menerima request message dari user agent pengirim kemudian
meneruskan ke user agent penerima. Request dapat dilayani oleh proxy
server sendiri atau disampaikan (forward) pada proxy server lain. Server
ini juga menerjemahkan dan menulis ulang request message sebelum
menyampaikannya pada user agent tujuan atau proxy lain. Fungsi dari
proxy server adalah menyimpan seluruh keadaan (state) sesi komunikasi
antar UAC dan UAS.

. Redirect Server

Redirect server adalah komponen yang menerima request message
dari user agent, memetakan alamat SIP user agent atau proxy server
tujuan, kemudian menyampaikan hasil pemetaan kembali kepada user
agent pengirim (UAC). Server ini tidak menyimpan keadaan sesi
komunikasi antara UAC dan UAS setelah hasil pemetaan disampaikan
kepada UAC. Tidak seperti proxy server, redirect server tidak dapat
memulai inisiasi request message dan tidak seperti UAS, server ini tidak

dapat menerima dan menutup sesi komunikasi
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10. Register Server
Register server merupakan komponen yang menerima request
message REGISTER, vyaitu perintah mendaftarkan pesan yang akan
dikirim. Register server dapat menambahkan fungsi otentikasi user untuk
validasi. Server ini menyimpan database user untuk otentikasi dan lokasi
sebenarnya (berupa aamat IP dan nomor port) agar user yang terdaftar
dapat dihubungi oleh komponen SIP lainnya.

2. Pengalamatan SIP

Komunikasi pada SIP dilakukan dengan mengirimkan pesan yang berbasis
HTTP. Pengalamatan dalam SIP dinyatakan dengan SIP-URI (Uniform Resource
I dentification). Format pengalamatan SIP ditunjukkan pada gambar 2.1

[sip ;] <username@ host>

Gambar 2.1 Pengalamatan SIP
Contoh :
1. sip:samiy@192.168.1.2

2. sip:900@voiprakyat.or.id
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3. Operasi Dasar SIP
Hubungan yang dibangun oleh SIP pada proses signalling bersifat
client/server. Dengan demikian ada 2 jenis message, yaitu request dan response

sebagal manadi ilustrasikan pada Gambar 2.4 berikut.

=

c 1 UAC 2

200 Ok

Gambar 2. 4 Gambar komunikasi SIP

4. SIP Request
SP request adalah suatu pesan permintaan dari client kepada server untuk
menjalin komunikasi. Pesan-pesan tersebut adalah sebagaimana dijelaskan dalam
tabel 2.1.

Tabel 2. 1 Tabel keterangan SIP request.

Pesan Keterangan
Request
INVITE Mengundang user agent lain untuk

bergabung dalam sesi komunikasi




Pesan Keterangan

Request

INVITE Mengundang user agent lain untuk
bergabung dalam sesi komunikasi

ACK Konfirmass bahwa user agent telah
menerima pesan  terakhir dari
serangkaian pesan INVITE.

BYE Terminasi ses

CANCEL Membatalkan INVITE

REGISTER Registras di register server

OPTIONS Meminta informasi tentang kemampuan
server

INFO Digunakan untuk membawa pesan
informasi  lainnya seperti  informasi
inlineDTMF

5. SIP Response

16

S P response merupakan tanggapan dari server terhadap permintaan client.
Setiap pesan yang ditampilkan akan dijelaskan padatabel 2.2 .

Tabel 2. 2 Tabel keterangan SIP response.

Pesan Request Keterangan
1 Pesan yang memberikan informasi
XX
Contoh : 180 Ringing
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o Tanggapan Sukses
Contoh : 200 OK

B0 Tanggapan Redirection
Contoh : 302 dipindah aih sementara
Permintaan tidak ditanggapi

x Contoh : 403 tidak dapat mengakses

B Server tidak dapat mel akukan tanggapan
Contoh : 504 gateway time-out

Exx Tidak dapat menghubungi siapapun
Contoh : 602 sibuk

2.2 PBX (Internet Protocol Private Branch Exchange)

IP PBX adalah perangkat switching komunikas telepon dan data berbasis
teknologi Internet Protocol (IP) yang mengendalikan ekstensi telepon analog
(TDM) maupun ekstensi |P phone. Fungsi-fungsi yang dapat dilakukan oleh 1P
PBX antara lain penyambungan, pengendalian, dan pemutusan hubungan telepon;
translasi protokol komunikasi; transasi media komunikas atau transcoding; serta
pengendalian perangkat-perangkat 1P Teleponi seperti VolP Gateway, Access
Gateway, dan Trunk Gateway.

IP PBX mempunyai kemampuan multilayanan di jaringan IP ke dunia
komunikasi teleponi, sehingga  memungkinkan semakin banyak layanan
komunikasi yang dapat berjalan di atas jaringan IP. Multilayanan tersebut adalah
voicemail, voice conference, Interactive Voice Response (IVR), Automatic Call
Distribution (ACD), Computer Telephony Integration (CTI), Unified Messaging
System (UMS), fax server,fax on demand, Call Recording System, Billing System,
serta Web-based Management System.

Asterisk adalah sebuah perangkat lunak telepon IP PBX yang dibuat tahun
1999 oleh Mark Spencer dari Digium. Seperti halnya PBX, asterisk
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memungkinkan telepon dapat membuat panggilan ke telepon lain baik antar |P-
phone atau ke layanan telepon PSTN.

IP PBX memiliki beberapa komponen pendukung komunikas
Komponen tersebut adalah Data Account Extension, Data Account Trunk, dan
Dia Plan.

1. Data Account Extension

Data account extenson adalah data account yang akan
digunakan oleh extension agar terhubung dengan IP PBX. Extension
disini adalah sebuah nama atau nomor yang merepresentasikan user dari
IP PBX tersebut.

2. Data Account Trunk

Data account trunk adalah data account yang akan digunakan IP
PBX untuk menghubungi trunk. Trunk adalah sebuah nama atau nomor
yang merepresentasikan server lain atau IP PBX lain yang akan
dihubungi oleh IP PBX ini.

3. Did Plan

Dia Plan merupakan aturan dial yang akan dimanfaatkan oleh
extension untuk menghubungi sesama extension atau trunk sebaliknya.

2.3 SRTP (SecureReal Time Protocol)

Pada dasarnya paket data suara yang lewat dalam jaringan
komunikasi VolP tidak dienkripsi. Hal ini memungkinkan adanya
penyadapan atau sniffing dan membuat rentan keamanan komunikasi
tersebuit.

Secure real-time protocol adalah salah satu solusi mengatasi
masalah tersebut. SRTP digunakan untuk menjaga kerahasiaan data dan
autentikasi pesan, sertamenjagalalu lintas paket data RTP atau RTCP.
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2.3.1 Susunan SRTP
SRTP adalah tambahan pada paket RTP yang disgjikan dalam
aliran yang berbentuk tumpukan dimana aplikasinya terletak diantara
aplikas RTP dan layer transport. Aliran paket data yang dikirim oleh
RTP akan disaring oleh SRTP dan kemudian dialirkan kembali dengan
paket data yang mirip dengan aslinyatetapi sudah dilindungi oleh SRTP
pada saat diterima oleh penerima.

1 2 3
012345678901234567890123456789012
e

[ N=dp[x][ cc M Pt Sequence Number h

Timestamp

Synchronization Source |dentifier (SSRC)
—\ Contributing Source [dentifiers (CCRS) .l>_

RTP Extension (Optional)
RTP Payload (Variable)

SRTP MK {Optional)
Authentication Tag (Variable)

Encrypted Partion Additional SRTP Fieds Fi
Authenticated Portion Mormal RTP Fields

Gambar 2. 5 Gambar skema SRTP header.

Pada Gambar 2.5 diatas terdapat encrypted portion yaitu bagian RTP yang
disaring dan dienkripsi oleh SRTP, kemudian disgjikan dalam bentuk yang mirip
dengan paket RTP. Perubahan ini menghasilkan penambahan bagian baru pada
SRTP yang mengakibatkan ukuran paket menjadi lebih besar.

MKI (Master Key Identifier) dapat dikonfigurasikan secara optional. Key
management mendefiniskan, memberi tanda dan menggunakan MKI untuk
penguncian kembali dan identifikasi bagian master key dengan menggunakan

konteks kriptografi. Authentication tag dibutuhkan untuk mengkonfigurasi
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panjang data. Bagian ini memastikan data tersebut sebagai pesan. Bagian
autentikasi dalam paket SRTP berisi RTP header yang diikuti oleh bagian yang
terenkripsi dalam paket SRTP.

Pada sisi pengirim, paket data akan di enkrips terlebih dahulu sebelum di
autentikasi. Sedangkan pada sisi penerima data akan di dekripsi dahulu baru di

autentikasi.

232 LibSRTP

LibSRTP merupakan perangkat lunak open source. Library ini digunakan
untuk implementass SRTP yang dikembangkan oleh Cisco. Pustaka ini
mendukung beberapa fitur yang ada pada SRTP. Fitur yang didukung oleh
libSRTP adalah:

1. Master Key Identifier
MKI digunakan dengan tujuan penguncian kembali, identifikasi bagian master
key dengan menggunakan konteks kriptografi.

2. Key Derivation
Key derivation digunakan untuk menentukan kunci-kunci dalam setiap

sesinya.

24 QoS (Quality of Service)

Daam dunia jaringan komputer dan jaringan komunikas terdapat
mekanisme penjagaan kuaitas layanan. QoS (Quality of service) adaah
kemampuan untuk membedakan prioritas antara aplikasi, pengguna dan arus data,
atau untuk menjamin perbedaan kinerja dari arus data. Sebagai contoh, QoS
memungkinkan penjaminan bitrate, delay, jitter , paket dropping dan atau
kesalahan bitrate. penjaminan QoS merupakan ha yang penting dalam jaringan
dengan kapasitas yang terbatas, khususnya untuk aplikasi multimedia streaming
realtime seperti VolP, game Online dan IP-TV, selama masih membutuhkan
ketepatan bitrate dan delay yang sensitif, dan dalam keterbatasan sumberdaya

jaringan.
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Daam bidang telepon, QoS ditetapkan dalam standar ITU X.902 sebagai
“A set of quality requirements on the collective behavior of one or more objects”
[WKI11]. QoS meliputi layanan pada semua aspek konektivitas, seperti pelayanan
waktu respon (respon time), loss, rasio signal-to-noise, cross-talk, echo,
interrupts, respon frekuens tingkat kenyaringan suara dan lain-lain. Bagian lain
dari QoS telepon adalah GOS (Grade of Service), yaitu aspek kapasitas koneksi
dan jangkauan jaringan, misalnya penjaminan kemungkinan pemblokiran koneksi

dan kemungkinan penghentian kinerja.

Untuk pencarian nilai hasil QoS diperlukan perangkat lunak pendukung

untuk memantau arus data saat koneks dijalankan dan memunculkan nilai-nilai

yang dianggap penting.



BAB |1

METODOLOGI

3.1 AnalissMasalah

VolP menggunakan protokol UDP. User atau Caller melakukan dial ke
extens tertentu yang sudah terdaftar dalam server VolP melalui protokol
signalling SIP dan data suara dibawa dengan menggunakan protokol RTP.
Protokol ini rawan penyadapan karena data suara yang di bawatidak di amankan,
oleh karena itu di gunakan teknologi SRTP untuk mengamankan paket data
tersebut. SRTP mengamankan dengan melakukan enkripsi pengiriman data
terlebih dahulu sebelum dikirimkan.

Dengan menggunakan SRTP, terjadi perubahan bentuk paket yang
dikirmkan. Jika melihat konsep perbandingan terbalik antara keamanan dengan
kualitas, maka munculah permasalahan sejauh mana dampak penggunaan SRTP
ini terhadap kualitas layanan. Gambaran umum implementasi VolP dapat di lihat
pada gambar 3.1 berikut

Server voip Server VOIP

o E e = g N

Client

/

Gambar 3. 1 Gambaran umum implementasi VolP

Dengan adanya perubahan ukuran paket tersebut maka dimungkinkan akan
terjadi perubahan nilai pada delay, jitter dan paket loss. Karena
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3.2 Implementas sistem
Daam implementass sistem memiliki dua bagian utama, yaitu kebutuhan
perangkat lunak dan kebutuhan perangkat keras.

3.21 Kebutuhan Perangkat L unak
Berikut adalah perangkat lunak yang digunakan:

1. Ubuntu 10.10 Server Edition

Pada penelitian ini digunakan Ubuntu Server 10.10 untuk menjalankan
Asterisk SRTP. Sistem ini berfungsi sebagai server VolP. Pertimbangan
menggunakan sistem ini karena lebih mudah dalam implementasi Asterisk dengan
SRTP.

2. LibSRTP

LibSRTP adalah library perangkat lunak open source dalam implementasi
SRTP. LibSRTP dikembangkan oleh Cisco System. LibSRTP digunakan karena
telah mendukung sistem enkripsi data dengan algorithmaenkripsi AES128.

3. IPPBX Asterisk untuk VolP SRTP

Asterisk adalah perangkat lunak PBX yang di kembangkan oleh Mark
Spencer dalam bentuk perangkat lunak bebas, dan hanya dapat di jalankan pada
sistem operasi Linux

4. Wireshark

Wireshark adalah perangkat lunak analisis paket jaringan (network paket
analyzer) open source yang berfungsi untuk menangkap aliran paket data dan
menampilkannya dengan rinci dan detail. Kelebihan lain adalah tampilan yang
user friendly dan sangat fungsional. Dalam dunia keamanan komputer perangkat
lunak ini sering digunakan untuk pencurian paket data atau sniffing. Software ini
digunakan untuk melakukan identifikasi aliran paket data apakah dengan RTP
atau dengan SRTP.
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5. Eyebeam 1.5

Eyebeam softphone adalah bentuk user agent yang digunakan untuk
memulai, menerima, dan mengakhiri sesi komunikasi. Alasan pemilihan
softphone ini karena telah mendukung enkripsi data suara pada real-time protocol

sehingga mendukung dalam penggunaan SRTP pada Asterisk.
6. VQ.Manager

VQManager adalah salah satu perangkat lunak untuk melakukan penilaian
kualitas terhadap paket data suara. Software ini dipilih karena user-friendly
dengan tampilan web yang simple dan lengkap beserta grafik dalam menampilkan

perhitungan kualitas layanan suara.

3.2.2 Kebutuhan Perangkat Keras
Perangkat keras yang dibutuhkan meliputi 1 unit komputer sebagai server
dan 2 unit komputer sebagai klien.

1. Kebutuhan Server
Server pada implementasi ini menggunakan komputer dengan spesifikasi
minimal berikut :
1. processor IV 2,4 GHz
2. Harddisk 5 Gb, sebagai minimal untuk installasi sistem ubuntu server
10.10
3. Ethernet card
4. Memory 512 MB
5. CD-ROM
2. Kebutuhan Klien
Kebutuhan hardware klien meliputi 2 unit komputer dengan spesifikasi
minimal sebagai berikut:
1. Pentium|V 2,4 GHz
2. Memory 512 MB
3. Harddisk 40 GB
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4. FEthernet card

3.3 Topologi
Gambar 3.2 menunjukkan topologi yang digunakan padaimplementas .

opolgi acingan A

SIP Server

o
1

2
~N /7 =
: ()
UAC_OF 192.168.1.0 /24
Legenda UAC_02
‘ PC Server
¢7 PC Client
e Switch
@ll] s
i/
ﬁ’? Mobile User
Kabel Fast Ethernet
/
Sy /

Gambar 3. 2 Gambar topologi jaringan

34 Konfiguras

34.1 Konfiguras server
Pada implementasi ini penulis berasumsi bahwa installas Ubuntu 10.10
server edition, LibSRTP, dan Asterisk SVN sudah dilakukan lebih awal.

Pada server Asterisk-SRTP terdapat minimal 3 bagian yang perlu
dikonfigurasi, yaitu pada interface.conf untuk pengalamatan IP address, sip.conf

dan extension.conf. Pertama kali yang perlu dilakukan adalah pengalamatan IP .
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Konfigurasi di lakukan pada file /etc/network/interface.conf dapat dilihat pada
Tabel 3.1 sebagai berikut

Tabel 3. 1 Konfigurasi alamat IP

auto ethoO

iface ethO inet static
address 192. 168.1. 100
net mask 255.255. 255.0
network 192.168.1.0
broadcast 192. 168. 1. 255
gateway 192.168.1.1

Tabe 3. 2 Konfigurasi pada sip.conf

[ aut henti cati on]
[123]
type=friend

user nane=123
secret =123

host =dynami ¢
cont ext =mai n

nat =no

srt pcapabl e=yes

[124]
type=friend
user nane=124
secret =124
host =dynami ¢
cont ext =rai n
nat =no

srt pcapabl e=yes
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Pada tabel 3.2 menjelaskan pemberian SIP user, pemberian izin
menggunakan SRTP di lakukan pada srtpcapable=yes.

Selanjutnya pada file extensions.conf dilakukan konfigurasi untuk
pemberian dialplan. Dialplan adalah agoritma yang mengontrol ekstensi
panggilan apabila ada panggilan keluar dan panggilan masuk pada IPPBX.
Pada Tabel 3.3 adalah konfiguras dialplan yang perlu dilakukan agar
dapat menjalankan jika ada permintaan telpon dengan ataupun tanpa

menggunakan enkripsi.

Tabel 3. 3Konfigurasi extensions.conf.

exten => 123,1, NoOp(Everyone that supports encryption wll
have it!)

exten => 123, n, Set _SI PSRTP=${ SI PPEER( ${ EXTEN}, srt pcapabl e) })
exten => 123, n, Di al (SI P/ ${ EXTEN})

exten => 123, n, Hangup

exten => 124,1, NoOp(Everyone that supports encryption wll
have it!)

exten => 124, n, Set (_SI PSRTP=${ S| PPEER( ${ EXTEN}, srt pcapabl e) })
exten => 124, n, Di al (SI P/ ${ EXTEN})

exten => 124, n, Hangup

Pada konfigurasi ekstensi dialplan terdapat 3 bagian,
exten => ekstendi, prioritas,perintah (parameter).

Pada baris kedua menunjukkan perintah bahwa jika terdapat SIP
user masuk atau keluar dengan extensi 123 menggunakan ataupun tanpa
enkrips maka akan diteruskan. Jika tanpa menerapkan algoritma sejenis
maka semua panggilan yang menggunakan enkrips akan di
hentikan.[AST11]

3.4.2 Konfiguras klien
Konfigurasi klien dilakukan pada setigp SIP user. Pada klien
software yang digunakan adalah sebagai berikut:
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1. Konfigurasi Eyebeam 1.5 Softphone

Eyebeam adalah salah satu aplikas softphone. Konfigurasi yang
perlu dilakukan adalah pemberian SIP Account dan nomor telepon seperti
ditunjukkan pada gambar 3.3

Options...

SIP Account Settings...

Privacy Rules...

Open Diagnostic Log
Open Diagnostic Folder

Help

Gambar 3. 3 Pendaftaran SIP Account

Selanjutnya akan muncul window untuk mendaftarkan user seperti

pada gambar 3.4.

SIP Accounts = |
| Enabled  Acct#  Domain Username Display Name
B : T
& 2 Properties of Account 1 - o
-
= 4 Account | Voicemail | Topoloay | Presence [ Storage [ Security | Advanced |
|
| 5
|z User Details
=] 6
= 7 Display Name samiy
|8 B User name 123
|0 :

!D 10 Password
| Authorization user name 123
Domain 192.168. 1. 100
Domain Proxy v
Register with domain and receive incoming calls
Send outbound via:
@) domain
©) proxy Addrese
Dialing plan #1\ala.T;match= Lprestrip=2;
ok | [ Cancal ][ ooy

Gambar 3. 4 Pemberian SIP Account
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Pada field user name dan password diisikan sesuai SIP user yang telah di
daftarkan pada sip.conf

Selanjutnya adalah konfiguras supaya klien dapat melakukan telpon
dengan enkripsi seperti ditunjukkan seperti pada gambar 3.5

SIP Accounts =
Enabled  Acct # Domain Username Display Mame
B 1 =
=] 2 Properties of Account 1
= 3 5 =
[ 4 | Account i Voicemail | Topology i Presence [ Storage i Mvancad!

] 5

F 5 Signalling Transport |Encrypted - ‘

L 7

::I s Encrypted or TLS must be selected to enable media encryption,

] 9

| Media Encryption ==

8 10 pilih encrypted
ot only encrypted calls

Do not allow encrypted calls

l | . . |

OK || Cancdl || Apoly |

Gambar 3. 5 Pemilihan metode penggunan enkripsi

Gambar 3.5 menunjukkan bahwa encrypted harus dipilih pada signalling
protocol agar komunikasi yang digunakan dapat di enkripsi. Apabila akan
melakukan telpon tanpa menggunakan enkripsi pilih Automatic pada bagian
Sgnalling transport.

2. Konfigurasi wireshark

Konfigurasi yang perlu dilakukan pada wireshark antara lain memilih

interface yang akan digunakan dalam koneksi VolP.

Gambar 3.6 menunjukkan pemilihan interface yang dilalui paket data pada
wireshark. Selanjutnya wireshark akan membaca setiap paket yang lewat pada
interface yang di pilih. Ketika ada panggilan VolP, wireshark akan membaca
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paket protokol SIP dan paket media data bak RTP atau SRTP. Gambar 3.7
menunjukkan menu toolbar telephony pilih VolP Calls untuk melihat data VolP,

melihat grafik signalling SIP, dan memutar ulang hasil rekaman perbincangan.

[ The Wireshark Network Analyzer
File Edit View Go

= @]

Analyze Statistics Telephony Tools Help
Buedee PERXRE AeraT I EE D @0D -

Filter: ~ Expression... Clear Apply

[l Wireshark: Capture Interfaces = e | F
Description i Packets Packetsfs Stop
] Microsoft fe80:Fd0NAfBC:d2deT505 O 0
[#] Realtck PCle GBE Family Controller {e80:6006:674c:085%2088 63 0 [ ]

Ce=1| ¢

(]

Start capture on interface: Open Recent:

Sample Captures @

A rich assortment of examyple capture fikes on the wiki

L] Microsoft Ci\Users\lan Jack\Documents\SAMIVVOIP peap (2297 KE)
L2 Resltek PCle GBE Family Controller

Capture Options

Start 2 capture with detsiled options

How to Capture

Step by step 1o & successful capture sstup

Gambar 3. 6 Gambar pemilihan interface

Source. Destination. Protocol Info "
Pl rtp.123-124.10052011. peap - VoI Calls e « — =8| % |

Detected 1 VolP Call. Selected 1 Call.

Start Time. Stop Time  Initial Speaker From To Protocol Packets State Comments
56.767 225121 1921681119  sip:123@192168.1.190  sip124@192.168.1.190 SIP 13

i Tt CAILET (Slart packers: 0| Completen) calle | Reected volfe 1
TR q Gragh | ‘ [ selecan | [ e |

[nteTCor_1b:8a:d3 UsT_39:4C:75 ARP 192.168.1.119 is at 00:1f:3c:1b:ga:d3
192.168.1.190 192.168.1.119 SIP/SDP Status: 200 oK, with session description

Gambar 3. 7 Gambar VolP Cdlls

Jika menggunakan protokol RTP maka hasil rekaman dapat didengar tetapi
jika menggunakan protokol SRTP hasil rekaman akan nampak kacau dan tidak
dapat didengar. Tampilan dapat dilihat pada gambar 3.8
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m

197 1685115 i

Tirne 1921681150 Comment
7,55 ST Fromi 5ipl22@ 192,168, L.150 To
7,563 ETP Srakus
7564 SIP Raquast
7,595 S From: mpcl 2595 9160119 1o
7.601 SIP Skakus
4L SIP Status
?,525 RTP Bum packem2042 DesationA0.85
7,645 RTP luym packer=2042 Desasion:A0.8]1
7,743 SIP Raquest 3
d@,562 1P Haquest
48,509 SIP Stakus
e : - .
Bl RTPEyeReambchalastpcap - ol - RTP Plager (== 28

m v
{¥ From 192 168.1 01542972 to 192,165 1.190:1598 . Duration:2054 Drop by Jitter BufR0030%) Out of S2q: 0L0%) Wrong Timestamp: O0,0%)

4 -_“-__ : r
9] From 192 168.1 180:19954 1o 182 062 11994202 Duration:4130 Droo by Jiter BT 8%)  Cut of Seq: 00,0%) Wirong Timestamg: 230163

Jnuwmr[msjﬁn_ﬁ [E Use RTP timestamp % [ @ !-: Psilse R Chose

[ § LT

Gambar 3. 8 Gambar grafik SIP dan RTP player
3. Konfigurasi VQManager.

VQManager adalah salah satu aplikasi untuk melihat nila QoS
berdasarkan beberapa parameter dari sebuah service yang dijalankan.
Berikut halaman awal VQManager tampak seperti pada gambar 3.9. Untuk
melihat hasil atau nilai QoS dari service yang sedang dijalankan dapat
dibuka padatab calls.



ST et version wires in 29 dav(s)
ManageEngind)

VQManager

Wed Ty Fri 53t
Tz

3405 6 7 8 9

0112 131415 18

7o 19 2 2 2 2| -

24 25 26 2728 20 w0
Select date

Quick Links 5o No data availal
> Completed Calls

> al Calls

> all Alarms

> Custom Reports

Total Alarm: Call Attempts :0
critcal 0 ] Good quality Calls
i P —]

Tolerable Quality Calls
Poor Quality Calls
Call Rate

call Quality Trend

Page Generated Om: 2011-04-28 20:11132

1) (1) (2% | Voice Quality

B Good [ Tolerable W Poor

Call by Status

Mo data available

Gambar 3. 9 Gambar halaman VQManager
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Gambar 3.10 memperlihat delay, jitter, packet loss dari service yang

sedang di jalankan dalam bentuk barometer.

(o
MimgeEnglr:D

VQManager

Active Calls | Calls Repart
345 6 7 8 9
0121 ou s
7o o1 om a2 oz

Active Galls Summary - Voice Quality

Delay Jitte
2 25 2 28 o x
ol 4
Quick Links et Y
> Completed Calls g
> all Calls

> Al Alarms

> Custom Reports

Calls By Status
> Error Calls

Active Calls

B Mark as Unmani

showing : 0 1

[ nitiator Participant Call Init Time Duration

Showing : 0to 0 of 0

2009 ZOHO Corp.

From: 2011-04-28 00:00 To: 2011-04-25 23:53

H)export as Csv WExport as PDF (Email Page as FDF

call Status Status Code

Mo data available

Bandwidth Utilized
Oo0% voice  E61.3% SIF

E0% Skinny 0% H.323
[138.7% Others

Wiew per page : [25] 50 75 100

Protacol Mos QE

wiew per page : [25] 50 75 100

Server Respanded in 437 Milisecands|

Gambar 3. 10 Gambar monitoring Delay, Jitter dan Packet Loss

3.5 RencanaPengujian

Skenario pada penelitian ini adalah dengan melakukan pengujian telepon
antar klien menggunakan protokol RTP dan SRTP dan melihat perbedaan yang
didapat dengan parameter delay, jitter dan paket loss pada kapasitas bandwidth

yang berbeda-beda.

Pengujian data yang akan dilakukan adalah dengan melakukan uji coba
panggilan telepon selama 30 detik antar klien. Pengujian ini dilakukan sebanyak
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10 kali percobaan baik menggunakan protokol RTP dan 10 kali menggunakan
protokol SRTP.

Pengambilan data dilakuakan menggunakan software VQManager untuk
melihat delay, jitter, dan paket loss. Sedangkan untuk pembagian bandwidth
menggunakan Mikrotik. Setelah didapatkan hasil dari VQManager maka akan
dilakukan perbandingan data balk menggunakan protokol RTP dan protokol
SRTP untuk masing-masing besaran bandwidth. Besaran bandwith yang
digunakan adalah 64kb, 128kb, 512kb, dan 1Mb.

Berikut flowchart pengujian yang dilakukan.

MULAI

Nyalakan service VolP pada
server dan Mikrotik.

A

Pada Client, aktifkan softphone dan
VQManager

N

Ujicoba 10kali telpon

A

Melakukan
pencatatan hasil
VQManager.

N
SELESAI

Gambar 3. 11 Flowchart pengujian.
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HASIL DAN PEMBAHASAN

4.1 Hasil dan Pembahasan Protokol RTP dan SRTP
Pengujian pada protokol RTP dan SRTP menitikberatkan pada nilai QoS
masing-masing protokol, dilihat dari segi keamanan dan performa protokol RTP
dan SRTP pada jaringan lokal dengan varias bandwitdh yaitu 64kb, 128kb,
256kb, dan 1Mb.

Pengujian ini dilakukan dengan menggunakan wireshark untuk melihat
protokol yang sedang berjalan. Terdapat perbedaan saat menggunakan RTP dan
SRTP. Gambar 4.1 menampilkan wireshark saat menangkap paket
RTP.

No. . Time Source Protocol Info E
81 14.516659 192.168.1.168 192, 21,1319 PT=ITU=T G.711 PCMU, SEE:QB
82 14.516664 IntelCor_49:ed:aa IntelCor_1b:8a:d3 192.168.1.168 is at 00:26:c6:49:ed:aa
83 14.516785 192.168.1.119 192.168.1.168 PT=ITU-T G.711 PCMU, S5RC=0x8D11FC64, 5eq=80
84 14.531922 192.168.1.119 192.168.1.168 PT=LTU-T G.711 PCMU, SSRC=0x8D11FC64, Seq=80
85 14.536210 192.168.1.168 192.168.1.119 PT=ITU-T G.711 PCMU, S5RC=0xBODCIDC7, Seq=43
86 14.561929 T92_768. 1179 192.168.1.168 PT=ITU-T G.711 PCMU, SS5RC=0x8D11FC64, Seq=B0
87 14.572542 192.168.1.119 192.168.1.168 PT=ITU-T G.711 PCMU, 55RC=0x8D11FC64, 5eq=80
§& 14.589018 192.168.1.119 192.168.1.190 status: 200 ok, with session description
89 14.592400 192.168.1.119 192.168.1.168 PT=ITU-T G.711 PCMU, SS5RC=0x8D11FC64, Seq=80
90 14.611936 192.168.1.119 192.168.1.168 PT=ITU-T G.711 PCMU, SS5RC=0Dx8D11FC64, Seq=8B0
91 14.612712 192.168.1.168 192.168.1.119 PT=LITU-T G.711 PCMU, S5RC=0x80DCIDC7, Seq=43
92 14.612715 192.168.1.168 192.168.1.119 PT=LTU-T G.711 PCMU, SSRC=0x80DC1DC7, Seq=43
93 14.612718 192.168.1.168 192.168.1.118 PT=ITU-T G.711 PCMU, S5RC=0x80DCIDC7, Seq=43
94 14.612720 192.168.1.190 1927168.1.319 Request: ACK sip:123@192.168.1.119:43460
95 14.612723 192.168.1.168 192.168.1.119 PT=ITU-T G.711 PCMU, 55RC=0x80DCIDC7, Seq=43
96 14.631952 192.168.1.119 192.168.1.168 PT=LTU-T G.711 PCMU, SSRC=0x8D11FC64, Seq=80
97 14.645718 192.168.1.168 192.168.1.119 PT=ITU-T G.711 PCMU, S5RC=0x8B0ODCIDC7, Seq=43
98 14.651967 192.168.1.179 192.168.1.168 RTP PT=ITU-T G.711 PCMU, SS5RC=0x8D11FC64, Seq=B0
99 14.654773 192.168.1.168 192.168.1.119 RTP PT=ITU-T G.711 PCMU, 55RC=0x80DC1DC7, Seq=43

100 14.672647 192.168.1.119 192.168.1.168 RTP PT=LTU-T G.711 PCMU, SSRC=0x8D11FC64, Seq=B0
101 14.689780 192.168.1.168 192.168.1.119 RTP PT=LITU-T G.711 PCMU, SSRC=0x80DC1DC7, Seq=43
102 14.691933 I92.768. 1179 192.168.1.168 RTP PT=ITU-T G.711 PCMU, SS5RC=0x8D11FC64, Seq=80
103 14.711953 192.168.1.119 192.168.1.168 RTP PT=ITU-T G.711 PCMU, S5RC=0x8D11FC64, 5eq=80
104 14.731967 192.168.1.119 192.168.1.168 RTP PT=LTU-T G.711 PCMU, SSRC=0x8D11FC64, Seq=B0
105 14.749534 192.168.1.168 192.168.1.119 RTP PT=LTU-T G.711 PCMU, SSRC=0x80DC1DC7, Seq=43
106 14.749538 192.168.1.168 192.168.1.119 RTP PT=ITU-T G.711 PCMU, SS5RC=0x80DC1DC7, Seq=43
107 14.749540 192.168.1.168 192.168.1.119 RTP PT=ITU-T G.711 PCMU, S5RC=0x80DCIDC7, Seq=43
108 14.751954 192.168.1.119 192.168.1.168 RTP PT=LTU-T G.711 PCMU, SSRC=0x8D11FC64, Segq=B1l
109 14.772912 192.168.1.119 192.168.1.168 RTP PT=ITU-T G.711 PCMU. 55RC=0x8D11FC64. Seo=B1 ~
« " | 14

Gambar 4. 1 Tampilan wireshark capture paket RTP.
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Gambar 4. 2 Tampilan hasil capture paket data SRTP

Selain itu wireshark juga dapat merekam dan memutar ulang hasil
komunikasi tersebut. Dengan menggunakan protokol RTP, hasil rekaman
komunikasi VolP dapat didengar dengan jelas. Pada Gambar 4.2 menampilkan

wireshark saat melakukan putar ulang hasil rekaman komunikasi VolP.

A X A il L
[l RTVEfoBambchaTest urap - Vollh - 6T Blayer [E=R iR

e b

(¥ From 192168.1005:4292 10 102,165 119015004  Duraton:d05d Drop by Jitter Bufi0050%) . Out of Seq: 0ML0%) Wiong Timestemgp: Q[0.0%)

Pt e b
] From 1921681 150: 1590 5o 192 068.1.1194292  Duration:41.30 El'ni:l-‘bﬂ'.rﬂtn'rﬁl.rﬁ?ﬁﬂ.ﬂ'ﬁ] Dl.ltd'scq‘._ﬂﬁlm 'l'l'l'Dng'Timmm

.q:grwhr{m][j:g_ﬁ L= Use RTP timestarmp. [qmgn [ Play ] Paiise St Kl

Gambar 4. 3 Tampilan putar ulang rekaman paket RTP

Namun hasil akan berbeda jika menggunakan SRTP, dengan
menggunakan protokol SRTP, sniffer dapat merekam dan memutar ulang hasil
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di enkripsi seperti terlihat pada Gambar 4.4.

rekaman tetapi tidak dapat terdengar percakapan tersebut karena paket data telah
'H 1H1MERT ponp - Yalp m‘i Player

I

e
] From 192 1683 110:50050 to 192168 210040616 Dumtionbf S0 Drog by Seter Buff0[0,0%)  Out of Seq: 003 0%)  Wrang Timestamp: 23306160, "

| From 192 1655 190:10616 +o- 192 1650 113:50257 Duration:h5 54 Crep by Jeter BuffiTE2.3%8 Outod Seq: 2[0.1%) Wrong Timestsmp: 3256057,

I'ajssn I L Close

- -

I.':rrrb.rl"rr[m'i]éi;'l % T use RTP timiestamip | [eeode Play

Gambar 4. 4 Tampilan putar ulang hasil rekaman SRTP.

4.2 Perbandingan Hasll Pengamatan
Pengamatan dilakukan menggunakan software VQManager untuk melihat
parameter delay, jitter, dan packet loss dalam bentuk barometer. Dalam gambar
4.7 dapat terlihat nilai delay sebesar 1 ms, jitter sebesar 2 ms dan packet loss
sebesar 0% dari pengujian pengguan protokol RTP yang telah dilakukan.

Active Calls | CallsReport |

Active Calls Summary - Voice Quality

Jitter Packet Loss Bandwidth Utilized

Delay
[188.7% Voice B 2% SIP

Loss - 0 % - Good 0% Skinny W 0% H.323
[3.2% Others

180 20
300 10
A \ ¥ >
0 375 0 50

Delay - 1 ms - Good Jitter - 2 ms - Good

Gambar 4. 5 Tampilan barometer pengukuran paket RTP.
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Sedangkan pengamatan saat penggunaan protokol SRTP dapat dilihat pada
Gambar 4.8. Terlihat pada gambar nilai delay sebesar 3 ms, jitter sebesar 4 ms,
dan packet loss sebesar 0%.

Active Calls Calls Report
Active Calls Summary - Voice Quality
Delay Jitter Packet Loss Bandwidth Utilized
[092.4% Voice E1.6% SIP

Delay - 3 ms - Good Jitter - 4 ms - Good Loss - 0 % - Good M 0% Skinny B 0% H.323
[ 6% Others

180 30
50 150
300 10
\ \ \ —
o 375 o 200 =} 50

Gambar 4. 6 Tampilan barometer pengukuran paket SRTP

Untuk mendapatkan hasil yang lebih pasti maka pengujian dilakukan
sebanyak 10 kali pada tiap-tiagp ukuran bandwithd yang digunakan. Ha ini
dimaksudkan untuk mengetahui bandwithd minimal yang dapat digunakan namun
tetap dalan menjaga kuaitas dan keamanan. Dari 10 kali pengujian yang
dilakukan mendapatkan beberapa varias hasil, pada tabel dibawah ini
menunjukkan hasil kualitas yang didapat pada tiap-tiap ukuran bandwitdh yang
digunakan.

Dalam komunikas VoIP kapasitas bandwitdh juga diperhitungkan,
besarnya kapasitas bandwith juga mempengaruhi kualitas suara yang didengar
oleh user. Pada tabel berikut adalah perbandingan kualitas pada RTP dan SRTP
terhadap beberapa lebar bandwitdh.

Berikut pada tabel 4.2 menampilkan pengujian pada penggunaan
bandwithd 64kb, 128kb, 512kb, 1Mb.
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Tabel 4. 1 hasi| rata-rata perhitungan RTP dan SRTP dengan bandwitdh 64kb.

Hasi| Data Uji Performa RTP dan SRTP dengan 64kb bandwidht
Pengujian RTP SRTP
Delay | Jitter | Packet loss | Delay | Jitter | Packet loss

1 1 23 8 6 5 0

2 3 20 10 5 3 0

3 1 5 3 4 4 0

4 2 25 9 6 7 0

5 1 3 2 5 5 0

6 1 14 7 7 4 3

7 2 20 8 4 3 0

8 1 2 10 2 2 1

9 0 3 4 4 3 2

10 1 2 4 5 4 0
rata-rata 1,3 11,7 6,5 4.8 4 0,6

Tabel 4. 2 Hasl| rata-rata perhitungan RTP dan SRTP dengan bandwitdh 128kb.

Hasil Data Uji Performa RTP dan SRTP dengan 128kb bandwidht
Pengujian RTP SRTP
Delay | Jitter | Packet loss Delay | Jitter | Packet loss

1 1 14 0 4 4 0

2 2 8 0 3 6 0

3 2 11 0 3 5 0

4 1 5 0 4 5 0

5 0 6 0 5 4 0

6 1 14 0 4 5 0

7 0 7 0 4 3 0

8 2 2 0 2 2 0

9 0 3 0 4 3 0

10 1 0 5 4 0
rata-rata 1 7,2 0 38 4,1 0
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Tabel 4. 3 Hasll rata-rata perhitungan RTP dan SRTP dengan bandwitdh 512kb.

Hasil Data Uji Performa RTP dan SRTP dengan 512kb bandwidht
Pengujian RTP SRTP
Delay | Jitter | Packet loss Delay | Jitter | Packet loss

1 0 8 0 3 4 0

2 1 4 0 4 5 0

3 2 6 0 4 4 0

4 1 9 0 3 4 0

5 2 8 0 3 4 0

6 1 6 0 7 4 0

7 0 7 0 4 3 0

8 1 2 0 2 2 0

9 0 8 0 4 3 0

10 1 2 0 5 4 0
rata-rata 09] 55 0 39| 37 0

Tabel 4. 4 Hasl| rata-rata perhitungan RTP dan SRTP dengan bandwitdh 1Mb.

Hasil Data Uji Performa RTP dan SRTP dengan 1Mb bandwidht

Pengujian

RTP

SRTP

Delay

Jitter

Packet loss

Delay

Jitter

Packet loss

OO U | WIN |-

[E
o

rata-rata

O |k O, [O|FRr[(N|FR (PR |O(IN

o

00 IN [WIN[ININOIN|EWIN

!\)

O |O|OoO|j0O|O|O |00 |O|O|O

0 |BIN(PRININN IR IN WS

w

O P [WINW|IEAININW W W

1\)

O |]o|ojo|jlo|o|/o|o|©o|Oo|O
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Berdasarkan tabel diatas maka dapat dibuat tabel dan grafik perbandingan
delay, jitter dan paket loss antara RTP dan SRTP. Berikut pada tabel 4.6
perbandingan delay, dan pada tabel 4.6 menampilkan perbandingan jitter
sedangkan padatabel 4.7 menampilkan perbandingan paket |oss.

Tabel 4. 5 Perbandingan delay antara RTP dan SRTP dengan variasi bandwitd.

perbandingan delay dengan bandwidth
RTP SRTP
64kb 1,4 4,8
128kb 1 3,8
512kb 0,9 3,9
1Mb 0,9 34

Tabel 4. 6 Perbandingan jitter antara RTP dan SRTP dengan variasi bandwitd.

perbandingan jitter dengan bandwidth
RTP SRTP
64kb 11,7 4
128kb 7,2 4,1
512kb 55 .0
1IMb 2,8 2,9

Tabel 4. 7 Perbandingan paket loss antara RTP dan SRTP dengan variasi
bandwitd.

perbandingan paket 1oss dengan bandwidth

RTP SRTP
64kb 6,5 0,6
128kb 0 0
512kb 0 0
1Mb 0 0
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Pada gambar 4.9 berikut adalah grafik dari tabel 4.5. pada grafik tersebut
dapat diamati besaran delay yang terjadi saat melakukan panggilan VolP
menggunakan RTP dan SRTP.

Delay
6
L)
= 4 .\..___.\.
e ——RTP
22 -
¢ = * * —8—SRTP
0 L
64kb 128kb 512kb 1Mb

Gambar 4. 7 Grafik perbandingan delay saat menggunakan RTP dan SRTP.

JITTER

——RTP

Axis Title

== SRTP

64kb 128kb 512kb  1Mb

Gambar 4. 8 Grafik perbandingan jitter saat menggunakan RTP dan SRTP.
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PACKET LOSS
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Gambar 4. 9 Gambar grafik perbandingan paketloss saat menggunakan RTP dan
SRTP.
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KESIMPULAN DAN SARAN

5.1 Kesimpulan

Kesimpulan dari hasil penelitian yang dilakukan adalah:

1. SRTP dapat digunakan sebagai salah satu solusi keamanan dalam
komunikasi multimedia real-time sebagai pengganti RTP.

2. Dari hasil perbandingan yg dilakukan RTP memiliki nilai QoS lebih
baik karena nilai awal yang lebih kecil daripada SRTP dan cenderung
lebih baik dengan semakin bertambahnya kapasitas bandwidth yang
digunakan. Rincian perbandingan delay, jitter dan paket loss antar RTP
dan SRTP sebagaimana dapat dilihat pada grafik gambar 4.7, gambar
4.8 dan gambar 4.9.

3. Berdasarkan faktor bandwidth menunjukkan Vol P akan berjalan dengan
stabil jika menggunakan bandwithd di atas 512kb, meskipun dari nilai
delay, jitter dan packet loss masih dalam batasan toleransi, namun jika
menggunakan bandwitdh dibawah 64kb maka paket media tidak dapat
berjalan.

5.2 Saran
Dari hasil penelitian yang telah dilakukan terdapat beberapa saran yang

perlu disampaikan, antaralain:

1. Agar dapat melakukan penelitian lebih lanjut mengenai karakteristik
dan sifat-sifat dari protokol RTP dan SRTP untuk diketahui kelebihan dan
kelemahannya.



2. Agar dapat melakukan penelitian lebih lanjut dengan menggunakan TLS
(Transport Layer Security) untuk mendukung keamanan pada signalling.

3. Agar dapat menjadi penelitian lebih lanjut karena data dapat berubah
secara fluktuatif dan dapat mencari sebab dari perubahan data tersebut.
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