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Abstrak 
 

Kerangka Kerja Forensika Digital untuk Analisa Storyline pada Media Sosial 
 
Salah satu fasilitas pada media sosial adalah posting status melalui storyline. Status pada 

storyline ini sifatnya adalah temporer dibatasi oleh durasi waktu. Beberapa kasus muncul 

ketika posting pada storyline mengarah pada perbuatan yang melanggar hukum, misalnya 

pencemaran nama baik, SARA, asusila, sebagaimana yang termuat pada UU ITE pasal 27. 

Terdapat kesulitan penyidikan untuk mendapatkan barang bukti yang diposting melalui 

storyline. kerangka kerja penyidikan yang selama ini ada bersifat umum untuk penyidikan 

forensic dan sosial media tidak mengarah pada penyidikan storyline. Untuk itu diperlukan 

sebuah kerangka kerja yang relevan untuk kepentingan penyidikan storyline. Penelitian ini 

mengusulkan sebuah kerangka kerja yang sesuai untuk kepentingan penyidikan storyline 

melalui pengembangan kerangka kerja yang sudah ada sebelumnya. kerangka kerja yang 

dihasilkan diharapkan akan membantu investigator dalam proses penyidikan bukti digital 

yang terposting pada storyline. 

Ada enam metode yang digunakan untuk penelitian ini yaitu kajian pustaka, identifikasi 

kebutuhan kerangka kerja, normalisasi kerangka kerja, usulan kerangka kerja, pengujian 

kerangka kerja, dan kesimpulan. Kajian pustaka mengumpulkan bahan-bahan referensi yang 

berkaitan dengan penelitian, baik dari jurnal, paper artikel, serta mengunjungi situs-situs web 

sehingga dapat menunjang tujuan akhir dari penelitian yang dilakukan. identifikasi 

kebutuhan kerangka kerja merupakan mengumpulkan kerangka kerja digital forensik yang 

sesuai untuk penyidikan sosial media. normalisasi kerangka kerja langkah menentukan 

variabel yang diambil guna pembuatan kerangka kerja baru. berdasarkan identifikasi 

kebutuhan kerangka kerja, ditemukan lima jurnal yang sesuai untuk penyidikan storyline 

pada sosial media. usulan kerangka kerja menyusun variabel yang telah dipilih untuk 

pembuatan kerangka kerja sehingga tercapai tujuan dibuatnya kerangka kerja untuk 

penyidikan storyline pada sosial media. pengujian kerangka kerja perlu dilakukan dan 

dibutuhkan data simulasi yang akan digunakan sewaktu tahap pengujian. 

Berdasarkan metode tersebut, usulan kerangka kerja berhasil dibuat dan kerangka kerja 

memiliki tiga langkah yaitu pre-investigation, investigation, post-investigation. kemudian 

kerangka kerja dilakukan pengujian. Pengujian dilakukan dengan 4 sampel dan 16 skenario 

menghasilkan 16 tabel hasil implementasi skenario. Berdasarkan hasil implementasi 

skenario didapatkan data sesuai dengan rumusan dan tujuan masalah yaitu kerangka kerja 

yang sudah dirancang sebelumnya berhasil dibuat. Kerangka kerja tersebut dapat 



 

 iv 

mengakomodir proses penyidikan kasus kejahatan yang memanfaatkan storyline pada sosial 

media sebagai salah satu alat bantu dalam menyukseskan kejahatan. Hasil pengujian 

menunjukkan bahwa kerangka kerja yang dibuat telah memenuhi unsur dalam penyidikan 

kasus yang memanfaatkan  storyline. Dapat disimpulkan dari hasil pengujian kerangka kerja 

antara lain, Dapat dibangun kerangka kerja yang relevan untuk penyidikan kasus storyline, 

dapat dilakukan implementasi kerangka kerja yang sudah dibangun untuk simulasi kasus 

storyline serta dapat diketahui kinerja kerangka kerja pada kasus-kasus yang melibatkan 

storyline. 

 
Kata kunci 
media sosial, storyline, penyidikan, investigation, bukti digital, framework 
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Abstract 
 

Framework Digital Forensics for Analysis Sosial Storyline  
on Sosial Media 

 
One of the facilities on social media is sending status via storyline. Status in this storyline is 

temporary and it is limited by the time duration. Several cases emerged when some of the 

storyline post led to acts that violated the law, for example defamation, racial and immoral, 

as contained in Article 27 of the Indonesian Information and Electronic Transaction. There 

were difficulties in investigating the evidence that was posted through the storyline. The 

existing investigative framework for forensic and sosial media investigations does not lead 

to storyline investigations. This study proposes a framework that is suitable for investigating 

the storyline cases through the development of a pre-existing framework. The resulting 

framework is expected to assist investigators in the process of investigating digital evidence 

posted on the storyline. 

There are six methods used for this research, that are literature review, identification of 

framework requirements, normalization of the framework, proposed framework, testing the 

framework, and conclusions. Literature review collects reference materials related to 

research, both from journals, paper articles, and visiting websites so that they can support 

the final objectives of the research conducted. Identification of the need for a framework was  

to collect a digital forensic framework which is suitable for social media investigation. 

Normalization framework steps determine the variables taken for the creation of a new 

framework. Based on the identification of the need for a framework, five journals are suitable 

for investigating storylines on social media. The proposed framework compiles the variables 

that have been sorted out for the creation of a framework so as to achieve the goal of creating 

a framework for investigating storylines on social media. Framework testing was needed to 

be done and simulation data is needed that will be used during the testing phase. 

Based on this method, the proposed framework was successfully made and the framework 

had three steps, which are pre-investigation, investigation, post-investigation. then the 

framework is tested. Testing was carried out with 4 samples and 16 scenarios resulting in 16 

tables of scenario implementation results. Based on the results of the scenario 

implementation, data was obtained in accordance with the formulation and objectives of the 

problem, and the previously designed framework was successfully created. This framework 

can accommodate the process of investigating crime cases that utilize storylines on social 

media as a tool for the supporting the crime. The test results show that the framework was 
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created can fulfills the elements in case investigation that utilizes the storyline. Conclusion 

from the results of testing the framework as follows 

A relevant framework can be built for investigating the storyline case, 

Implementation of a framework that has been built to simulate the storyline case can be 

carried out, 

It can be seen the performance of the framework in cases involving storylines. 

 
Keywords 
social media, investigation, storyline, digital evidence, framework  
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BAB 1  
Pendahuluan  

 

1.1 Pendahuluan  
 

Media sosial adalah istilah yang sering digunakan untuk menunjuk pada bentuk media 

baru yang dapat berfungsi sebagai sarana komunikasi dua arah. Ada dua zaman peran media 

yang berbeda yaitu siaran dan interaktif. Pada zaman siaran, media secara khusus dipusatkan 

dari satu entitas ke banyak entitas, sebagai contoh stasiun radio, stasiun televisi, dan surat 

kabar. Komentar atau reaksi dari banyak entitas ke satu entitas media sering tidak langsung, 

tertunda, dan tidak bersifat pribadi. Sedangkan komunikasi dari satu entitas ke satu entitas 

yang lain atau antar individu biasanya pada tingkat lebih kecil, contohnya surat pribadi dan 

telepon. Dengan meningkatnya perkembangan teknologi digital dan mobile interaksi 

menjadi lebih mudah dilakukan antar individu, dengan demikian, era media baru yang dapat 

berkomunikasi dua arah sehingga antar individu atau individu dengan kelompok dan 

dimungkinkan komentar atau reaksi secara langsung, bebas berpendapat, dan bersifat 

pribadi.  

Dilansir dari situs web statista, dapat diketahui jumlah pengguna media sosial di Indonesia. 

Lihat Gambar 1.1 (www.statista.com) 

 
Gambar 1.1 Jumlah pengguna media sosial 2019  

 

Pada tahun 2006 Facebook merilis fitur yang disebut news feed. Fitur tersebut diterima 

pengguna yang sebelumnya ditentang. Setelah melewati setiap bertambahnya pengguna 

facebook dengan adanya fitur news feed, fitur tersebut sudah menjadi sesuatu yang tidak 
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menarik lagi. Ada fitur baru yang hadir dan format tersebut bertumbuh lima belas kali lebih 

pesat dibandingkan dengan fitur news feed yang sudah kuno. Fitur tersebut pertama kali 

dikenalkan oleh Snapchat pada tahun 2013. Fitur ini disebut dengan stories, Tayangan 

berbentuk vertikal dan berdurasi pendek yang pada umumnya terdiri dari foto, video, dan 

grafik buatan para pengguna sehari-hari. Stories kian menguasai jagat media sosial, bila 

digabung secara keseluruhan sekitar satu miliar akun media sosial di seluruh dunia yang 

gemar menggunakan fitur stories. Seolah-olah sudah menjadi kebutuhan utama bahkan 

menjadi hobi untuk pengguna sosial media, setiap waktu memeriksa siapa saja yang melihat 

dan atau mengomentari status pada media sosial Facebook, Instagram, atau bahkan 

memeriksa video terbaru yang diunggah oleh tokoh favorit di Youtube. Hal ini seperti sudah 

menjadi kebiasaan akibat dari kemajuan teknologi digital dan menjadikan media sosial 

bagian dari kehidupan (Holmes, 2018). 

Kemudian tiga tahun setelahnya, yaitu di tahun 2016, Instagram menduplikasi fitur 

stories di aplikasi Snapchat bahkan memberi nama yang sama. Dari media sosial snapshot 

atau stories tersebut bisa didapatkan informasi apapun hanya dengan ketik dan klik. Namun 

perlu diketahui tidak semua informasi di media sosial snapshot atau stories itu benar, ada 

juga yang penuh dengan kebohongan atau hoax. Fenomena media sosial snapshot atau 

stories di Indonesia memiliki dinamika cenderung liar, di dalamnya orang bebas berekspresi, 

menebar kebaikan sekaligus kebencian. Ada juga kampanye kedamaian berhadapan dengan 

ujaran pemicu perpecahan. Bahkan, di media sosial juga berseliweran unggahan berbau 

politik kekuasaan berbungkus agama. Semua itu perlu disikapi dengan bijak oleh semua 

warga net (Namira, 2019). 

Menurut Pakar Komunikasi Sony Subrata, media sosial seperti Facebook, Instagram 

dan Whatsapp belakangan ini telah menjadi sarana atau wadah bagi masyarakat Indonesia 

untuk mengekspresikan diri, saling berkomunikasi, berinteraksi dengan para pengguna yang 

lainnya. "Media sosial itu bagai pisau tajam bermata dua. Kehadirannya di Indonesia telah 

mempersatukan banyak teman yang terpisah, mengumpulkan keluarga yang berbeda lokasi 

dan memperkenalkan teman-teman baru,” katanya melalui siaran pers, Jakarta, Rabu 

(11/9/2019) (Fardiansyah, 2019). 

Selanjutnya apabila terjadi kasus pada storyline, Tantangan yang harus dihadapi 

ketika menyelidiki sebuah kasus media sosial yaitu karakteristik storyline dari penelitian 

yang dilakukan dengan cara mencoba langsung dari aplikasi tersebut yang dapat dilihat pada 

Tabel 1.1 berikut ini. 
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 Tabel 1.1 Data Awal 

No. Nama aplikasi Stories Filter 
lokasi 

Durasi stories 
gambar 

Durasi stories 
tulisan 

Tersimpan 
di 

Status 
update 

1. Facebook Ya Ya 30 detik 10 detik Server 24 jam 

2. Instagram Ya Ya 20 detik 10 detik Memori 
Internal 

24 jam 

3.  Whatsapp Ya Ya 30 detik 10 detik Memori 
Internal  

24 jam 

 

Dari Tabel 1.1 dapat diketahui bahwa karakteristik dari Facebook terdapat fitur stories, 

selain itu juga dapat filter lokasi. Durasi stories berupa video pada Facebook maksimal 30 

detik per stories dan durasi stories berupa foto maksimal 10 detik per stories, lalu status 

update dapat dilihat selama 24 jam dan tersimpan di server. Sedangkan Instagram durasi 

stories berupa video maksimal 20 detik dan 10 detik berupa foto, status update Instagram 

juga dapat dilihat selama 24 jam dan tersimpan di server namun juga dapat disimpan di 

memori internal smartphone. Terakhir yaitu aplikasi whatsapp dengan durasi stories video 

maksimal 30 detik dan foto 10 detik kemudian tersimpan di memori internal smartphone. 

Tantangan yang harus dihadapi selanjutnya yaitu menyelidiki kasus media sosial 

terkait storyline. Adapun contoh kasus media sosial terkait storyline yang pertama adalah 

kasus iklan penipuan yang mengatasnamakan ikea, seorang pengguna media sosial 

Instagram yang bernama Adrianus menaruh curiga pada iklan tersebut yang muncul di 

Instagram Stories setelah menuju laman landasnya dibuktikan dengan membuka iklan 

menggunakan laptop dan tampilannya berantakan dan ternyata iklan penipuan tersebut 

memang ditujukan untuk pengguna mobile. Untuk membuktikan lebih lanjut, Adrianus 

menelepon call center sebuah bank yang didaftarkan untuk pembayaran dan disarankan 

untuk mengajukan pengaduan ke kantor cabang, Karena kemungkinan si penipu mengetahui 

jika sedang ditelusuri sehingga mengirim pesan kepada Adrianus jika tidak ingin ditipu maka 

tidak perlu pesan (Pertiwi Kusuma, 2019). 

Untuk menghadapi tantangan tersebut dibutuhkan solusi untuk penyidikan kasus 

stories sosial media. Saat ini ada beberapa cara yang digunakan, salah satunya yaitu dengan 

menggunakan kerangka kerja sebagai acuan untuk melakukan penyidikan. Adapun kerangka 

kerja yang dijadikan dasar penelitian ini dibuat oleh (Reith, 2002) yang memiliki sembilan 

langkah. Namun belum sepenuhnya sesuai dan belum diterapkan untuk mendukung 

investigasi kasus-kasus pada storyline media sosial. 
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1.1 Rumusan Masalah 
Investigasi terhadap bukti digital sangatlah penting karena untuk membuktikan secara 

faktual suatu kasus, khususnya kasus storyline media sosial. Namun ketiadaan kerangka 

kerja telah menyebabkan investigasi menjadi kurang terarah dan terstruktur. Daripada itu  

penelitian tentang kerangka kerja digital untuk Analisa storyline pada media sosial sangatlah 

penting untuk membantu investigasi. Untuk itu maka rumusan dari penelitian ini adalah : 

1. Bagaimana membangun kerangka kerja yang relevan untuk investigasi kasus storyline? 

2. Bagaimana mengimplementasikan kerangka kerja yang sudah dibangun untuk simulasi 

kasus storyline? 

3. Bagaimana kinerja kerangka kerja pada kasus-kasus yang melibatkan storyline? 

 
1.2 Batasan Masalah       

Penelitian ini dilakukan untuk pembuatan kerangka kerja digital guna investigasi kasus 

storyline pada media sosial. Namun penelitian ini terbatas hanya fokus pada storyline dan 

hanya untuk keperluan investigasi dari media sosial yang popular digunakan dimasyarakat 

yaitu Facebook storyline, Instagram storyline, dan Whatsapp storyline. Perangkat yang 

digunakan untuk pengujian kerangka kerja yang dibuat dipilih secara acak. 

 
1.3 Tujuan Penelitian  
Berdasarkan rumusan masalah diatas maka tujuan penelitian ini adalah sebagai berikut: 

1. Dapat dibangun kerangka kerja yang relevan untuk penyidikan kasus storyline. 

2. Dapat mengimplementasikan kerangka kerja yang dihasilkan pada suatu simulasi kasus. 

3. Mengetahui kinerja kerangka kerja yang dihasilkan dalam menyelesaikan kasus.  

 

1.4 Manfaat Penelitian  
Hasil penelitian ini akan memberikan manfaat baik kepada peneliti maupun 

masyarakat. Adapun manfaat tersebut antara lain:  
1. Bagi peneliti 

a. Dapat mengimplementasikan ilmu pengetahuan yang telah diperoleh selama 
kuliah. 

b. Mendapatkan pembelejaran baru mengenai penyidikan kasus digital forensik. 
c. Dapat menambah pengetahuan dan pemahaman mengenai digital forensik media 

sosial. 
2. Bagi masyarakat  

Membantu penyidik saat melakukan penyidikan kasus storyline media sosial secara 
sistematis dan terarah. 
 

1.5 Sistematika Penelitian  
Untuk memberikan gambaran sekaligus mempermudah dalam penyusunan penelitian 

yang dilakukan, maka dibuat sistematika penulisan sebagai berikut: 
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BAB I Pendahuluan 
 Pendahuluan adalah merupakan pengantar terhadap permasalahan yang akan 

dibahas, didalamnya menguraikan tentang gambaran suatu penelitian yang terdiri dari latar 

belakang, rumusan masalah, batasan masalah, tujuan penelitian, manfaat penelitian, metode 

penelitian, dan sistematika penelitian. 

 
BAB II Tinjauan Pustaka 
 Pada bab ini menjelaskan tentang kumpulan teori dari berbagai bahan referensi yang 

terkait guna memecahkan masalah dalam penelitian yang dilakukan. 

  
BAB III Metodologi Penelitian 

Pada bab ini membahas tentang langkah-langkah atau prosedur penelitian, sehingga 

mampu menyelesaikan masalah secara sistematik. 

 
BAB IV Pembahasan  

Pada bab ini membahas tentang hasil dan pembahasan terkait dengan pembahasan 

penyelesaian masalah yang diteliti, penentuan hasil analisis, dan evaluasi dari penelitian. 

 
BAB V Penutup 
 Pada bab terakhir ini memuat kesimpulan akhir dari semua proses penelitian sampai 

hasil implementasi metode dan saran yang perlu diperhatikan karena keterbatasan dalam 

mendapatkan materi yang dibuat selama penelitian dan rekomendasi untuk pengembangan 

penelitian selanjutnya.  
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BAB 2 
Landasan Teori 

 
 

2.1 Tinjauan Pustaka 
  

Perkembangan sosial media berbasis internet berdampak positif dan negatif. Dampak 

positifnya yaitu dengan adanya sosial media berbasis internet dapat digunakan sebagai 

wadah untuk saling berkomunikasi, berjualan, dan berdiskusi antar pengguna namun 

dampak negatifnya yaitu adanya tindak kejahatan yang melanggar undang-undang, sebagai 

contoh tindak kejahatan atau tindak kurang menyenangkan yang dilakukan adalah penipuan, 

pencemaran nama baik, dan penyebaran berita palsu. Dari dampak negatif tersebut dilakukan 

banyak penelitian terkait forensika digital. 

Dari penelitian-penelitian yang telah dilakukan tersebut menjadi sumber referensi 

sebagai acuan untuk penelitian selanjutnya. Analisa forensika digital untuk penyidikan 

barang bukti dapat dilakukan dengan adanya kerangka kerja. Adapun penelitian yang sudah 

dilakukan yaitu oleh (Kohn, Eloff, & Olivier, 2006), dijelaskan bahwa model kerangka kerja 

untuk penyelidikan forensik digital kasus jejaring media sosial memiliki tiga tahapan 

penyidikan. Tahapan yang pertama Preparation, tahapan penyidikan yang harus melingkupi 

Standards used in the organization, Policies and procedures in place to assist in the 

investigation, Training, Legal advice, Notification to the correct authorities, Documentation 

of previous incidents, Planning, also known as an ‘approach strategy’. Tahapan kedua 

Investigation, yaitu tahapan yang harus mencakup Searching for and identifying evidence on 

a computer, collection of the evidence from the computer (original is duplicated), 

transportation of the evidence to a secure environment, Storage of evidence collected at the 

scene, Examination of the evidence using the proper tools, Analysis. Tahapan yang terakhir 

yaitu Presentation, pada tahapan ini mencakup hal yang sangat penting yaitu Presenting the 

analysis dan Proving the analysis. Pada tahapan final tersebut penyidikan harus 

membuktikan hipotesis selama proses penyidikan. Kemudian barang bukti yang disajikan 

juga harus disimpan di pengadilan jika kerangka kerja dan semua langkah diikuti dengan 

benar.  

Menurut (Mohd Zainudin, Merabti, & Llewellyn-Jones, 2011) model kerangka kerja 

memiliki empat proses, yaitu Preliminary, Investigation, Analysis, dan Evaluation. Proses 

Preliminary bertujuan untuk validasi, mengukur dan merencanakan strategi yang akan 
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diterapkan pada proses persidangan. Proses Investigation bertujuan untuk mengumpulkan 

dan menyimpan bukti digital yang berpotensi dan informasi yang diperlukan untuk 

melanjutkan penyidikan. Proses Analysis bertujuan untuk memverifikasi bahwa semua bukti 

dan informasi yang ditemukan terhubung dengan kasus yang sedang diselidiki. Proses 

Evaluation bertujuan untuk menampilkan bukti melalui dokumentasi dan laporan yang harus 

dipastikan bahwa tujuan penyidikan dipenuhi dengan menghadirkan bukti dan informasi 

yang valid. 

Kemudian menurut (Rule, 2014), model kerangka kerja penyidikan forensika digital 

mencakup enam langkah. Pertama Identify, tujuan langkah ini adalah untuk mengidentifikasi 

sumber bukti yang mungkin dari berbagai sumber OSINT termasuk platform jejaring sosial. 

Kedua yaitu Retrieve and Collect, untuk merinci bukti digital yang harus diekstraksi dan 

disusun sehingga proses ekstraksi mengacu pada pengumpulan informasi dan pemulihan 

bukti digital. Langkah ketiga, Analysis and Process, bertujuan untuk tinjau bukti 

menggunakan skala kejelasan bukti, berusaha untuk menjaga dan menjamin bukti dari 

kerusakan, bukti diperiksa jika dapat dikuatkan melalui lebih dari satu sumber independent, 

buang bukti yang bertentangan dengan fakta yang diketahui, dan menggunakan sumber 

OSINT yang dikenal dengan akurasi otoritas perintah serta dicatat waktu dan tanggal. 

Langkah keempat, Visualise, bertujuan untuk membuat timeline penyidikan karena 

membantu mencatat kejadian yang terjadi. Langkah kelima, Collaborate, dimaksudkan 

ketika memungkinkan kolaborasi dengan investigator lain lebih dianjurkan karena 

memberikan jaminan bahwa semua aspek penyidikan telah dipenuhi juga kolaborasi antar 

investigator memungkinkan didapatkan bukti yang lebih kuat. Langkah keenam, Report, 

bertujuan untuk mencatat semua yang dilakukan selama investigasi, menjelaskan semua 

fakta yang ditemukan tanpa memberikan pendapat tambahan, jika memungkinkan pastikan 

bahwa laporan tersebut ditinjau kembali oleh rekan satu tim untuk memastikan objektivitas 

tetap terjaga.  

Dan menurut (Arshad, Jantan, Hoon, & Butt, 2019), model kerangka kerja untuk 

penyidikan kasus media sosial terdapat empat layer. Layer yang pertama, Acquisition, 

menjelaskan pendekatan pengumpulan bukti yang tepat. Layer yang kedua, Knowledge, 

mengusulkan model ontologis untuk mengelola dan mengintegrasikan data dari berbagai 

sumber jejaring sosial. Layer ketiga, Analysis, menjelaskan formulasi operasi analisa 

ontologis berdasarkan skema ontologis untuk menganalisa konten yang diekstrak dari 

jejaring sosial online. Layer keempat, Interface, yaitu untuk penyajian kesimpulan 

pengetahuan dan bukti melalui teknik dan visualisasi yang tepat sehingga meningkatkan 
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pembacaan data yang kompleks. Rangkuman tinjauan pustaka dalam bentuk tabel dapat 

dilihat pada  

Tabel 2.1 Rangkuman Tinjauan Pustaka 
No Peneliti/Tahun Metode Teknik Investigasi 
1 (Reith, 2002) DFRW (The 

Digital 
Forensics 
Resarch 
Working 
Group) 

Identification, Preparation, Approach Strategy, 
Preservation, collection, Examination, Analysis, 
Presentation, Returning evidence 

2 (Kohn et al., 2006) DFRW (The 
Digital 
Forensics 
Resarch 
Working 
Group) 

Preparation, Investigation, Presentation 

3 (N. M. Zainudin, 
Merabti, & Llewellyn-
jones, 2008) 

 
 
- 

Preliminary, Investigation, Analysis, Evaluation 

4 (Mohd Zainudin et al., 
2011) 

DFRW (The 
Digital 
Forensics 
Resarch 
Working 
Group) 

Preliminary, Investigation, Analysis, Evaluation 

5. (Arshad et al., 2019)  
- 

Acquisition, Knowledge, Analysis, Interface 

 
2.1.1 Kerangka Kerja Digital Forensic Investigation 

 
Pada acuan kerangka kerja pertama ini didasari pada jurnal yang buat oleh 

(Kohn et al., 2006). Pada jurnal tersebut ditujukan untuk ditetapkannya pedoman 

yang jelas mengenai langkah proses forensic. Langkah-langkah harus didefinisikan 

dengan jelas kerangka kerja yang digunakan untuk penyidikan forensic. Dan perlu 

dicatat ada dua persyaratan diidentifikasi sesuai kebutuhan disetiap tingkatan, yaitu 

persyaratan hokum dan dokumentasi dari setiap langkah yang diambil. Namun tidak 

ada langkah baru yang ditambahkan dalam kerangka yang diusulkan pada jurnal 

tersebut.  

 
2.1.2 Kerangka Kerja Investigation Online Sosial Networking 

 
Kerangka kerja yang kedua berasal dari jurnal yang dibuat oleh (Z. M. 

Zainudin, Merabti, & Llewellyn-Jones, 2011). Kerangka kerja ini masih dalam 

pengembangan sehingga belum diimplementasikan pada platform media sosial. 

Berikut gambar dari kerangka kerja.  
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Gambar 2.1 Gambar Acuan Kerangka Kerja 2 

 
2.1.3 Kerangka Kerja Digital Forensic Investigation Model 

 
Pada kerangka kerja yang ketiga yang berasal dari jurnal yang diteliti oleh 

(Mohd Zainudin et al., 2011). Namun pada model kerangka kerja tersebut dikatakan 

masih diperlukan pengembangan usulan aplikasi untuk memenuhi persyaratan dari 

forensik jejaring sosial online agar proses analisis dalam model tercapai. Dan 

dikarenakan masih proyek berjalan maka diperlukan studi kasus untuk memvalidasi 

desain usulan aplikasi. 

 

 
Gambar 2.2 Gambar Acuan Kerangka Kerja 3 

 
2.1.4 Kerangka kerja Multilayered Semantic 

 
Kerangka kerja berikutnya berasal dari jurnal yang dibuat oleh (Arshad et al., 

2019). Kerangka kerja ini dibuat untuk mengumpulkan data bukti forensik lebih dari 

satu media sosial platform.  
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Gambar 2.3 Gambar Acuan Kerangka Kerja 4 

 
 
2.2 Media Sosial 
 

Menurut (Boyd & Ellison, 2007), sosial network sebagai layanan berbasis web yang 

memungkinkan individu untuk (1) membangun profil public atau semi-publik dalam sistem 

terikat, (2) artikulasi daftar pengguna lain dengan siapa mereka berbagi koneksi, dan (3) 

melihat dan menelusuri daftar koneksi dan yang dibuat oleh orang lain dalam sistem.  

Sedangkan menurut (Harvey, 2014), sosial media istilah yang sering digunakan 

untuk merujuk pada bentuk media baru yang melibatkan partisipasi interaktif. Seringkali 

perkembangan media dibagi menjadi dua zaman yang berbeda, era broadcast dan era 

interactive.  Di era broadcast, media hampir secara eksklusif terpusat pada satu entitas yang 

mendistribusikan pesan ke banyak orang. Komunikasi yang dimediasi antara individu 

biasanya terjadi pada tingkat yang jauh lebih kecil. 

 
2.3 Digital forensic  
 

Menurut (Nuh Al-Azhar, 2012), komputer forensik atau digital forensic merupakan 

aplikasi bidang ilmu pengetahuan dan teknologi komputer untuk kepentingan pembuktian 

hukum yang dalam hal ini untuk membuktikan kejahatan berteknologi tinggi atau cumputer 

crime secara ilmiah hingga bisa mendapatkan bukti-bukti digital yang dapat digunakan untuk 

menjerat pelaku kejahatan tersebut.  

Sedangkan menurut (Prayudi, 2013), mengatakan bahwa forensika digital adalah 

kombinasi disiplin ilmu hukum dan pengetahuan komputer dalammengumpulkan dan 

menganalisa data dari sistem komputer, jaringan, komunikasi nirkabel, dan perangkat 

penyimpanan sedemikian sehingga dapat dibawa sebagai barang bukti di dalam penegakan 

hukum. 
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BAB 3 
Metodologi 

 

 
Pada bab ini menjelaskan mengenai cara penelitian yang akan dilkakuan sehingga dapat 

diketahui rincian dan urutan langkah-langkah yang dibuat secara sistematis juga dapat 

dijadikan pedoman yang jelas dalam menyelesaikan permasalahan. Adapun langkah-

langkah atau tahapan-tahapan pada penelitian ini dapat dilihat sebagaimana pada Gambar 

3.1 

Menjelaskan bahwa metodologi penelitian ini bertujuan untuk mengembangkan 

penelitian yang sudah pernah dilakukan sebelumnya. Dalam penelitian ini dilakukan analisis 

untuk mengetahui kerangak kerja yang lebih baik untuk penyidikan kasus sosial media 

storyline dan dibuat usulan kerangka kerja dengan beberapa metode kemudian dilakukan 

pengujian sehingga kerangka kerja yang dihasilkan dapat digunakan untuk penyidikan kasus 

sosial media storyline.  

 
Gambar 3.1 Gambar Metodologi 

 
3.1 Kajian Pustaka 
 

Kajian pustaka dilakukan untuk mengumpulkan bahan-bahan referensi yang berkaitan 

dengan penelitian, baik dari jurnal, paper artikel, dan mengunjungi situs-situs web sebagai 
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contoh kerangka kerja digital forensics, digital forensics definition, dan sosial media 

investigation sehingga dapat menunjang tujuan akhir dari penelitian yang dilakukan. 

 
3.2 Identifikasi Kebutuhan Kerangka Kerja 
 

Identifikasi kebutuhan kerangka kerja merupakan tahap mengumpulkan kerangka 

kerja digital forensik yang sesuai untuk investigasi sosial media. Kerangka kerja yang sudah 

dibuat sebelumnya dikumpulkan kemudian diidentifikasi sesuai kebutuhan kerangka kerja 

investigasi untuk sosial media storyline. Ada dua langkah identifikasi kebutuhan kerangka 

kerja, pertama menentukan kerangka kerja untuk investigasi digital forensik. Ditemukan 86 

jurnal tentang kerangka kerja atau model untuk investigasi digital forensik, tetapi tidak 

semuanya membahas tentang sosial media.  Kedua, menentukan kerangka kerja yang sesuai 

untuk investigasi sosial media. Saat langkah pertama ditemukan 86 jurnal namun terdapat 

27 jurnal yang sesuai untuk media sosial. Karena penelitian ini focus pada mobile maka 

menentukan yang sesuai dengan investigasi aplikasi mobile maka dari 27 jurnal 

diidentifikasi menjadi lima jurnal yang sesuai dengan investigasi pada apliaksi mobile dan 

selanjutnya dilakukan normalisasi. 

 
3.3 Normalisasi Kerangka Kerja 
 

Normalisasi kerangka kerja merupakan langkah yang dilakukan untuk menghasilkan 

sebuah kerangka kerja baru dengan melakukan ekstraksi kerangka kerja yang ada 

sebelumnya. Dalam proses normalisasi ini dipilih 5 kerangka kerja yang akan dinormalisasi 

menjadi sebuah kerangka kerja beru dimana kerangka kerja ini diambil dari 5 jurnal yang 

sudah dikaji sebelumnya. Terdapat tiga langkah normalisasi Pertama, membuat tabel dengan 

dasar pada kerangka kerja yang dibuat oleh (Kohn et al., 2006). Kedua, menempatkan 

variabel-variabel dari kerangka kerja-kerangka kerja yang sesuai dengan proses investigasi. 

Ketiga, mencari persamaan variabel dari kerangka kerja-kerangka kerja tersebut. 

 
3.4 Usulan Kerangka Kerja 
 

Pada tahap ini, menyusun variable yang telah dipilah untuk pembuatan kerangka kerja 

sehingga tercapai tujuan dibuat kerangka kerja untuk investigasi storyline. Kemudian untuk 

dibuatnya usulan kerangka kerja yaitu dengan merekonstruksi dari kerangka kerja yang 

menjadi dasar digabung dengan hasil normalisasi yang sesuai dengan kebutuhan kerangka 

kerja investigasi storyline.  
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Karena pada kerangka kerja-kerangka kerja sebelumnya belum sesuai dengan 

investigasi storyline maka usulan kerangka kerja penelitian ini menambahkan langkah pada 

progress investigasi. Sebagai contoh, kerangka kerja sebelumnya belum memiliki progress 

untuk mencari file storyline pada perangkat telepon pintar maka ditambahkan progress untuk 

mencari file storyline pada kerangka kerja yang dibuat. Lebih detail lihat Gambar 3.4 

 
Gambar 3.2 Gambar Usulan Kerangka Kerja  

 
3.5 Pengujian Kerangka Kerja 
 

Sebelum penelitian ini disimpulkan, kerangka kerja yang sudah dibuat perlu dilakukan 

pengujian dan dibutuhkan data simulasi yang akan digunakan sewaktu tahap pengujian. Data 

simulasi didapatkan dengan cara melakukan pengujian kerangka kerja investigasi storyline 

pada sampel 1, sampel 2, sampel 3, dan sampel 4 sesuai langkah yang akan dilakukan seperti 

pada Gambar 3.1 

Selain itu perlu adanya skenario untuk pengujian kerangka kerja yang sudah dibuat. 

skenario tersebut dibuat berdasarkan empat sampel. berikut skenario yang dapat dilihat pada 

Tabel 3.1. 

 
    Tabel 3.1 Skenario 

Skenario Sampel 1 Sampel 2 Sampel 3 Sampel 4 

Membuat storyline 
teks, gambar, dan 
video pada media 
sosial Whatsapp, 
Facebook, dan 

Instagram 

Membuat Story Melihat story Melihat story Melihat story 

Melihat story Membuat Story Melihat story Melihat story 

Melihat story Melihat story Membuat Story Melihat story 

Melihat story Melihat story Melihat story Membuat Story 

 
Berdasarkan tabel skenario diatas dapat diketahui pada saat sampel 1 membuat storyline 

maka sampel 2 sampai dengan sampel 4 melihat story dari sampel 1. Ketika sampel 2 

membuat story maka sampel 1, sampel 3, dan sampel 4 melihat story dari sampel 2. 

Kemudian saat sampel 3 membuat story maka sampel 1, sampel 2, dan sampel 4 melihat 

story dari sampel 3. Terakhir, saat sampel 4 membuat storyline maka sampel 1 sampai 
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dengan sampel 3 melihat story dari sampel 4. Untuk lebih jelas lihat uraian skenario-skenario 

dibawah ini : 

a. Skenario 1 

sampel 1 membuat storyline di platform whatsapp. facebook, dan instagram 

kemudian membaginya secara publik. Adapun storyline yang dibuat adalah 

storyline berbasis teks, gambar, dan video.  

b. Skenario 2 

Sampel 2 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 1. Sampel 2 melihat isi dari storyline yang dibuat oleh sampel 1. 

c. Skenario 3  

Sampel 3 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 1. Sampel 3 melihat isi dari storyline yang dibuat oleh sampel 1. 

d. Skenario 4  

Sampel 4 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 1. Sampel 4 melihat isi dari storyline yang dibuat oleh sampel 1. 

e. Skenario 5 

Sampel 1 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 2. sampel 1 melihat isi dari storyline yang dibuat oleh sampel 2. 

f. Skenario 6 

sampel 2 membuat storyline di platform whatsapp. facebook, dan instagram 

kemudian membaginya secara publik. Adapun storyline yang dibuat adalah 

storyline berbasis teks, gambar, dan video. 

g. Skenario 7  

Sampel 3 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 2. sampel 3 melihat isi dari storyline yang dibuat oleh sampel 2. 

h. Skenario 8 

Sampel 4 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 2. sampel 4 melihat isi dari storyline yang dibuat oleh sampel 2. 

i. Skenario 9  

Sampel 1 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 3. sampel 1 melihat isi dari storyline yang dibuat oleh sampel 3. 

j. Skenario 10  

Sampel 2 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 3. sampel 2 melihat isi dari storyline yang dibuat oleh sampel 3. 



 

 15 

k. Skenario 11  

sampel 3 membuat storyline di platform whatsapp. facebook, dan instagram 

kemudian membaginya secara publik. Adapun storyline yang dibuat adalah 

storyline berbasis teks, gambar, dan video. 

l. Skenario 12 

Sampel 4 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 3. sampel 4 melihat isi dari storyline yang dibuat oleh sampel 3. 

m. Skenario 13  

Sampel 1 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 4. sampel 1 melihat isi dari storyline yang dibuat oleh sampel 4. 

n. Skenario 14 

Sampel 2 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 4. sampel 2 melihat isi dari storyline yang dibuat oleh sampel 4. 

o. Skenario 15 

Sampel 3 merupakan perangkat yang memiliki akses terhadap storyline yang dibuat 

oleh sampel 4. sampel 3 melihat isi dari storyline yang dibuat oleh sampel 4. 

p. Skenario 16  

sampel 4 membuat storyline di platform whatsapp. facebook, dan instagram 

kemudian membaginya secara publik. Adapun storyline yang dibuat adalah 

storyline berbasis teks, gambar, dan video. 

 
3.6 Kesimpulan 
  

Tahap akhir pada penelitian ini yaitu kesimpulan, pada tahap ini berisi kesimpulan 

bahwa telah dibuktikan kerangak kerja baru dan atau usulan kerangak kerja yang dibuat 

sudah sesuai atau belum sesuai untuk penyidikan kasus sosial media storyline.  
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BAB 4 
Hasil 

 
4.1 Identifikasi Kebutuhan Kerangka Kerja 
 

Penelitian oleh (Reith, 2002) terdapat sembilan komponen teknis investigasi yaitu 

Identification, Preparation, Approach Strategy, Preservation, Collection, Examination, 

Analysis, Presentation, Returning evidence. Yang kedua terdapat tiga komponen teknis 

investigasi yaitu Preparation, Investigation, Presentation. Judul jurnal yang ketiga dan 

keempat terdapat empat komponen teknis investigasi yaitu Preliminary, Investigation, 

Analysis, Evaluation. Terkahir jurnal kelima terdapat empat komponen teknis investigasi 

yaitu Acquisition layer, Knowledge layer, Analysis layer, Interface layer. Hasil dari 

identifikasi kebutuhan kerangka kerja dapat dilihat pada Tabel 4.1 

 
   Tabel 4.1 Tabel Hasil Identifikasi Kerangka Kerja 

No Nama/Tahun Objek Penelitian Masalah yang 
dihadapi 

Teknis Investigasi 

1.  
(Reith, 2002) 

Framework untuk 
penyidikan kejahatan 
digital. 

Dibutuhkan 
pengembangan untuk 
analisis forensik dari  
kejahatan digital 
pada storyline. 

Identification, 
Preparation, Approach 
Strategy, Preservation, 
Collection, 
Examination, Analysis, 
Presentation, Returning 
evidence 

2.  
(Kohn et al., 2006) 

Pedoman yang jelas 
untuk diikuti pada 
proses forensik. 

Dibutuhkan 
pengembangan untuk 
analisis forensik dari  
kejahatan digital 
pada storyline. 

Preparation, 
Investigation, 
Presentation 

3.  
(N. M. Zainudin et 

al., 2008) 
 

Framework penyidikan 
yang memliki dua 
pokok yaitu physic dan 
digital environment. 

Dibutuhkan 
pengembangan untuk 
analisis forensik dari  
kejahatan digital 
pada telepon pintar. 

Preliminary, 
Investigation, Analysis, 
Evaluation 

4. (Mohd Zainudin et 
al., 2011) 

 

Framework untuk 
penyidikan kejahatan 
digital pada media 
sosial. 

Belum sesuai untuk 
penyidikan storyline. 

Preliminary, 
Investigation, Analysis, 
Evaluation 

5.  
(Arshad et al., 2019) 

Framework penyidikan 
sosial media yang 
berlapis. 

Belum sesuai untuk 
penyidikan storyline. 

Acquisition layer, 
Knowledge layer, 
Analysis layer, 
Interface layer 

 
 
4.2 Hasil Normalisasi Kerangka Kerja 
 

Normalisasi dilakukan dengan mengambil salah satu penelitian sebagai acuan dalam 

melakukan proses normalisasi. Penelitian yang dilakukan oleh (Reith, 2002), dipergunakan 

sebagai melakukan proses normalisasi. Terdapat sembilan komponen yang terdapat pada 
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model kerangka kerja tersebut, pertama Identification, Preparation, Approach Strategy, 

Preservation, Collection, Examination, Analysis, Presentation, dan Returning evidence. 

Kesembilan komponen tersebut akan dipergunakan sebagai basis pemetaan pada proses 

normalisasi. Empat kerangka kerja yang sudah dikumpulkan sebelumnya dipetakan ke 

dalam 9 komponen kerangka acuan. kerangka kerja pertama yang dilakukan pemetaan 

merupakan kerangka kerja yang dibuat oleh (Kohn et al., 2006). Keseluruhan komponen 

kerangka kerja ini dipetakan ke dalam delapan basis komponen acuan. Terdapat dua 

komponen yang tidak terpenuhi yaitu Identification dan Returning evidence. 

Kerangka kerja kedua merupakan kerangka kerja yang dihasilkan dari penelitian 

yang dilakukan oleh (N. M. Zainudin et al., 2008) , terdapat empat komponen yang tidak 

terpenuhi, yaitu identification, preservation, collection, dan Returning device. Kerangka 

kerja ketiga merupakan kerangka kerja yang dihasilkan oleh (Mohd Zainudin et al., 2011) 

hanya dua komponen yang tidak terpenuhi yaitu Preservation dan Returning device. 

Kerangka kerja yang dihasilkan dari penelitian keempat yang dilakukan oleh (Arshad et al., 

2019) terdapat empat komponen yang terpenuhi. Ketiga kerangka kerja sebelumnya berhasil 

memenuhi tiga komponen. Hanya kerangka kerja keempat yang berfokus pada proses 

investigasi.  

Kesimpulan  dari normalisasi kerangka kerja ini, terdapat kesamaan komponen dari 

keempat kerangka kerja tersebut dan dari keempat jurnal tersebut semua tidak memenuhi 

komponen Returning device. Hasil normalisasi kerangka kerja dapat diketahui sebagaimana 

pada Tabel 4.2.



 

 18 

Tabel 4.3 Hasil Normalisasi Kerangka Kerja 
 

No. 
 

Penulis/Tahun 
Pre-Investigasi Investigasi Post-investigasi 

Identificat
ion 

Preparation Approach 
Strategy 

Preservation Collection Examinaniton Analysis Presentation Returnin
g Device 

1. (Kohn et al., 2006)  
 
 

- 

• Policies and 
procedure in 
place to 
assist in the 
investigation 

• Legal advice 
 

planning, 
also known 
as an 
"approach 
strategy" 

• Searching 
for and 
identifying 
evidence 
on a 
computer 

• Transporti
on of the 
evidence 
to a secure 
environme
nt 

collection 
of the 
evidence 
from the 
computer 
(originl is 
duplicated
) 

Examination 
of the evidence 
using proper 
tools (finding 
incriminanting 
evidence) 

Analysis Presenting 
the analysis 
and proving 
the analysis 

 
 
 

- 

           
2. (N. M. Zainudin et al., 

2008)  
 

- 

• Acknowledg
ment 

• Notification 

• Survey 
• Identific

ation 
 

 
 
- 

 
 

- 

• Searching 
• Filtering 
• Hypothesis 

Construction • Reporting 
• Presentati

on 
• Justificati

on 
• Review 

 
 

- 

           
3. (Z. M. Zainudin et 

al., 2011) 
• Constr

uction 
• identif

ication 

• Acknwoledg
ment 

• Notification 
• Transport 
• Storage 

Survey  
- 

Collection • Automated 
•  Searching 
• Examinati

on 
 

• Hypothesis 
• Reporting 
 

• Presentati
on 

• Justificati
on 

• Review 
 

 
- 

4. (Arshad et al., 2019) - - - - Acquisitio
n layer 

Knowledge 
layer 

Analysis 
layer 

Interface 
layer - 
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4.3 Usulan Kerangka Kerja 

 
Gambar 4.1 Gambar Usulan Kerangka Kerja 
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Berdasarkan hasil proses normalisasi yang sudah dilakukan maka dihasilkan sebuah 

kerangka kerja baru yang memenuhi 9 komponen acuan. Kerangka kerja baru yang 

dihasilkan dapat dilihat pada Gambar 4.2. Adapun penjelasan dari masing-masing tahapan 

yang ada dalam kerangka kerja tersebut adalah sebagai berikut: 

A. Pre-Investigation 

Ini adalah proses pertama pada framework yang terdiri dari: 

1. Identification 

• Case identification 

Identifikasi kasus adalah langkah untuk memastikan bahwa kasus yang 

terjadi pada media sosial khususnya storyline dan memastikan media sosial 

yang digunakan. 

 
2. Preparation 

• Acknowledgment 

Ini adalah langkah untuk investigasi forensic pada sosial media bahwa barang 

bukti kasus diambil dari kepolisian. Prosesnya terdiri dari berita acara 

pemeriksaan suatu kasus sosial media dan penyidikan yang .  

• Notification 

Pada langkah ini untuk investigasi dikecualikan namun untuk tim audit akan 

diberitahu. 

 
3. Approach Strategy 

• Survey  

Identifikasi perangkat barang bukti juga untuk mempelajari perangkat 

tersebut, seperti perangkat keras dan perangkat lunak yang digunakan. 

 
4. Preservation 

• Transport & Storage 

Ketika barang bukti sudah dipastikan maka harus segera disimpan dan 

dikirim untuk dianalisa di lab. 
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B. Investigation 

Berikut ini adalah proses dari investigasi: 
1. Media sosial 

Karena menentukan langkah investigasi selanjutnya maka harus dipastikan 

media sosial yang digunakan atau yang akan diinvestigasi. Apabila media 

sosial yang digunakan adalah Instagram dan Facebook maka langkah 

selanjutnya yaitu archiving. Namun apabila media sosial yang digunakan 

adalah whatsapp maka langkah selanjutnya yaitu rooting. 

 
2. Archiving 

Pada langkah ini menyimpan barang bukti digital yang diinvestigasi. Karena 

aplikasi Instagtram dan Facebook perlu dilakukan pengarsipan untuk 

langkah investigasi selanjutnya. 

 
3. Rooting 

Langkah investigasi berikutnya yaitu proses rooting. Untuk mendapatkan 

data yang dicari perlu dilakukan rooting pada perangkat karena data yang 

dicari biasanya terdapat pada database yang dilindungi oleh sistem operasi. 

 
4. Acquisition 

Langkah investigasi akuisisi ini dibutuhkan alat akuisisi untuk mengambil 

data dari perangkat barang bukti. Terdapat dua alat akuisisi yang digunakan 

pada penelitian ini yaitu: 

• ADB 

• DD 

 
5. Knowledge 

Investigasi diperlukan pengetahuan untuk letak data yang akan diambil pada 

perangkat barang bukti. Ketika kasus media sosial menggunakan whatsapp 

maka data yang diambil terletak pada com.whatsapp berbeda dengan 

Instagram pada perangkat android terletak pada com.Instagram.android. 

sedangkan pada media sosial facebook, data terletak pada 

com.facebook.katana.  
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6. Searching 

Investigasi juga diperlukan langkah pencarian data yang lebih mendalam. 

Selain yang sudah dijelaskan pada knowledge, data juga terdapat pada path 

yang lain. data pada whatsapp terletak di dua path yaitu database dan 

.Statuses, sedangkan  data pada Instagram dan facebook terletak pada path 

databases dan pictures.  

 
7. Analysis 

Setelah data-data diambil dari proses knowledge dan searching, kemudian 

dilakukan Analisa pada data-data tersebut yang nantinya dijakdikan sebagai 

alat bukti di pengadilan. 

 
C. Post-Investigation 

Ini adalah proses terakhir dari rangkaian proses investigasi untuk media sosial 

storyline. proses ini adalah proses pelaporan hasil dari investigasi yang sudah 

dilakukan sebelumnya. post-investigasi memiliki tiga langkah yang terdiri dari : 

1. Presentation 

Presentasi ini merangkum dan memberikan penjelasan mengenai kesimpulan 

dari rangkaian investigasi. presentasi ini harus ditulis dengan istilah yang 

mudah dipahami oleh orang awam namun tetap jelas dan detail. 

• Report 

Menulis laporan dan dokumentasi selama proses investigasi sampai 

dengan hasil investigasi. 

• Presentasi 

 
2. Returning Device 

Mengembalikan perangkat sebagai barang bukti yang sudah diinvestigasi 

kepada pihak yang berwajib dan berwenang. 

 
3. Destroying Device 

Memusnahkan perangkat sebagai barang bukti yang sudah diinvestigasi. 
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4.4 Pengujian Framework 
Berdasarkan skenario pada Tabel 3.1 dan sampel. Sampel yang digunakan didapat dari 

pembelian secara acak pada pasar loak. Ada dua sampel telepon pintar yang sudah di 

root saat pembelian yaitu Redmi Note 5 dan SM-900N sedangkan sampel SM-

A720F/DS di root menggunakan alat yaitu kingoroot dan sampel Iphone tidak 

dilakukan rooting maupun jailbreaking. Adapun rincian dari sampel yang 

dipergunakan pada pengujian ini dapat dilihat pada Tabel 4.4 

Tabel 4.5 Sampel Telepon pintar 
 
 
 
 
 
 

4.4.1 Implementasi Skenario 

Berdasarkan Tabel 4.5 sampel 1 sampai dengan sampel 3 akan 

diimplementasikan ke dalam simulasi menerapkan proses yang sama karena 

sistem operasi yang digunakan sama maka  proses pre-investigasi dan post-

investigasi tidak ditampilkan. Berikut ini hasil implementasi skenario yang 

dilakukan sesuai dengan framework yang dibuat.  

a. Implementasi Skenario 1 

No Nama Sampel Jenis Sistem Operasi 
1 Sampel 1 SM-900N Android 5.0 
2 Sampel 2 Redmi Note 5 Android 7.1.2 
3 Sampel 3 SM-A720F/DS Android 8.0.0 
4 Sampel 4 Iphone SE (1 gen) iOS 14 
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Tabel 4.6 Implementasi Skenario 1 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk mendapatkan 
hak akses istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem dan 
memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.andro
id 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file foto, 
video dan teks stories 
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Di Skenario 1 ini sampel 1 membuat story pada media sosial whatsapp, 

Instagram, facebook dan dilihat oleh sampel 2, 3, dan 4. Berdasarkan Tabel 4.6 

Implementasi Skenario 1 diketahui hasil simulasi yang dilakukan pada sampel 1 

yang didapat dari  pengujian pada media sosial facebook, Instagram, dan 

whatsapp yang meliputi storyline teks, gambar , dan video. Sampel 1 membuat 

storyline teks, gambar, dan video pada facebook begitu juga pada Instagram, dan 

whatsapp. Dari hasil analisis ditemukan semua data storyline yang dibuat oleh 

sampel 1, yaitu data teks, gambar, dan video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 

perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses rooting perlu dilakukan pada semua telepon pintar yang 

bersistem operasi android karena untuk melakukan proses akuisisi data secara 

lengkap. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

komputer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar.  

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer. 

 
b. Implementasi Skenario 2 

Di skenario 2 ini sampel 2 melihat story pada media sosial whatsapp, Instagram, 

facebook yang dibuat oleh sampel 1. Berdasarkan Tabel 4.7 diketahui hasil 

simulasi yang dilakukan pada sampel 2 yang didapat dari pengujian pada media 

sosial facebook, Instagram, dan whatsapp yang meliputi storyline teks, gambar , 

dan video. Dari hasil analisis ditemukan semua data storyline yang dibuat oleh 

sampel 1, yaitu data teks, gambar, dan video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 
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perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses rooting perlu dilakukan pada semua telepon pintar yang 

bersistem operasi android karena untuk melakukan proses akuisisi data secara 

lengkap. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

computer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar. Ada dua bagian yaitu pada database telepon pintar dan storage 

telepon pintar. Database adalah direktori yang menyimpan semua data pada 

memori internal telepon pintar sedangkan storage adalah direktori yang 

menyimpan data pada memori internal dan eksternal. 

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer.
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Tabel 4.7 Implementasi Skenario 2 

Langkah 
Framework 

Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu dilakukan 
untuk mendapatkan 
hak akses istimewa  P P P 

Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

Perlu dilakukan 
untuk 
mendapatkan hak 
akses istimewa 

Acquisition P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data ditemukan 
pada folder 
com.whatsapp P P P 

 Data ditemukan 
pada folder 
com.facebook.ka
tana P P P 

 Data ditemukan 
pada direktori 
com.instagram.an
droid 

Searching 
Data
base P P P 

Ditemukan data 
pada basisdata 
msgstore.db pada 
tabel  P P P 

 Ditemukan data 
pada basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Stora
ge P P P 

Ditemukan data 
pada folder files  P P P 

 Ditemukan data 
pada folder 
pictures P P P 

Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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Tabel 4.8 Implementasi Skenario 3 

Langkah 
Framework 

Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 
  P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk mendapatkan 
hak akses istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem dan 
memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data ditemukan 
pada folder 
com.whatsapp P P P 

Data ditemukan 
pada folder 
com.facebook.ka
tana P P P 

 Data ditemukan 
pada direktori 
com.instagram.andro
id 

Searching 
Data
base P P P 

Ditemukan data 
pada basisdata 
msgstore.db 
pada tabel  P P P 

Ditemukan data 
pada basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Stora
ge P P P 

 Ditemukan 
data pada folder 
files P P P 

 Ditemukan data 
pada folder 
pictures P P P 

 Ditemukan data 
pada folder pictures 

Analysis P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file foto, 
video dan teks 
stories 
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c. Implementasi skenario 3 

Di skenario 3 ini sampel 3 melihat story pada media sosial whatsapp, Instagram, 

facebook yang dibuat oleh sampel 1. Berdasarkan Tabel 4.8 diketahui hasil 

simulasi yang dilakukan pada sampel 3 yang didapat dari pengujian pada media 

sosial facebook, Instagram, dan whatsapp yang meliputi storyline teks, gambar , 

dan video. Dari hasil analisis ditemukan semua data storyline yang dibuat oleh 

sampel 1, yaitu data teks, gambar, dan video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 

perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses rooting perlu dilakukan pada semua telepon pintar yang 

bersistem operasi android karena untuk melakukan proses akuisisi data secara 

lengkap. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

computer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar. Ada dua bagian yaitu pada database telepon pintar dan storage 

telepon pintar. Database adalah direktori yang menyimpan semua data pada 

memori internal telepon pintar sedangkan storage adalah direktori yang 

menyimpan data pada memori internal dan eksternal. 

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer. 

 
d. Implementasi Skenario 4 

Di skenario 4 ini sampel 4 melihat story pada media sosial whatsapp, Instagram, 

facebook yang dibuat oleh sampel 1. Berdasarkan Tabel 4.7 diketahui hasil 

simulasi yang dilakukan pada sampel 4 yang didapat dari pengujian pada media 

sosial facebook, Instagram, dan whatsapp yang meliputi storyline teks, gambar , 

dan video. Dari hasil analisis ditemukan semua data storyline yang dibuat oleh 

sampel 1, yaitu data teks, gambar, dan video.  
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Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 

perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

computer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar. Ada dua bagian yaitu pada database telepon pintar dan storage 

telepon pintar. Database adalah direktori yang menyimpan semua data pada 

memori internal telepon pintar sedangkan storage adalah direktori yang 

menyimpan data pada memori internal dan eksternal. 

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer.
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 Tabel 4.7 Implementasi Skenario 4 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu 
dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsapp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data 
ditemukan pada 
direktori 
com.instagram.
android 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan 
data pada 
basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan 
data pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, video, 
dan teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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 Tabel 4.8 Implementasi Skenario 5 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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e. Implementasi Skenario 5 

Di skenario 5 ini sampel 1 melihat story pada media sosial whatsapp, Instagram, 

facebook yang dibuat oleh sampel 2. Berdasarkan Tabel 4.8 diketahui hasil 

simulasi yang dilakukan pada sampel 1 yang didapat dari pengujian pada media 

sosial facebook, Instagram, dan whatsapp yang meliputi storyline teks, gambar , 

dan video. Dari hasil analisis ditemukan semua data storyline yang dibuat oleh 

sampel 2, yaitu data teks, gambar, dan video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 

perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

computer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar. Ada dua bagian yaitu pada database telepon pintar dan storage 

telepon pintar. Database adalah direktori yang menyimpan semua data pada 

memori internal telepon pintar sedangkan storage adalah direktori yang 

menyimpan data pada memori internal dan eksternal. 

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer. 

 
f. Implementasi Skenario 6 

Di Skenario 6 ini sampel 2 membuat story pada media sosial whatsapp, 

Instagram, facebook dan dilihat oleh sampel 1, 3, dan 4. Berdasarkan  diketahui 

hasil simulasi yang dilakukan pada sampel 2 yang didapat dari  pengujian pada 

media sosial facebook, Instagram, dan whatsapp yang meliputi storyline teks, 

gambar , dan video. Dari hasil analisis ditemukan semua data storyline yang 

dibuat oleh sampel 2, yaitu data teks, gambar, dan video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 
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perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

computer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar. Ada dua bagian yaitu pada database telepon pintar dan storage 

telepon pintar. Database adalah direktori yang menyimpan semua data pada 

memori internal telepon pintar sedangkan storage adalah direktori yang 

menyimpan data pada memori internal dan eksternal. 

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer. 
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 Tabel 4.9 Implementasi skenario 6 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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Tabel 5.0 Implementasi skenario 7 

Langkah 
Framework 

Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu dilakukan 
untuk 
mendapatkan hak 
akses istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data ditemukan 
pada folder 
com.whatsapp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching 
Data
base P P P 

Ditemukan data 
pada basisdata 
msgstore.db pada 
tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Stora
ge P P P 

 Ditemukan data 
pada folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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g. Implementasi Skenario 7 

Di skenario 7 ini sampel 3 melihat story pada media sosial whatsapp, Instagram, 

facebook yang dibuat oleh sampel 2. Berdasarkan diketahui hasil simulasi yang 

dilakukan pada sampel 3 yang didapat dari pengujian pada media sosial 

facebook, Instagram, dan whatsapp yang meliputi storyline teks, gambar , dan 

video. Dari hasil analisis ditemukan semua data storyline yang dibuat oleh 

sampel 2, yaitu data teks, gambar, dan video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 

perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

computer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar. Ada dua bagian yaitu pada database telepon pintar dan storage 

telepon pintar. Database adalah direktori yang menyimpan semua data pada 

memori internal telepon pintar sedangkan storage adalah direktori yang 

menyimpan data pada memori internal dan eksternal. 

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer. 

 
h. Implementasi Skenario 8 

Di skenario 7 ini sampel 3 melihat story pada media sosial whatsapp, Instagram, 

facebook yang dibuat oleh sampel 2. Berdasarkan diketahui hasil simulasi yang 

dilakukan pada sampel 3 yang didapat dari pengujian pada media sosial 

facebook, Instagram, dan whatsapp yang meliputi storyline teks, gambar , dan 

video. Dari hasil analisis ditemukan semua data storyline yang dibuat oleh 

sampel 2, yaitu data teks, gambar, dan video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 
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perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

computer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar. Ada dua bagian yaitu pada database telepon pintar dan storage 

telepon pintar. Database adalah direktori yang menyimpan semua data pada 

memori internal telepon pintar sedangkan storage adalah direktori yang 

menyimpan data pada memori internal dan eksternal. 

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer.
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Tabel 5.1 Implementasi skenario 8 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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Tabel 5.2 Implementasi skenario 9 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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i. Implementasi Skenario 9 

Di skenario 9 ini sampel 1 melihat story pada media sosial whatsapp, Instagram, 

facebook yang dibuat oleh sampel 3. Berdasarkan diketahui hasil simulasi yang 

dilakukan pada sampel 3 yang didapat dari pengujian pada media sosial 

facebook, Instagram, dan whatsapp yang meliputi storyline teks, gambar , dan 

video. Dari hasil analisis ditemukan semua data storyline yang dibuat oleh 

sampel 3, yaitu data teks, gambar, dan video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 

perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses rooting perlu dilakukan pada semua telepon pintar yang 

bersistem operasi android karena untuk melakukan proses akuisisi data secara 

lengkap. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

computer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar. Ada dua bagian yaitu pada database telepon pintar dan storage 

telepon pintar. Database adalah direktori yang menyimpan semua data pada 

memori internal telepon pintar sedangkan storage adalah direktori yang 

menyimpan data pada memori internal dan eksternal. 

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer. 

 
j. Implementasi Skenario 10 

Di skenario 10 ini sampel 2 melihat story pada media sosial whatsapp, Instagram, 

facebook yang dibuat oleh sampel 3. Berdasarkan diketahui hasil simulasi yang 

dilakukan pada sampel 3 yang didapat dari pengujian pada media sosial 

facebook, Instagram, dan whatsapp yang meliputi storyline teks, gambar , dan 

video. Dari hasil analisis ditemukan semua data storyline yang dibuat oleh 

sampel 3, yaitu data teks, gambar, dan video.  
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Bagian archiving, whatsapp tidak perlu dilakukan karena secara otomatis 

tersimpan pada memori telepon pintar. Namun pada facebook dan Instagram 

perlu dilakukan archiving karena tidak tersimpan secara otomatis pada memori 

telepon pintar. Proses akuisisi ini dilakukan dengan cara menghubungkan telepon 

pintar yang sudah root ke komputer kemudian dengan menggunakan alat 

forensik, data yang ada pada perangkat akuisisii dan disimpan pada memori 

computer. 

Knowledge ini adalah proses mencari referensi letak file atau direktori 

daripada story yang tersimpan pada perangkat. Kemudian dilakukan proses 

searching yaitu menemukan file atau direktori dimana story tersimpan pada 

telepon pintar. Ada dua bagian yaitu pada database telepon pintar dan storage 

telepon pintar. Database adalah direktori yang menyimpan semua data pada 

memori internal telepon pintar sedangkan storage adalah direktori yang 

menyimpan data pada memori internal dan eksternal. 

Proses terakhir yaitu analisis, jadi setelah proses searching dilakukan 

ekstraksi story dengan menggunakan alat forensika digital yang kemudian hasil 

ekstraksi disimpan pada memori komputer.
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Tabel 5.3 Implementasi skenario 10 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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Tabel 5.4 Implementasi skenario 11 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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k. Implementasi Skenario 11 

Di Skenario 11 ini sampel 3 membuat story pada media sosial whatsapp, 

Instagram, facebook dan dilihat oleh sampel 1, 2, dan 4. Berdasarkan Tabel 

4.6 Implementasi Skenario 11 diketahui hasil simulasi yang dilakukan pada 

sampel 3 yang didapat dari  pengujian pada media sosial facebook, Instagram, 

dan whatsapp yang meliputi storyline teks, gambar , dan video. Sampel 3 

membuat storyline teks, gambar, dan video pada facebook begitu juga pada 

Instagram, dan whatsapp. Dari hasil analisis ditemukan semua data storyline 

yang dibuat oleh sampel 3, yaitu data teks, gambar, dan video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara 

otomatis tersimpan pada memori telepon pintar. Namun pada facebook dan 

Instagram perlu dilakukan archiving karena tidak tersimpan secara otomatis 

pada memori telepon pintar. Proses akuisisi ini dilakukan dengan cara 

menghubungkan telepon pintar yang sudah root ke komputer kemudian 

dengan menggunakan alat forensik, data yang ada pada perangkat akuisisii 

dan disimpan pada memori computer. 

Knowledge ini adalah proses mencari referensi letak file atau 

direktori daripada story yang tersimpan pada perangkat. Kemudian dilakukan 

proses searching yaitu menemukan file atau direktori dimana story tersimpan 

pada telepon pintar. Proses terakhir yaitu analisis, jadi setelah proses 

searching dilakukan ekstraksi story dengan menggunakan alat forensika 

digital yang kemudian hasil ekstraksi disimpan pada memori komputer. 

 
l. Implementasi Skenario 12 

Di skenario 12 ini sampel 4 melihat story pada media sosial whatsapp, 

Instagram, facebook yang dibuat oleh sampel 3. Berdasarkan Tabel 4.7 

diketahui hasil simulasi yang dilakukan pada sampel 4 yang didapat dari 

pengujian pada media sosial facebook, Instagram, dan whatsapp yang 

meliputi storyline teks, gambar , dan video. Dari hasil analisis ditemukan 

semua data storyline yang dibuat oleh sampel 3, yaitu data teks, gambar, dan 

video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara 

otomatis tersimpan pada memori telepon pintar. Namun pada facebook dan 

Instagram perlu dilakukan archiving karena tidak tersimpan secara otomatis 
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pada memori telepon pintar. Proses akuisisi ini dilakukan dengan cara 

menghubungkan telepon pintar yang sudah root ke komputer kemudian 

dengan menggunakan alat forensik, data yang ada pada perangkat akuisisii 

dan disimpan pada memori computer. 

Knowledge ini adalah proses mencari referensi letak file atau 

direktori daripada story yang tersimpan pada perangkat. Kemudian dilakukan 

proses searching yaitu menemukan file atau direktori dimana story tersimpan 

pada telepon pintar. Proses terakhir yaitu analisis, jadi setelah proses 

searching dilakukan ekstraksi story dengan menggunakan alat forensika 

digital yang kemudian hasil ekstraksi disimpan pada memori komputer.
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Tabel 5.5 Implementasi skenario 12 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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Tabel 5.6 Implementasi skenario 13 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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m. Implementasi Skenario 13 

Di skenario 13 ini sampel 1 melihat story pada media sosial whatsapp, 

Instagram, facebook yang dibuat oleh sampel 4. Berdasarkan Tabel 4.7 

diketahui hasil simulasi yang dilakukan pada sampel 1 yang didapat dari 

pengujian pada media sosial facebook, Instagram, dan whatsapp yang 

meliputi storyline teks, gambar , dan video. Dari hasil analisis ditemukan 

semua data storyline yang dibuat oleh sampel 4, yaitu data teks, gambar, dan 

video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara 

otomatis tersimpan pada memori telepon pintar. Namun pada facebook dan 

Instagram perlu dilakukan archiving karena tidak tersimpan secara otomatis 

pada memori telepon pintar. Proses akuisisi ini dilakukan dengan cara 

menghubungkan telepon pintar yang sudah root ke komputer kemudian 

dengan menggunakan alat forensik, data yang ada pada perangkat akuisisii 

dan disimpan pada memori computer. 

Knowledge ini adalah proses mencari referensi letak file atau 

direktori daripada story yang tersimpan pada perangkat. Kemudian dilakukan 

proses searching yaitu menemukan file atau direktori dimana story tersimpan 

pada telepon pintar. Proses terakhir yaitu analisis, jadi setelah proses 

searching dilakukan ekstraksi story dengan menggunakan alat forensika 

digital yang kemudian hasil ekstraksi disimpan pada memori komputer. 

 
n. Implementasi Skenario 14 

Di skenario 14 ini sampel 2 melihat story pada media sosial whatsapp, 

Instagram, facebook yang dibuat oleh sampel 4. Berdasarkan Tabel 4.7 

diketahui hasil simulasi yang dilakukan pada sampel 4 yang didapat dari 

pengujian pada media sosial facebook, Instagram, dan whatsapp yang 

meliputi storyline teks, gambar , dan video. Dari hasil analisis ditemukan 

semua data storyline yang dibuat oleh sampel 4, yaitu data teks, gambar, dan 

video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara 

otomatis tersimpan pada memori telepon pintar. Namun pada facebook dan 

Instagram perlu dilakukan archiving karena tidak tersimpan secara otomatis 

pada memori telepon pintar. Proses akuisisi ini dilakukan dengan cara 
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menghubungkan telepon pintar yang sudah root ke komputer kemudian 

dengan menggunakan alat forensik, data yang ada pada perangkat akuisisii 

dan disimpan pada memori computer. 

Knowledge ini adalah proses mencari referensi letak file atau 

direktori daripada story yang tersimpan pada perangkat. Kemudian dilakukan 

proses searching yaitu menemukan file atau direktori dimana story tersimpan 

pada telepon pintar. Proses terakhir yaitu analisis, jadi setelah proses 

searching dilakukan ekstraksi story dengan menggunakan alat forensika 

digital yang kemudian hasil ekstraksi disimpan pada memori komputer.
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Tabel 5.7 Implementasi skenario 14 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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Tabel 5.8 Implementasi skenario 15 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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o. Implementasi Skenario 15 

Di skenario 15 ini sampel 3 melihat story pada media sosial whatsapp, 

Instagram, facebook yang dibuat oleh sampel 4. Berdasarkan Tabel 4.7 

diketahui hasil simulasi yang dilakukan pada sampel 3 yang didapat dari 

pengujian pada media sosial facebook, Instagram, dan whatsapp yang 

meliputi storyline teks, gambar , dan video. Dari hasil analisis ditemukan 

semua data storyline yang dibuat oleh sampel 4, yaitu data teks, gambar, dan 

video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara 

otomatis tersimpan pada memori telepon pintar. Namun pada facebook dan 

Instagram perlu dilakukan archiving karena tidak tersimpan secara otomatis 

pada memori telepon pintar. Proses akuisisi ini dilakukan dengan cara 

menghubungkan telepon pintar yang sudah root ke komputer kemudian 

dengan menggunakan alat forensik, data yang ada pada perangkat akuisisii 

dan disimpan pada memori komputer. 

Knowledge ini adalah proses mencari referensi letak file atau 

direktori daripada story yang tersimpan pada perangkat. Kemudian dilakukan 

proses searching yaitu menemukan file atau direktori dimana story tersimpan 

pada telepon pintar. Proses terakhir yaitu analisis, jadi setelah proses 

searching dilakukan ekstraksi story dengan menggunakan alat forensika 

digital yang kemudian hasil ekstraksi disimpan pada memori komputer. 

 
p. Implementasi Skenario 16 

Di skenario 12 ini sampel 4 melihat story pada media sosial whatsapp, 

Instagram, facebook yang dibuat oleh sampel 3. Berdasarkan Tabel 4.7 

diketahui hasil simulasi yang dilakukan pada sampel 4 yang didapat dari 

pengujian pada media sosial facebook, Instagram, dan whatsapp yang 

meliputi storyline teks, gambar , dan video. Dari hasil analisis ditemukan 

semua data storyline yang dibuat oleh sampel 3, yaitu data teks, gambar, dan 

video.  

Bagian archiving, whatsapp tidak perlu dilakukan karena secara 

otomatis tersimpan pada memori telepon pintar. Namun pada facebook dan 

Instagram perlu dilakukan archiving karena tidak tersimpan secara otomatis 

pada memori telepon pintar. Proses akuisisi ini dilakukan dengan cara 
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menghubungkan telepon pintar yang sudah root ke komputer kemudian 

dengan menggunakan alat forensik, data yang ada pada perangkat akuisisii 

dan disimpan pada memori komputer. 

Knowledge ini adalah proses mencari referensi letak file atau 

direktori daripada story yang tersimpan pada perangkat. Kemudian dilakukan 

proses searching yaitu menemukan file atau direktori dimana story tersimpan 

pada telepon pintar. Proses terakhir yaitu analisis, jadi setelah proses 

searching dilakukan ekstraksi story dengan menggunakan alat forensika 

digital yang kemudian hasil ekstraksi disimpan pada memori komputer. 
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Tabel 5.9 Implementasi Skenario 16 

Langkah Framework 
Simulasi 

Whatsapp Facebook Instagram 

Teks Gambar Video Keterangan Teks Gambar Video Keterangan Teks Gambar Video Keterangan 

Archiving - - - 

Tidak perlu 
dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. P P P 

Perlu dilakukan 
archiving. 

Rooting P P P 

Perlu 
dilakukan 
untuk 
mendapatka
n hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa P P P 

 Perlu dilakukan 
untuk 
mendapatkan 
hak akses 
istimewa 

Acquisition P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/P
C P P P 

Duplikasi 
sistem dan 
memori dari 
perangkat ke 
komputer/PC P P P 

Duplikasi sistem 
dan memori dari 
perangkat ke 
komputer/PC 

Knowledge 

P P P 

Data 
ditemukan 
pada folder 
com.whatsa
pp P P P 

 Data 
ditemukan pada 
folder 
com.facebook.k
atana P P P 

 Data ditemukan 
pada direktori 
com.instagram.a
ndroid 

Searching Database P P P 

Ditemukan 
data pada 
basisdata 
msgstore.db 
pada tabel  P P P 

 Ditemukan 
data pada 
basisdata 
local_media.db P P P 

 Ditemukan data 
pada basisdata  

Storage P P P 

 Ditemukan 
data pada 
folder files P P P 

 Ditemukan 
data pada folder 
pictures P P P 

 Ditemukan data 
pada folder 
pictures 

Analysis P P P 

 Ditemukan 
file foto, 
video, dan 
teks stories P P P 

 Ditemukan file 
foto, video, dan 
teks stories P P P 

 Ditemukan file 
foto, video dan 
teks stories 
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4.5 Analisis Framework 
 

Berdasarkan rangkuman tinjauan  pustaka yang ada pada Tabel 2.1 untuk 

menghasilkan kerangka kerja baru  maka dibutuhkan acuan kerangka kerja yang sesuai. 

Acuan kerangka kerja pada penelitian ini yaitu penelitian yang dilakukan oleh  (Reith, 2002) 

karena paling sesuai dengan penyidikan kasus storyline media sosial yaitu dengan adanya 

proses Returning Device.  

kerangka kerja yang dibuat pada penelitian ini diimplementasikan dengan simulasi 

sesuai dengan kasus yang dihadapi sesungguhnya. proses implementasi yaitu dengan 

membuat skenario seperti kasus sesungguhnya kemudian menyiapkan sampel perangkat 

telepon pintar. simulasi yang dilakukan sesuai berdasarkan pada Tabel 3.1 kemudian 

dilakukan penyidikan dengan kerangka kerja yang telah dibuat.  

berdasarkan hasil implementasi kerangka kerja pada Tabel 4.6 sampai dengan Tabel 

5.9 maka kinerja kerangka kerja tersebut sudah sesuai dengan penyidikan kasus storyline 

media sosial yaitu dengan didapatkannya data-data stories. namun pada facebook dan 

instagram data yang didapatkan tidak sebanyak pada whatsapp, diharapkan pengembangan 

kerangka kerja selanjutnya dapat mengakomodir kekurangan kerangka kerja saat ini.
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BAB 5  
Kesimpulan 

 
 
Berdasarkan hasil pengujian dan implementasi skenario yang dilakukan didapatkan 

kesimpulan bahwa kerangka kerja yang sudah dirancang sebelumnya berhasil dibuat. 

Kerangka kerja tersebut dapat mengakomodir proses penyidikan kasus kejahatan yang 

memanfaatkan storyline pada sosial media sebagai salah satu alat bantu dalam 

menyukseskan kejahatan. Kesimpulan tersebut diambil berdasarkan hasil 48 tahap pengujian 

dan simulasi yang dilakukan dengan memanfaatkan 4 sample telepon pintar. Hasil pengujian 

menunjukkan bahwa kerangka kerja yang dibuat telah memenuhi unsur dalam penyidikan 

kasus yang memanfaatkan storyline. 

Dapat disimpulkan dari hasil pengujian kerangka kerja sebagai berikut: 

1. Dapat dibangun kerangka kerja yang relevan untuk penyidikan kasus storyline. 

2. Dapat dilakukan implementasi kerangka kerja yang sudah dibangun untuk simulasi 

kasus storyline. 

3. Dapat diketahui kinerja kerangka kerja pada kasus-kasus yang melibatkan storyline. 

Kerangka kerja yang dihasilkan diharapkan dapat membantu  penyidik dalam proses 

penyidikan bukti digital yang kiiman pada storyline. Bedasarkan hasil dari penelitian yang 

dilakukan maka tedapat beberapa usulan yang dapat dilakukan untuk kepentingan penelitian 

lanjutan yaitu pengujian pada peangkat telepon pintar dengan pembaharuan sistem opeasi 

dan metode akuisisi data yang dapat mengakomodir proses penarikan data dari kasus 

storyline tesebut.  
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LAMPIRAN A 
 
Dokumentasi saat dilakukan simulasi penyidikan. 
  
Skenario 1 - Whatsapp 

Langkah 
Framework Proses Dokumentasi 

Archiving 
Skenario 1 whatsapp tidak diperlukan 
proses pengarsipan  

Rooting 
Mendapatkan hak akses istimewa 
untuk melakukan akuisisi. - 

Acquisition 
 
 
 
 
 
 
 
 
 
 
  

Menduplikat seluruh sistem dan 
memori dari perangkat ke 
komputer/PC. 
 
 
 
 
 
 
 
 
 
   

Knowledge 
Seluruh data tersimpan pada folder 
com.whatsapp, cari dan buka folder 
tersebut. 

 

Searching 

Database Cari data status storyline pada folder 
database yang terdapat di folder 
com.whatsapp dan cari data pada 
storage atau memori internal maupun 
memori eksternal. 

 

Storage 

Analysis 
 
 
 
 
 
  

Melakukan analisis dengan 
menggunakan tools forensik. 
 
 
 
 
   

 
 

 

 

 

Skenario 1-Facebook 
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Langkah 
Framework Proses Dokumentasi 

Archiving 
Diperlukan pengarsipan 
status dari aplikasi.  

Rooting 

Mendapatkan hak akses 
istimewa untuk melakukan 
akuisisi.  

Acquisition 

Menduplikat seluruh sistem 
dan memori dari perangkat 
ke komputer/PC.  

Knowledge 
Seluruh data tersimpan pada 
folder com.facebook.katana, 
cari dan buka folder tersebut. 

 

Searching 

Database Cari data status storyline pada 
folder database yang terdapat 
di folder 
com.facebook.katana  dan 
cari data pada storage atau 
memori internal maupun 
memori eksternal. 

 

Storage 

Analysis 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

Melakukan analisis dengan 
menggunakan tools forensik. 
 
 
 
 
 
 
 
 
 
 
 
 
  

 
 

 
 
Skenario 1-Instagram 

Langkah 
Framework Proses Dokumentasi 

Archiving 
Melakukan pengarsipan status dari 
aplikasi.  

Rooting 
Mendapatkan hak akses istimewa untuk 
melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori 
dari perangkat ke komputer/PC.  

Knowledge 
Seluruh data tersimpan pada folder 
com.instagram.android, cari dan buka 
folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder 

database yang terrdapat di folder 
com.instagram.android dan cari data pada 

 
Storage 
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storage atau memori internal maupun 
memori eksternal. 

Analysis 
 
  

Melakukan analisis dengan menggunakan 
tools forensik. 
 
 
   

 
Skenario 2 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 
Skenario 2 whatsapp tidak 
diperlukan proses pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk melakukan 
akuisisi.  

Acquisition 
 
 
  

Menduplikat seluruh sistem 
dan memori dari perangkat ke 
komputer/PC. 
 
   

Knowledge 
Seluruh data tersimpan pada 
folder com.whatsapp, cari dan 
buka folder tersebut.  

Searching 

 
 
Database 

Cari data status storyline pada 
folder database yang terdapat 
di folder com.whatsapp dan 
cari data pada storage atau 
memori internal maupun 
memori eksternal. 

 

Storage  

Analysis 
 
  

Melakukan analisis dengan 
menggunakan tools forensic. 
 
 
   

 
 
 
Skenario 2 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 
Skenario 2 facebook diperlukan 
proses pengarsipan  

Rooting 
Mendapatkan hak akses istimewa 
untuk melakukan akuisisi.  
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Acquisition 
 
 
 
  

Menduplikat seluruh sistem dan 
memori dari perangkat ke 
komputer/PC. 
 
 
   

Knowledge 
Seluruh data tersimpan pada 
folder com.facebook.katana, cari 
dan buka folder tersebut.  

Searching 
Database Cari data status storyline pada 

folder database dan cari data pada 
storage atau memori internal 
maupun memori eksternal. 

 

Storage 

Analysis 
 
  

Melakukan analisis dengan 
menggunakan tools forensik. 
 
 
   

 
Skenario 2 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 2 instagram 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk melakukan 
akuisisi.  

Acquisition 
 
 
  

Menduplikat seluruh sistem 
dan memori dari perangkat 
ke komputer/PC. 
 
   

Knowledge 
Seluruh data tersimpan pada 
folder 
com.instagram.android, cari 
dan buka folder tersebut. 

 

Searching 
Database Cari data status storyline 

pada folder database dan 
cari data pada storage atau 
memori internal maupun 
memori eksternal. 

 

Storage 

Analysis 

Melakukan analisis dengan 
menggunakan tools 
forensik.   
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Skenario 3 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 3 whatsapp tidak 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk 
melakukan akuisisi.  

Acquisition 
 
 
  

Menduplikat seluruh 
sistem dan memori dari 
perangkat ke 
komputer/PC. 
 
   

Knowledge 
Seluruh data tersimpan 
pada folder 
com.whatsapp, cari dan 
buka folder tersebut. 

 

Searching 

Database Cari data status storyline 
pada folder database dan 
cari data pada storage atau 
memori internal maupun 
memori eksternal. 

 

Storage 

Analysis 

Melakukan analisis 
dengan menggunakan 
tools forensik.   

 
Skenario 3 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 3 facebook 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk melakukan 
akuisisi.  
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Acquisition 

Menduplikat seluruh sistem 
dan memori dari perangkat 
ke komputer/PC. 

 

Knowledge 
Seluruh data tersimpan pada 
folder com.facebook.katana, 
cari dan buka folder tersebut. 

 

Searching 

Database 

Cari data status storyline 
pada folder database dan cari 
data pada storage atau 
memori internal maupun 
memori eksternal. 

 

Storage 

 
 
Analysis 
 
 
 
 
 
  

Melakukan analisis dengan 
menggunakan tools forensik. 
 
 
 
 
 
 
   

 
Skenario 3 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving 
Skenario 3 instagram diperlukan 
proses pengarsipan  
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Rooting 
Mendapatkan hak akses istimewa 
untuk melakukan akuisisi.  

Acquisition 

Menduplikat seluruh sistem dan 
memori dari perangkat ke 
komputer/PC. 

 

Knowledge 
Seluruh data tersimpan pada folder 
com.instagram.android, cari dan buka 
folder tersebut. 

 

Searching 

Database 

Cari data status storyline pada folder 
database dan cari data pada storage 
atau memori internal maupun memori 
eksternal. 

 

Storage 

Analysis 
Melakukan analisis dengan 
menggunakan tools forensik.   

 
Skenario 4 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 4 whatsapp tidak diperlukan proses pengarsipan  
Rooting -  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 4 - Facebook 
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Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 4 facebook diperlukan proses pengarsipan 
Gambar 
disini 

Rooting -  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 4 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 4 instagram diperlukan proses pengarsipan 
Gambar 
disini 

Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 5 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 
Skenario 5 whatsapp tidak diperlukan 
proses pengarsipan  

Rooting 
Mendapatkan hak akses istimewa 
untuk melakukan akuisisi.  
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Acquisition 
 
 
 
 
  

Menduplikat seluruh sistem dan 
memori dari perangkat ke 
komputer/PC. 
 
 
 
   

Knowledge 
Seluruh data tersimpan pada folder 
com.whatsapp, cari dan buka folder 
tersebut. 

 

Searching 
Database Cari data status storyline pada folder 

database dan cari data pada storage 
atau memori internal maupun memori 
eksternal. 

 

Storage 

Analysis 
 
 
  

Melakukan analisis dengan 
menggunakan tools forensik. 
 
 
 
   

 
Skenario 5 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 5 facebook 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak 
akses istimewa untuk 
melakukan akuisisi.  

Acquisition 
 
 
 
 
  

Menduplikat seluruh 
sistem dan memori 
dari perangkat ke 
komputer/PC. 
 
 
 
   

Knowledge 
Seluruh data 
tersimpan pada 
folder 
com.facebook.katana
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, cari dan buka folder 
tersebut. 

Searchin
g 

Databas
e 

Cari data status 
storyline pada folder 
database dan cari 
data pada storage 
atau memori internal 
maupun memori 
eksternal. 

 

Storage 

Analysis 
 
 
  

Melakukan analisis 
dengan 
menggunakan tools 
forensik. 
 
 
   

 
Skenario 5 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 5 instagram 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk 
melakukan akuisisi.  

Acquisition 
 
 
 
  

Menduplikat seluruh 
sistem dan memori dari 
perangkat ke 
komputer/PC. 
 
 
   

Knowledge 

Seluruh data tersimpan 
pada folder 
com.instagram.android, 
cari dan buka folder 
tersebut. 

 

Searching 

Database Cari data status storyline 
pada folder database dan 
cari data pada storage 
atau memori internal 
maupun memori 
eksternal. 

 

Storage 
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Analysis 
 
 
  

Melakukan analisis 
dengan menggunakan 
tools forensik. 
 
 
   

 
Skenario 6 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 6 whatsapp tidak 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk melakukan 
akuisisi.  

Acquisition 
 
 
 
 
 
  

Menduplikat seluruh 
sistem dan memori dari 
perangkat ke 
komputer/PC. 
 
 
 
 
   

Knowledge 
Seluruh data tersimpan 
pada folder com.whatsapp, 
cari dan buka folder 
tersebut. 

 

Searching 
Database Cari data status storyline 

pada folder database dan 
cari data pada storage atau 
memori internal maupun 
memori eksternal. 

 

Storage 

Analysis 

Melakukan analisis 
dengan menggunakan 
tools forensik.   

 
Skenario 6 - Facebook 

Langkah 
Framework Proses  Dokumentasi 
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Archiving 
Skenario 6 facebook 
diperlukan proses pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk melakukan 
akuisisi.  

Acquisition 

Menduplikat seluruh sistem 
dan memori dari perangkat ke 
komputer/PC. 

 

Knowledge 
Seluruh data tersimpan pada 
folder com.facebook.katana, 
cari dan buka folder tersebut.  

Searching 
Database Cari data status storyline pada 

folder database dan cari data 
pada storage atau memori 
internal maupun memori 
eksternal. 

 

Storage 

Analysis 
Melakukan analisis dengan 
menggunakan tools forensik.   

 
Skenario 6 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 6 instagram 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk melakukan 
akuisisi.  
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Acquisition 
 
 
 
  

Menduplikat seluruh sistem 
dan memori dari perangkat 
ke komputer/PC. 
 
 
   

Knowledge 
Seluruh data tersimpan 
pada folder 
com.instagram.android, cari 
dan buka folder tersebut. 

 

Searching 
Database Cari data status storyline 

pada folder database dan 
cari data pada storage atau 
memori internal maupun 
memori eksternal. 

 

Storage 

Analysis 

Melakukan analisis dengan 
menggunakan tools 
forensik.   

 
Skenario 7 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 7 
whatsapp 
tidak 
diperlukan 
proses 
pengarsipan  

Rooting 

Mendapatkan 
hak akses 
istimewa 
untuk 
melakukan 
akuisisi.  
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Acquisition 
 
 
 
 
 
 
  

Menduplikat 
seluruh sistem 
dan memori 
dari perangkat 
ke 
komputer/PC. 
 
 
 
 
 
   

Knowledge 

Seluruh data 
tersimpan 
pada folder 
com.whatsapp
, cari dan buka 
folder 
tersebut. 

 

Searchin
g 

Databas
e 

Cari data 
status 
storyline pada 
folder 
database dan 
cari data pada 
storage atau 
memori 
internal 
maupun 
memori 
eksternal. 

 

Storage 

Analysis 

Melakukan 
analisis 
dengan 
menggunakan 
tools forensik.   

 
Skenario 7 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 
Skenario 7 facebook diperlukan 
proses pengarsipan  

Rooting 
Mendapatkan hak akses istimewa 
untuk melakukan akuisisi.  
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Acquisition 

Menduplikat seluruh sistem dan 
memori dari perangkat ke 
komputer/PC. 

 

Knowledge 
Seluruh data tersimpan pada folder 
com.facebook.katana, cari dan 
buka folder tersebut. 

 

Searching 

Database 

Cari data status storyline pada 
folder database dan cari data pada 
storage atau memori internal 
maupun memori eksternal. 

 

Storage 

Analysis 
Melakukan analisis dengan 
menggunakan tools forensik.   
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Skenario 8 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 8 whatsapp tidak diperlukan proses pengarsipan  
Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 8 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 8 facebook diperlukan proses pengarsipan 
Gambar 
disini 

Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 8 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 8 instagram diperlukan proses pengarsipan  
Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
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Skenario 9 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 9 
whatsapp tidak 
diperlukan 
proses 
pengarsipan  

Rooting 

Mendapatkan 
hak akses 
istimewa untuk 
melakukan 
akuisisi.  

Acquisition 
 
 
 
 
 
 
 
 
  

Menduplikat 
seluruh sistem 
dan memori 
dari perangkat 
ke 
komputer/PC. 
 
 
 
 
 
 
   

Knowledge 

Seluruh data 
tersimpan pada 
folder 
com.whatsapp, 
cari dan buka 
folder tersebut. 

 

Searching 

Database Cari data status 
storyline pada 
folder database 
dan cari data 
pada storage 
atau memori 
internal 
maupun 
memori 
eksternal. 

 

Storage 
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Analysis 

Melakukan 
analisis dengan 
menggunakan 
tools forensik.   

 
Skenario 9 – Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 9 facebook 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak 
akses istimewa untuk 
melakukan akuisisi.  

Acquisition 

Menduplikat seluruh 
sistem dan memori 
dari perangkat ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan pada 
folder 
com.facebook.katana
, cari dan buka folder 
tersebut. 

 

Searchin
g 

Databas
e 

Cari data status 
storyline pada folder 
database dan cari 
data pada storage 
atau memori internal 
maupun memori 
eksternal. 

 

Storage 
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Analysis 

Melakukan analisis 
dengan 
menggunakan tools 
forensik.   

 
Skenario 9 - instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 9 instagram 
tidak diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk 
melakukan akuisisi.  

Acquisition 

Menduplikat seluruh 
sistem dan memori dari 
perangkat ke 
komputer/PC. 

 

Knowledge 

Seluruh data tersimpan 
pada folder 
com.instagram.android, 
cari dan buka folder 
tersebut. 

 

Searching 

Database 

Cari data status storyline 
pada folder database dan 
cari data pada storage 
atau memori internal 
maupun memori 
eksternal. 

 

Storage 
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Analysis 

Melakukan analisis 
dengan menggunakan 
tools forensik.   

 
Skenario 10 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 10 
whatsapp 
tidak 
diperlukan 
proses 
pengarsipan  

Rooting 

Mendapatkan 
hak akses 
istimewa 
untuk 
melakukan 
akuisisi.  

Acquisition 

Menduplikat 
seluruh sistem 
dan memori 
dari perangkat 
ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan 
pada folder 
com.whatsapp
, cari dan buka 
folder 
tersebut. 

 

Searchin
g 

Databas
e 

Cari data 
status 
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Storage 

storyline pada 
folder 
database dan 
cari data pada 
storage atau 
memori 
internal 
maupun 
memori 
eksternal. 

Analysis 

Melakukan 
analisis 
dengan 
menggunakan 
tools forensik.   

 
Skenario 10 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 10 
facebook tidak 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak 
akses istimewa 
untuk melakukan 
akuisisi.  

Acquisition 

Menduplikat seluruh 
sistem dan memori 
dari perangkat ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan pada 
folder 
com.facebook.katana
, cari dan buka folder 
tersebut. 

 

Searchin
g 

Databas
e 

Cari data status 
storyline pada folder 
database dan cari 
data pada storage 
atau memori internal 
maupun memori 
eksternal. 

 

Storage 
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Analysis 

Melakukan analisis 
dengan 
menggunakan tools 
forensik.   

 
Skenario 10 - Instagram 

Langkah Framework Proses  Dokumentasi 

Archiving 

Skenario 10 
instagram tidak 
diperlukan 
proses 
pengarsipan  

Rooting 

Mendapatkan 
hak akses 
istimewa untuk 
melakukan 
akuisisi.  

Acquisition 

Menduplikat 
seluruh sistem 
dan memori dari 
perangkat ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan pada 
folder 
com.instagram.a
ndroid, cari dan 
buka folder 
tersebut. 

 

Searching 

Database Cari data status 
storyline pada 
folder database 
dan cari data 
pada storage 
atau memori 
internal maupun 
memori 
eksternal. 

 

Storage 
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Analysis 

Melakukan 
analisis dengan 
menggunakan 
tools forensik.   

 
Skenario 11 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 11 
whatsapp tidak 
diperlukan 
proses 
pengarsipan  

Rooting 

Mendapatkan 
hak akses 
istimewa untuk 
melakukan 
akuisisi.  

Acquisition 

Menduplikat 
seluruh sistem 
dan memori 
dari perangkat 
ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan pada 
folder 
com.whatsapp, 
cari dan buka 
folder tersebut. 

 

Searching 

Database Cari data status 
storyline pada 
folder database 
dan cari data 
pada storage 
atau memori 
internal maupun 
memori 
eksternal.  Storage 
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Analysis 

Melakukan 
analisis dengan 
menggunakan 
tools forensik.   

 
Skenario 11 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 11 
facebook tidak 
diperlukan 
proses 
pengarsipan  

Rooting 

Mendapatkan 
hak akses 
istimewa 
untuk 
melakukan 
akuisisi.  

Acquisition 

Menduplikat 
seluruh sistem 
dan memori 
dari perangkat 
ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan 
pada folder 
com.facebook.
katana, cari 
dan buka 
folder tersebut. 
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Search
ing 

Datab
ase 

Cari data 
status storyline 
pada folder 
database dan 
cari data pada 
storage atau 
memori 
internal 
maupun 
memori 
eksternal. 

 

Stora
ge 

Analysis 

Melakukan 
analisis 
dengan 
menggunakan 
tools forensik.   

 
Skenario 11 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 11 instagram 
tidak diperlukan 
proses pengarsipan  

Rooting 

Mendapatkan hak 
akses istimewa untuk 
melakukan akuisisi.  



 

 84 

Acquisition 

Menduplikat seluruh 
sistem dan memori 
dari perangkat ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan pada folder 
com.instagram.androi
d, cari dan buka folder 
tersebut. 

 

Searchin
g 

Databas
e 

Cari data status 
storyline pada folder 
database dan cari data 
pada storage atau 
memori internal 
maupun memori 
eksternal. 

 

Storage 

Analysis 

Melakukan analisis 
dengan menggunakan 
tools forensik.   

 
Skenario 12 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 1 whatsapp tidak diperlukan proses pengarsipan  
Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  
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Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 12 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 1 whatsapp tidak diperlukan proses pengarsipan 
Gambar 
disini 

Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 12 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 1 whatsapp tidak diperlukan proses pengarsipan 
Gambar 
disini 

Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 13 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 
13 
whatsapp 
tidak 
diperlukan  
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proses 
pengarsipa
n 

Rooting 

Mendapat
kan hak 
akses 
istimewa 
untuk 
melakuka
n akuisisi.  

Acquisition 

Mendupli
kat 
seluruh 
sistem dan 
memori 
dari 
perangkat 
ke 
komputer/
PC. 

 

Knowledge 

Seluruh 
data 
tersimpan 
pada 
folder 
com.whats
app, cari 
dan buka 
folder 
tersebut. 

 

Search
ing 

Datab
ase 

Cari data 
status 
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Storag
e 

storyline 
pada 
folder 
database 
dan cari 
data pada 
storage 
atau 
memori 
internal 
maupun 
memori 
eksternal. 

 

Analysis 

Melakuka
n analisis 
dengan 
mengguna
kan tools 
forensik.   

 
Skenario 13 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 13 
facebook tidak 
diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak 
akses istimewa 
untuk melakukan 
akuisisi.  
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Acquisition 

Menduplikat 
seluruh sistem dan 
memori dari 
perangkat ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan pada 
folder 
com.facebook.kata
na, cari dan buka 
folder tersebut. 

 

Searchin
g 

Databas
e 

Cari data status 
storyline pada 
folder database dan 
cari data pada 
storage atau 
memori internal 
maupun memori 
eksternal. 

 

 Storage 

Analysis 

Melakukan analisis 
dengan 
menggunakan tools 
forensik.   
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Skenario 13 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 13 instagram 
tidak diperlukan proses 
pengarsipan  

Rooting 

Mendapatkan hak 
akses istimewa untuk 
melakukan akuisisi.  

Acquisition 

Menduplikat seluruh 
sistem dan memori 
dari perangkat ke 
komputer/PC. 

 

Knowledge 

Seluruh data tersimpan 
pada folder 
com.instagram.android
, cari dan buka folder 
tersebut. 

 

Searchin
g 

Databas
e 

Cari data status 
storyline pada folder 
database dan cari data 
pada storage atau 
memori internal 
maupun memori 
eksternal. 

 

Storage 



 

 90 

Analysis 

Melakukan analisis 
dengan menggunakan 
tools forensik.   

 
Skenario 14 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 
14 
whatsapp 
tidak 
diperlukan 
proses 
pengarsipa
n Gambar disini 

Rooting 

Mendapat
kan hak 
akses 
istimewa 
untuk 
melakuka
n akuisisi.  

Acquisition 

Mendupli
kat 
seluruh 
sistem dan 
memori 
dari 
perangkat 
ke 
komputer/
PC. 

 

Knowledge 

Seluruh 
data 
tersimpan 
pada 
folder 
com.whats
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app, cari 
dan buka 
folder 
tersebut. 

Search
ing 

Datab
ase 

Cari data 
status 
storyline 
pada 
folder 
database 
dan cari 
data pada 
storage 
atau 
memori 
internal 
maupun 
memori 
eksternal. 

 

Storag
e 

Analysis 

Melakuka
n analisis 
dengan 
mengguna
kan tools 
forensik.   

 
Skenario 14 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 14 
facebook tidak 
diperlukan 
proses 
pengarsipan Gambar disini 

Rooting 

Mendapatkan 
hak akses 
istimewa 
untuk 
melakukan 
akuisisi.  
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Acquisition 

Menduplikat 
seluruh sistem 
dan memori 
dari perangkat 
ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan 
pada folder 
com.facebook.
katana, cari 
dan buka 
folder tersebut. 

 

Search
ing 

Datab
ase 

Cari data 
status storyline 
pada folder 
database dan 
cari data pada 
storage atau 
memori 
internal 
maupun 
memori 
eksternal. 

 

 
Stora
ge 
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Analysis 

Melakukan 
analisis 
dengan 
menggunakan 
tools forensik.   

 
Skenario 14 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving 
Skenario 14 instagram tidak 
diperlukan proses pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk melakukan 
akuisisi.  

Acquisition 

Menduplikat seluruh sistem dan 
memori dari perangkat ke 
komputer/PC. 

 

Knowledge 
Seluruh data tersimpan pada 
folder com.instagram.android, 
cari dan buka folder tersebut. 

 

Searching 

Database 

Cari data status storyline pada 
folder database dan cari data 
pada storage atau memori 
internal maupun memori 
eksternal. 

 Storage 
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Analysis 
Melakukan analisis dengan 
menggunakan tools forensik.   

 
Skenario 15 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 15 
whatsapp tidak 
diperlukan 
proses 
pengarsipan Gambar disini 

Rooting 

Mendapatkan 
hak akses 
istimewa untuk 
melakukan 
akuisisi.  

Acquisition 

Menduplikat 
seluruh sistem 
dan memori 
dari perangkat 
ke 
komputer/PC. 

 

Knowledge 

Seluruh data 
tersimpan pada 
folder 
com.whatsapp, 
cari dan buka 
folder tersebut. 
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Searching 

Database Cari data status 
storyline pada 
folder database 
dan cari data 
pada storage 
atau memori 
internal 
maupun 
memori 
eksternal. 

 

Storage 

Analysis 

Melakukan 
analisis dengan 
menggunakan 
tools forensik.   

 
Skenario 15 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving 

Skenario 15 
whatsapp tidak 
diperlukan 
proses 
pengarsipan  

Rooting 

Mendapatkan 
hak akses 
istimewa 
untuk 
melakukan 
akuisisi.  

Acquisition 

Menduplikat 
seluruh sistem 
dan memori 
dari perangkat 
ke 
komputer/PC. 
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Knowledge 

Seluruh data 
tersimpan 
pada folder 
com.facebook.
katana, cari 
dan buka 
folder tersebut. 

 

Search
ing 

Datab
ase 

Cari data 
status storyline 
pada folder 
database dan 
cari data pada 
storage atau 
memori 
internal 
maupun 
memori 
eksternal. 

 

Stora
ge 
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Analysis 

Melakukan 
analisis 
dengan 
menggunakan 
tools forensik.   

 
Skenario 15 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving 
Skenario 15 instagram tidak 
diperlukan proses pengarsipan  

Rooting 

Mendapatkan hak akses 
istimewa untuk melakukan 
akuisisi.  

Acquisition 

Menduplikat seluruh sistem dan 
memori dari perangkat ke 
komputer/PC. 
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Knowledge 
Seluruh data tersimpan pada 
folder com.instagram.android, 
cari dan buka folder tersebut. 

 

Searching 

Database 

Cari data status storyline pada 
folder database dan cari data 
pada storage atau memori 
internal maupun memori 
eksternal. 

 

Storage 

Analysis 
Melakukan analisis dengan 
menggunakan tools forensik.   

 
Skenario 16 - Whatsapp 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 1 whatsapp tidak diperlukan proses pengarsipan 
Gambar 
disini 

Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 16 - Facebook 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 1 whatsapp tidak diperlukan proses pengarsipan 
Gambar 
disini 

Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  
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Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
Skenario 16 - Instagram 

Langkah 
Framework Proses  Dokumentasi 

Archiving Skenario 1 whatsapp tidak diperlukan proses pengarsipan 
Gambar 
disini 

Rooting Mendapatkan hak akses istimewa untuk melakukan akuisisi.  

Acquisition 
Menduplikat seluruh sistem dan memori dari perangkat ke 
komputer/PC.  

Knowledge Seluruh data tersimpan pada folder com.instagram.android, cari dan 
buka folder tersebut. 

 

Searching 
Database Cari data status storyline pada folder database dan cari data pada 

storage atau memori internal maupun memori eksternal. 
 

Storage 

Analysis Melakukan analisis dengan menggunakan tools forensik.   
 
 




