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Abstraksi

Perkembangan teknoiogi berangsur-angsur juga telah menambah
fenomena-fenomena baru dalam dunia Teknoiogi Informasi. Beberapa dekade
terakhir menunjukan permasalahan Security(Keamanan) mendapatkan perhatian
besar baik oleh pengamat maupun praktisi Teknoiogi Informasi. Semakin besar
motif yang digunakan dalam melakukan tindak kejahatan komputer, maka
semakin canggih pula perangkat maupun teknik yang digunakan oleh "s/ penjahat
teknoiogi" Hal inilah yang melatarbelakangi timbulnya disiplin keilmuan baru
dalam bidang komputerisasi, khususnya dalam bidang security, yakni Komputer
Forensik. Paper ini akan berusaha menunjukan kenapa cabang mi menjadi
begitu vital dalam peranannya mengusut tindak kejahatan Komputer.

Kata kunci : Keamanan komputer, security, forensik, cyber crime

1. Pendahuluan

Fenomena tentang sistem sekuriti komputer merupakan hal yang menarik
untuk disimak, perkembangan dunia IT 'melompat' lebih jauh setelah
diketemukannya teknoiogi yang menghubungkan antar komputer (Networking)
sampai pada yang paling revolusioner dengan dikenalkannya teknoiogi Internet
yang seakan-akan membuat dunia tanpa sekat, baik itu waktu maupun tempat
pada sekitar dekade 1970-an. Namun, semakin maju perkembangan pada
dimensi teknoiogi ini, semakin maju pula tindak kejahatan yang dengan modus
baru dengan memainkan peranan komputer. Istilah ini populer disebut dengan
cybercrime.

Banyak permasalahan pelik yang kemudian diakibatkan oleh adanya
kecenderungan negatif pada sisi ini. Mulai dari imbas yang masih dikategorikan
mikro karena hanya berefek pada tingkatan personal/perseorangan, sampai
kepada persoalan makro yang memang sudah pada wilayah komunal, publik,
serta memiliki efek domino kemana-mana. Untuk negara yang sudah maju dalam
U-nya, pemerintahan setempat atau Profesional swasta bahkan telah membentuk
polisi khusus penindak kejahatan yang spesifik menangani permasalahan-
permasalahan ini. Polisi cybercrime inilah yang diberikan tugas untuk menindak
pelaku-pelaku kriminalitas di dunia cyber, yang tentu saja agak sedikit berbeda
dengan polisi 'konvensional', para petugas ini memiliki kemampuan dan
perangkat khusus dalam bidang komputerisasi.

1. l Kasus Cyber crime

Cybercrime, menjadi istilah yang begitu menarik untuk disimak. Kondisi ini
nyata adanya. Professional IT, praktisi, pegawai kantoran, administrator jarmgan
dan siapapun sebagainya yang terlibat intensif dengan dunia IT menjadi 'phobia
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2. Tentang Komputer Forensik

Seperti umumnya ilmu pengetahuan forensik lain, komputer forensik juga
melibatkan penggunaan teknoiogi yang rumit, perkakas dan memeriksa prosedur
harus diikuti untuk menjamin ketelitian dari pemeliharaan bukt, dan tetehban
hasil mengenai bukti komputer memproses. Pada dasarnya "W^"*™**
yang terjadi pada polisi yang hendak mengusut bukt. tindak kejahatan dengan
menelusuri fakta-fakta yang ada, namun disini terjadi pada dunia maya. Jap,,
secara definitif, apa sebenarnya yang dimaksud dengan Komputer Forensik ?.
Pada bab ini akan dibahas lebih lanjut tentang pertanyaan mi.

2.1 Sejarah Komputer Forensik

Barang bukti yang berasal dari komputer telah muncul dalam persidangan
hampir 30 tahun. Awalnya, hakim menerima bukti tersebut tanpa melakukan
pembedaan dengan bentuk bukti lainnya. Sesuai dengan kemajuan teknoiogi
komputer, perlakuan serupa dengan bukti tradisional menjadi ambigu. US Federal
Rules of Evidence 1976 menyatakan permasalahan tersebut sebagai masalah
yang rumit. Hukum lainnya yang berkaitan dengan kejahatan komputer:
. The Electronic Communications Privacy Act 1986, berkaitan dengan

penyadapan peralatan elektronik
. The Computer Security Act 1987 (Public Law 100-235), berkaitan dengan

keamanan sistem komputer pemerintahan

. Economic Espionage Act 1996, berhubungan dengan pencurian rahasia
dagang.

Pada akhirnya, jika ingin menyelesaikan suatu "misteri komputer" secara efektif
diperlukan pengujian sistem sebagai seorang detektif, bukan sebagai user. Sifat
alami dari teknoiogi Internet memungkinkan pelaku kejahatan untuk
menyembunyikan jejaknya. Kejahatan komputer tidak memiliki batas geografis.
Kejahatan bisa dilakukan dari jarak dekat, atau berjarak ribuan kilometer jauhnya
dengan hasil yang serupa. Bagaimanapun pada saat yang sama, teknoiogi
memungkinkan menyingkap siapa dan bagaimana itu dilakukan. Dalam komputer
forensik, sesuatu tidak seiaiu seperti kelihatannya. Penjahat biasanya selangkan
lebih maju dari penegak hukum, dalam melindungi diri dan menghancurkan
barang bukti. Merupakan tugas ahli komputer forensik untuk menegakkan hukum
dengan mengamankan barang bukti, rekonstruksi kejahatan, dan menjamin j.ka
bukti yang dikumpulkan itu berguna di persidangan.

2.2 Landasan Teori

Secara Terminologi, Komputer Forensik adalah aktivitas yang
berhubungan dengan pemeliharaan, identifikasi, [pengambilan/penyanngan], dan
dokumentasi bukti komputer dalam kejahatan komputer3. Istilah mi relatif baru
dalam sektor privat beberapa dekade ini, tapi telah muncul diluar term tekno ogi
(berhubungan dengan investigasi dan investigasi bukti-bukti intelejen dalam
penegakan hukum dan militer) sejak pertengahan tahun 1980-an.

3Marcella, AJ dan Greenfield, RS(Editors), -CYBER FORENSICS afield manual for collecting,
examining, andpreserving evidence ofcomputer crimes". USA: CRC Press LLC, 2002
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2.3 Standar Metodologi

Seorang Pakar teknoiogi David Morrow mengungkapkan bahwasanya
rencana adalah faktor yang mutlak untuk diperhatikan, sehingga ketika rencana
ini belum terumuskan dengan baik, sebaiknya penyelidikan jangan dimu ai .
Seperti ungkapan ini, sebenarnya landasan metodologi berfungsi memetakan
konstruksi ilmiah dalam menyelesaikan pekerjaan. Walaupun sebenarnya tidak
ada patron baku dalam hal ini, tapi harapannya sebuah pekerjaan akan terarah
dan memperoleh hasil yang dituju. Dengan demikian, langkah-langkah seperti
apakah yang sebaiknya digunakan untuk menentukan metodologi.

2 3 1 Menentukan tujuan (Goal) dalam pengungkapan.
Tuiuan diperlukan sebagai pengarah dimana nanti investigasi akan berakhir,
selain itu didalam goal akan terdapat parameter-parameter kesuksesan dalam
meng-investigasi kejadian. Sehingga ending dapat ditentukan kapan dan hasil
apa yang diperoleh.

2 3 2 Memproses fakta (Data dan informasi) yang ada
Bukti digital (Digital Evidence) merupakan salahsatu perangkat vital dalam
mengungkap tindak cybercrime. Dengan mendapatkan bukti-bukti yang memadai
dalam sebuah tindak kejahatan, seseorang sebenarnya telah mengungkap
separuh kebenaran. Tinggal bagaimana kemudian memfollow-upi bukti-bukti tadi
dengan langkah yang tepat.

Bukti Digital yang dimaksud adalah :
• E-mail / alamat e-mail
• Wordprocessors, spreadsheet files
• Sourcecode dari perangkat lunak
• Image
• Web browser, bookmark, cookies
• Kalender .
Bukti-bukti diatas masih dimungkinkan belum mencakup keseluruhan dan bukti-
bukti empirik yang sering digunakan5.

2.3.3 Elemen Kunci Forensik

Empat Elemen Kunci Forensik6 yang juga harus diperhatikan berkenaan
dengan bukti digital dalam Teknoiogi Informasi, adalah sebagai berikut:

2.331 Identifikasi dalam bukti digital (Identification/Collecting Digital
Evidence)

* Utdirartatmo, Firrar, "Tinjauan Analisis Forensik dan Kontribusinya pada Keamanan Sistem
Komputer", Bandung : INSTITUT TEKNOLOGI BANDUNG, 2001.
sScientific ivorking Group on Digital Evidence, 1999
6Littlejohn Shinder, Debra, dan Ed Tittel (Editor), "SCENE ofCYBERCRIME computerjoremw nana
book". Unknown City: Syngress Publishingjnc, 2002
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:: Komputer Forensik dan Sistem Keamanan Komputer

Analisis kemungkinan juga dapat diperoleh dari motif/latar belakang yang ada
sebelum didapatkan kesimpulan. Seperti dijelaskan pada bab-bab sebelumnya
(Bab 1.1 Kasus Cybercrime), bahwasanya motif yang beragam inilah seringkali
memaparkan fakta-fakta yang berkorelasi dengan kenyataan peristiwa, bahwa
setiap sebab akan menghasilkan akibat yang relatif seragam.

2.3.3.4 Presentasi bukti digital (Presentation of Digital Evidence)

Kesimpulan akan didapatkan ketika semua tahapan tadi telah dilalui, terlepas dari
ukuran obyektifitas yang didapatkan, atau standar kebenaran yang diperoleh,
minimal bahan-bahan inilah nanti yang akan dijadikan "modal" untuk ke
pengadilan.

Proses digital dimana bukti digital akan dipersidangkan, diuji otentifikasi dan
dikorelasikan dengan kasus yang ada. Pada tahapan ini menjadi penting, karena
disinilah proses-proses yang telah dilakukan sebelumnya akan diurai
kebenarannya serta dibuktikan kepada hakim untuk mengungkap data dan
informasi kejadian.

Pada tahapan final ini ada beberapa hal yang mutlak diperhatikan, karena
memang pada level ini ukuran kebenaran akan ditetapkan oleh pengadilan
sebagai pemilik otoritas. Hal-hal yang dimaksud adalah :
- Cara Presentasi

- Keahlian Presentasi

- Kualifikasi Presenter

- Kredibilitas setiap tahapan pengusutan

Halaman 7



3. Kejahatan Komputer

Tidak seperti kejahatan konvensional pada umumnya, kejahatan komputer
memiliki beragam variasi sesuai dengan keahlian dan motif "si penjahat
komputer", semakin besar motif yang melatarbelakangi maka akan semakin
canggih pula modus operandi yang digunakan. Seiring dengan perkembangan
kecanggihan sistem keamanan komputer biasanya selalu didahului oleh varian
kejahatan komputer yang selangkah lebih maju, atau dengan bahasa yang
sederhana, sebenarnya upaya keamanan komputer secanggih apapun, akan
selalu ada hole (lubang/celah) yang dapat dimanfaatkan oleh penjahat ini.

3.1 Mengidentifikasi dan Mengkategorikan Tipe Serangan

Pada dasarnya untuk melakukan hal ini, lebih melihat kepada bagaimana cara
"penyerang" untuk masuk kepada celah komputer kita. Serta yang lebih penting
lagi, upaya ini adalah penting untuk mengatasi serangan-serangan sehingga
diharapkan dapat lebih efektif dan effisiennya cara yang digunakan.
Pengidentifikasian dan pengkategorian yang dimaksud adalah9 :
v Aktivitas pra-serangan
s Metode cracking Password
s Teknik Exploit (Mengambi! Keuntungan dari karakteristik Sistem Operasi atau

protokoI)
</ Serangan Virus, Trojan, Worms

Selanjutnya akan dipaparkan secara umum masing-masing dari karakteristik
diatas

3.1.1 Aktivitas pra-serangan
Pada step ini, biasanya lebih dimanfaatkan untuk mencari informasi terkait
dengan target. Hacker yang berpengalaman akan "menginstruksikan" newbie
tentang sesuatu dengan berbagai dalih dengan harapan akan memperoleh
informasi terkait dengan targetan-targetan hacker. Langkah yang umum
dilakukan adalah

1. Pre-attack (Pendahuluan/prolog)
2. Initial access (Inisialisasi akses)
3. Full system access (Akses sistem secara penuh)
4. Planting "back doors" for future access (Mempersiapkan "pintu belakang" untuk
kabur)
5. Covering tracks (Menutup jalur)

3.1.2 Metode cracking password

Pada tahapan ini, password menjadi hal yang paling vital untuk aktivitas apapun.
Dengan mengetahui password target, maka sebenarnya kiimaks dalam pencarian
pintu masuk telah dilalui. Beberapa manfaat dari penggunaan password adalah :

Masuk dalam komputer lokal atau jaringan
Mengakses proteksi website atau FTP.
Mengakses e-mail.
Mengakses dokument.

9Littlejohn Shinder, Debra, dan Ed Tittel (Editor), "SCENE of CYBERCRIME computerforensic hand
book". Unknown City: Syngress Publishing,Inc, 2002
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5. Glossary

Cybercrime : Perkara kriminalitas dalam dunia cyber (komputerisasi)
Revolusioner : Perubahan secara menyeluruh dengan waktu yang singkat
makro : Cakupan yang luas
Domino : Berantai, berimbas ke yang lain (kiasan)
Konvensional : Pola lama

Phobia : Ketakutan (berlebih)
Kompetitor : Pesaing
Market : Pasaran (bisnis)
Nasionalisme : Sikap/paham mencintai bangsa dan negara sendiri
Stealth Bomber ; Pesawat pengebom canggih dari AS yang telah
berteknologi mutakhir
Terminologi : Pengertian secara luas
Otoritas : Hak/wewenang
Preview : Tampilan singkat
Searching : Pencarian
analyzing : Penganalisaan
space storage : Sisa Ruang (untuk penyimpan digital, seperti Hardisk, CD
dll)

Obyektifitas : Sudut pandang pendapat dengan melihat secara nyata, dari
luar, sesuai adanya
Kredibilitas : Kepemilikan kewibawaan
FTP : fasilitas untuk meng-upload (mentransfer ke-) secara digital
BIOS : Fitur dari Motherboard untuk menyimpan informasi dari pabrik
Oase : mata air di gurun pasir (kiasan)
Preventif : Pencegahan
Controller : Pengontrolan/pengendalian
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:: Review dan Implementasi Software Forensik

Mengkhususkan peranan softwarenya pada pemantauan aktivitas yang
terjadi seperti layaknya kamera yang mengintai di depan monitor.
Aktivitas pengintaian yang terjadi pun terus menerus berjalan selama
komputer hidup dan bekerja pada background.

• STANDAR HARDWARE PC

CPU: Pentium Class PC (133 MHz atau lebih tinggiO)
RAM: 32 MB

Disk Space: 3 MB harddisk kosong, 20 MB untuk log files
Video: 800x600, 256 colors
OS: Windows 95/98/ME/NT/2000/XP

FITUR

Secara garis besar terbagi atas dua bagian
1. Memantau aktivitas Monitor, meliputi

a. Keystrokes Monitoring (Melihat tombol keyboard yang ditekan)
WebSites Monitoring (Melihat Halaman URL yang diakses)
Applications Monitoring (Melihat aplikasi yang dijalankan)
Screen Shot Logging (Menangkap gambar)
File/Folders Monitoring (Melihat File/folder yang dijalankan)

b.

c.

d.

e.

Fitur-fitur pertama ini secara keseluruhan terlketak pada lajur kiri
tampilan, dengan posisi seperti dibawah ini.

i z x^^^p^*^^*^1^^^^^*^*

GlobalSettings

Password Setup

Enablepasswordprotection to
avoid unauthorized access

Type Password. I I

\ Confirm Password

.og FileOption

electwhereto storethe togfiles:
>'. '•.L'ocur'ien': -and SefrngrWi IJ-,

Autostart Option

/K? LoadonWindows Startup

W Startup inActiveMode

I* Monrtoririg in Stealth Mode

HotKeySelection

When SpyAnytime runin invisible
mode,you can press thishotkey
to make it visible

Pressyom (avorite HotKey here:

Limit log filesize to:

P I MB

Uninstall

To removeSpyAnytime and allof
its components:

Unlnstall Now

Turn to" Training Mode " will rebuild SpyAnytime's
Training Mode Shortcut Icon onDesktop, Program Group in Start

Menu, and allits help fies

;Register Now 0 Reset |fjHide ]Stop

Gambar 1 Fitur Pertama PC SPY

2. Memantau Logs, meliputi
a. Refresh Log (memperbaharui Log yang terekam)
b. Export Log (Mengubah format ekstensi Log)
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;; Review dan Implementasi Software Forensik

c. Clear Log (Membersihkan Log)
d. Search Log (Mencari Log)
e. View Screenshot picture (Melihat screenshot gambar aktivitas)

i

4*>J Exit f# Help

• Setting tambahan

2Biffi&
KeystrokesLog

r-eystrcte monitor canrecord every key pressed! Such as Email Password ICQ
orMSN chat, etc You canclick thefeMite tosort these records, orclick each
r«»dj£U"ievrd«taWraSimalionina popupwiSaBW

~& Do not log special keys, such as {Ctrl). (AHl. IESCI. [Backspace!, etc *~"'-•-,
Refresh Export Clear

i Application j >.«atofc»e—

Search

Register Now ^ Reset §§Hide 'Stop

Gambar 2 Memantau Logs

Ada beberapa fitur tambahan yang disediakan dalam mengakses software
mi. Control Panel merupakan button untuk mengkonfigurasi untuk
kemudahan user dalam penggunaan.

- Password Setup

Digunakan untuk mengeset password yang dipakai sebagai piranti security
untuk user yang mencegah useryang tidak memiliki hak pakai software.

i2j B* */ Help

HotKey Setectjon

tfrerfawufcwwjaccen \ mwte^cwpmtfw hotkey
, „ \ tamakeil viable.

T«*Pa«wjo± ]
' I / Piwjw favorite Hottleyhae:

ConfrnPaMnwrtt I / !<-,;,:.,,,, ~l

Satoetwfraw to stowfry legiter

AutortortOptan

^ L«d en Windows SmuD

* St«b«ttAfi»v»Mo4i

V MonfemgnStecfthMode

E^EEB-
Uwtky fifeazato:

I" 1MB

Tcroute Spufettmemd anol
iscwnpcnenta

Unlnstall Now

Training Mod* Sh^*lc<tfonOertlop.fto»»«G<swr>«»t

Register Now ^ Reset §£§HMe stop

Gambar 3 Setting Password
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Autostart option

Spyanytime dapat dikonfigurasi dalam tiga varian. Pertama,
Windows Startup, Spyanytime akan otomatis berjalan ketika
hidup. Kedua, Startup in Active Mode, Spyanytime akan diberjal
tombol eksekusi ditekan. Ketiga, Monitoring in Stealth Mode, pada
program akan sepenuhnya invisible (tidak nampak) ketika berja
nampak dalam windows taskbar atau dalam Apllication List
Untuk menampakkan dapat menggunakan Hotkey
(t/e/au/f:Ctrl+Alt+Y).

Load on

komputer
an ketika

varian ini

Ian, tidak
Windows.

selection

Q Exit «*; Help

Autostart Option

v Load on Windows Startup

i*? StartupinActiveMode

fv Monitoring inStealthMode

E£^L!iI-*

Uninstall

To removeSpyArrytime and all of
its components

Uninstall Now

Tun to" Training Mode " win rebuild SpyAnytime's
Training Mode Shortcut Icon on Desktop, Program Group in Start

Menu, and allitshelp fries

]Register Now |j|Reset ©Hide J Stop

Gambar 6 Autostart Option

- Skilled Mode and Training Mode

Terdapat dua mode dalam penggunaan. Pertama, Skilled Mode, pada
option ini, Spyanytime dapat diseting dengan menghilangkan icon pada
desktop, start menu, bahakan akan menghilangkan help file.^ Untuk
memanggil program dapat mengetikkan "sa2" pada menu Run (START -»
RUN -» ketikkan sa2 -» Enter) atau dengan menggunakan Hotkey. Kedua,
Training Mode, pada option ini akan mengembalikan seperti semula
setingan yang sebelumnya hilang

y| Exit Wj Help

, -.j^'. Turn to "Tta»*tp Mode "will rebuild SpyAnytime's
•if Training Mode Shortcut Icon or) Desktop, Program Group in Start
i\ Menu, and ajM« help files.

(Register Now f^Reset gfHide Stop

Gambar 7 Training Mode

• Tampilan Output

Dibawah ini akan dipaparkan tampilan output dari bukti-bukti yang
berhasil ditangkap oleh PC spy. Masing-masing akan ditampilkan data-
data bukti dari fitur software.
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denqan aktivitas negatif ini. Kasus yang terjadipun menunjukan bahwa perkara
ini tidak main-main, berbagai laporan menunjukan bahwa kejahatan komputer
telah menyedot perhatian banyak pihak yang terkait dengan masalah mi, contoh
laporan yang ada diantaranya

Menurut Internet Fraud Complaint Center (IFCC), m.tra dan Federal
Beureau and Investigation (FBI) dan National White Collar Crime Center,
antara Mei 2000 dan Mei 2001, dalam operasi tahun pertama, website
IFFC menerima 30.503 keluhan Penipuan Internet, laporan penuh dapat
download di PDF format pada
(wwwl.ifccfbi.gov/strategy/IFCC_AnnuaLReport.pdf.)
Menurut Survey Institute Keamanan Komputer Computer pada 2001,
bersama dengan Squad Penggangguan Komputer dari FBI,186 responden
dari agen perusahaan dan pemerintah melaporkan total kehilangan
keuangan diatas US$3.5 juta, sebagian besar terjadi karena pencunan
informasi kepemilikan dan penipuan keuangan
(lihat www.gocsi.com/press/20020407.html).
Menurut Cybersnitch Voluntary Online Crime melaporkan Sistem
Kejahatan Relasi-Internet mencakup dari pemalsuan desktop ke pomografi
anak dan meliputi kejahatan yang kejam seperti pencurian elektronik dan
teroris threats.(daftar dilaporkan cybercrimes tersedia pada
www.cybersnitch.net/csinfo/csdatabase.asp.)

Dan masih banyak laporan-laporan tragis yang menunjukan betapa bahayanya
aktivitas kriminal ini. Untuk beberapa tahun kedepan, ketika aktivitas IT
masyarakat meningkat, akan lebih menambah potensi yang terjadi dalam dunia
kriminalitas ini1. „„.;„i~

Telah banyak penelitian yang menyebutkan bahwasanya berbagai gejala
fenomena kriminalitas dunia maya dilakukan oleh subyek yang tentusaja sarat
tendensi (kepentingan), berbagai kecenderungan kepentmgan yang ada antara
lain- 1 )Permasalahan finansial yang dianggap bahwasanya cybercrime adalah
alte'rnatif baru untuk mendapatkan kucuran uang. Kecenderungan mi benar
adanya perilaku semacam carding (pengambil alihan hak atas kartu kredit tanpa
seijin pihak yang sebenarnya mempunyai otoritasj, pengalihan rekening telepon
dan fasilitas lainnya, ataupun perusahaan dalam bidang tertentu yang
mempunyai kepentingan untuk menjatuhkan kompetitomya dalam perebutan
market serta masih banyak contoh problem ekonomi yang melatar belakangi
perilaku ini. 2.)Adanya permasalahan dalam tingkatan kenegaraan yang
menyangkut persoalan politik, militer dan sentimen Nasionalisme. Sebuah kasus
nyata pernah terjadi pada awal tahun 1990, yakni Pesawat pengebom paling
Rahasia Amerika, Stealth Bomber dijadikan objek serangan oleh hacker-hacker,
diindikasikan memang sangat secrer-nya spesifikasi khusus pesawat mi. Lagipula
memang permasalahan peralatan militer yang berteknologi tinggi menjadikan
sebuah kajian menarik dalam kompetisi antar negara dalam mengembangkan
peralatan tempurnya. 3.)Faktor kepuasan pelaku, dalam hal mi tentusaja
permasalahan psikologis menjadi sebuah pertanyaan besar. Banyak
kecenderungan menyebutkan bahwasanya seseorang dengan skill tinggi dalam
bidang penyusupan keamanan akan selalu tertantang dengan "rute-rute" baru
yang sedikit berliku. Bahkan kepuasan batin lebih menjadi onentasi utama untuk
hacker yang lebih memiliki skill tinggi daripada segepok uang, menurut paparan
salah seorang Hacker senior di negeri Paman Sam2.

1Littlejohn Shinder, Debra, dan Ed Tittel (Editor), "SCENE ofCYBERCRIME computerforensic hand
book ". Unknown City: Syngress Publishing.Inc, 2002
2Film dokumenter "Hackers: Outlaws and Angels". Discovery Chanel, Februan 2004.
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Pada applications log, hal-ha. yang ditangkap lebih bers.fat kompleks lag.
Karena aktivitas yang berhubungan dengan ^unculriya hateman baru atan
langsung terekam secara otomatis. Bahkan untuk aktivitas^ ^mbuka
menutuo running (action) akan langsung tertangkap. Hal-hal lain yangSsii tertangk'ap User (nama), Time(waktu akses), Appl.cat.on Name
(Nama aplikasi).

Screenshots Log (Menangkap gambar)

J| Exit O Help

Saeemhott Loq

Sg«»&hotcr«re»*«pMa«qw*^r^^

Captue(cwwovwyr (15 jwconrf imaBeQua&i' 60 •: %
Captws acfcve vmto* »*fU**eck *»to eaptua Msaeen)

Refresh E^>ort Ctew

2O0&12-09054*38
,3306-12-0905:4*53
2006-12-09 05:50:08
2006-12-090553:23
2Q0B-12-03OSM38
200&12-090&54r53
^006-12-B905:55r03
2006-12-09 0*95:24
2006-12fl9 0595:39
2006-12-090S5S54
2006-12-09 C6lS&39
^«E-12-09CftSi24
2006-1209 055R-33

Sysmgr32
Sjwngi32
Syamgt32
Syangr32
Sytmgr32
Sjwnff32
2-Paint

2-Paint
2-Pair*

ProJBet2-Mt.
Sytm»32
Sysmgi3?
Save As

Search

C:SOocunH*>ancf.-
C.\Documert*j!<_

tand.

C:\Docunwrts and
C:\Documenfaand...
C.AOocunwifci a<i>i
CiVDocunenixand..
C:\Dacuseritesnd~-

CADocumertf and-
CiSDocwrantoanii..
C.SDocumortt and.
C'.\Docunw*ia«J...
C:\Doounw** «n4-

C:\Documenfcand...

ReaJstorNow ©Reset g|HMe , Stop

Gambar 11 Screenshots Log

Karena berhubungan dengan menangkap gambar ^T^aZ'TeZl\
waktu tertentu. Aktivitas peng-capfc/re-an akan terus berjalan. sesu*
denaan setinqan waktu. Misal dengan setingan 15 s, program akanmeXmtktMtas gambar setiap 15 detik. Hal-ha. lain yang berhasrt
rtiranakaD adalah User (nama), Time(waktu akses), activeSSapUkasI yang aktiO, Snaphshot File (path gambar yang
terekam).

- File/Folders Log (File/folder yang dibuka)

F*s/FoWei» Loo

qnuirohme's Fte/Fokfer log »ig»« «*record alIrWIoWer op»*obthat the

%?££,ZX^S-WfcP* aM ^KW«> fU ««».*oyou
canto). wot <«l«•*key**"!*« •»•iec0K,s

Refresh _E»goiL._CIas£

Use* Tn-e Action
*N«*__3«-12fl90S32ie ReturnD>

Nob 200ET?» rjeTTJe -Creawf*
No« 200&12-0905434O CreateFee
Nw 3JB1MB05%41 Create File
Noei 2006.12-0905574J Create Fie

Search

. Desci^rton

—rT\ms;3*3Ap*:tV!
E VftasdeoVV:^

E \n-^;v(fcaV\p*:rU

3 Exit « Help Register N.w ©R«« S»"" st8rt

Gambar 12 File/Folders Log

Halaman 7



;: Review dan Implementasi Software Forensik

America Online 4 dengan Internet Explorer 4.5

• FITUR :

Secara garis besar program ini terbagi atas tiga item pokok yang
masing-masing item memiliki fungsi tersendin, yakni :

I. Ghost Basic
• Backup
• Restore

• View Log

II. Ghost Advance
• Clone
• Run Ghost Interactively
• Peer-to-peer
• Create virtual Partition
• Image Integrity check

III. Ghost Utilities
• Norton Ghost Boot Wizard
• Norton Ghost Explorer
• Norton Ghost's User Guide

Kemudian akan diuraikan secara lebih dalam satu Persatu_dibawaij^ksplorasi
akan difoki
poin-poin
tercapai) :

akan difokuskan pada Ghost Basic dan Ghost Advance-Clone, dikarenakan pada
pofn poin itulah tujuan untuk Penyimpanan bukti digital sebenarnya telah

Memua^fitur-fituTyang merupakan basic (dasar) dari Norton Ghost 2003 ini.

Cf) Ht»IB "

i. - --/' -J V i

\
I,

Moit<il««itio'>t Ghost Basic

•A B. { B.icktiu
** Sa'.kup your computer toaGhost Image file

Rest'ne
•• "^ Reitote your computer item.1 Ghost imsge tile

1 -wr-v View L.mj
/ C7D yjewthe execution history or complete Ghoit ta=ks.

Norton iChj^Qf 20°3^k Symantec.
Gambar 13 Fitur Dasar Norton Ghost
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(
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FITUR

:; Review dan impiemenfasi Software Forensik

Akan membuat image dari Source partisi yang akan diback-up untuk
dikopikan diantara dua media(File atau CD/RW/DVD). Pada contoh mi,
akan dipilih file (secara default).

Backup a disk or partition

:.eie.;- t\',e dr:i or 'he p.3(Won. )o bad up.

-..,% Source:

j f
j -

j

Partition

Volume label: S bltM
Drive letter C
E- tie system: KAlii
loMlsise: ':t?76fMf.'Sut:U:^:il

Destination:

SFile

m Recoidable CD or DVD

^Symantec. ! u. -

Gambar 14 Back up

Kemudian, pilih lokasi penyimpanan di harddisk

Create a new backup image

tritet 'he hot? ol !>-e n«» bid ut km

iffuoe tile >wri.?

,,-. ,4p -< ,'=,*•!»!(*»!

% Symantec.

Gambar 15 Lokasi Penyimpanan

Jm

4fc

i H*!.
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:: Komputer Forensik dan Sistem Keamanan Komputer

Analisis kemungkinan juga dapat diperoleh dari motif/latar belakang yang ada
sebelum didapatkan kesimpulan. Seperti dijelaskan pada bab-bab sebelumnya
(Bab 1.1 Kasus Cybercrime), bahwasanya motif yang beragam inilah seringkali
memaparkan fakta-fakta yang berkorelasi dengan kenyataan peristiwa, bahwa
setiap sebab akan menghasilkan akibat yang relatif seragam.

2.3.3.4 Presentasi bukti digital (Presentation of Digital Evidence)

Kesimpulan akan didapatkan ketika semua tahapan tadi telah dilalui, terlepas dari
ukuran obyektifitas yang didapatkan, atau standar kebenaran yang diperoleh,
minimal bahan-bahan inilah nanti yang akan dijadikan "modal" untuk ke
pengadilan.

Proses digital dimana bukti digital akan dipersidangkan, diuji otentifikasi dan
dikorelasikan dengan kasus yang ada. Pada tahapan ini menjadi penting, karena
disinilah proses-proses yang telah dilakukan sebelumnya akan diurai
kebenarannya serta dibuktikan kepada hakim untuk mengungkap data dan
informasi kejadian.

Pada tahapan final ini ada beberapa hal yang mutlak diperhatikan, karena
memang pada level ini ukuran kebenaran akan ditetapkan oleh pengadilan
sebagai pemilik otoritas. Hal-hal yang dimaksud adalah :
- Cara Presentasi

- Keahlian Presentasi

- Kualifikasi Presenter

- Kredibilitas setiap tahapan pengusutan
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3. Kejahatan Komputer

Tidak seperti kejahatan konvensional pada umumnya, kejahatan komputer
memiliki beragam variasi sesuai dengan keahlian dan motif "si penjahat
komputer", semakin besar motif yang melatarbelakangi maka akan semakin
canggih pula modus operandi yang digunakan. Seiring dengan perkembangan
kecanggihan sistem keamanan komputer biasanya selalu didahului oleh varian
kejahatan komputer yang selangkah lebih maju, atau dengan bahasa yang
sederhana, sebenarnya upaya keamanan komputer secanggih apapun, akan
selalu ada hole (lubang/celah) yang dapat dimanfaatkan oleh penjahat ini.

3.1 Mengidentifikasi dan Mengkategorikan Tipe Serangan

Pada dasarnya untuk melakukan hal ini, lebih melihat kepada bagaimana cara
"penyerang" untuk masuk kepada celah komputer kita. Serta yang lebih penting
lagi, upaya ini adalah penting untuk mengatasi serangan-serangan sehingga
diharapkan dapat lebih efektif dan effisiennya cara yang digunakan.
Pengidentifikasian dan pengkategorian yang dimaksud adalah9 :
•/ Aktivitas pra-serangan
v Metode cracking Password
• Teknik Exploit (Mengambil Keuntungan dari karakteristik Sistem Operasi atau

protokol)
•/ Serangan Virus, Trojan, Worms

Selanjutnya akan dipaparkan secara umum masing-masing dari karakteristik
diatas

3.1.1 Aktivitas pra-serangan
Pada step ini, biasanya lebih dimanfaatkan untuk mencari informasi terkait
dengan target. Hacker yang berpengalaman akan "menginstruksikan" newbie
tentang sesuatu dengan berbagai dalih dengan harapan akan memperoleh
informasi terkait dengan targetan-targetan hacker. Langkah yang umum
dilakukan adalah
1. Pre-attack (Pendahuluan/prolog)
2. Initial access (Inisialisasi akses)
3. Full system access (Akses sistem secara penuh)
4. Planting "back doors" for future access (Mempersiapkan "pintu belakang" untuk
kabur)
5. Covering tracks (Menutup jalur)

3.1.2 Metode cracking password

Pada tahapan ini, password menjadi hal yang paling vital untuk aktivitas apapun.
Dengan mengetahui password target, maka sebenarnya klimaks dalam pencarian
pintu masuk telah dilalui. Beberapa manfaat dari penggunaan password adalah :
- Masuk dalam komputer lokal atau jaringan

Mengakses proteksi website atau FTP.
Mengakses e-mail.
Mengakses dokument.

9Littlejohn Shinder, Debra, dan Ed Tittel (Editor), "SCENE ofCYBERCRIME computerforensic hand
book". Unknown City: Syngress Publishingjnc, 2002
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:.• Komputer Forensik dan Sistem Keamanan Komputer

- Mengakses BIOS.

Kebanyakan user memakai penggunaan password untuk macam-macam
penggunaan dengan memakai pasword yang sama. Jadi, dengan mengetahui satu
saja password dari user, sesungguhnya Hacker dengan mudah saja untuk
membuka proteksi-proteksi lainnya.

3.1.3 Teknik Exploit (Mengambil Keuntungan dari karakteristik Sistem
Operasi atau protokol)

Teknik ini hampir sama dengan analog! seorang pencuri yang tidak dapat
memasuk. rumah target melalui pintu depan rumah, maka pada malam
berikutnya pencuri ini datang lagi dengan memakai pintu belakang. Pemakaian
sistem operasi tertentu selalu saja meninggalkan lubang keamanan, yang pada
lubang in. akan dimanfaatkan hacker. Atau dengan menggunakan protokol
sebagai sarana penghubung dalam jaringan yang tentu saja dengan lubanq-
lubang pada alamat protokol TCP tertentu. Pada pola ini seirng digunakan
seranagan seperti Denial of Service (DoS), SYN/LAND Attacks, The Ping of Death

3.1.4 Serangan Virus, Trojan, Worms

Penyerang yang telah dapat memasuki tanpa akses ini bisa saja telah
mempersiapkan program perusak untuk mengganggu internal sistem. Pada
akhirnya virus inilah yang akan "memakan" Produktifitas, Waktu, Biaya Data
dokumen dan banyak hal yang merugikan lainnya.

Dengan Pengklasifikasian dan pengkategorian diatas, diharapkan antisipasi yang
komputer''8" lh matan9 da'am men9antisiPasi tindakan "penjahat

4. Penutup

Analog! "pisau yang memiliki dua mata" mungkin tepat untuk menggambarkan
perkembangan teknoiogi saat ini. Disatu sisi ketika keterbutuhan akan teknoiogi
mformas, mutlak adanya, dimana disisi manapun kehidupan tidak akan
terlepaskan dan perkara ini, namun disisi lain diikuti dengan hal-hal neqatif

mSrd.p^his^persa,n9an bisnis'pertananan negara' kem~
Disiplin keilmuan dalam dunia komputerisasi yang relatif baru ini diharapkan
mampu menjad. oase" dalam kegersangan akan penindakan kejahatan computer
yang bertajuk cybercrime. Bagaimanapun perkembangan disiplin ini akan terus

meeneerrusS ^ttlT^^^^^ yar" tentUSaja akan *»* te™
Selanjutnya kemudian, upaya preventiftah yang hendaknya dilakukan oleh
pengguna komputer untuk mencegah setiap kejahatan dengan berbagai
modusnya ,n.. Karena seperti kata pepatah, ^mencegah adalah lebih baik daripada
mengobatf bukan?. AllahuA'lam. y
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5. Glossary

Cybercrime : Perkara kriminalitas dalam dunia cyber (komputerisasi)
Revolusioner : Perubahan secara menyeluruh dengan waktu yang singkat
makro : Cakupan yang luas
Domino : Berantai, berimbas ke yang lain (kiasan)
Konvensional : Pola lama
Phobia : Ketakutan (berlebih)
Kompetitor : Pesaing
Market : Pasaran (bisnis)
Nasionalisme : Sikap/paham mencintai bangsa dan negara sendiri
Stealth Bomber ; Pesawat pengebom canggih dari AS yang telah
berteknologi mutakhir
Terminologi : Pengertian secara luas
Otoritas : Hak/wewenang
Preview : Tampilan singkat
Searching : Pencarian
analyzing : Penganalisaan
space storage : Sisa Ruang (untuk penyimpan digital, seperti Hardisk, CD
dll)
Obyektifitas : Sudut pandang pendapat dengan melihat secara nyata, dari
luar, sesuai adanya
Kredibilitas : Kepemilikan kewibawaan
FTP : fasilitas untuk meng-upload (mentransfer ke-) secara digital
BIOS : Fitur dari Motherboard untuk menyimpan informasi dari pabrik
Oase : mata air di gurun pasir (kiasan)
Preventif : Pencegahan
Controller : Pengontrolan/pengendalian
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;; Review dan Implementasi Software Forensik

Review dan Implementasi Software Forensik

Project ke-2Tugas Akhir Non Skripsi
Oleh : Dedy Setyo Afrianto (02 523 229)

Jurusan Teknik Informatika, Fakultas Teknoiogi Industr.
Universitas Islam Indonesia

E-mail : dedysetyoa@students.fti.uii.ac.id

Abstraksi

wmimmw
pun ™%fl*eMuh*nn meng.explore sebagian dari berbagai macam software

efektif, serta memiliki peran yang signifikan.

Kata kunci : Keamanan komputer, security, software forensik, cybercrime

1. Pengantar

optimal.

2. Aplikasi Elemen Kunci Forensik

tahapan disertai dengan tools program pendukung.

.' -> idenfifikass/Memperoieh daiani r>ukts dig;tai
(Identification/Collecting Digital Evidence)

• Spy Anytime PC SPY

• Pengantar

Program yang berasal dari WareSight, Inc dengan alamat satusnyaS»4eS»om ini membangun programnya pada Th.2000.
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Mengkhususkan peranan softwarenya pada pemantauan aktivitas yang
terjadi seperti layaknya kamera yang mengintai di depan monitor.
Aktivitas pengintaian yang terjadi pun terus menerus berjalan selama
komputer hidup dan bekerja pada background.

• STANDAR HARDWARE PC

CPU: Pentium Class PC (133 MHz atau lebih tinggiO)
RAM: 32 MB
Disk Space: 3 MB harddisk kosong, 20 MB untuk log files
Video: 800x600, 256 colors
OS: Windows 95/98/ME/NT/2000/XP

FITUR :

Secara garis besar terbagi atas dua bagian
1. Memantau aktivitas Monitor, meliputi

a. Keystrokes Monitoring (Melihat tombol keyboard yang ditekan)
b. WebSites Monitoring (Melihat Halaman URL yang diakses)
c. Applications Monitoring (Melihat aplikasi yang dijalankan)
d. Screen Shot Logging (Menangkap gambar)
e. File/Folders Monitoring (Melihat File/folderyang dijalankan)

Fitur-fitur pertama ini secara keseluruhan terlketak pada lajur kiri
tampilan, dengan posisi seperti dibawah ini.

Global Settings

Password Setup

Enable password protection to
avoid unauthorized access

Password I I

\ Confirm Password:
\

if_og File Qpt»n

elect where tostore the log fifes:
; '.Document: and Se''*-j?W U;e:;\"&cto|_j

. .„:ostart Option

./V Load on WindowsStartup

/ W Startup inActive Mode

R/ Monitoring in Stealth Mode

HotKeySelection

When SpyAnytime runininvisible
mode,you can press thishotkey
to make it visible

Press you favorite HotKey here:

iO.UAilw |

Limit log filesize to:

15) I MB

Unimta(

ToremoveSpyAnytime and allot
its components:

Uninstall Now

Turn to " Training Mode " will rebuild SpyAnytime's
Training Mode Shortcut Icon onDesktop. Program Gioup in Start

Menu, and al its help files

>Register Now 0Reset ©Hide j Stop

Gambar 1 Fitur Pertama PC SPY

2. Memantau Logs, meliputi
a. Refresh Log (memperbaharui Log yang terekam)
b. Export Log (Mengubah format ekstensi Log)
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c. Clear Log (Membersihkan Log)
d. Search Log (Mencari Log)
e. View Screenshot picture (Melihat screenshot gambar aktivitas)

.JMJr; jm4 i. &r&fym>*!grlfflJ - ••vJi.-TO* £&9l§4f£viffi*K&fi^XI

Settings
:&>

4J23 Exit «# Help

Keystrokes Log

Keystroke monitor can recotdeverykeypressed* Such as Email. Password. ICQ
a MSN chat,etc You candicktheJ^-^ftJq sorttheserecords, orclick each
(eCTjroUa^^evr^all^Woirfiatiori ata popupwin3aw~—•"——-___

^P Do riot log special keys, such as(QifLtA!|,[ESCi. [Backspace], etc. ~~"--...

Refresh Export Clear I Search ,

"T1pFprWl ^ppicabofi , fj&gitok*a---

jRegister Now ^J Reset S§Hide Stop

Gambar 2 Memantau Logs

• Setting tambahan

Ada beberapa fitur tambahan yang disediakan dalam mengakses software
ini. Control Panel merupakan button untuk mengkonfigurasi untuk
kemudahan user dalam penggunaan.

Password Setup

Digunakan untuk mengeset password yang dipakai sebagai piranti security
untuk user yang mencegah user yang tidak memiliki hak pakai software.

id E** ti.- Help

, EnablepsttmNdpaJtecfcontt
avoid unauthorized acceu

Ss)»ct«#wf»tostow!h9kig9»r

A*J«t«t Option

• UadonWindnwStatup

~5 Startup inAct** Moii

**j5s —• ^ McrAonrig n StooftnMode

\ mode, joo con pMSulhihoikty
\ tomakeilvttidb

v«fa.»'l_i|
limitlog fib aa> to-,

jjtfi j MB

Tc remove SpyArytimeand al o*

Unlnstall Now

Training Mod*
Turnto" Tr«nhg Mode" wl rafauUSopAnitime's
$haC«t (con on Dwfctop, Prolan Gmv r>St«t
Mtrw, andalitihnlpHe*.

Register Now ^Reset SHide Stop

Gambar 3 Setting Password
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Hotkey Selection

Berguna untuk memanggil program dengan variasi tombol sebagai
shortcut yang memberikan kemudahan bagi user (</efai//f:Ctrl+Alt+Y)

.J^;ySfeMfi|i§ ;.S"-J
Password Setup

r- Enable password protection to
avoid unauthorized access

Type Password:

Confirm Password:

Gambar 4 Hotkey Selection

HotKejtSatecfen—-____

When SpyAnytime run in invisible "-,
mode, you can press this hotkey \
to make it visible <

Press yourfavorite HotKey here /

'il+p-r -

Logfile Option

Terdapat dua item, dimana item sebelah kiri menunjukan tempat tujuan
Log-log file akan disimpan. Item sebelah kanan menunjukan ukuran
maksimal penyimpanan Log File (default:80 MB). Semakin besar setingan
kapasitas, maka akan semakin banyak pula rekaman log yang tersimpan
dalam waktu yang lebih lampau.

••^sv^mm^^m 1

GlobalSettings

Password Setup HotKey$election

p Enable password protection to
avoid unauthorized access

Type Password:

Confirm Password:

"Log FileOption

Select where to store the log files:

|C \Docurren>: and SetunySAiHJ;

-Autostart Option

p Loa^"t5iTW«doiiitSjaiti^,

IP Startup inActive Mode

W Monitoring inSteafthMode

When SpjAnj*ime run in invisible
mode, you can press this hotkey
to make it visible

Press your favorite HotKeyhere:

Uninstall

Limit log lite size to: \

180 I MB )

-I<u9mov'e~5Bi&ytime and attof
its components:

Uninstall Now

Tun to " Training Mode " wi rebuild SpyAnytime's
Training Mode ShortCut Iconon Desktop,Program GroupinStart

Menu, and all its help tiles.

Register Now ^ Reset £*§Hide ,J Stop

Gambar 5 Lokasi Log File
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- Autostart option

Spyanytime dapat dikonfigurasi dalam tiga varian. Pertama, Load on
Windows Startup, Spyanytime akan otomatis berjalan ketika komputer
hidup. Kedua, Startup in Active Mode, Spyanytime akan diberjalan ketika
tombol eksekusi ditekan. Ketiga, Monitoring in Stealth Mode, pada varian ini
program akan sepenuhnya invisible (tidak nampak) ketika berjalan, tidak
nampak dalam windows taskbar atau dalam Apllication List Windows.
Untuk menampakkan dapat menggunakan Hotkey selection
(defai#/f:Ctrl+Alt+Y).

jSJ Exit *&) Help

Autostart Option

v Load on Windows Startup

f? Startup inActive Mode

!• Monitoring in Stealth Mode

Training Mode

Uninstall

\ To remove SpyAnytime and allof
I its components

Uninstall Now

Turn to " Training Mode" will rebuild SpyAnytime's
ShortCutIcon on Desktop, ProgramGroupinStart
Menu, and aH its help files

Register Now ^Reset |Pj§Hide _j Stop

Gambar 6 Autostart Option

- Skilled Mode and Training Mode

Terdapat dua mode dalam penggunaan. Pertama, Skilled Mode, pada
option ini, Spyanytime dapat diseting dengan menghilangkan icon pada
desktop, start menu, bahakan akan menghilangkan help file. Untuk
memanggil program dapat mengetikkan "sa2" pada menu Run (START -»
RUN -> ketikkan sa2 -> Enter) atau dengan menggunakan Hotkey. Kedua,
Training Mode, pada option ini akan mengembalikan seperti semula
setingan yang sebelumnya hilang

( Training Mode
Turn to "TrairBnp Mode "will rebuild SpyAnytime's
ShortCut IconorfDesktop, Program Group inStart
Menu, and aJWs help files.

^ Exit tjj Help jRegister Now ^ Reset PjjJHide Stop

Gambar 7 Training Mode

• Tampilan Output

Dibawah ini akan dipaparkan tampilan output dari bukti-bukti yang
berhasil ditangkap oleh PC spy. Masing-masing akan ditampilkan data-
data bukti dari fitur software.

Halaman 5



;; Review dan (mpfemenfasi Software Forensik

Keystrokes Log (aktivitas keyboard)
P "W*"**^ •GS'̂ wi •s.'st&SrA&i'&Mi m

KeystrokesLog

Keystic** monlor can record may key pressed Such as EmaJ. Pas.wid, ICQ
01 MSN chat, etc.You canclick thekst-trtte tosort (haterecords, orclick each
record 10 view detefed information ina popupwindow.
• Donor log speciatkeys such as[Ctrll 1MIPSC1 (Backspacel. etc

Refresh Export Clear Search

Appfcafion ; Keystroke?

masmg-mastig akan cBampfcari
gambarWJSStcapture darifiiur
sortwereSHttttSttiS

--ig aka

Gambar 8 Keystrokes Log

Gambar diatas ini menangkap aktivitas keyboard yang dilakukan user,
juga lengkap beserta keterangan User (nama), Time(waktu), Application
(aplikasi yang dijalankan), keystroke (tombol yang ditekan).

- Website Log (Url yang diakses)

Reiresh Export Clear

r User T«r-e --SnrNWe"
•Now^MtClMS11541156 Webpj~
Hoer 2006-12-D90542-16 hatar(>-
No»... 2006-12-09 06.42:21 hatar UttLiiJ

Mm

Search

->-.

Gambar 9 Website Log

Halaman url (URL Address) yang berhasil tertangkap langsung terekam
beserta data-data lain seperti User (nama), Time(waktu akses), Site Name
(Nama situs).

- Applications Log (Aplikasi yang dieksekusi)

Appk-atron' Log

Appkalton monitor wifas alappkatron wnlom activity taken place on the
marhra fll appkatons togged has a time slam, wheh nricale the start/stop
time olthe program execuwn and lerrranate You canalto sort, export and
'earch these records

£«J Exit f4 Help

Retresh Export Dear

^-TJseT Tmw r\*.tion
Not Sl&l.tff ,1 i F Jn
Rosr~ JpOb12lB0''4i]'55 P«
Noet .raSTTTTWHe'*- -Seen—-

Horn 30b i; 09 05 4214 Fun
Noer JKfcl IM05421' Lkne
Ncm JOCtc K OTCR4^ JfI Run
Noei >9>>12(Blfi422S I tee

Search

Application Name
i^Mied • Pan"
Miciosorr Internet E*pjc --

-Nip .'iVwitTwSkrgnr c

D WiraGekUianAKORk
D\HnaoeHSiam^OFlK
L'\HnaoeHitjam'--.kCIRk
D^*soeHit|.im\kORk

;Register Now % Reset ®Hide . Stop

Gambar 10 Application Log
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dengan aktivitas negatif ini. Kasus yang terjadipun menunjukan bahwa perkara
ini tidak main-main, berbagai laporan menunjukan bahwa kejahatan komputer
telah menyedot perhatian banyak pihak yang terkait dengan masalah ini, contoh
laporan yang ada diantaranya
• Menurut Internet Fraud Complaint Center (IFCC), mitra dari Federal

Beureau and Investigation (FBI) dan National White Collar Crime Center,
antara Mei 2000 dan Mei 2001, dalam operasi tahun pertama, website
IFFC menerima 30.503 keluhan Penipuan Internet, laporan penuh dapat
download di PDF format pada
(www1. ifccfbi.gov/strategyZIFCC_Annual_Report.pdf.)

• Menurut Survey Institute Keamanan Komputer Computer pada 2001,
bersama dengan Squad Penggangguan Komputer dari FBI,186 responden
dari agen perusahaan dan pemerintah melaporkan total kehilangan
keuangan diatas US$3.5 juta, sebagian besar terjadi karena pencurian
informasi kepemilikan dan penipuan keuangan
(lihat www.gocsi.com/press/20020407.html).

• Menurut Cybersnitch Voluntary Online Crime melaporkan Sistem
Kejahatan Relasi-Internet mencakup dari pemalsuan desktop ke pornografi
anak dan meliputi kejahatan yang kejam seperti pencurian elektronik dan
teroris threats.(daftar dilaporkan cybercrimes tersedia pada
www. cybersnitch. net/csinfo/csdatabase.asp.)

Dan masih banyak laporan-laporan tragis yang menunjukan betapa bahayanya
aktivitas kriminal ini. Untuk beberapa tahun kedepan, ketika aktivitas IT
masyarakat meningkat, akan lebih menambah potensi yang terjadi dalam dunia
kriminalitas ini1.

Telah banyak penelitian yang menyebutkan bahwasanya berbagai gejala
fenomena kriminalitas dunia maya dilakukan oleh subyek yang tentusaja sarat
tendensi (kepentingan), berbagai kecenderungan kepentingan yang ada antara
lain; l.)Permasalahan finansial yang dianggap bahwasanya cybercrime adalah
alternatif baru untuk mendapatkan kucuran uang. Kecenderungan ini benar
adanya, perilaku semacam carding (pengambil alihan hak atas kartu kredit tanpa
seijin pihak yang sebenarnya mempunyai otoritasj, pengalihan rekening telepon
dan fasilitas lainnya, ataupun perusahaan dalam bidang tertentu yang
mempunyai kepentingan untuk menjatuhkan kompetitornya dalam perebutan
market, serta masih banyak contoh problem ekonomi yang melatar belakangi
perilaku ini. 2.)Adanya permasalahan dalam tingkatan kenegaraan yang
menyangkut persoalan politik, militer dan sentimen Nasionalisme. Sebuah kasus
nyata pernah terjadi pada awal tahun 1990, yakni Pesawat pengebom paling
Rahasia Amerika, Stealth Bomber dijadikan objek serangan oleh hacker-hacker,
diindikasikan memang sangat secret-nya spesifikasi khusus pesawat ini. Lagipula
memang permasalahan peralatan militer yang berteknologi tinggi menjadikan
sebuah kajian menarik dalam kompetisi antar negara dalam mengembangkan
peralatan tempurnya. 3.)Faktor kepuasan pelaku, dalam hal ini tentusaja
permasalahan psikologis menjadi sebuah pertanyaan besar. Banyak
kecenderungan menyebutkan bahwasanya seseorang dengan skill tinggi dalam
bidang penyusupan keamanan akan selalu tertantang dengan "rute-rute" baru
yang sedikit berliku. Bahkan kepuasan batin lebih menjadi orientasi utama untuk
hacker yang lebih memiliki skill tinggi daripada segepok uang, menurut paparan
salah seorang Hacker senior di negeri Paman Sam2.

1Littlejohn Shinder, Debra, dan Ed Tittel (Editor), "SCENE of CYBERCRIME computerforensic hand
book". Unknown City: Syngress Publishing.Inc, 2002
2 Filmdokumenter "Hackers: Outlaws andAngels". Discovery Chanel, Februari2004.
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Pada applications log, hal-hal yang ditangkap lebih bersifat kompleks lagi
Karena aktivitas yang berhubungan dengan munculnya halaman baru akan
langsung terekam secara otomatis. Bahkan untuk aktivitas membuka
menutup, running (action) akan langsung tertangkap. Hal-hal lain yang
berhasil tertangkap User (nama), Time(waktu akses), Application Name
(Nama aplikasi).

- Screenshots Log (Menangkap gambar)

ijj Firit *- Help

SoeenthotsLog

ScrearrShot cronewicapture *creen atsetrtervab errfvnaoe cAtattc
Capturercwen every |15 Inecond teas* QuaKy 60 : %

Capture active wrrdow only lUncbeck thstocapture rulscreeni

Refresh Export dear Saan

Oloer

200612-090548:30
200612-0905:4453
2006-12-09 05.50.08
2006-12-0905:50:23
2006-12-090554:38
20061203 055453
200612-0905:55:03
2006-12-0905.-5S24
2006-12-03 05:55:39
2006-12-0305:55:54
2006-12*305:5609
2006-12-09 OS5624
200612-09 0556.39

Sysmgr32
Sjwngr32
Sysmgr32
Sysmoj32
Sy»ngr32
Syrmgr32
2-Part

2-Pant
2-Pahl

Proiect2-Mi.
S»rmor32
5yim»32
Save As

Snapshot F*a~-~
C SDocunentr and...
C\Docurierttan4_.--

—e»OMSS«tand.
CADocurrrentsand.
C:\DocurrenfeandL
CADocunksnt*and
CVOocunenrjand..
CVDocunenhand...
CSDocumontr and..
C:\DoeunenInnd,
C:\Docurnenfe and.
CADocumentj and...
CSDocumerttt and.
C:\Documerttand .
C\Do««T*rtr.»d
C:\0ocumenf* and..

jRegister Now Q Reset g§Hi<fe .Stop

Gambar 11 Screenshots Log

Karena berhubungan dengan menangkap gambar dengan selang interval
waktu tertentu. Aktivitas peng-cspfc/re-an akan terus berjalan sesuai
dengan setingan waktu. Misal dengan setingan 15 s, program akan
merekam aktivitas gambar setiap 15 detik. Hal-hal lain yang berhasil
ditangkap adalah User (nama), Time(waktu akses), Active
Windows(aplikasi yang aktif), Snaphshot File (path gambar yana
terekam). s

- File/Folders Log (File/folder yang dibuka)

,3) Exit <?# Help

File/TotrJers Log

Sporwun*sFie/Folder tog enowwirecord alHeAjtter operations trwt the
iKei done vrthrn v/ndom Eiptorer. tuch aslie/folder copy. deletion, creation
etc Each actrvty areloaned byliepalh andImeslamp otlia access aimyou
can tort enpwt and .earth keywordinthese lecoute.

Refre-sb Export i

cLer Tme Action
"'Wsac ag6i;«05321C Rename Dn

Nuer XOS--\7tmmZX-£ltmflK- -
Noer <ME1..0<I054}40 CreateFie
Njer 3»I--Q9 0S5F,41 CreateFee
Nj»r JWb1^0905574j CreateFit

.. Search

. Description
EWa^isd[ANe«_.— —"
C^*riiajdedy\pictVt
E WiesdE-oV'1**:!^
E Wjrde4'\p*:r\3
EWa<dedW»:t\4

Register Now 0 Reset g§Wde start

Gambar 12 File/Folders Log
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Kalau pada aplikasi ini, berhubungan dengan file atau folder yang
dieksekusi, rename atau create. User (nama), Time(waktu akses), Action
(perlakuan user pada file/folder yang bersangkutan), Description (path
lokasi)

?.2 Penyimpanan bukti digital (Preserving Digital Evidence)

Penyimpanan bukti digital adalah salahsatu step vital dalam pemrosesan
kebenaran. Step ini mutlak dilakukan seorang investigator karena bukti
merupakan alat vital dalam pengungkapan kebenaran.
Bukti digital secara alami bersifat sementara (volatile), sehingga keberadaannya
jika tidak teliti akan sangat mudah sekali rusak, hilang, berubah, mengalami
kecelakaan. Step pertama untuk menghindarkan dari kondisi-kondisi demikian
adalah salahsatunya dengan mengcopy data secara Bitstream Image pada
tempat yang sudah pasti aman.
Bitstream image adalah methode penyimpanan digital dengan mengkopi setiap
bit demi bit dari data orisinil, termasuk File yang tersembunyi (hidden files), File
temporer (temp file), File yang terdefragmen (fragmen Hie), file yang belum ter-
ovverwrite. Dengan kata lain, setiap biner digit demi digit terkopi secara utuh
dalam media baru. Tekhnik pengkopian ini menggunakan teknik Komputasi
CRC . Teknik ini umumnya diistilahkan dengan Cloning Disk atau Ghosting.

Pada step kedua ini, salahsatu software yang dapat dipergunakan adalah Norton
Ghost 2003.

*• Norton Ghost 2003

• Pengantar :

Software ini dibangun Symantec Corporation (www.symantec.com)
sejak 1995 sampai dengan 2002 dan terus berbenah dengan
perbaikan-perbaikan fitur sampai sekarang. Orientasi kerja pada
pembuatan image yang akan mengkopi bit demi bit sumber data.

• STANDAR HARDWARE PC :

Windows

Windows 95, 98, NT 4.0, 2000, XP atau lebih baru, Pentium 166 mHz
atau lebih cepat dengan processor 32 MB RAM
256-color monitor dengan resolusi 800 x 600
Internet Explorer 4 atau lebih baru
Netscape 4 atau lebih baru
America Online 4 (dengan JavaScript di-enabled dan cookies
dinyalakan)

Macintosh

Macintosh PowerPC dengan System 8.1 atau lebih baru, 120mhz atau
lebih cepat dengan processor 32 MB RAM
256-color monitor dengan resolusi 800 x 600
Internet Explorer 4.5 atau lebih baru
Netscape 4 atau lebih baru

LihatCRC dalam www.forensics-intl.com/dei2.html.
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America Online 4 dengan Internet Explorer 4.5

FITUR :

Secara garis besar program ini terbagi atas t£a item pokok yang
masing-masing item memiliki fungsi tersend.n, yakni .

I. Ghost Basic
• Backup
• Restore

• View Log

II. Ghost Advance
• Clone
• Run Ghost Interactively
• Peer-to-peer
• Create virtual Partition
• Image Integrity check

III. Ghost Utilities
• Norton Ghost Boot Wizard
• Norton Ghost Explorer
• Norton Ghost's User Guide

K*mudian atan dlural.an secara ^J^^Z^OoT^^T^
p„?„%r iS ^a?°rr,cPe^-Arrd,gita,' -^^ «*
tercapai) :

I. Ghost Basic . . . . Nrir+nn Ghost 2003 ini.Memuat fitur-f.tur yang merupakan basic (dasar) dan Norton Ghost

N«it«»l<«>ii«st

ksseefiew
v2) •-"•*'

jptUn

I.

•:eci \

Ghost Basic

» B.ickilU" ' * EJ^cKup your cc.ri.paer toa>Shost image Tile

Resti'ie
> " _ -oxtore your computer Irom i Ohrjit image Me

—__ View L<mj
(TO -,/iew the execution History d complete:. Gho:> tail. '-

*% Symantec
Norton f, host 2003

Gambar 13 Fitur Dasar Norton Ghost
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Backup

Akan membuat image dari Source partisi yang akan diback-up untuk
dikopikan diantara dua media(File atau CD/RW/DVD). Pada contoh ini
akan dipilih file (secara default). '

Backup a disk or partition

'i-elecf the di:i orShe par-Mori; :.:< Dae!- up.

J Source:

JSl C'i;

TWO IF. i

RFFtPf'-JiT if

3 ;jE;-rER"L:'3 1

Partition

Volume label SVSTfc'M
Drive letter C

File system: FA132
Total size- y 7?6f (f.«ftB U:edl

^ Symantec.

Destination:

OFile

S Recordable CD oi DVD

Gambar 14 Back up

Kemudian, pilih lokasi penyimpanan di harddisk

4*

«sa&ji-e<.»~»j=j='i_. ^='ffir^aa%s&im.'i_a^._J2sauss3sa»isJ|

Create a new backup image

image Me name

irn-sge dv-xctMioi)
i< I - Hiac- <l !

^ Symantec.
-ip i

Gambar 15 Lokasi Penyimpanan
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Selanjutnya, next -» next dan ikuti perintah berikutnya.
perintah Run Now, seperti dibawah ini

Sampai ada

Gambar 16 Keterangan Lanjut

Setelah diklik Run Now, akan menuju ke tampilan DOS dan
menjalankan semua prosedur yang ada.

• Restore

Pada prinsipnya adalah ketika back-up tadi menympan kopian dalam bentuk
image, pada sesi inilah adalah mengekstrak image menjadi kumpulan file
pada tempat tujuan. Langkah-langkah secara sederhana hampir sama
dengan sebelumnya (back-up), sampai pada instruksi Run Now dan restart
komputer ke tampilan DOS.

• View Log

Pada bagian ini, Log-log pengaksesan akan direkam secara otomatis oleh
Noron Ghost 2003, seingga pemrosesan-pemrosesan yang telah dilakukan
akan ditampilkan secara detail.

Ghost Advanced

• Clone

Pada bagian ini, bertujuan untuk menciptakan kloning dari sumber(Source)
yang akan sama dan identik. Pada prinsipnya akan menciptakan langsung
kloning-an kepada space tujuan(Destination) tanpa menciptakan image
terlebih dahulu.

fttjasssia-'tsiitsafi.^ •xizj£xiiS£iiria&afisacisS-Tii"*? **"^ ~*— T&iJfc.1

Clone disk to disk or partition to partition *JL*

Source

j

J TWO £3
J

J

Partition

Volume lab«l

Dirve UfHet

} ile system

Iul.il sue

| svmantec.

'• Destination:

J
J
_j frsfiesetssff-)
j •

j

Portion

Volrrme label

Drrve letter.

I ile system

Total sun

Gambar 17 Clone Disk
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Pada tahap inilah diharapkan kehati-hatian dari investigator, lebih-lebih
pada alokasi space dari tujuan. Sebisa mungkin space dari tujuan memiliki
ruang yang lebih besar dari pada space sumber. Untuk menghindari
kecacatan bukti digital karena harus mengulang-ulang proses yang tidak
effisien.

Instruksi yang diterapkan tidak terlalu rumit, next -» next sampai kepada
Norton Ghost task Summary, kemudian klik Run Now, seperti pada
gambar dibawah ini.

Norton Ghost task summary

Review the jetting; in the 'j:> ;«•••
Run How to :id<> 'he'3:i-

Clone Task
-Sotuce:

Destination:

Options
U;e PC L>v:y

ACiJiiic.ri.jp-

Di;.-. l.'REFEPEr

;3: Hart.'-of; !"^p iv^<. .> 2 M

Aodiyii,

Gambar 18 Task Summary

Komputer akan berjalan dan memproses prosedur-prosedur kemudian
masuk ke halaman DOS. Ikuti proses yang berjalan sampai selesai.

Fitur yang tersedia pada Norton Ghost 2003 memiliki varian yang banyak,
namun pada intinya proses pemeliharaan bukti digital sudah berakhir disini,
tinggal kemudian tugas seorang investigator untuk menguasai lebih banyak
dalam berbagai fitur untuk kemudian dapat mengatasi bermacam-macam
modus kejahatan yang ada.
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Analisa bukti digital (Analyzing Digital Evidence)

Forensic Tool Kit (FTK)

• Pengantar :

Software ini dibangun oleh AccesData Corp. (www.accessdata.com) pada
2003-2004 dengan terus mengembangkan produk mereka sampai
sekarang. Penggunaan lisensi Trademark dilakukan perkomponen fasilitas
yang terdapat didalamnya, antara lain
- AccessData terregistrasi trademark oleh AccessData Corp.
- Distributed Network Attack terregistrasi trademark oleh AccessData

Corp.
- DNA terregistrasi trademark oleh AccessData Corp.
- Forensic Toolkit terregistrasi trademark oleh AccessData Corp.
- FTK terregistrasi trademark oleh AccessData Corp.
- FTK Imager terregistrasi trademark oleh AccessData Corp.
- Known File Filter terregistrasi trademark oleh AccessData Corp.

KFF terregistrasi trademark oleh AccessData Corp.
LicenseManager terregistrasi trademark oleh AccessData Corp.
Password Recovery Toolkit terregistrasi trademark oleh AccessData
Corp.

- PRTK terregistrasi trademark oleh AccessData Corp.
- Registry Viewer terregistrasi trademark oleh AccessData Corp.
- Ultimate Toolkit terregistrasi trademark oleh AccessData Corp

• Standar Hardware PC :

Hardware ot Sioftwate Minimum Requirement Recommended Requirement

<)|« i-.iiimv "msi i in Wmil.ms N 1 !.", '.»S. 'J nun.

Ml-. ,,1-XP

\Vmrlo'.\s L'iiiii! ,„• \[>

I'l 1It i-SM II lull I lYuiiiiiii !!. ( t lit i ni, i >i 1 < .11/ ni last.i liiti-I lYnliiim

• tuii|t,itili|i III. AMDAihlfii. ni ...inp.ml.1.

RAM ll'SMi', "rrj Ml'.- 1 <.li

(D-ROM l)nv, K S|'t i rl

Hardware or Software Minimum Requirement Recommended Requirement

I 1,11 fl disk S|),H

MolHtnl

SP, ,,i P,u:ii!.l I't.11

• 'J11 Mli It>t program lil.-s

♦ Additional haul <lisk

Spat r' In) 111 •It •X Sinner

iin .iili)ilinn.il

mlntiiiaUnii ,ilw >ul lli<-

S|l.l< I It »11 411« «I !«•!
U1>I(\VS. St <• "( rilldllt tint;

an Inilt \i tl Salt li" <iii

V.,A, 1 I-,.

S\'< ,.\ (ISlNI \titHI)

I tonsil- slu|i|i. .1 uith I-TK

\(.A( lii'J I \ Tt'.iS) ..i hit;li< i
It Sirllltlnli
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• File sistem yang disupport dan format image

1,1, Vsi.ms FAT liU-AT !<•- KV1' Wl

\ ns

t'.xt'J. L-'.nC<

ilai.l Disk in. as.-

Imnvji- 1'tninals
Sna|il>a< K

Sal,-liar k I'.U -mrl mirl.T

1 \|Mlt Witness

I.intix 1»L>

1(S

C.ln.st dun nsii iniai>-«-S(.nlv)

SMAR1

(I) and DM) Al« uli.tl (*.in<ls)
Imauv Formats

(.lunillHVnl)

ISO

IsoFiustn•( IT.

Win <*.lirir>

Pinna. !«• (*.|»'li)

PI. xloi.ls (*.|>\i)

Roxio ( *.» ii)

Virtual ('!> (*.viT)

• FITUR
Acquh* end Preserve *-.« Evidence

AtiatyM »*Cat«

Prepsr* a Report

Gambar 19 Fitur FTK
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Secara garis besar tool ini memiliki fitur yang sebenarnya sudah lengkap dan
layak untuk digunakan sebagai alat bantu investigator karena memang sudah
terdapat fitur yang memadai meliputi langkah-langkah penyelidikan
(Pemeliharaan bukti, analisis bukti, Laporan Kasus). Namun pada bab ini, hanya
akan dipaparkan lebih rinci tentang fitur analyzing-nya(Menganalisis) saja.

Pada tahapan analyzing, mencakup beberapa komponen, antara lain :
• Hashing

Adalah aktifitas untuk men-generate index secara uniq file-file bukti
yang ada, hal ini diperlukan untuk mengecek integritas file atau
melacak keotentikan file, aktifitas ini dilakukan melalui file contents-
nya.
Dua fungsi Hash tersedia dalam FTK dan FTK Imager. Message Digest
5 (MD5) dan Secure Hash Algorithm (SHA-1), secara default akan
dipilih MD5.

Gambar dibawah ini akan menunjukan salahsatu contoh file yang
diindex oleh FTK.

C9DABC6D4>5QSSDFE£D2F73693?B2C8/!
iiBWIlIfeiMBIj^^

J hash

A B I C D ...; E ... F 6.
1 Tils-lame MD5 SHA!
|Jmessier e(iC9DA303D415C65DrEEgF51 C19390GA3S72D04r0B30l573EDG9i E03A9CA
3 ;

Gambar 20 Hashing

• Known File Filter (KFF)
Adalah salahsatu fitur dari FTK dengan membandingkan database bukti
yang dimiliki dengan file-file yang didapatkan. KFF bertujuan untuk
mengiliminir serta mengabaikan (seperti sistem atau program file),
memberitahukan kepada investigator tentang adanya file-file yang
diduga 'gelap' atau berbahaya dan senantiasa mengecek untuk
menduplikasi file.

• Seaching
Dengan menggunakan FTK, investigator dapat mencari file-file sesuai
yang dikehendaki. Dengan menggunakan dua methode, methode live
dan methode peng-indexkan. Methode live searching memungkinkan
investigator melakukan pencarian dengan mengkomparasikan item
demi item dengan term yang dicari. Penggunaan live searching,
memungkinkan pencarian dengan karaktek non alphanumerik dan
menggunakan ekspresi regular. Sedangkan pencarian dengan methode
pengindex-kan merupakan metode pencarian dengan menggunakan
index sebagai media bantu file yang dikehendaki.

Pemrosesan Barang bukti
Setelah semua barang bukti dapat list dalam kasus, tahapan urgen dalam
penganalisaan dalam penggunaan FTK dapat dipaparkan sebagai berikut;

1. Penggunaan Bookmarks
Bookmarks terdiri dari group yang dapat dijadikan referensi dalam
penyelesaian kasus. Penyusunan dapat terdiri daari barang-barang bukti
yang memiliki identifikasi kesamaan-kesamaan.
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If t* SrJw t«* tide

eedtertfrk rtete teat*a-i Csmttrt

1
£igc4Tf»*i*jrHt4

faefearK if«f^sfr J

jr & £^-*itftes

j« •*»*3«e at-

j
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I rrj'rf. j a^r.y J f» Tn* 1fa I Carom- j $,*»
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Stinted tOtatttrdTattl • WDMgMU

Gambar 21 Bookmarks

Pembuatan Thumbnails
Pembuatan Thumbnails berguna untuk mengelola graphics agar lebh
memudahkan investigator dalam melakukan visualisasi graphics. Untuk
graphic-graphic tertentu hal-hal seperti ukuran gambar, tipe prosesor,
ukuran RAM benar-benar mempengaruhi pembuatan Thumbnails.

P»oce»*mg file*™

Client Evidence lt*m

1
I

Cwfert Fie Item.

ib*w=j git

Cttseit Ffc item St*us T«,al Prccess Status

Aclkn: j Rerxtetrtg Ihwntnal ElapasiTiir* | pOOTOK

Fife Type: j GIF He l^aJltwisEstamntsJ j 0

Herri Si»: | 2.111 Fot«Hterr«AtlrJ(sj j 0

Pioysts: j 70,'! 433 Ictsl Items InSex** f 0

.og the casft'sysfe?*! status every hy -^-j nmnures F* Leg twcrdsd rtYanttfwn
jlA Cancel

Gambar 22 Thumbnails

3. Memverifikasi integritas Image
Image yang ditemukan bisa saja memiliki media yang buruk atau memang
sengaja dirusakkan. Untuk memvalidasi integritas kasus yang sedang
ditangani, FTK dapat menghandel barang-barang bukti yang telah berubah
dari bentuk orisinilnya. Fitur ini hanya dapat bekerja dengan image yang
memang terolah dari dirinya sendiri seperti EnCase, SMART image.
Untuk memverifikasi integritas Image, FTK mengkomparasikan file yang
didapatkan dengan sumber orisinilnya.
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Verify Image Intecptty •'•';-#

Som# tmgn «*drive*contort Wotmafaw that aflawtiat* vwJcatiOfith* the dais tisi na cr&QM *.h*t/*i do* to bad meda »
oeibeiate tarreeirig.

Listed betow «e ol kMjje! in the c«e that w«e lovtrdto contain such <l*a

Evidence File J EvifcrcePalli [ kfentricafcon | Evidence Tip* jAiSdetj j IftvustgafCT's _J C<<rpf»«nt I
metttef.eOI F EC If rjQc '&'14/;CC3

Mcm*:.EOI F EC Iragt Ul'^COIJ.

Mi*

Inn

Verify Canofl

Gambar 23 Memverifikasi Integritas Image

4. Menggunakan Tools Analisis
Ketika pada tahapan setiap bukti telah teridentifikasi dalam kasus,
tahapan berikutnya adalah penggunaan Tool Analisis untuk memeriksa
Hash, mengenerate hash, membandingkan database hash dengan KFF
database, atau mengindex file :

Analysis Tools

F« anySites thatmm added tothe c*se without beingfi%
analyzed,further afiatyscmapbs patterned at any lime

Processes fo Perform

F MDSHast.

p SHAHash

f? KFF lookup

<• Don!do t*ch«k&i«vr0u4> checked fifes

f Rechetkltes

P FttfTetflndexwg

C Rtmdsxifat

I? Erttcpy lestldon'tixSexc-ortTpreEied/eriajipted)

Tatgrf Hems

r :• . :i

C M Cheeked Items

<~ AMCutrertfciUitedttertS

<•" AllItems

OK Cancel

Gambar 24 Tools Analisis

Item-item yang menjadi penting dalam tools analisis adalah :

• MD5 Hash : akan menciptakan digital Fingerprint (Penanda
Keotentikan) yang akan digunakan untuk memeriksa integritas file
atau membedakan dengan file yang menjadi duplikasi.

• SHA Hash : akan menciptakan digital Fingerprint (Penanda
Keotentikan) yang akan digunakan untuk memeriksa integritas file
atau membedakan dengan file yang menjadi duplikasi. Secara default,
fitur ini tidak dicheck, sehingga untuk menggunakannya harus di check
terlebih dahulu.

• KFF Look up : akan menggunakan database KFF, dimana berperan
dalam mengeliminasi file-file yang terabaikan, akan memberitahukan
file-file yang rusak, atau dalam keadaan tidak pantas pakai.

• Full Text Indexing : Akan meng-index aktivitas keybord dalam
kaitannya dengan kasus bukti.
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Entropy Test
terkompress.

Akan menidentifikasi file yang ter-enkripsi atau

Menggunakan Log Kasus(Case Log)
Merupakan alat pendokumentasian untuk setiap aktivitas penelitian atau
penyelidikan yang akan merekam secara otomatis.

Fulrxjih: fc\C«$e»\Ac©t_Co\FiXli>g

Fie t«».- Case Log "3*J
08/22*03 8 04 43 PM - FT* Vei^cm " 33 b j.l-.-03.C7.15

E/armr.ei'i- Mac'iine.

PtysMom Tolji 133,722.11- Au<i.iblo 3.416.064
Virl Myrri ToU.I 2.U3.283.34* Av;i.ljt>ly 2 053 71"!I

69.587.7) 2

Pyy« Fii*. Aviiiljyiy I,878.00?.cC8

U.OiJ

632 g.
130.305.048

08/22*03 8 04 43 PM - Ner ess- iUned b/ ir*vy!i,K.lor Jjt- Jur-t/^ u>nij FTK
wtii-jfi 1.33 build 03 07 15

CiiSO Nuir<bd'. 03€
C<«se Fvkk-r C \Ci*ivs\A'.i.l_Cj
Desc'ifvtion
Case Loy Options
toy ta>e jrtj evidence «/*Mv. v'ts
LOy wtror rriMSyiyui. Ytt
Loy baokrriiiikitttj fwrilt. Yv;
Log H'.<jrcnirrg f.r/i-;.f!|'_,. Vos
Loy o'lrui tveiili Yov
Loy o«.!t"i.jt;d info'traiiyr-. No

Pr.jot'iio-i (j 'Jt' pt-tfom ed
Fiit> E«|ra;!iOn Yyy

Gambar 25 Penggunaan Log Kasus

Case and Evidence Events : Setiap even yang terkait dengan
pemrosesan barang bukti atau ketika menggunakan tools analisis
dalam setiap waktunya.
Error Messages : Terkait dengan pesan eror yang
diterima ketika pemeriksaan bukti.
Bookmarks Events : Terkait dengan modifikasi bookmark
atau penambahan-penambahan pada bookmarks.
Searching Events ; Terkait dengan aktivitas pencarian
dan hasil yang telah ditemukan.
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2A Presentasi bukti digital (Presentation of Digital Evidence)

Pada tahapan terakhir ini akan digunakan Fitur bawaan dari software anaysis
sebelumnya (Forensics ToolKit), dimana akan melaporkan secara terperinci
hal-hal yang telah dilakukan berkenaan dengan proes investigasi. Laporan
akan disampaikan dalam format HTML dengan web browser standar.
Dikatakan tahapan terakhir, karena pada tahapan inilah yang akan menjadi
bahan investigator dalam merumuskan perihal kebenaran yang kemudian
akan diajukan dalam proses pengadilan.

Step pertama.

Pada step ini, investigator akan mengisi informasi dasar yang diperlukan
sebagai informasi pokok. Seperti dinyatakan dalam gambar dibawah ini.

FTK Ftenorl WUmii Case Infurmolion

Case Information
The fctowng WormatMrt wiappear ontheC«e Information paipe ofthe report.

AgenowCompargr wmsm

Investigator'! Name. jJo© Jone: d
Address: 123 S 456 E

Crty.State

Phone: 123-4%./89Q Fax |l23-4%-'/l£K>

EWarl ioc@*-omparv,.,corn

Comments:

| Hes<t> | Cancel |

Gambar 26 Presentasi Step Pertama

Step kedua

Pada step berikutnya, Pengelolaan terhadap bookmark, memungkinkan akan
adanya laporan bookmark yang telah dibuat, modifikasi yang menjadi bahan
tambahan (bersifat opsional)

r 1 K Report Wizard llootmarki

Bookmarks-A
The bookmark section e optional Iteontarn, a Irainad thebrx*marl«lhatr»»e been
created during*e irweslijsrtion.

w«*sw^e^rnoto^bookraa* section in the repot?
17 ^et^itidi^tftoajbrufti
<~ Yes, nt^'r^lookttwks Sagged 'Include n report"
♦" Ho.donotirwlude a bookmsfk section

Would jouShe tonelude a thumbnai image far eaAtwrAirarkedojaptefte?
17 Incfc^thiaribrrarfcofbookmaikedgrariiics
P E>>piJrtri»soe»ar)riicfai^ir*themrothetJMi*n*

Would youIketoexport thebookmadcedNe: to(hereport?
r Yes.eaportdlbookjnarkedNes

<~ Ho,*re)t«i(i«tbool«r»ikedtiies

<690k f~Me>«> | Cancel j

Gambar 27 Presentasi Step Kedua
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Step ketiga

Step berikutnya inilah yang akan mengeksplore terhadap properti-properti
apa sajakah yang akan ditampilkan dalam Bookmark sebelumnya Ketika
pada step kedua tadi bookmark tidak dipilih, maka step ke tiga ini tidak
muncul.

FTK Report Wizard Bookmarks

Bookmarks - B

You have chosen toinclude abookmark section „ the report Usted below are the lite
(xopettiet that wibeincluded for eachbockrnaiked file inthereport.

fileProperties tobelncfcided intheReport Add/Rernowe FfeProperties
Property Name 1Property EupJanaton I*
File N-=me Ffenamt? excludingrath
Fu> Path Frit path ct the file
Recycle BmOrigin.*! Na Furl pathd ofcjec* belore>w.} - rerycVd
tn> Trie e-.*tetr:ror i
Fde Tyoe f i« tyire. baseij orr ctrrtent

—J

Cdiegcry Kt'e category,based en h'*. tree
S'^bjec* £ marl ^rjbiect
Cr Oat* Date He was rotated
Mod Date Date lae wa? ^a?tmooted
Ace Date Date Mewas fait accessed
L-Srie Logical lite size(trckrfe trie- :tat>.)
P-iize Physical l»e s-ae|.-,cbde; tile slack)
UWdren Numberc*tilesin ;ofctef/»chve

r1
<fiack |[^J|e!<t;> 1 Cancel j

Gambar 28 Presentasi Step Ketiga

Step Keempat

Pada step berikut, adalah untuk memudahkan investigator untuk membuat
tampilan thumbnails dalam setiap gambar(graphic) yang diperoleh. Settinqan
nampak seperti gambar dibawah ini.

IFIK Heport Wizard - Graphic Thumbnails

Graphic Thumbnails
i^S^*^f^5***1«<****>* This 5«a^ Displays attHmbr^ to r^graphk:
r^rajndinlnewrTOfeftce ltr^optjo»»|i<MrtaMSr**to«ieft#«e«ttages.

17 EifK^M-sireyaph^arHjIinktrieffltoiherliMii*^
WouWyou (ke t0met**} aseparate section lor graphic ftrjnbnafe?

Graphic thumbnaganantiemert;

<* 1 per row

DC:\myrWd«\iT>)*te1,jpg

<~ 6per row
1 2 3 4

5.eS^oWertmsrftel jpg
cVrsrfoloerVrtylleZjpg : ^ «^jW*rtws«b2jpg etc.

<Back j ijm> j Cancel I

Gambar 29 Presentasi step Keempat
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Step Keiima

List File by Path memungkinkan untuk membuat list laporan menurut
kategori-kategori. Pada step ini laporan dapat disusun dengan settingan yang
lebih sederhana secara tampilan. Dengan mencantumkan file beserta sumber-
sumbernyaf&ers/fat opsional).

FTK ReportWizard list by File Pa*h

List by File Path
The lit! by file path section is ci>tiorial This section contains tree listings, by path of ties in
a grven category. These bts show just the He layout: they contain no otto Ite properties.

P Inclucle a Mtyr%path secern the report

Categories ot tets thatcan be mdudect
List Category | Include | E»port

A8 Items

KFF Alert File-.

Bod Esterrtror.
Encrypted Fife,
Erriadedlleriw

Deleted Fries
Recycled Fife;.
Duplicate Items
Flagged Ignore
KFF Ignorabte
Documents

Spreadsheets

YES

no

YES

Toaddorremove a list category from
the report, selectthe categoryand then
change the settings below

SelectedCategory Settings:
F* Includeinthe report
P Export to the report
P AppryaHeHtertoihefet

Filter namec

EKampfe:

Zi

rrtyfoWer
myfrlel.rpg
roysubfokfer

myWe2j>g

•Back | jert>~] Cancel |

Gambar 30 Presentasi Step Keiima

Step keenam
Menambah File Audit dan Case Log
Pada step ini memungkinkan untuk menambah file-file yang diperlukan untuk
audit dan Case Log seperti list Hash atau hasil pencarian untuk menjadi
komponen laporan. Aktivitas Case Log juga dapat ditambah sebagai
pelengkap rekaman tentang aktivitas penginvestigasian

FTK Report Wizard Case Audit Files

Case Audit Files
You can add jjdui «mfites to the iepc.it by including litem „ the Mfade**. Aw type of
Me can beincluded The He wH be copied and hypeiknked tothe report.

Audit Files

f \NeliVig M

; 7CaaF3e|~'j| RemoveFte

Check here *jwwart theeaselog included in the report. Thecaselog
contains a log ofmany ofIhe events that occur during thecourse ofa case.
P Include Case Log in report

Back j Next> j Cancel |

Gambar 31 Presentasi Step Keenam
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Step tambahan (Finishing)
Pada step ini dapat ditambahkan seperti logo perusahaan atau gambar-
gambar pelengkap sebagai tambahan untuk laporan yang memadai.

Hasil Laporan

Ketika setiap step telah dilalui, laporan yang disusun telah dapat dilihat.
Seperti diungkapkan diawal bahwasanya laporan berekstensi .HTML dan dapat
diakses melalui web browser standar yang umum digunakan, tanpa ada
ketentuan versi tertentu (IE, Mozila, Opera, Fireworks dll.)

iM intfjinft* i siplomw

£te 64 few Fawate l«± gsfc

G«Ck

4*»»b[«i

d J3 4
Slap R-rfcesK H«*»*

.-r«„».rtV'l;> 'it.

3 iJ $
5«rth *'*ms*<*5 Media

J
Hrrfa9

Case Information
t

•tf*
Mai

Case Summary

FjlfJ?J,srjtiew
Fmdrjnctr t.nt

Case Audit Files
MiAtoij.ixt

CasejjOjj

List by Fite Path
AjHtems

List File Properties
AMjttiini

Bookmarks
Cftntent>

Firs

set- :" s;03

FTK Version

KTf Version

Case Number

Case I oration

Case

Description
Report
Created

Investigator

Agency

Address

Phone

Fan

Email

IT.-.T, 1 .5;:. L.

Selected Graphic
Ttuimbtvufc

eic«*

-p-l

ipar,

17
E*

"3 ^Go la*s " fSSSft^i Cj

.ZJ
i3

jJM/CatpJH

Gambar 32 Halaman Laporan

Pada gambar diatas memaparkan bagaimana sebuah laporan berhasil
tersusun. Item-item yang diperlukan berada pada lajur sebelah kiri.
Item per item telah dieksplorasi pada setiap langkah sebelumnya. Tersedia
juga pembuatan database secara otomatis (DBMS; Microsoft Acces/.mdb)
yang untuk membukanya dapat langsung diOpen atau disave terlebih dahulu
pada harddisk lokal.
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3. Penutup

Pemakaian software Activity Monitoring (semacam PCSPY) hendaknya juga
memperhatikan kemampuan software terkait, maksudnya ada beberapa fitur
software yang bisa dijalankan pasca peristiwa ataupun pra-peristiwa.
Sehingga pemakaian fitur tersebut tepat dengan sasaran yang dituju.

Penting kiranya untuk diketahui setiap investigator yang bertindak di
lapangan dalam mengetahui peranan, kelebihan, kekurangan Software
forensik. Karena setiap investigasi digital, apalagi dengan makin kompleksnya
modus cybercrime, menjadikan peranan software ini tidak lagi sebagai
pelengkap semata bahkan menjaadikan sebuah kebutuhan yang harus
dipergunakan.

Pada paparan diatas hanya menggambarkan sebagian saja tentang software
forensik yang umumnya dipakai dalam proses penyelidikan. Penyusunan
review hanya memaparkan perihal penting berkaitan dengan proses
investigasi. Banyak fitur yang tidak disinggung dikarenakan keterbatasan
topik bahasan, tempat, waktu dan Iain-Iain. Akhirnya, seorang investigatorlah
yang memiliki faktor vital dalam setiap pengungkapan kebenaran.

4. Glossary

Background : Bekerja beriringan dengan yang lain
Capture : Menangkap aktivitas
Clone : Mencetak tiruan ulang
Opsional ; Bersifat Pilihan (bisa digunakan atau tidak)
Review : Menampilkan ulang
Vital : Bersifat Penting

5. Daftar Pustaka

[WAR06] Anonim, Aplikasi PCSPY • _, , d]akses pada
Desember 2006

[SYM06] Anonim, Situs resmi NORTON, Symantec Corporation
( ), diakses pada Desember 2006

[ACC06] Anonim, Manual Book Forensics Tool Kit dari AccesData Corp
( ), diakses pada Desember 2006

[FOR06] situs lf diakses pada november
2005
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Abstraksi

Landasan teoritis untuk ^^Zn^St^laTatanZenTdi
untuk difollovup, '"*L7'^ **;tidak smgkron ketika tidak Jiserai y afcM men]adl
S3SSSS tSr^SZa dJm ?andasan ilmiah *,

daiam menjalankanJ^^J^J^£J'Zantk mtiknya. lalam
==rrS«hsxxasttz^^P^nt^sTp^a^S^^^rce, e-*ry, r—an
^"'ifarr daiam project ke tiga ini akan memaparkan studi kasus tentang
kejahatan arding beserta langkah-langkah penyikapannya.

1. Pendahuluan

Pada project ketlga In, ^>T^^3%£^^^
penyelesain masalah.
r^^^lrCTSSSSn^Slf kejahatan berikut data-data yang

dpo.Todw-upnkasus :Tmdak lanjut kasus untuk memperoses lebih mendalam
^ klsuf •" Sapaarkananpo,n-po,n penting van, hendaknya
pLPnTndakr karnenetuklnVsecara bertahap ,an,kah-,an,kah yang Idea,

- rd^O^SrcaTng'̂ ^Men^utkan salahsatu teknik dan tr,k
untuk melakukan operandi kejahatan carding.

2. Skenario Kasus :

Seorang nasabah bank ABC y^ZT^T^Xe^trl^ Muh
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;.- Studi Kasus Cybercrime dan Metode Penanganannya

juga dibuktikan dengan adanya bukti saldo terakhir yang didapatkan dari bank
tepat seminggu sebelum kejadian. Berarti, sekarang rekening dalam kartu
kreditnya hanya berisi lima juta rupiah. Tanpa pikir panjang komplain dia ajukan
kepada pihak bank ABC untuk mengetahui kenapa terjadi demikian, serta untuk
menjaga dari hal-hal yang tak diinginkan, Fulan menutup sementara rekening
kartu kreditnya di bank ABC untuk batas waktu yang tak ditentukan.

3. Follow-up kasus :

Setelah proses komplain diajukan, pihak bank ABC mengeluarkan skrip detail
transaksi yang telah terjadi selama seminggu terakhir. Akhirnya, didapati
transaksi yang menyebutkan bahwasanya telah terjadi pembelian di toko online
"e-lectronic" dan juga pembayaran jasa layanan Delivery komersiil yang jika
ditotal akan bemilai tujuh juta rupiah.
Dengan didampingi oleh pihak ABC dan kepolisian, Fulan mengkonfirmasi
keberadaan transaksi "tak terduga" ini. Bukan seperti dugaan Fulan yang mengira
telah terjadi kekeliruan administratif belaka, e-lectronic pun memiliki bukti
transaksi valid yang menyebutkan bahwasanya pembelian Laptop telah dilakukan
atas nomor rekening dan nama lengkap Fulan pada waktu tertentu.
Karena e-lectronic memiliki mitra bisnis dengan perusahaan Delivery swasta,
permasalahan tidak berhenti disini, karena untuk permasalahan ini, pihak
Delivery pun terlibat karena bertanggungjawab mengantarkan paket barang
pesanan sampai kepada tujuan.

Secara sederhana, gambaran kasus seperti ilustrasi di bawah ini

BANK ABC Toko e-lectronik

+ DeiiveryService

Gambar 1 Ilutrasi kasus

Alamat Tujuan

+. . A|ur garang didapatkan
1 : Transfer Rekening
2 : Mengirimkan Barang Sampai pada alamat tujuan

4. Pemetaan kasus :

1. Uang rekening berkurang Rp.5 juta secara tak terduga dan dibuktikan
secara valid.

2. Terjadi pemesanan via website kepada pihak e-lectronic oleh ip address
yang berhasil terekam.

3. Terdapat elemen-elemen yang terlibat dalam kasus, yakni, Bank ABC,
toko online e-lectronic, Delivery Service.

4. Bukti yang didapatkan. Laptop senilai Rp.6.750.000, 00, skrip transaksi
pihak bank dan e-lectronic, rekening uang dan ip address pemesan.

5. Penindakan :

Poin-poin yang harus diperhatikan :
- Barang bukti berupa Laptop dapat didapatkan kembali dari alamat tujuan

yang telah tercatat dalam data Delivery service. Tentu saja dalam tahapan
penyelidikan ini tetap memegang asas "praduga tak bersalah" dengan
bermitra kepada pihak yang berwenang.

- Informasi ip address yang didapatkan dari pihak e-lectronic memegang
kunci penting dalam mengungkap siapa pelaku kejahatan.
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- Pembagian peran (seperti diterangkan pada project 1) harus jelas, artinya
dalam setiap penindakan modus kejahatan ada peranan yang berfungsi
sebagai Officer, Investigator atau Teknisi khusus. Pada paparan dibawah
ini lebih detail diexplorasi pada fungsi investigator dalam perannya
berkenaan dengan bukti-bukti (evidences), dimulai Langkah 4.

&Langkah 1
Penyusuran dapat dimulai dari informasi ip address yang telah didapatkan dari
pihak e-lectronic(untuk toko on-line yang memiliki skala besar, umumnya
memiliki fasilitas yang dapat melacak alamat ip pembeli)

£7Langkah 2
Setelah ip address terlacak, dapat dideteksi di wilayah mana ip komputer ini
berasal. Lokasi ip sama halnya seperti penomoran pada plat kendaraan atau
nomor telepon yang telah memiliki kode area khusus yang telah ditentukan. Atau
dapat menghubungi APJII (Asosiasi Penyedia Jasa Internet Indonesia) untuk
informasi ip secara lebih mendetail.

&Langkah 3
Setelah berhasil disusuri serta lokasi berhasil didapatkan, dapat dimulai dengan
memeriksa komputer yang memiliki indikasi telah dipakai bertransaksi. Pada
kasus ini ternyata berhasil didapatkan bahwa ip pembeli didapatkan di salah satu
warnet di Yogyakarta. Setelah berkomunikasi dengan operator warnet, Komputer
untuk bertransaksi juga telah didapatkan.

&Langkah 4
Pada langkah inilah, tugas/peranan investigator dalam melacak tindak kejahatan
lebih spesifik pada pengungkapan bukti dari fakta-fakta yang ada.

Tahapan yang umum (tidak secara baku) dilakukan dalam pengusutan tindak
kejahatan oleh investigator adalah :

Locating Evidence of Windows System
(Mengetahui lokasi bukti di sistem)

Gathering Volatile Evidence
(Mengumpulkan bukti yang rentan)

v
Investigating windows file slack

(Investigasi file windows yg lemah)

Examining file system
(Memeriksa sistem file)

Checking Registry
(Mengecek Registry)

Importance of memory dump
(Pentingnya memori yang terbuang)

*
System state backup
(Memback-up sistem)

$
Investigating internet traces

(Menginvestigasi jalur internet)

Gambar 2 Tahapan Umum Investigasi
/ Locating Evidence of Windows System
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rrrTfirtfD3^3 .nt^k diketahui' bahwasanya keberadaan orang pertama(As a first Responder) yang tahu tentang gejala yang terjadi oada sistemSehmgga ketika terjadi 'ha. jangga.', mampu'mendeteksi kesalahanse/akZ
sehmgga harapannya tidak terjadi masalah yang lebih akut. Pada kasLs
tersebut, posisi ini terletak pada Fulan. s

/ Gathering Volatile Evidence

Pada sesi ini, mengumpulkan bukti-bukti vital dapat dilakukan denaan
mentioning terlebih dahulu Harddisk yang didapatkan sebagafbuktiSa
project 2 dengan menggunakan Norton Ghost 2003 dari Symantec danxt
menjadi sebuah pi,ihan)atau perangkat hardware lain manakaTa dfper.ukan
Pengklon.ngan menjadi penting untuk dilakukan, karena selain untuk meniaaa
valutas bukti yang tercopy, juga untuk menjaga bukti otenWk dah
kerusakan-kerusakan yang ditimbulkan akibat pemeriksaan.

/ Investigating Windows file Slack + Examining file system
Pada data hasil pengkloningan kemudian dapat diteliti, file-file mana saia
yang dapat d.tangkap untuk kemudian dapat dijadikan bukti. Penggunain
software sepert, PCSPY (dipaparkan pada project 2) dapat dijadikan afteS
Artinya dengan merujuk pada data waktu yang diberikan oleh eertroniC
ket«ka transaksi online berlangsung. Penggunaan software ini dapat lanqsuna
secara spes.fik melacak aktifitas apa yang sedang terjadi pada komputer yana
bersangkutan pada tanggal dan hari tersebut secara lebih detail 9
Namun kesulitan yang terjadi adalah manakala pihak warnet (pada studi
kasus in.) tidak menginstalasikan software ini atau software pemantau
(monitoring) lainnya. Karena penggunaan PCSPY bertindak VebagafCamera
sTstem be bel'r^0 T° **" ^^^^ te,ah ^UTSSsistem, berbeda ketika software ini belum terinstal, software tidak akan
berfungsi optimal bahkan tidak sama sekali
P^fiLP,fan9kat Pembantu yang dapat digunakan adalah penggunaanPstools. Software in, bersifat gratis (freeware) karena dibuat oleh microsoft
hPrff,nnUntUk| men9atasi ha,-hal demjkian. Software ini akan dapat Sngsungberfungsi walaupun juga telah terjadi rangkaian kasus(Paska) Fi ur vana
dapat dipakai salahsatunya adalah PsLogList. Perintah yang dinstruks^kan
nZa amPI,an,pMhShD0S ya?9 dapat di6kSekUSi ^elalui'commanfprompt

ITnT^ , a lanjUt dapat melalui alamatlltl^Zd^^^ Berikut contoh tamoHanaplikasi yang beThliiiTteTel^ekUii tampilan

-•• - - • X

C:\PsTooIs>psloglist.sxe "'

Srysuiternals - www.sysintemals.con

Systen log on SSUII-HDH03IF29F8:
[082 J Service Control Manager

Type: INFORMATION
Computer: UII-RDH03IF29F8

ti. i¥?ej 12x21^2886 1:51:22 PH ID: 7836The windows I„a8e Acquisition CMlfl) service ent™bd the rmning st^
18811 Service Control Manager

Type: INFORMATION
Computer: UII RDH03IF29F8
lime: 12/21x2886 1:51:22 PH ID: 7835

,. u«"-: HI AUTHORITVsSVSIEH JSII- Umdows I^ge ftcquisltion <„,„> sergice HM .ucc„,f„Ily „Bt a start contp(j

Gambar 3 Aplikasi PsTools
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Pada gambar diatas, system akan secara otomatis merekam aktivitas baik
yang sedang maupun telah terjadi, walaupun program in. diinstalasikan pada
lecaraevisua|ajuga ada informasi yang ditampilkan dan memegang peranan
pJSng sebagai informasi, diantaranya Type(log), Computer(nama user),
Time(waktu kejadian).

LgSry^mlm^aka^ tempat penyimpanan database tentang konfigurasi
sett ng komputer. Bersifat built-in dalam Windows OS, sehingga tanpc, harus
mengfnstal iagi. Memiliki sifat yang dapat menangkap apapun akt«f.tas user
S penggunaan komputer. Dengan sifat inilah, yang dapat menyebabkan
kenapa registry merupakan salah satu tools penting untuk mengungkap
kejahatan komputer. Namun, penggunaan yang secara visual toos in. akan
teasa rumit untuk orang awam, walaupun juga tidak bisa d.b.lang mudah
unutk proses investigasi bag! seorang investigator karena memang terka.t
dengan kompleksitas informasi yang tersedia, peletakan yang beralur
oanianq kebiasaan dll. Dengan adanya landasan demikian, penggunan tools'pembantu untuk pemanfaatan registry dengan segenap ^hann^n^d.
penting untuk dipakai. Salah satu tools yang dapat d.paka. adalah RegSeeker
dari hoverdesk. Informasi lebih lanjut dapat d.car. d« alamat
(hrtP://www.hovprde<;k.net/freewarej3tm). Salahsatu tampilan program yang
berhasil dieksekusi seperti di bawah ini.

Htt¥_CURMW_USR
_j Sofa** e\Mw o&V\Wr>to>*4,Oa>erf*#4c*\\Z.-'&x«\RunWU

,.***«**¥•.. 33 » ... . ar*1. .
,-*.»„« ^-w* ««V CURMNTJISHt

™ Start«>«*r«s •^MRUlJ.st V . .

,, Cdorschemw

. V F«vor**w.,-

J OwtheRepstn-

^ Etackios

¥J, About...

X Quit RatfSeeker

Gambar 4 Aplikasi RegSeeker

/ Importance of Memory Dump
Membantu mengecek penggunaan Memory yang terpakai ketika kesagalan
mengeksekusi program, selain itu digunakan juga untuk mend.agnosa bugs
yang terdapat dalam sistem. Memory dump file merekam setiap penghent.an
program komputer secara tidak normal. Windows akan senanbasa menyirnpan
setiap memory dump pada %SystemRoot%/Min.dump folder. Sehmgga
penggunaan memory dump akan melacak penggunaan program yang
mengindikasikan terjadinya kejahatan komputer.

/ System state back-up .
Pada level ini sebenarnya sudah terpenuhi pada ses. ke dua yanglalu
(Gathering volatile Evidence), karena idealnya untuk mengolah bukt. otent k
adaalah sangat riskan, sehingga back-up bukti-bukti otent.k akan lebih, ba k
digunakan pada awal pengumpulan. Namun pada kasus kejahatan yang la n
pemback-up an bukti sebenarnya berperan juga sebagai bukti kedua
(cadangan) sehingga resiko kerusakan bukti otentik dapat teratas. dengan
menggunakan model ini.
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browser dengan melihat pada
;„ COtbiSh detail dan maksimal ketika menggunakan tools pembantu,Ssa^yaSantenggunakanlECookiesView.

-MB)

JSCooMs, f5etoi*eil G^b^BApiika^iEC^oki^s viewer

MerujS rekaman secara otomatis yano akan memantau na.aman-halaman
mana saja yang telah diakses oeh user menggunakan tools pembantu,
Ss^^^n^— Exp,o?er H.storv Viewer.

Gambar 6 Aplikasi IE History Viewer
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6. Modus Operandi Carding

Dibawah ini akan ditunjukan salahsatu teknik kejahatan carding yang varian dari
penggunaannya tentu saja akan beragam.

Untuk memulai carding, biasanya para carder menggunakan langkah-langkah
berikut ini:

( I ) menyiapkan credit card valid (biasa disebut cc), untuk mendapatkan cc ada
beberapa cara :

1.1. memanfaatkan bugs (lubang, celah keamanan) pada shopping cart, seperti
comersus,vp-asp,cart32, Eshop, Sales Cart,dll.
Contoh: bugs comersus shopping cart adalah
http://target.com/comersus/database/comersus.mdb
l.cari target situs dengan comersus shopping cart. Caranya buka google ketik
allinurhcomersus ("inurl:" ialah sintaks perintah untuk membatasi pencarian yang
hanya menghasilkan semua URL yang hanya berisi kata kunci informasi yang
dimaksudkan)
2.contoh kita dapat situs dengan comersus shopping cart
http://contohnya.com/comersus/store/XXXXX.asp
3. lalu rubah url situs tersebut menjadi
http://contohnya.com/comersus/database/comersus.mdb
4. maka secara otomatis kita akan mendownload seluruh database (database
adalah tempat berisinya semua informasi termasuk cc) milik target
kita(http://contohnya.com). kamu bisa membukanya dengan Ms Access. ( .mdb
adalah file yang berextensi database).
Untuk contoh target bug shopping comersus bisa didownload disini:
http://rapidshare.com/files/3187738/contoh target bug comersus.txt.html

Untuk bugs2 shopping cart bisa dilihat disini:
http://iafarhabsyi.blogspot.com/2006/03/cara-dapet-cc-credit-card.html
(untuk mendapat update bug shopping cart terbaru bisa kunjungi
http://www.securityfocus.com atau http://www.securitytracker.com ketik pada
seacrh "bugs shopping cart")

1.2. menggunakan teknik sql injection, teknik dimana kita bisa langsung masuk
kedatabase target.(untuk mengetahui apa dan bagaimana sql injection, cari di
google ketik sql injection). Atau download ebook sql injection :
http://rapidshare.com/files/3180020/sql iiection carding.rar.html

1.3. membuat scam page (halaman konfirmasi palsu), scam page adalah suatu
teknik atau cara mendapatkan data cc dengan melakukan konfirmasi bohongan,
sehingga yang diberi konfirmasi ( pengguna account) akan melakukan verifikasi
dengan memasukan data yang diminta halaman scam tersebut. Ketika target
memberikan data2nya (entah itu cc, paypal,ebay dll) pada scampage maka
secara otomatis data2 tersebut akan dikirim pada sang pembuat scampage. Cara
ini memang agak rumit, karena tentunya kita harus dibekali oleh pengetahuan
tentang pemrograman website, seperti PHP misalnya. Namun scampage sangat
istimewa karena secara tidak langsung akan mampu miminta semua data yang
dibutuhkan. Scampage sangat efektif untuk mendapatkan data paypal, ebay,
yahoo, dan berbagai data account lainnya.

1.4. memanfaatkan google, dengan menggunakan sintaks2 seperti inurl (("inurl:"
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ialah sintaks perintah untuk membatasi pencarian yang hanya menghasilkan
semua URL yang hanya berisi kata kunci informasi yang dimaksudkan), index of
("Index of " digunakan untuk mendapatkan situs yang menampilkan indeks
browsing direktori.) dll.
Contoh:

* pencarian dalam pencarian,"inurl : database mdb". Pencarian akan
menghasilkan semua URL yang hanya mengandung informasi tentang "database
mdb".
*pencarian dalam allintitle: "index of /admin" ( tanpa tanda kutip ) akan
menampilkan link pada site yang memiliki indeks browsing yang dapat diakses
untuk direktori terlarang seperti direktori "admin".

1.5. menggunakan cc generator (software generator yang dapat meyediakan cc
dengan mendekripsi nomor kredit) satu hal yang pasti software ini tidak
menjamin menghasilkan 100% cc yang valid.

1.6. join (mire) di channel #cc,#ccs,#cchome,#cw2 di server2 seperti
DALnet,UNDERnet,Efnet. Untuk indonesia #indocarder,
#yogyacarding,#gresikcarding. Ketik !cc atau !cw2.

1.7. membeli cc (biasanya para carding pemula lebih menyukai ini), untuk beli cc
bisa di www.malaikat.info atau http://www.qeocities.com/malaikatcardinq/

( II ) menyiapkan proxy, Proxy atau IP address adalah salah satu bagian
terpenting dalam proses ini. Menurut mereka IP address akan mewakili
keberadaan posisi saat melakukan aktivitas, artinya bila seorang carder memakai
proxy amerika maka ia tentu saja akan terlihat sedang berada di amerika, begitu
pula bila carder memakai proxy jepang misalnya maka tentu saja seakan-akan ia
sedang berada dijepang. Dan berikut iniadalah proses dan teknik ketika
mengganti proxy. Untuk proxy lebih lanjut bisa download "ebook carding porxy" .
http://rapidshare.com/files/3177338/ebook carding proxy.rar.html

(III) modus pengiriman, untuk modus pengiriman ada beberapa macam:

A. Modus langsung :

para carder mengirimkan barang hasil carding mereka langsung ke suatu alamat
di Indonesia. Biasanya menggunakan po.box atau mail box, tapi para carder lebih
menyukai menggunakan mail box dari pada po.box karna biasanya merchant
menolak mengirimkan barang yang beralamatkan po.box
contoh : alamat mail box multiplus, Jl. Kyai Caringin No. 28 C Suite # 99 ( seperti
alamat rumah kan) sedangkan PO BOX 3176 Jakarta 10031

B. modus salah kirim:

para carder tidak lagi secara langsung menuliskan "Indonesia" pada alamat
pengiriman, tetapi menuliskan nama negara lain. Kantor pos negara lain tersebut
akan meneruskan kiriman yang "salah tujuan" tersebut ke Indonesia. Hal ini
dilakukan oleh para carder karena semakin banyak merchant atau e-commere di
Internet yang menolak mengirim produknya ke Indonesia, dengan
mencantumkan nama negara lain, selain Indonesia, pada data alamat
pengiriman. Pihak merchant tentu tidak akan curiga. Asalkan alamat jelas, ada
nama kota dan kode pos Indonesia, maka meskipun nama negara yang ditulis
adalah bukan Indonesia, perusahaan courier service akan berbaik hati dengan
tetap mengantarkannya ke Indonesia. Salah satu nama negara yang menjadi

Halaman 8



;; Studi Kasus Cybercrime dan Metode Penanganannya

favorit para carder adalah Singapore.

C, Modus rekanan luar negeri:

para carder mengirimkan paket pesanan mereka ke rekan mereka yang berada di
luar negeri. Kemudian rekan mereka tersebut akan mengirimkan kembali paket
pesanan tersebut ke Indonesia secara normal dan legal. Hal ini dilakukan oleh
carder selain karena modus operandi mereka mulai tercium oleh aparat penegak
hukum, juga disebabkan semakin sulit mencari merchant yang bisa mengirim
produknya ke Indonesia

D. Modus uang tunai:

sekarang, para carder lebih mengutamakan mendapatkan uang tunai. Caranya
adalah dengan mentransfer sejumlah dana dari kartu kredit bajakan ke sebuah
rekening di PayPal.com. Kemudian dari PayPal, dana yang telah terkumpul
tersebut mereka kirimkan ke rekening bank yang mereka tunjuk. Cara lainnya
adalah dengan melakukan penipuan, seolah-olah mereka menjual barang hasil
carding, dan menjebak korban dengan meminta mengirimkan uang muka dalam
jumlah tertentu kepada mereka
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Studi Kasus Kedua; Investigasi Wireless Network Attacking
(Serangan Jaringan Wireless)

Abstraksi

Dengan semakin pesatnya perkembangan ^™'X™^tT^ess

Tk^mTnjaTpintu pertama'""^telaTlS^ Tengena, Serangan
^^^S^n7£n^n^em^pd1Zarkan secara terperina
"ad3*S~"^glnalkT^Tk^^an secara umum

- Pengenalan Modus Pencurian identitas : memaparkan konsep cybercnme
- sakllToTasusSTaras, kasus beserta keterangan yang dibutuhkan untuk
- PZl%alTasusa:poin-poin penting yang menjadi perhatian.
- Anatomi Serangan :memaparkan pola serangan (dan ***>*•» .
- investigasi Forensik :mengolah kasus untuk mendapatkan barang bukt,

1. Pendahuluan

saat ini perkembangan dalam bidang teknoiogi informasi telah mengarah

menggunakan kabel dalam Penggunaan mfrast^urnya la

yang SZTSTn ^oa^dS'ne^S 5^- ™^>' ^^
W're'eSLrun(StlUpnuynasdeba1aU| tero '̂an teknoiogi mutakhir, ,agi-,agi masalahkeamanrmnasrhad1a^ap seLga,^^^^ZS^TuTZ,
^tUnne^airpnearkPeraC
Secara umum masalah keamanan pada Wireless LAN timbul karena' :
1 Tipikal Konektivltas Wireless LAN itu sendiri.

tersendiri.

7^—^^^^ ^fcM LAN~, Jakarta .Penerbit PT Eiex Media Komputindo
Kelompok Gramedia Jakarta, Januan 2006
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"nt^rm^^^^
terhubung dengan kabel jaringan yang ada.

W-LAN, seperti enknpsi, membiarkan Acces puim. mc yy
defaultnya, dan lainnya.

2. Pengenalan Modus Pencurian Identitas

Seranaan ini memanfaatkan kelengahan pengguna W-LAN sehingga
mereka Sebak dengan memberlkan data login mereka kepada aKackerpenaan

-^HHSaHS^B^^ttaS
SS1I mt dfd'alam'̂ S bahkan kejahatan-kejahatan dapat dirancang
dengan relatifmudahsesudahnya^ ^ ^^ ^

P?nyusup bePrpu?a-pura menjadi komputer yang telah diotentif.kasi.
♦> Mengganti MAC Address

transmiting dan menerima dari sumber MAC yang sama.

.ahanuai..n epmua kartu 802.11 memiliki akses untuk penggantian MAC
ADDRESS serfn^ali dengan support penuh dan *^f^**^^driver opensource LINUX, seorang user dapat menggant, MAC ^ESS dengan
tool ifconfig, atau dengan sebuah program Cpendek yang d.sebut fungs, ,octl()
dengan bendera SIOCSIFHWADDR.

^C PLUS (PC+), "Membangun Wireless LAN mudah dan murah ", Jakarta :PT Prima Infosarana
Media, Desember 2006
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mengganti MAC ADDRESS mereka dengan memilih properti driver network card
mereka dalam applet control panel jaringan.

Seorang penyerang mungkin ^apat meminh un^k ^X^ jS^S
jr^*r^^^^ *—-Masing-
masing akan dieksplorasi seperti dibawah mi

Menyamarkan kehadfn^J^^"^!?^^^;^^"
N1DS). Kebanyakan contoh ^^^J^S^ZTS^^ *»**force dengan sebuah MAC ADDRESS untuK masi.^ * ^ k , |eh ap|lkasl
yang sukses. Seperti ^±^^^^a%^^^Ma^^«
renbfliS«nggkfIa^8JaannS ESS? ETZZ * -- <*< **>* """~
alamat.

akan mengelakkan form^akses contro' aenga ^ torjsasi untuk berkomunikasi.

mekanisme keamanan yang diharapkan.

Penyamaran user yang terotenVnkasi: ^^sTteTo^f^mc

membutuhkan untuk memantau akt.v.tas jaringan^ untuk_mac_auu
Sa^r^^r^^ £.*sES=r Sebe,um
mengkoneksikan dengan jaringan.

♦ Pendeteksian MAC yang terindikasi ganjil

Suatu perangkat keras pal^^^^[^TX^^^jaringan harus ™™^™%^£^Be«rZ>ka\lEEE> untuk digunakan
organisas, dan Inst tut ™^r "f£Lr dari oduk mereka. Hal ini mengijinkan
ss'^s: units^™--«** as
™SSka^7^ J^,J^JT-n*- (IEEE,
2002).

IEEE membuat daftar alokasi awalan dan ^I^T'jSCl
te?toanUSaPta,rS ^^^
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MAC menunjuk itu nampak pada jaringan yang menggunakan suatu awalan yang
tidak teralokasi maka menunjukan MAC ADDRESS yang ganjil3.

3. Skenario Kasus

Dibawah ini akan dipaparkan studi kasus dengan membypass Mekanisme kontrol
Akses Jaringan

Dalam sebuah jaringan terdapat dua klien yakni masing-asing
• Vic (Windows XP, terotentifikasi secara valid, wireless card Lucent

802.11b, MAC ADDRESS : 00:02:2d:38:83:2c dan IP : 10.21.5.188),
• Eve —Attacker/penyerang-(Siackware Linux, tidak terotentifikasi

wireless card Lucent 802.11b, MAC ADDRESS : 00:02:2d:09-al-dd dan IP
: 10.21.5.209).

1. Eve menemukan akses point yang terbuka ketika menggunakan Kismet
dan ingin mengakses situs google.com. setelah mengasosiasikan dengan
jaringan dan menerima IP Adress dari DHCP SERVER Eve juga
menemukan W-LAN yang terproteksi, setelah membuka web browser dan
diredirect untuk halaman permintaan otentifikasi user.

2. Dengan mengetahui kondisi jaringan tersebut, Eve memulai meng-capture
lalu lintas jaringan dengan tcpdump

eve:- •; '-•:(• .r_rr.|. -: e-thO -t -:, -:•: 'u,'
t:L ;yi~|. : lirte::i:,:i c:. e-L;,0

-t :i0:4. . fa:<0462 0: 2:.! i: 38 :83:2 : 0:3:47: ;::12:72 0C00 5"0- Ti ;•• f, • _c • - • ,y v
207.46.200.145.-0: i 0:456|456; a;r 1 -,•••, 'R-66 !'^' "" ""' "*""
0::0000 4500 01 rO 0Se2 4000 8006 4a"'5 Oa 15 05i •- v 3 >
0:;001C :;2e :8.'l 045& 0050 442: 4-f-O 6f-:'6 iV7 -" |'-"-",!".
0::0020 5018 3:6a 5361 0000 4745 5420 itS7 616 > i'^V •~--"}'.'^
0::0030 5573 2t20 4854 e.v_ ,,
14:20:41.7.0616 0:3:47: u :12:72 0:2 :2 1: 3: :t3 :2 : 0800 SO: 207'.'! 6.200.'^ --n ~>
-O.i. . 5..rr:. _.lt : . a:r. 456-.;.:, 16.00 {if
0::0000 4500 0028 055G 4000 2e06 :<:e-' .-J2e -8y.- v . -3
OxOOlO 0al5 05l. - 0050 04 5& 6t:-6 -387 442:: 4fa8 . .""s"''- •'•/•'"
0::0020 5010 4204 2::<- 0000 0000 0000 0000 i['>[ "' "'
:^:20:r;^'3226 0:3:47; Ji:12:7i 0:2 :2 1:38 :83 :2,: 0-00 40 'V~2oV. 46' 200'. liS.sQ >
-0.*.. 5..t>:.-___?:: t 1:356(355; a.:t: 456 w::, "b-OO |1>"
0::0000 4500 0l8i. 05cr 4000 2e06 -eO 1 -t2f- -8v v 3
0::0010 0al5 05!.- 0050 045e 6e>6 :<387 I42t -fa* '"^ •"/•'•'
0::0020 5018 4204 4002 0000 4854 5450 ir ^1 2f-V I''-\' * ' ;.••'•• .V.?-''•'
0::0030 203. 3030 2041 .20CU)
::,:20:;'-:a63~-5 0^:47:j;:12:72 0:2:2 i:38:83:2.: 0800 1354 : ~2Q~7. 46 .200.14 5.80 >
-0.2-.5,.88..118: . 356:165611300; act 456 wi:, 16-00 rr
0::0000 4500 053: 05 iO 4000 2^-06 mSi -12*=- --8-v v ,-• 9
0::0010 0al5 05l:c 0050 045e Se-6 -4ea -^ 4*a* '"":'" - " '•';."
0:;0020 5010 4204 64:1 0000 0 i0a 3:21 2 i2 i 20i , •'•',". ',',"' "'.,
0::0030 6'63 726:736: " -"n-c'"'""""'"

Gambar 7 Capture Tcpdump

Dengan informasi tersebut, Eve mengetahui bahwa vie aktif dalam
jaringan dan menyimpan IP Address, MAC ADDRESS, serta informasi
gateway. Dan informasi passive-fingerprint dan informasi User-Agent yang
tersedia dari aktivitas web browser, juga diketahui kalau vie menggunakan
Windows Xp workstation.

Wright, Joshua, "Detecting Wireless LAN MAC ADDRESS Address Spoofing', CCNA, Januari 2003
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3' "a^^^ -nyebabkan
mengganti MAC ADDRKS nya IP a^dTess £ a^ dfngan Cepat
digunakan oleh vie defau,t gateway Vang

f--.x-:~ .- .-n-.L :..i:v 10.21.6.1:8 -•_. 1 - ;•
..'::. ic'v • *'."ri '''•,-,-... )• •y. 'i

-. — ....!•-. 1^0.., - ;:oc: c: ,:o:.-<=-t' - ~ v aa •*,-. .
•-Ct VM:.::.'i Z002 - i--.-. ..... - -.-,... , ;• " -•' -••--2OO2-O/24• .-- •--..,-.a.. ; , ;.-», ;.H: .c; ,; - „_/08/2OO2

• :/::./ *_c .:.-'. ;,c-':i. ;c.- :.j»y o:. 10 2/ c. • ;-
^-•-:.y :.'--ti :o: :.arr.e: Si^K.'QilyXC 3 """
j-0:':'-'--•' -:..i "o :>-:r.o'v- ;.oy f10 ., 1. 5. ; - »: - <;,
:'e,°'--J--:-: !• •• oto..:ol . . .
••e !•:-,-;;,, .-er-io:. .ye--.y.f |A:. ..-.;
.-e-Ti*.-'. ;:,-! • ;efr .:c:,:,2.:. (A;. ,.,,
•-* I'^yt..;.., l:a:„-a::;o:. !:. ;»:::.';; *1
:-e 7'i<r;-r l:, !

.-€• r;e,-':8:.i

ei-i^.-ti:,, -:a:.ya :tio:. !:..,:::.,; ^

• e-'.r.iirrti:.

i^-ay'.io:. <:. .,:i:. ,; =j

i ':a:..-a:'..:o:. (:. .1,:::.;,; a4
-:a:.:"a:'.:o:. I:.'.?:::, ;' s5

'-.•a^artic:. Cr.;,::., ,< =6
.1 •-:a:i.--a:'.:o:. (:>'..r:i:< ;' s7
1 t.:u:.:a:'.;c:, !:y.;i:l:.i: jh
' '•:a.va:'_:o:. [.vi>:i.v;i; *••

••;'" !'if--" -•.' • :.i:.:•,'!•:• .0:. 1:.;.-;, :;. s'fi
1•'i * ' ...

:oot- -27 1 0 07:57 00:00:00 /.-i ;:,/ 1;, -,
.64 1 08:3' t -_~/o 00:00:00 i:ei""i

;:!

••••&:- -': --yiC ,:;!! ;x7
.10 .: •• t.-.:.0 10.21.5.188 i.^jiij.-l 10. r. c. fev:.-: 00:02 :2 ::38:83:2 • :c-.- '••^••-^.•- .:>... .±.^s i.^u.y. 255.t55.255.0

eve:- .; .-. ;o ;: ;o:.: ; : of.:.0 yt

*-•••<••- ^ .-.;o :o-.:*- -, :i „=.;.,..;. .... lO.^.j.^O

Gambar 8 Denial of Service

£ns* iSkrrn)cukrs,u^r —»- ^sraviass
ro;Pfe.Za™ankaSauestHlrPGEeTn9an mUdah un,uk ™"*»"*«<.n ke
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-• •- ••- - .'•' •••-••-•.•. tco ;.?.•..-cr.-. :0

•-••v. iocl'.-.:c- v _sj.2 i •. 3 •. .01'
i-i /.;.;•/;. o

.::: •• /. .0 2OO ce;

-i'-f-; :•-•-, :e :;ov .0-X -0:^:;. X':

-2 -j^ :...: ij^^ v b-.-_• '^5 ; ;' _.' n '*7 '.
::-.0i?^..,;5 •:.•-, :i>-.;-.c;
y- . roc •..-.-. yc.-r.

Gambar 9 Pencurian Koneksi

4. Pemetaan Kasus

1. Telah terjadi tindak kriminalitas cyber pada hotspot area tPrt-on*.
dengan adanya log list pada AP yakni P tertentu

- Waktu akses,
- MAC Address Card,
- Chanel akses,
- SSID,
- Nama,
- Speed,
- Vendor,
- Tipe,

Enkripsi,
- Sinyal,

Noise,
- dll

I. Vic memiliki alibi kuat untuk menyatakan dirinya tidak bersalah.

Koneksi

Komputer Korban

Attacker

Access Point

Langkah Serangan :
1.Mencan alamat MAC dankomputer korban
2. Melakukan update registry untuk menqubah

alamat MAC

3.Melakukan asosiasi dengan alamat MAC
yang palsu

Gambar 10. Gambaran Umum Serangan
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5. Anatomi Serangan (Follow up).

Seorang penyusup bisa menyusup ke dalam sistem menggunakan
beberapa program gratisan bisa dengan mudahnya diperoleh di internet.
Ia bahkan bisa menaklukkan sebuah jaringan nirkabel hanya dalam
beberapa urutan langkah.
Berikut adalah beberapa hal yang biasa dilakukan oleh Attacker untuk
menaklukkan sebuah jaringan tanpa kabel4 :

1. Melacak sinyal dari jarak jauh menggunakan kartu jaringan wireless
menggunakan antenna tambahan di luar ruangan.

2. Menjadi anonymous tak dikenal menggunakan firewall bawaan dari
produk Microsoft atau peranti lain seperti ZoneAlarm dari Zone Lab
untuk melindungi komputernya dari alat pemindai balik IDS (Intrusion
Detection System).

3. Mendapatkan IP Address, target access point, dan menggunakan
aplikasi seperti NetStumbler atau program wireless client lainnya.

4. Mengeksploitasi kelemahan - kelamahan jaringan wireless dengan
cara yang tidak jauh beda dengan yang dilakukan oleh penyusup
jaringan pada umumnya. Biasanya Attacker mengincar dengan
kesalahan-kesalahan umum, misalnya : default IP, default password,
dll

5. Dengan bantuan alat protocol analyzer, penyusup melakukan sniff
gelombang udara, mengambil contoh data yang ada di dalamnya, dan
mencari MAC Address dan IP Address yang valid yang bisa dihubungi.

6. Mencuri data penting dari lalu lintas broadcast untuk memetakan
jaringan target.

7. Menggunakan peranti seperti Ethereal untuk membuka data yang
didapat dari protokol-protokol transparan seperti Telnet, POP (Post
Office Protocol), atau HTTP (HyperText Transfer Protocol) untuk
mencari data otentikasi seperti username dan password.

8. Menggunakan program lain, seperti SMAC, untuk melakukan spoofing
MAC Address dan menangkap lebih banyak paket data dalam
jaringan.

9. Melakukan koneksi ke WLAN target.

10. Memeriksa apakah ia telah mendapatkan IP Address atau tidak. Hal
ini dilakukan penyusup secara pasif sehingga sangat sulit dideteksi.

11. Menggunakan alat pemindai kelemahan system dan jaringan untuk
menemukan kelemahan pada komputer-komputer pengguna, access
point, atau perangkat lainnya.

12. Melakukan eksplorasi jaringan untuk memetakan dan
memperpanjang akes ke jaringan Wireless berikutnya.

4Anonim, Situs Komputer, i'j; , y y. , diakses pada Januari 05
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Tools Pelengkap

Kismet : Sebagai pelacak / sniffing network wireless detector
AirSnort : Sebagai Sniffer dan pemecah kunci enskripsi WEP berbasis GUI
AiroDump : Untuk menangkap paket data yang melintas didalam WLAN
Aireplay : Mengirimkan paket data terinjeksi ke Acces Point (AP)
AirCrack : Untuk memecahkan kunci enkripsi WEP

Kismet : http://www.renrierlab.net.nvud.net:8090^^
AirSnort : http://www.arape-info.com/doc/win2000sr^
AiroDump + AirCrack : http://aircrack-ng.orgid^ii^ha#aQ2Q
Aireplay : http://forum.tic.edu.sq/topic.asp_?TOPiC„.ID=_8l57.

6. Investigasi Forensik

Melalui analisis pengurutan nomor, kita dapat menetapkan sebuah pola
aktivitas Eve dan vie, dan dipaparkan dalam eksplorasi dibawah ini :

•: 00 -.0. : . ::

o • ;. o...:.'.-.. o •:
-.o:. :c-.":G. •:cc-c.. .':• tOJ': - 8 • I

; :y •-: :.•-' ; : o~ c _c. . : : .-. :

. 0 ... . . 5 . 1 ' ' i . 0 . ^ ..-•.:•- :
. : i- ..•: ..-. .c:. ;o .- : c- . ; c

; j;.y:..-yy .o:. 8c:.8:o. r:c'.c:c,
-. . .--... -,. ,. Ai' 'T! c. e,-

jt '30 ; il •j-o; ,

:••; i-./.--:r • yt <-••. : ,v i 1lv :
y:a-e •:o:.-:o.: 0:y010y
.c, ::<•.• •!!!:----•: 00 :0<: :,.:: 38 : 83:, : 100:0,: :,
>:" y..r! .0: .T : :: r

: : 3 ,'-c-:.8 :. .rrj <r: : 0

.> 1 .-:..- :..:ri-: : .37 •

; 0. _:. 5.. 0 > t. 0..,:. b. 2 0 •:
: : a:.-8v.;8:-.c:. Co:.'.. :o. i:o'.o:o., 8::: io:".: 13- ili'l, -88 ic:'. :
;3, '30;, ."*•!: "w-Oi •353".'', •-•'<•'• 'Ohi'iT. 0.•• , :.-:.: 50

<10• 0; : 2 i : 0 •: i. : •• : '• 00 : 02 : 2 1: 0 •: .V. : : 1!

: yr -/.' j y.r -•: -.}' j >-v ,

>- •- ;:yi' :c: a ; '.:«-.'.': 00:0^ :* ::0 •: -> 1 : i i : 00 : 0
.•&•-.:•- ,::;"•:•.••: 00 : 0.-.:. i: 3'- : • 3 : 8 •• :00:0, :.::

8o j 88. :v :...rj-: : <.3~0

i. .•.. 5.,. o • i: o. <i. 5., o •:
i:,y:;..'.'.o:. "c:8 : c . : : o' c 'O. , ': : r c : ' : . 8 ' ; . 8

Gambar 11 Pertukaran data TCP
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Dalam data diatas kita dapat melihat pertukaran data TCP diantara eve
dan vie, dengan informasi ini kita dapat memulai bahwa 802.11 digunakan
oleh masing-masing klien, mengidentifikasi vie menggunakan perurutan
dalam range 2378-2380 dimana eve menggunakan nomorm perurutan
dalam range 57-58.
Dalam trace dibawah ini kita mengetahui bahwa membuat koneksi ke
google.com dengan pertukaran NetBios.
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' . • ". c:. 'o:.' i c. i : c"
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Gambar 12 Trace Koneksi

Setelah menganalisa dengan Iebih dekat, kita melihat bahwa MAC ADDRESS vie
(00:02:2d:38:83:2c) adalah bukan dengan memakai perurutan previously
established baseline. Agaknya, pengurutan nomor ideal yang Iebih dekat
merefleksikan eve dalam range 62-65, dengan informasi seperti ini dapat pula
kita simpulkan bahwa MAC ADDRESS 00:02:2d:38:83:2c telah diperdayai
dengan Mac spoofing oleh 00:02:2d:09:al:dd (Eve).
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7. Penutup

Teknik kejahatan carding adalah salah satu dari sekian banyak varian kejahatan
komputer, efek yang ditimbulkan biasanya Iebih bersifat ke ekonomi. Tindakan
yang dilakukan secara preventif kepada keamanan sistem komputer adalah Iebih
baik untuk dilakukan, selain itu juga konsumen kartu kredit hendaknya selalu
waspada terhadap informasi-informasi yang tidak jelas sumbernya, yang
biasanya sering digunakan carder untuk mengecoh korbannya.

Handalnya sistem keamanan jaringan tanpa kabel bukan berarti membuat 100%
jaringan akan bebas dari masalah keamanan, perlu intensifitas, kejelian untuk
membuat sistem jaringan aman, minimalnya memperkecil potensi rusaknya
keamanan. Kewaspadaan seorang admin jaringan memang sangat perlukan,
selain itu hendaknya selalu menambah dengan wawasan-wawasan baru
mengenai topik sekuritas, karena akan selalu berkembang dari waktu ke waktu.
Penyebaran tool-tool keamanan yang tersedia gratis di internet akan tergantung
proposi penggunaannya oleh si pemakai, untuk tujuan positif ataupun negatif5.

Dalam informasi tersebut, pentingnya keamanan jaringan komputer tanpa kabel
seakan-akan menjadi kebutuhan vital yang level kepentingan nya sama dengan
tujuan penggunaannya. Disatu sisi semakin tingginya kebutuhan manusia akan
teknologi seakan-akan membuat kebutuhan akan teknologi menjadi kebutuhan
primer yang akan dengan mudahnya menghalalkan segala cara.

Kami berharap laporan ini nantinya akan menjadi referensi yang berharga untuk
peminat investigasi forensik cybercrime khususnya, serta pecinta Teknologi
Informasi pada umumnya. Wallahu A'lam.

5 Anonim, "Computer Hacking Forensics Investigator", Module 7 WINDOWS FORENSICS EC-
Council, 2006
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Glossary

Registry : Keterangan dasar berkaitan dengan mesin komputer (hardware
dan software)
Inurl : perintah untuk melakukan pencarian carding di search engine
Proxy : fasilitas untuk menghubungkan diri ke internet secara bersama-
sama/sharing
Ip address : pengalamatan komputer yang terseting dalam internet
Courier service : jasa pengantar barang
MAC address :Nomor unik hardware oleh pabrik
MAC Spoofing dan filtering :Aktivitas Pencurian MAC ADDRESS dan
pemakaian
Investigator :Pengusut kasus
IEEE : Asosiasi internasional yang membuat standar pengalamatan ip
APJII :Asosiasi penyedia Nomor Publik untuk internet di Indonesia
Bluetooth :Teknologi tanpa kabel standar 802.15.1
Local Area Networking:Jaringan Komputer dalam ruangan yang sama
Acces Point (AP) rperangkat hardware untuk koneksi jaringan wireless
SSID mama workgroup dalam jaringan wireless
fungsi ioctl() : Program berbahasa C untuk mengganti MAC ADDRESS
Brute force :Serangan terus menerus dengan mencoba list phrase satu
persatu
NetFlow :aplikasi untuk men-undeteksi komputer di jaringan
passive monitoring :Pemantauan traffic secara pasif
Three-byte :tiga digit pertama MAC ADDRESS
Tcpdump :aplikasi untuk mengcapture kondisi jaringan
Denial of Service (DoS) :Serangan bertubi-tubi pada komputer(service)
untuk meminta service/respon
blue screen of death -.tampilan biru pada monitor yang menandakan
komputer hang
Enkripsi :metode pengamanan dengan teknik agar tidak terbaca oleh yang
tak berhak

Default gateway :perantara dalam jaringan yang berperan sebagai
penghubung yang terseting secara default (natural)
Network Intrusion Detection System-NIDS :sistem pendeteksi bilamana
terjadi indikasi gangguan pada jaringan
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