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A. JUDUL/TOP1K
TiSScA^GA^iiire^^ LIGHTWEIGHT DIRECTORY ACCESS

PROTOCOL MENGGUNAKAN KERBEROS

B. MASALAH
1. Latar Belakang

Pesatnya dunia jarinean computer membawa dampak yang tidak sederhana.
Perkembanaan dunia jaringan computer ini juga membawa dampak negative dalam
beberapa hal Salah satunya dampak negatif tersebut adalah semakin kompleksnya
pengelolaan system-sistem yang terdapat dalam jaringan, khususnya pada
permasalahan pengelolaan user.

Penambahan user baru merupakan pekerjaan yang masih tergolong relative
sederhana ketika jaringan hanya terdiri dari lima server atau bahkan kurang dan
jumlah itu Masing-masing server dapat dengan mudah salaing terhubung. melakukan
penambahan akun user baru dengan tetap menjaga konsistensinya, mengatur password,
dan notifikasi user. Akan tetapi proses-proses ini menjadi tidak mudah ket.ka
lingkungan jaringan berkembang menjadi sepuluh, lima puluh, seratus server atau
bahkan lebih. Pen«elolaan jaringan akan semakin sulit karena banyaknya aphkasi-
aplikasi vang diimplementasikan dalam jaringan. Semakin banyak system dan
aplikasinva semakin banvak mekanisme login yang diberlakukan. User akan
disibukkan dengan mengingat banyak kombinasi userid dan password, atau d.suhtkan
denean mekanisme login yang berulang-ulang.

Svstem direktori terpusat telah banyak dimanfaatkan sebagai solusi dari
persoalan ioni. System direktori terpusat ini menawarkan SingglelD dan dapat
dimanfaatkan untuk keperluan single sign on sehingga pengelolaan jaringan besar
menjadi lebih mudah.

 



Single Sign on telah banyak dibicarakan sebagai solusi dalam pengelolaan
login dalam jumlah besar. Hampir sebagaian besar user pada system IT yang modern
seperti sekarang ini, akan menghadapi metode multiple login. Metode multiple login
atau mekanisme login yang lebih dari satu kali telah banyak memberikan dampak
negative tersendiri bagi pihak yang mengimplementasikan beberapa resiko multiple
login tersebut adalah dari sisi waktu yang dihabiskan ketika harus melakukan login
berulang-ulang dibandingkan dengan metode single login. Aspek lain yang tidak
kalah penting adalah dari segi biaya. Biaya yang dimaksud disini adalah biaya yang
dihabiskan ketika user menghubungi help desk saat user lupa akan kombinasi userid
dan password miliknya. Selain kedua aspek tersebut, aspek berikutnya adalah dari
segi keamanan penyimpanan password. Beberapa user memilih untuk menuliskan
password pada kertas atau media lainnya yang justru tidak aman karena dapat
diketahui pihak lain selain useryang bersangkutan.

Konsep dasar dari single sign on adalah bagaimana agar user hanya perlu
melakukan login sekali dan untuk kemudian computer akan menggantikan perannya
pada login-login berikutnya secara otomatis atas nama user tersebut. Senada dengan
konsep Single Sign on, Single ID juga merupakan suatu konsep yang bertujuan
memudahkan pengelolaan administrasi jaringan. Single ID ini merupakan konsep dari
identitas tunggal untuk banyak aplikasi. Beban user untuk mengingat bermacam-
macam kombinasi userid dan password dapat dikurangi atau bahkan dieliminasi.

Selain itu. dengan adanya direktori terpusat ini dapat dikembangkan suatu
system terdistribusi. baik aplikasi direktori terdistribusi, maupun system terdistribusi
lainnya. Salah satu teknologi yang ada untuk keperluan direktori terpusat yaitu
Lightweight Directory Access Protocol (LDAP). LDAP merupakan protocol yang
ditujukan untuk pengaksesan direktori (Wahl.1997).

Lightweight Directory Access Protocol (LDAP) telah banyak dimanfaatkan
untuk penggunaan aplikasi-aplikasi direktori yang semakin meningkat. Direktori
LDAP digunakan untuk penyimpanan informasi personal dan aturan-aturan otentikasi.
Data yang disimpan bersifat statis sehingga cache bisa digunakan untuk peningkatan
kinerja.

Pengaksesan direktori menggunakan LDAP memiliki kelemahan dalam
svstem kcamanannya. Banyak implementasi LDAP tanpa mcmpcrhatikan keamanan
saat pengaksesan data. Data yang riskan seperti misalnya userid dan password masih
ditranmisikan melalui jaringan pada saat pengaksesan direktori. Hal ini menjadi
lubang keamanan yang tidak bisa diremehkan mengingat banyaknya metode kejahatan
evber di era sekarang.

 



—1^^n^^^ Remote Log,n
menu»unakan Kerberos pada perusahaan. Dengan adanya sistem ini diharapkan dapat
meninokatkan keamanan komputer yang ada dalam perusahaan dari gangguan atau
pihak yang bermaksud untuk mengakses. mengambi. atau merusak data perusahaan
tersebut Karena Kerberos reliable, keamanan tinggi, bersifat transparan.
menyediakan layanan SSH yang dapat mengelola server jarakjauh, dan mudah dalam
penginstalan _

1. Rumusan Masalah
^^Tla^^^ diambil rumusan yang menjadi

permasalah utama dalam tugas akhir ini yaitu bagaimana membuat sebuah system
otentikasi yang memberikan keamanan saat^ujaks^^

2. Batasan Masalah _ — '
, p^^TTu^ telah disebutkan sebelumnya, maka

batasan yang diberikan untuk rumusan masalah diatas yaitu tugas akhir ini hanya akan
membahas tentang pengembangan sistem otentikasi menggunakan sistem otentikas,
LDAP yang menggunkan Kerberos dengan sistem otentikasi LDAP tanpa adanya
Kerberos. •

C. PENYELESAIAN MASALAH

1. Usulan ________ - ] I-Zl^^^^^^^ LDAP agar .idak dapat
diakses oleh user yang tidak terotorisasi.

2. Dengan dibangunnya sistem ini diharapkan dapat diterapkan untuk setiap PC yang
ada dalam sebuah jaringan.

3. Menguji Kerberos dalam implementasi ini untuk memhuktikan kelebihan dari
Kerberos. seperti :

-reliable fdipercaya/diandalkan)

-tingkat keamanan tinggi.
-implementasi tidak memerlukan komputer dengan spesifikasi tinggi
-mudah dalam penginstalan LDAP dan perancangan Kerberos.

4. Memhuktikan .jika tidak menggunakan Kerberos. dan dibandingkan dengan yang
menggunakan Kerberos.

 



2. Langkah Penvelcsaian

1. Mempelajari seluk beluk dan detail bagian yang ada dalam LDAP dan Kerberos.
2. Membangun system otentikasi pada LDAP dengan Kerberos.
3. Melakukan perbandingan keamanan LDAP yang menggunakan Kerberos dan

tidak menggunakan Kerberos.
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