BAB 5

Kesimpulan dan Saran

5.1 Kesimpulan

Berdasarkan analisa, implementasi sistem storage dan pengujian yang dilakukan dalam

penelitian, maka diperoleh kesimpulan sebagai berikut Tempat penyimpanan barang bukti

digital (digital evidence storage) dapat dibangun dengan metode clustering storage

menggunakan software defined storage Ceph. Digital evidence storage ini menjadi solusi

penyimpanan bukti digital berbasis network untuk penyidik dalam melakukan penyimpanan

barang bukti digital tanpa terkendala batas-batas geografis serta memiliki kemampuan

skalabilitas yang baik, mengingat barang bukti digital tumbuh secara exponential.

1.

Kemampuan skalabilitas digital evidence storage dalam penelitian ini dibuktikan
dengan kemudahan penambahan sforage tanpa mengganggu sistem yang sedang
berjalan.

Tempat penyimpanan barang bukti digital (digital evidence storage) yang dibangun
juga dapat diakses menggunakan jaringan internet secara aman dengan pemanfaatan
teknologi OpenVPN dan protokol HTTPS. Pengujian yang dilakukan dengan
melakukan penyadapan (sniffing) terhadap paket file menunjukkan bahwa koneksi
yang dibangun adalah aman, sehingga kriteria confidentiality dalam hal ini terpenuhi.
Integritas data yang disimpan dalam tempat penyimpanan barang bukti digital (digital
evidence storage) terjaga yang dibuktikan dalam uji sinkronisasi file dengan beberapa
variabel kualitas jaringan. Hasilnya menunjukkan bahwa sinkronisasi hasil akuisisi
bukti digital dengan kondisi jaringan yang kurang baik pun masih dapat menjamin
integritas barang bukti yang diakuisisi.

Tempat penyimpanan barang bukti digital (digital evidence storage) yang dibangun
memiliki tingkat availabilitas yang tinggi yang berarti siap diakses kapanpun oleh user
/ application/ sistem yang membutuhkannya, karena Ceph memiliki fitur self-healed
yang dapat mendeteksi kegagalan sistem dan melakukan perbaikan sendiri, sehingga
proses perbaikan tidak berlangsung lama dan sistem dapat segera digunakan. Uji yang
dilakukan dengan memutus 2 dan 4 dari 10 node pada saat transfer file menunjukkan

proses perbaikan yang singkat, dan pengecekan hashing md5 yang identik.
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5.2 Saran

Sebagai pengembangan lebih lanjut berdasarkan hasil penelitian yang telah dilakukan, maka

beberapa saran yang dapat penulis cantumkan diantaranya :

1.  Perlu adanya penelitian lebih lanjut mengenai manajamen penyimpanan barang bukti
digital dalam sistem storage yang dibangun dengan arsitektur seperti dalam penelitian
ini.

2. Perlu adanya penelitian lebih lanjut mengenai chain of custody terutama dalam hal
pengembangan fools. digital chain of custody yang reliable dan aman, serta
pemeliharaan barang bukti digital yang disimpan dalam sistem digital evidence
storage 1ni sehingga menjaga agar barang bukti digital yang disimpan dalam storage
ini dapat terjamin dan diterima untuk digunakan sebagai barang bukti di pengadilan.

3. Penelitian mengenai peningkatan keamanan informasi dari sisi confidentiality,
integrity, dan availability dalam sistem digital evidence storage yang dibangun dengan

arsitektur seperti dalam penelitian dapat dikembangkan lebih jauh.
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