LAMPIRAN

A. Kriteria Penilaian Probabilitas, Dampak, dan Frekuensi Kejadian Risiko
Keamanan
a. Kriteria Probabilitas Risiko Ancaman Kemanan Rantai Pasok

1. Ancaman terhadap fisik aset

No | Faktor Risiko
1 - Kebakaran
2 | Ancaman terhadap Fisik Aset | - Kebocoran
3 | Gedung - Aksi Kriminal Pencurian
4 - Aksi Pengerusakan
5 | Ancaman terhadap Fisik Aset | - Kehilangan peralatan
6 | Peralatan Kantor - Kerusakan peralatan
7 | Ancaman terhadap Fisik Aset | - Kehilangan spare part armada
g | Unit Transportasi - Kerusakan armada
Skala | Detesis Besarnya Peluang Keterangan
5 Most likely peluang>80% Kejadian risiko yang kemungkinan terjadinya lebih dari 80%.
. E Kejadian risiko yang kemungkinan kejadiannya sering, dengan
0, =800,
4 possible Pheluang<=Slgg kemungkinan kejadian diatas 60% sampai dengan 80%
. * Kejadian risiko yang mungkin terjadi sewaktu-waktu, dengan
0, =609
3 conceivable Bgeluang<=60°Y kemungkinan kejadian diatas 20% sampai dengan 60%.
_ Kejadian risiko yang bisa saja terjadi sewaktu-waktu, dengan
0, =200
2 remote SHegpeluang<=20% kemungkinan kejadian diatas 5% sampai dengan 20%.
Kejadian risiko yang diperkirakan hanya akan terjadi dalam kondisi
1 inconceivable | peluang<=5% yang sangat spesifik. Biasanya hanya memiliki peluang kejadian
maksimal sama dengan 5%.
2. Ancaman Personel
No | Faktor Risiko
9 - Karyawan bekerja tidak sesuai SOP
Ancaman Personel
10 - Karyawan menyalahgunakan wewenangnya
Skala | Detesis Besarnya Peluang Keterangan
5 Most likely peluang>80% Kejadian risiko yang kemungkinan terjadinya lebih dari 80%.
. _ Kejadian risiko yang kemungkinan kejadiannya sering, dengan
0, =800,
4 possible 60%<peluang<=80% kemungkinan kejadian diatas 60% sampai dengan 80%
. _ Kejadian risiko yang mungkin terjadi sewaktu-waktu, dengan
0, =609,
3 conceivable 20%<peluang<=60% kemungkinan kejadian diatas 20% sampai dengan 60%.
_ Kejadian risiko yang bisa saja terjadi sewaktu-waktu, dengan
0, =209,
2 remote 5%<peluang<=20% kemungkinan kejadian diatas 5% sampai dengan 20%.
Kejadian risiko yang diperkirakan hanya akan terjadi dalam kondisi
1 inconceivable | peluang<=5% yang sangat spesifik. Biasanya hanya memiliki peluang kejadian

maksimal sama dengan 5%.
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3. Ancaman terhadap Data/Informasi

No | Faktor

Risiko

11

Ancaman terhadap

- Penyalahgunaan informasi oleh siapapun

12 Data/Informasi - Kebocoran rahasia perusahaan
13 - Salah informasi ketika komunikasi
Skala | Detesis Besarnya Peluang Keterangan
5 Most likely peluang>80% Kejadian risiko yang kemungkinan terjadinya lebih dari 80%.
. _ Kejadian risiko yang kemungkinan kejadiannya sering, dengan
0, =80,
4 possible 60%<peluancesSe kemungkinan kejadian diatas 60% sampai dengan 80%
. i Kejadian risiko yang mungkin terjadi sewaktu-waktu, dengan
0, =609
3 conceivable 2" peluang<go0Rg kemungkinan kejadian diatas 20% sampai dengan 60%.
= Kejadian risiko yang bisa saja terjadi sewaktu-waktu, dengan
0, =200
2 remote ° gl vang<=20% kemungkinan kejadian diatas 5% sampai dengan 20%.
Kejadian risiko yang diperkirakan hanya akan terjadi dalam kondisi
1 inconceivable | peluang<=5% yang sangat spesifik. Biasanya hanya memiliki peluang kejadian
maksimal sama dengan 5%.
4. Ancaman terhadap proses bongkar, muat, penyimpanan, dekonsolidasi, dan konsolidasi
barang
No | Faktor Risiko
14 - Kerusakan barang karena kelalaian petugas
15 Angiingigganadap Pro>Sg - Ketidaktepatan kuantiti/jumlah barang
16 - Kerusakan barang karena kelalaian petugas
17 Ang@naRFhadap ProscQEEIIEEEY - Ketidaktepatan kuantiti/jumlah barang
Ancaman terhadap Proses Dekonsolidasi/ .
18 Konsolidasi Barang - Kerusakan barang karena kelalaian petugas
19 . - Kerusakan barang karena kelalaian petugas
20 Ancinan Ji¥nadap Proses PenyimiiinangBararil - Kehilangan barang karena kelalaian petugas
Skala | Detesis Besarnya Peluang Keterangan
5 Most likely peluang>80% Kejadian risiko yang kemungkinan terjadinya lebih dari 80%.
. _ Kejadian risiko yang kemungkinan kejadiannya sering, dengan
0, =80,
4 possible CRogpeuang<=80% kemungkinan kejadian diatas 60% sampai dengan 80%
. _ Kejadian risiko yang mungkin terjadi sewaktu-waktu, dengan
0, =R00
3 conceivable i kemungkinan kejadian diatas 20% sampai dengan 60%.
2, Kejadian risiko yang bisa saja terjadi sewaktu-waktu, dengan
0, =200
2 remote v Dohiglase™ Y kemungkinan kejadian diatas 5% sampai dengan 20%.
Kejadian risiko yang diperkirakan hanya akan terjadi dalam kondisi
1 inconceivable | peluang<=5% yang sangat spesifik. Biasanya hanya memiliki peluang kejadian

maksimal sama dengan 5%.

5. Ancaman terhadap Proses Pengiriman/ Pengangkutan Barang

No | Faktor

Risiko

21

Ancaman terhadap Proses

gg Pengiriman/ Pengangkutan
o2 Barang

- Kerusakan barang

- Adanya tindakan kriminal

- Kecelakaan di jalan selama pengiriman
- Kerusakan armada saat pengiriman
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Skala | Detesis Besarnya Peluang Keterangan
5 Most likely peluang>80% Kejadian risiko yang kemungkinan terjadinya lebih dari 80%.
. _ Kejadian risiko yang kemungkinan kejadiannya sering, dengan
0, =80,
4 possible 60%<peluang<=80% kemungkinan kejadian diatas 60% sampai dengan 80%
. _ Kejadian risiko yang mungkin terjadi sewaktu-waktu, dengan
0, =609,
3 conceivable 20%=<peluang<=60% kemungkinan kejadian diatas 20% sampai dengan 60%.
_ Kejadian risiko yang bisa saja terjadi sewaktu-waktu, dengan
0, =209,
2 remote S%<peluang<=20% kemungkinan kejadian diatas 5% sampai dengan 20%.
Kejadian risiko yang diperkirakan hanya akan terjadi dalam kondisi
1 inconceivable | peluang<=5% yang sangat spesifik. Biasanya hanya memiliki peluang kejadian
maksimal sama dengan 5%.
6. Ancaman terhadap Bencana Alam/Lingkungan
No | Faktor Risiko
25 | Ancaman terhadap Bencana - Gunung meletus
26 | Alam/Lingkungan - Gempa
Skala | Detesis Besarnya Peluang Keterangan
5 Most likely peluang>80% Kejadian risiko yang kemungkinan terjadinya lebih dari 80%.
. = Kejadian risiko yang kemungkinan kejadiannya sering, dengan
0, =809
4 possible & gape!ano<=§0°% kemungkinan kejadian diatas 60% sampai dengan 80%
. B Kejadian risiko yang mungkin terjadi sewaktu-waktu, dengan
0, =609
3 conceivable SWpeluang<-ieg kemungkinan kejadian diatas 30% sampai dengan 60%.
N Kejadian risiko yang bisa saja terjadi sewaktu-waktu, dengan
0, =309,
2 remote Ropeluano<=Yegg kemungkinan kejadian diatas 10% sampai dengan 30%.
Kejadian risiko yang diperkirakan hanya akan terjadi dalam kondisi
1 inconceivable | peluang<=10% yang sangat spesifik. Biasanya hanya memiliki peluang kejadian
maksimal sama dengan 10%.
7. Ancaman mitra bisnis dan ancaman terhadap reputasi dan nama baik
No | Faktor Risiko
27 - Ketidakpatuhan mitra bisnis terhadap aturan perusahaan
28 - Keterlambatan kedatangan armada
29 - Armada tidak sesuai spesifikasi
30 Ancaman Mitra Bisnis - Vendor perusahaan mengambil alih customer perusahaan tanpa
sepengetahuan perusahaan
31 - Customer perusahaan mengontak langsung vendor perusahaan
tanpa sepengetahuan perusahaan
32 ,:anncz:\r;nig Le;rkadap R Komplain dari pelanggan
Skala | Detesis Besarnya Peluang Keterangan
5 Most likely peluang>80% Kejadian risiko yang kemungkinan terjadinya lebih dari 80%.
. _ Kejadian risiko yang kemungkinan kejadiannya sering, dengan
0, =80,
4 possible 60%<peluang<=80% kemungkinan kejadian diatas 60% sampai dengan 80%
. _ Kejadian risiko yang mungkin terjadi sewaktu-waktu, dengan
0, =609,
3 conceivable 20%<peluang<=60% kemungkinan kejadian diatas 20% sampai dengan 60%.
_ Kejadian risiko yang bisa saja terjadi sewaktu-waktu, dengan
0, =209,
2 remote 5%<peluang<=20% kemungkinan kejadian diatas 5% sampai dengan 20%.
Kejadian risiko yang diperkirakan hanya akan terjadi dalam kondisi
1 inconceivable | peluang<=5% yang sangat spesifik. Biasanya hanya memiliki peluang kejadian

maksimal sama dengan 5%.




b. Kriteria Dampak Risiko Ancaman Kemanan Rantai Pasok

1. Ancaman terhadap fisik aset
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No | Faktor Risiko
1 - Kebakaran
2 | Ancaman terhadap Fisik Aset | - Kebocoran
3 | Gedung - Aksi Kriminal Pencurian
4 - Aksi Pengerusakan
5 | Ancaman terhadap Fisik Aset | - Kehilangan peralatan
6 | Peralatan Kantor - Kerusakan peralatan
7 | Ancaman terhadap Fisik Aset | - Kehilangan spare part armada
8 | Unit Transportasi - Kerusakan armada
Skala | Detesis Reputasi Finansial Operasional Pelayanan Human Resources
Catastrophic/ Kehi_le}ngng reputasi_atau K_erugian/biaya.yang .harus Menimbulkan_ kegagalan diatas 75% | Mengganggu _ _ _
5 publisitas jelek media dikeluarkan lebih dari proses operasional atau berdampak pelayanan lebih dari Kematian massal

sangat tingg! nasional dan tuntutan hukum

Rp500juta

pada sebagian besar unit bisnis

2minggu

Kemunduran/hilang

4 Major/Besar kepercayaan stakeholders

Kerugian/biaya yang harus
dikeluarkan antara
Rp250juta-Rp500juta

Menimbulkan kegagalan antara 50-
75% proses operasional atau
berdampak pada sebagian besar unit
bisnis

Mengganggu
pelayanan lebih dari
1minggu sampai
2minggu

Kematian tunggal

Pemberitaan negatif yan
Moderate/ gatit yang
3 menurunkan kepercayaan
Menengah
stakeholders

Kerugian/biaya yang harus
dikeluarkan sebesar
Rp100.000.001 hingga
Rp250juta

Menimbulkan gangguan antara 30-
50% proses operasional atau
berdampak pada 2 unit bisnis terkait

Mengganggu
pelayanan sampai 1
minggu

Rawat inap/cacat

Terdapat pemberitaan

Kerugian/biaya yang harus

Menimbulkan gangguan antara 10-

Mengganggu

2 Minor/Kecil negatif yang dapat DIKC AR sebgsar 30% fungsi operasional atau hanya pelayanan sampai L_uka/perawatan
S Rp25.000.001 hingga - S ! ringan
mempengaruhi kinerja : berdampak pada 1 unit bisnis 2hari
Rp100juta
Terdapat pemberitaan o . .
Insignificant/ negatif namun tidak K_eruglan/blaya yang harus Memr_npulkan gangguan kecil p_adg Cukup mengganggu Kasus P3K (cedera
1 - dikeluarkan hingga fungsi sistem terhadap proses bisnis :
sangat rendah mengakibatkan penurunan pelayanan sangat ringan)

kepercayaan

Rp25.000.000

namun tidak signifikan




2. Ancaman Personel

No | Faktor

Risiko

Ancaman Personel

- Karyawan bekerja tidak sesuai SOP
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10 - Karyawan menyalahgunakan wewenangnya
Skala | Detesis Pelayanan Kualitas Barang Finansial
5 Catastrophic/sangat | - Terganggunya pelayanan Akibat yang ditimbulkan sangat berpengaruh terhadap | Luasan kerugian - substansi atau totalkerugian
tinggi lebih dari 1 minggu kualitas barang, User tidak akan menerimanya. operasional> Rp. 10.000.000,-

4 Major/Besar

- Terganggunya pelayanan
lebih maksimal 1 minggu

User akan merasakan penurunan kualitas yang berada
diluar batas toleransi.

Kerugian yang luas, dengan nilai maksimal Rp.
10.000.000,-

3 Moderate/Menengah

- Terganggunya pelayanan
1-2 hari

User akan merasakan penurunan kualitas, namun masih
dalam batas toleransi.

Kerugian secara local, dengan nilai maksimal Rp.
5.000.000,-

2 Minor/Kecil

- Terganggunya pelayanan

Akibat yang ditimbulkan akan bersifat ringan, User

Kerugian secara kecil, dengan nilai maksimal Rp.

sampai 1 hari tidak akan merasakan penurunan kualitas barang. 1.000.000,-
Insignificant/sangat | - Cukup mengganggu Kita tida il mem!kirkan R akibat ini _ake}n Kerugian yang lebih kecil, dengan nilai maksimal Rp
1 rendah elavanan berdampak pada kualitas barang. User mungkin tidak 500.000.- ’ '
petay akan memperhatikan kecacatan ini. s
3. Ancaman terhadap Data/Informasi
No | Faktor Risiko
11 Ancaman terhadap - Penyalahgunaan !nforma3| oleh siapapun
12 Data/Informasi - Kebocoran rahasia perusahaan
13 - Salah informasi ketika komunikasi
Skala | Detesis Pelayanan Finansial Target Kinerja
5 Catastrophic/sangat | - Terganggunya pelayanan lebih dari 1 Kerugian/biaya yang harus dikeluarkan lebih dari Target kinerja tidak tercapai
tinggi minggu Rp500juta >=40%

4 Major/Besar

- Terganggunya pelayanan lebih

maksimal 1 minggu

Rp250juta-Rp500juta

Kerugian/biaya yang harus dikeluarkan antara

Target kinerja tidak tercapai
>=30% sampai <40%

3 Moderate/Menengah

- Terganggunya pelayanan 1-2 hari

Rp100.000.001 hingga Rp250juta

Kerugian/biaya yang harus dikeluarkan sebesar

Target kinerja tidak tercapai
>=20% sampai <30%
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Skala | Detesis Pelayanan Finansial Target Kinerja
. . i . .| Kerugian/biaya yang harus dikeluarkan sebesar Target kinerja tidak tercapai
2 Minor/Kecil Terganggunya pelayanan sampai 1 hari Rp?25.000.001 hingga Rp100juta >=10%% sampai <20%
1 Insignificant/sangat | Cukup mengganggu pelayanan Kerugian/biaya yang harus dikeluarkan hingga Target kinerja tidak tercapai <10%

rendah

Rp25.000.000

4. Ancaman terhadap proses bongkar, muat, penyimpanan, dekonsolidasi, dan konsolidasi barang

No | Faktor Risiko
14 - Kerusakan barang karena kelalaian petugas
15 Ancaman terhadap Proses Muat Barang - Ketidaktepatan kuantiti/jumlah barang
16 - Kerusakan barang karena kelalaian petugas
17 Ancaman terhadap Proses Bongkar Barang - Ketidaktepatan kuantiti/jumlah barang
18 | Ancaman terhadap Proses Dekonsolidasi/ Konsolidasi Barang - Kerusakan barang karena kelalaian petugas
19 Ancaman terhadap Proses Penvimpanan Baran - Kerusakan barang karena kelalaian petugas
20 P yimp g - Kehilangan barang karena kelalaian petugas
Skala | Detesis Kualitas Barang Waktu Reputasi Finansial
Catastrophic/sanaat Akibat yang ditimbulkan sangat Penundaan bonakar muat Kehilangan reputasi atau publisitas Luasan kerugian - substansi atau
5 tinaai P g berpengaruh terhadap kualitas barang, > 2 shift atau >§:]L5'am jelek media nasional dan tuntutan totalkerugian operasional> Rp.
99 User tidak akan menerimanya. : hukum 10.000.000,-
User akan merasakan penurunan . . -
. . 1 Penundaan bongkar muat Kemunduran/hilang kepercayaan Kerugian yang luas, dengan nilai
4 Major/Besar {(;ZL';?]SSiyang berada [l uar Dgtas 1-2 shift atau 8-15jam stakeholders maksimal Rp. 10.000.000,-
User akan merasakan penurunan Penunitaan borakar muat Pemberitaan negatif yang Kerugian secara local. dendan
3 Moderate/Menengah | kualitas, namun masih dalam batas . grar menurunkan kepercayaan erugian , deng
. 1/2-1 shift atau 4-7jam nilai maksimal Rp. 5.000.000,-
toleransi. stakeholders
Akibat yang ditimbulkan akan bersifat | Penundaan bongkar muat Terdapat pemberitaan neatif van Kerugian secara kecil. dendan
2 Minor/Kecil ringan, User tidak akan merasakan 1/2 shift atau kurang dari i N negatityang erugian , deng
; - dapat mempengaruhi kinerja nilai maksimal Rp. 1.000.000,-
penurunan kualitas barang. 4jam
Kita tidak perlu memikirkan bahwa Terdapat pemberitaan negatif namun
Insignificant/sangat | akibat ini akan berdampak pada Tidak mengalami  erdapat pem g Kerugian yang lebih kecil, dengan
1 ; - tidak mengakibatkan penurunan L A
rendah kualitas barang. User mungkin tidak penundaan bongkar muat K nilai maksimal Rp. 500.000,-
) i epercayaan
akan memperhatikan kecacatan ini.




5. Ancaman terhadap Proses Pengiriman/ Pengangkutan Barang

No | Faktor

Risiko

21

Ancaman terhadap Proses

- Kerusakan barang

88

22 I, - Adanya tindakan kriminal
Pengiriman/ Pengangkutan A =
23 B - Kecelakaan di jalan selama pengiriman
arang —
24 - Kerusakan armada saat pengiriman
. . - . - Sasaran ;
Skala | Detesis Kualitas Barang Finansial Operasional Human Resources Reputasi
perusahaan
Akibat yang ditimbulkan ™ cudian val "™ . Berdampak sangat Kematian seoran Kehilangna reputasi
Catastrophic/ | sangat berpengaruh terhadap erugian yang gancam prog serius terhadap A g atau publisitas jelek
5 e . . terjadi diatas dan organisasi serta : individu atau beberapa . ;
sangat tinggi kualitas barang, User tidak ; pencapaian sasaran media nasional dan
. 300juta stakeholders. orang
akan menerimanya. perusahaan tuntutan hukum
User akan merasakan - Kerugian yang Mengancam fungsi Bergfmpg serius Cedera utama / serius ke | Kehilangna reputasi
. ) L . | terhadap S L
4 Major/Besar penurunan kualitas yang terjadi antara program yang efektif e individu atau beberapa atau publisitas jelek
i : : - pencapaian sasaran . :
berada diluar batas toleransi. | 100juta - 300M dan organisasi orang media nasional
perusahaan
y . Berdampak sedang Kehilangna reputasi
Moderate/ User akan mera_sakan K.e“?g'a” yang Mengganggu terhadap _Cec_ie_ra cukup parah ke atau publisitas jelek
3 penurunan kualitas, namun terjadi antara 50juta v . : individu atau beberapa .
Menengah . : . administrasi program | pencapaian sasaran media lokal dan
masih dalam batas toleransi. | - 100juta orang
perusahaan pemegang saham
Akibat yang ditimbulkan = rudian van Mengancam efisiensi | Berdampak ringan Kehilangna reputasi
. . akan bersifat ringan, User erugian yang dan efektivitas terhadap . atau publisitas jelek
2 Minor/Kecil . terjadi antara 25juta . Luka/perawatan ringan S
tidak akan merasakan - EQiuta beberapa aspek pencapaian sasaran di lingkungan
penurunan kualitas barang. . program perusahaan internal perusahaan
Kita tidak perlu memikirkan
bahwa akibat ini akan e 3 At Dampak terhadap Cedera ringan atau Tidak berdampak
Insignificant/ | berdampak pada kualitas TR Y b A W pencapaian sasaran | ketidaknyamanan kepada | pada
1 L terjadi antara Ojuta - | ditangani pada tahap .
sangat rendah | barang. User mungkin tidak . : : perusahaan dapat orang perorangan atau pencemaran/reputasi
. 25juta kegiatan rutin S L
akan memperhatikan diabaikan beberapa orang organisasi
kecacatan ini.




6. Ancaman terhadap Bencana Alam/Lingkungan

No | Faktor

Risiko

25 | Ancaman terhadap Bencana

- Gunung meletus

26 | Alam/Lingkungan - Gempa
Skala | Detesis Pelayanan Finansial Operasional Human Resources Target Kinerja
. - Terganggunya i . . .| Mengancam program o
5 (_:atas_trophlc/ sangat pelayanan lebih dari _Keruglan yang terjadi dan organisasi serta Kematian massal Target !(mf”a tidak
tinggi diatas 1M tercapai >=40%
1bulan stakeholders.
- Terganggunya ™ erugian vARGterad: Mengancam fungsi Target kinerja tidak
4 Major/Besar pelayanan lebih ari glan yang tetl program yang efektif Kematian tunggal tercapai >=30%
; antara 500juta - 1M - .
2minggu dan organisasi sampai <40%
- Terganggunya - Kerugian yang terjadi | Mengganggu Target kinerja tidak
3 Moderate/Menengah ganggunya glan, g 9gangg Rawat inap/cacat tercapai >=20%
pelayanan 1-2minggu antara 100juta - 500juta | administrasi program .
sampai <30%
- Terganggunya [ . .. | Mengancam efisiensi Target Kinerja tidak
2 Minor/Kecil pelayanan sampai arﬁaerr;%lg'rs;é a_n%gfjuzi? dan efektivitas beberapa Ir_iﬁkglnperawatan tercapai >=10%
1minggu ) 4 aspek program g sampai <20%
1 Insignificant/sangat | - Cukup mengganggu - Kerugian yang terjadi a?g]plgﬁ?yzgsgt]a Kasus P3K (cedera Target kinerja tidak
rendah pelayanan antara Ojuta - 50juta gani p P sangat ringan) tercapai <10%

kegiatan rutin

89



7. Ancaman mitra bisnis dan ancaman terhadap reputasi dan hama baik
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No | Faktor Risiko
27 - Ketidakpatuhan mitra bisnis terhadap aturan perusahaan
28 - Keterlambatan kedatangan armada
29 - Armada tidak sesuai spesifikasi
30 Ancaman Mitra Bisnis - Vendor perusahaan mengambil alih customer perusahaan tanpa
sepengetahuan perusahaan
31 - Customer perusahaan mengontak langsung vendor perusahaan
tanpa sepengetahuan perusahaan
Ancaman terhadap reputasi . .
32 dan nama baik - Komplain dari pelanggan
Skala | Detesis Kualitas Barang Reputasi Finansial Pelayanan Target Kinerja
Catastrophic/ Akibat yang ditimbulkan sangat berpengaruh Kehilangna reputasi atau - Kerugian yang Pelavanan terqanaau Target kinerja tidak
5 sanaat tirﬁ ; terhadap kualitas barang, User tidak akan publisitas jelek media nasional terjadi diatas dalar); sehari gangg tercapai >=30%
9 99 menerimanya. dan tuntutan hukum 300juta sampai <40%
. ! . - Kerugian yang Pelayanan terganggu | Target kinerja tidak
| eormesr | et lan e pen s ang | KOS L | s | et ks | e >
| P ] 100juta - 300M hari penuh sampai <30%
. Kehilangna reputasi atau - Kerugian yang Target kinerja tidak
3 Moderate/ Usef akan merasakan penugn=y kualitas, namun publisitas jelek media lokal dan | terjadi antara 50juta Cukup mengganggu tercapai >=10%
Menengah masih dalam batas toleransi. . pelayanan .
pemegang saham - 100juta sampai <20%
Akibat yang ditimbulkan akan bersifat ringan, Kehilangna reputasi atau - Kerugian yang L
2 Minor/Kecil User tidak akan merasakan penurunan kualitas publisitas jelek di lingkungan terjadi antara 25juta Pelayanan agak Target [(lnerja tidak
; . terganggu tercapai <10%
barang. internal perusahaan - b0juta
- Kita tidak perlu memikirkan bahwa akibat ini . - Kerugian yang . . .
1 Lgi'g;'?e%a;i akan berdampak pada kualitas barang. User Téﬂigfg::gﬁ?:fa;;;d:r P terjadi antara Qjuta - Té?:ka;naenngganggu ;I;rdzli Eﬁgp:ngaruhl
g mungkin tidak akan memperhatikan kecacatan ini. D P g 25juta pelay g )




c. Kriteria Frekuensi Risiko Ancaman Kemanan Rantai Pasok

1. Ancaman terhadap fisik aset

No | Faktor Risiko
1 - Kebakaran
2 | Ancaman terhadap Fisik Aset | - Kebocoran
3 | Gedung - Aksi Kriminal Pencurian
4 - Aksi Pengerusakan
5 | Ancaman terhadap Fisik Aset | - Kehilangan peralatan
6 | Peralatan Kantor - Kerusakan peralatan
7 | Ancaman terhadap Fisik Aset | - Kehilangan spare part armada
8 | Unit Transportasi - Kerusakan armada
Skala | Detesis Keterangan
5 Continuously | lebih dari 15 kejadian akan terjadi dalam 1 tahun
4 Frequently maksimal 15 kejadian dalam waktu 1 tahun
3 Qccasionally | maksimal 10 kejadian dalam waktu 1 tahun
2 Infrequently maksimal 5 kejadian dalam waktu 1 tahun
1 Rarely maksimal 1kejadian dalam 1 tahun
2. Ancaman Personel
No | Faktor Risiko
9 - Karyawan bekerja tidak sesuai SOP
Ancaman Personel
10 - Karyawan menyalahgunakan wewenangnya
Skala | Detesis Keterangan
5 Continuously | terjadi beberapa kali dalam sehari
4 Frequently 1kali/1 hari
3 Occasionally | 1 kali/ 1 minggu
2 Infrequently 1 kali/1 bulan
1 Rarely 1 kali/ 1 tahun
3. Ancaman terhadap Data/Informasi
No | Faktor Risiko
11 Ancainif! terhatiap - Penyalahgunaan _informasi oleh siapapun
12 Dat3lnfoasasi - Keboc_oran rahe}SIa perusahaan_ _
13 - Salah informasi ketika komunikasi
Skala | Detesis Keterangan
5 Continuously | lebih dari 15 kejadian akan terjadi dalam 1 tahun
4 Frequently maksimal 15 kejadian dalam waktu 1 tahun
3 Occasionally | maksimal 10 kejadian dalam waktu 1 tahun
2 Infrequently maksimal 5 kejadian dalam waktu 1 tahun
1 Rarely maksimal 1kejadian dalam 1 tahun
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4. Ancaman terhadap proses bongkar, muat, penyimpanan, dekonsolidasi, dan konsolidasi

barang
No | Faktor Risiko
14 - Kerusakan barang karena kelalaian petugas
15 Ancaman terhadap Proses Muat Barang - Ketidaktepatan kuantiti/jumlah barang
16 - Kerusakan barang karena kelalaian petugas
17 Ancaman terhadap Proses Bongkar Barang - Ketidaktepatan kuantiti/jumlah barang
18 Ancam?‘“ tgrhadap Proses Dekonsolidasi/ - Kerusakan barang karena kelalaian petugas
Konsolidasi Barang
19 - - Kerusakan barang karena kelalaian petugas
20 Ancaman terhadap resce Semimpanan Barang - Kehilangan barang karena kelalaian petugas
Skala | Detesis Keterangan
5 Continuously | terjadi beberapa kali dalam sehari
4 Frequently 1kali/1 hari
3 Occasionally | 1 kali/ 1 minggu
2 Infrequently 1 kali/1 bulan
1 Rarely 1 kali/ 1 tahun

5. Ancaman terhadap Proses Pengiriman/ Pengangkutan Barang

No

Faktor

Risiko

21

Ancaman terhadap Proses

- Kerusakan barang

22 R - Adanya tindakan kriminal
Pengiriman/ Pengangkutan - -
23 B - Kecelakaan di jalan selama pengiriman
arang —

24 - Kerusakan armada saat pengiriman
Skala | Detesis Keterangan

5 Continuously | lebih dari 15 kejadian akan terjadi dalam 1 tahun

4 Frequently maksimal 15 kejadian dalam waktu 1 tahun

3 Occasionally | maksimal 10 kejadian dalam waktu 1 tahun

2 Infrequently maksimal 5 kejadian dalam waktu 1 tahun

1 Rarely maksimal 1kejadian dalam 1 tahun

6. Ancaman terhadap Bencana Alam/Lingkungan

No | Faktor Risiko
25 | Ancaman terhadap Bencana - Gunung meletus
26 | Alam/Lingkungan - Gempa
Skala | Detesis Keterangan
5 Continuously | Setiap tahun
4 Frequently Sekali dalam 2 tahun
3 Occasionally | Sekali dalam 5 tahun
2 Infrequently Sekali dalam 7 tahun
1 Rarely Sekali dalam 10 tahun




7. Ancaman mitra bisnis dan ancaman terhadap reputasi dan nama baik
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No | Faktor Risiko

27 - Ketidakpatuhan mitra bisnis terhadap aturan perusahaan

28 - Keterlambatan kedatangan armada

29 - Armada tidak sesuai spesifikasi

30 Ancaman Mitra Bisnis - Vendor perusahaan mengambil alih customer perusahaan tanpa
sepengetahuan perusahaan

31 - Customer perusahaan mengontak langsung vendor perusahaan
tanpa sepengetahuan perusahaan

32 Ancaman terhadap reputasi | Komplain dari pelanggan

dan nama baik

Skala | Detesis

Keterangan

5 Continuously | lebih dari 15 kejadian akan terjadi dalam 1 tahun
4 Frequently maksimal 15 kejadian dalam waktu 1 tahun

3 Qccasionally | maksimal 10 kejadian dalam waktu 1 tahun

2 Infrequently maksimal 5 kejadian dalam waktu 1 tahun

1 Rarely maksimal 1kejadian dalam 1 tahun




B. Diagram Sebab Akibat Terjadinya Risiko Keamanan

1. Risiko kebakaran

barang kiriman

2. Risiko kebocoran

Gedung

mzaknya lapizan
enitens

usia banounan

3. Risiko aksi criminal pencurian

Metode

pengamanan yang
belum mencukupi

belum adanva CCTV

N\

Manusi

Merckolk di

sembarans tempat

Eorzleting listril

Mesin

Eehocoran

Kebakaran
gedung

4. Risiko aksi pengerusakan

pENZAMANAN YVAE

belum menculupi .

belum adanva CCTV

5. Risiko kehilangan peralatan

Metode

pefigamanan yang
belum menculkupi

belum adanva CCTV

'\_’ Alksi pengerusakan

| Aksi kriminal pencurian

Kehilangan peralatan
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Risiko kerusakan peralatan

Eezalahan pengsunaan
1-:1.11'3.1:1; hati—hati;

Manusia

Kerusakan peralatan

Risiko kehilangan spare part armada

ENFAMANATN VAT

belum mencukupi

belum
adanva CCTWV

Kehilangan spare
part armada

tempat istirahat
vang kurang aman

Proses Pengiriman

Risiko kerusakan armada
Meszin Manusia

Slkill driver

Maza pakail armada

—— Eernsakan armada

huatan vang berlebihan

Metode

Risiko karyawan bekerja tidak sesuai SOP

Manusia

Eurangnya kesadaran
karvawsan terhadap

Kurangnya pengetahuan
karyawan terhadap
entingnyva mematuhi SOP

entingnya mematuhi SOP

Eurangnya pengetahuan
karvawan terhadap SOP

Karyawan bekerja
tidak sesuai S0P

Kurangnya pengawasan
internal perusahaan

o

Manajemen
Peruzsahaan




10. Risiko karyawan menyalahgunakan wewenangnya

Manusia

Kurangnya pengetahuan

karvawan terhadap pentingnya
MEemesans WewWenan

Eurangnya kesadaran karvawan terhadap
entingnya mMemerans Wewenan

Kurangnya pensetahuan karvawan

terhadap batasan wewenang yang dimilile .

Karyawan
menyalahgunakan
WeWenangnya

Kuranzn:,'a pengawasan

internal pemsahaan

Manajemen
Pernsahaan

11. Risiko penyalahgunaan informasi oleh siapapun

Manajemen Manusia

k;a:m:a;; karvawan tidak
P_-—ms ; mematuhi S0P
P—h

Penyalahgunaan

informasi oleh siapapun

mud a
akzes informasi
pengamanan
vang kuran

Mesin/Sistem

12. Risiko kebocoran rahasia perusahaan

Manajemen Manusia

kuranegnya
DENTAWAzAN
perusahaan 5

karvawan tidak
mematuhi S0P

Kebocoran rahasia
perusahaan

mudahnya

akzes informasi

ENgAmanan
rang kuran

Mesin/Sistem
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13. Risiko salah informasi ketika komunikasi

Manusia

Earvawan bingune dengan perintah
yvang ada di internal perusahaan

Eurang kurang
dengan perusahaan pusat

memahami perintalig

atazan

Salah informasi
ketika komunilkasi

14. Risiko kerusakan barang dalam proses muat barang

Manusia

Earvawsan tidak

Karvawan
lourans hati-hati

Kerusakan barang dalam
proses muat barang

Eurans pensawaszan
dari atasan

Manajemen
Pernsahaan

15. Risiko ketidaktepatan kuantiti/jumlah barang dalam proses muat barang

Manuszia

Eezalahan dalam
menvyortir barang

Eeszalahan dalam
membaca packing st

Checker tidak
berfung=i dengan baik

Ketidaktepatan kuantiti/
jumlah barang dalam
proses muat harang

Barang tercampur dengan
barang lain karena

kemiripan barang

Produk/Barang
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16. Risiko kerusakan barang dalam proses bongkar barang

Karyvawan tidak memaharmi
cara handiing barang

sacara manual o terbatas Earvawan kurang hati-hati
melalui tanssa )

—
K'LHEJ‘J.E ﬂEﬂEE"ﬁFﬂ.Sﬂ.‘ﬂ/’

Kerusakan Barang dalam
proses bongkar barang

dari atazan Gudang berada di lantai 2
dan tidak ada hift
Manajemen
perusahaan Lokasi

17. Risiko ketidaktepatan kuantiti/jumlah barang dalam proses bongkar barang

Eezalahan dalam
menyortir barang

Eesalahan dalam
membaca packing list

Checker tidak
" berfingzzi denzan baik

Ketidaktepatan kuantiti/
jumlah barang dalam proses
bongkar barang

18. Risiko kerusakan barang pada proses dekonsolidasi/ konsolidasi barang

Barang _ Karvawan tidak memahami
dipindahlcan Wkt cara hanaling barang
secara manual o terbatas Karyawan kurang hati-hati

melalui tanseoa

Kerusakan Barang dalam
proses dekonsolidasi/
A —— konsolidasi barang

dari atazan

- Gudang beradz 4i lantsi 2
dan tidak ada lift

Manajemen
perusahaan Lokasi

19. Risiko kerusakan barang selama proses penyimpanan

kelalaian petugas >

kurang hati-hati .

Kerusakan barang dalam
proses penyimpanan barang
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20. Risiko kehilangan barang selama proses penyimpanan

Manusia

kelalaian petugas

Kehilangan barang dalam
proses penyimpanan barang

tercampur dengan

21. Risiko kerusakan barang saat pengiriman

Cara penymsunan
barangz kurang tepat

Cara perlakuan
barang kurang tepat

Eurangnya transparansi
barangz dari pelanzzan

Cara packing
barang kurang tepat

Kernsakan Barang
saat pengiriman

Penvuzunan barang

yang kurang tepat .
Handling barang vang
kurang tepat »

Manusia

22. Risiko adanya tindakan criminal saat pengiriman

Tempat istirahaf
vang kurang aman

Adanya tindakan
kriminal

Jalan vang zepifjalan

lurang aman »

Waktn penciriman

Metode/Rute

23. Risiko kecelakaan di jalan selama pengiriman

Manusia

Diriver mengantukkelelahan

Waktu keberanglatan
engiriman malam hari

gendiri Kecelakaan di jalan

selama pengiriman
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24. Risiko kerusakan armada saat pengiriman

Mesin Manusia

Maza pakai armada - Skill driver

Kernsakan armada
saat pengiriman

Muatan vang berlebihan

Metode

25. Risiko gunung Meletus

Lokazi Peruzshaan di
daerah vane memiliki

cunung berapi vang
masih altif

Gunung
Meletus

Eeadaan alam

Alam/Lingkungan

26. Risiko Gempa

Liokasi

Lokazi peruzahaar
di daerah yang

ravwan gempa

Faltor alam

Alam/Tingkungan

27. Risiko ketidakpatuhan mitra bisnis terhadap aturan perusahaan

Manusia

mematuhi S0P

Ketidakpatuhan mitra bisnis
terhadap aturan perusahaan




28. Risiko keterlambatan kedatangan armada

jadwal armada
sebelumnva dari
lokasi vang jauh

Keterlambatan
kedatangan armada

walktu pemesanan

mendadak »

Pelanggan

29. Risiko armada tidak sesuai spesifikasi

Manusia

pegawai tidalk
mematuhi S0P

fungsi checker di
mitra kurang optimal

Armada tidak
zesuai spesifikasi

30. Risiko vendor perusahaan mengambil alih customer
sepengetahuan perusahaan

Metode/pelayanan

Vendor urans memahami kode etile
“:;e:_g;unaan vendor baru
Vendor perusahaan
mengambil alih customer

Vendor masih
mencar konsumen
ang sesual

Vendor menginginkan
ke an yanz lebih

Yendor

perusahaan
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tanpa

31. Risiko Customer perusahaan mengontak langsung vendor perusahaan tanpa

sepengetahuan perusahaan

Customer perusahaan
mengontak langsung
vendor perusahaan

Eonsumen ingin

mendapatican harga
lebih murah

Konsumen menginginkan efiziensi

Konsumen
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32. Risiko komplain dari pelanggan

Metode/Waktu pengiriman lama

Susah mengontrol
ergerakan bar

Belum ada jaringan poslo

mengrunakan mitrajasa iﬂm
engiriman lain vang terlibat

Komplain dari pelanggan

Barang




