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Pendahuluan

1.1 Pendahuluan

Digitalisasi dalam berbagai sendi kehidupan sudah menjadi hal lumrah di era komputer dan
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cybercrime, menurut data yang diambil dari website hackmageddon.com menyebutkan

motivasinya adalah

pada bulan Mei 2018 sebesar 81% serangan dilakukan dengan motivasi tersebut
(hackmageddon.com). Hal ini menempatkan cybercrime pada posisi pertama sebagai

motivasi paling banyak dilakukan.
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memanfaatkannya untuk tujuan peretasan ilegal terhadap komputer korban (Gupta &
Kumar, 2015). Hal ini menjadikan tantangan tersendiri bagi analis forensik digital untuk

melakukan investigasi serangan exploit menggunakan framework Metasploit pada

komputer korban.



Untuk itu perlu dilakukan penelitian untuk mencari artefak digital pada komputer
korban, sehingga berguna untuk proses investigasi dan deteksi serangan exploit
menggunakan framework Metasploit. Sementara menurut penelitian terdahulu RAM
komputer menyimpan berbagai informasi mengenai proses yang sedang berjalanan pada
sebuah komputer (Hausknecht, Foit, & Buri¢, 2015). Oleh sebab itu penelitian akan
dilakukan terhadap RAM komputer untuk mengetahui karakteristik bukti digital yang
didapatkan ketika terjadi'serangan exploit menggunakan framework Metasploit.

Penelitian mengenai forensik/RAM telah banyak dilakukan olehspeneliti terdahulu,
penelitiangekstraksi artefak dari RAM pada Windows 7 pernah dilakukan: oleh (Thomas,
Sherly, & Dija,s2013) pada penelitian tersebut dijelaskan mengendi metodologi untuk
melakukan daftar proses yang berjalangPemuatan DLL dan ekstraksi proses memori dari
proses yanggberjalan. Penelitian lain mengenai analisis terhadap RAM komputer pernah
dilakukan (Yudhistira, 2018)"dalam penelitian tersebut dibuat simulai; kasus tentang
penyalah gunaaa informasi berupa data seasitif password dan userpame suatu akun-akun
tertentu yang/masih tersimpan_dalam RAM. Lebih_lanjut penelitiansterdahulu mengenai
analisis RAM komputer dilakukan oleh (Rochmadi, 2017) yang mencari bukti digital di
dalam RAM"dengan kasus anti forensik di mana pengguna menggunakan portable web
browser 'mode private. Namun RAM forensik untuk deteksi exploifi menggunakan
framework Metasploit masih jarang|dilakukan, selain itu dalam penelitian terdahulu juga
masih belumfdilakukan studi komparatif mengenai tool akuisisi RAM yang digunakan, hal
ini juga perlupdilakukan mengingat faktor 700/ akuisisi RAM yang digunakan juga
merupakan halyang penting dalam [proses RAM forensik, untuk itu dalam penelitian ini
akan dilakukan penggunaan tiga tool akuisisi, RAM yang berbeda yaitu FTK Imager,
Dumpit dan Magnet Forensics.

Dari latar belakang yang sudah diuraikan di atas, untuk mengetahui karakteristik
bukti digital*yang*mungkin dapat ditemukan ketika.-ada serangan|exploit menggunakan
Sframework Metasploit maka perlu dilakukan sebuah penclitian dengan.melakukan simulasi
serangan menggunakan framework Metasploit. Untuk menambah pengetahuan yang lebih
banyak dalam penelitian ini akan dilakuan penelitian terhadap RAM komputer yang telah
terpasang dengan berbagai sistem operasi diantaranya ialah Windows 8 dan Windows 10.
Dalam penelitian ini akan dilakukan menggunakan metode /ive forensik, hal ini dilakukan
karena RAM bersifat volatile sehingga data pada RAM akan hilang jika sistem mati,
dengan live forensik diharapakan dapat menjaga barang bukti tidak rusak atau hilang akibat

sistem mati (Umar, Yudhana, & Faiz, 2017).



1.2 Rumusan Masalah
Berdasarkan uraian pendahuluan sebelumnya maka dapat diperoleh beberapa rumusan

masalah, sebagai berikut:
1. Bagaimana investigasi pada RAM menggunakan metode live forensics pada sistem
operasi Windows 8 dan Windows 10 untuk mendeteksi serangan exploit
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1. Melakukan serangkaian proses simulasi dan analisis terhadap RAM komputer
ketika dilakukan serangan menggunakan teknik Exploit menggunakan Metasploit.

2. Mengetahui artefak bukti digital apa saja yang bisa ditemukan pada RAM
komputer ketika terjadi serangan Exploit menggunakan Metasploit, sehingga bisa

dijadikan bukti digital pendukung untuk proses analisis forensik digital.



1.5 Manfaat Penelitian
Berikut adalah manfaat penelitian yang bisa diambil:
1. Memberikan pengetahuan mengenai konsep dasar serangan teknik Exploit serta
pengetahuan tentang bagaimana melakukan investigasi ketika terjadi serangan
Exploit menggunakan Metasploit.
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C. Skenario dan Simulasi Kasus
Tahapan ketiga metode penelitian ini adalah melakukan penyusunan skenario penyerangan
terhadap komputer target , serangan yang digunakan dalam penelitain kali ini adalah
memanfaatakan tools Metasploit Framework untuk melakukan eksploitasi mesin komputer

korban.



D. Investigasi RAM Forensik
Tahapan ini adalah melakukan serangkaian RAM komputer dengan metode Live
Forensics, bertujuan untuk menemukan artefak apa saja yang bisa ditemukan ketika terjadi
serangan Exploit. Analisis dilakukan dengan cara membandingkan data yang dihasilkan
dari live capture terhadap RAM Komputer sebelum terjadi serangan Exploit dan pada saat

Exploit terjadi atau pada saat komputer dapat di-exploit.
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