LAMPIRAN1
Indikator komponen Strategy

Nama ...

Jabatan U

No | Indikator Kode | Ada(Y) /tidak (¥)

1 Program-program  digital ~ forensic | S1
Readiness

2 Aturan, regulasi dan  kewajiban | S2
menyimpan dokumen, file danrekaman
(CCTV, Log, dokumen)

3 Ketentuan ketika terjadi peristiwayang | S3
membutuhkan barang bukti digital

4 Identifikasi sumber-sumber dan tipe- S4
tipe yang berbeda dari barang bukti
digital organisasi

5 Identifikasi teknologi dan sumber daya | S5
manusia untuk  menjamin digital
forensicreadiness

6 Jaminan ketersediaan dana untuk | S6

menjalankan dan merawat program
digital forensic readiness
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Lampiran 2.
Indikator Komponen Policy & Procedure

Nama ...
Jabatan ...

No | Indikator Kode | Ada(Y) /tidak (x)
1 Kebijakan dan prosedur sebagai petunjuk | K1
aktivitas dan kegiatan anggota organisasi

yang mengunakan TIK

2 Sangsi bagi pelanggar kebijakan dan | K2
prosedur digital forensic readiness

3 Kebijakan bahwa semua sumber daya K3
informasi dan data merupakan - milik
organisasi

4 Kebijakan dalam keadaan bagaimanakah K4
barang bukti digital dapat diamankan

5 Kebijakan barang bukti digital apa saja K5
yang harus diamankan

6 Kebijakan yang menyatakan cara dan | K6
situasi  ketika bukti-bukti yang telah
diamankan  oleh  organisasi  dapat
dilepaskan kepada pihak di luar organisasi,
termasukketikaharusdirujukkepenegak
hukum

7 Kebijakan pembagian wewenang, tugas | K7

dan tanggungjawab terkait pengumpulan
barang bukti digital, pemeliharaandan
pemeriksaanya
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Lampiran 3.
Indikator Komponen Technology & Security

Nama ‘...
Jabatan ...
No | Indikator Kode | Ada(\) /tidak ()
1 Jaminan manajemen log dari masing- T1
masing sistem, pemeliharaan, dan
pengelolaan
2 Manajemen media penyimpanan (CD, T2

hardisk, falshdisk) dari masing-masing
komputer dan server

3 Ketersediaan perangkat akuisisi dan | T3
analisis barang bukti digital, baik
berupa hardware (write blockprotector,
dll) maupun software (analisys tool)

4 Jaminan keamanan barang bukti digital, | T4
baik secara online maupun offline,
melalui imaging maupun penggandaan
fisik

5 Ketersediaan ~ perangkat pendukung | T5
digital forensic seperti closed circuit
televition (cctv), finger print, dan
autentikasi sistem

6 Ketersediaan perangkat pengamanan | T6

sistem seperti firewall, anti virus

7 Ketersediaan  perangkat pendukung | T7
keamanan  seperti  enkripsi  dan
kriptografi
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Lampiran 4.
Indikator Komponen Digital Forensic Response

No | Indikator Kode | Ada(Y) /tidak (x)

1 Ketersediaan SOP (standard operating Pl
procedure) penanganan insidenmaupun
tindakan digital forensic

2 Ketersediaan SDM  yang  memiliki | P2
sertifikasi/keahlian bidang digital
forensic

3 Tim penanganan Cybercrimedan digital P3

forensic response

4 Pelatihan-pelatihan  SDM  mengenai | P4
penanganan cyber crime dan digital
forensic

5 Petunjuk teknis pengaduan maupun | P5

pelaporan insiden

6 Alat peraga, petunjuk dan arahan | P6
mengenai Cybercrimeberupaposter,
banner, dan alat peraga lainya

7 Ketersediaan  sekretariat  pengaduan, | P7

informasi dan pelaporan Cybercrime
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Lampiran 5.
Indikator Komponen Control

Nama ‘...

Jabatan ..

No | Indikator Kode | Ada(Y) /tidak (x)

1 Pengawasan  program - digital forensic | R1
readiness

2 Evaluasi secara berkala program digital R2
forensic readiness

3 Sosialisasi program digital forensic | R3
kepada anggota organisasi

4 Pemahaman pada anggota setiapproses R4
dig_ital forensic dan resiko kegagalan
setiap proses

5 Pembaharuan perangkat, tool, dan sistem | R5
secara berkala

6 Pembahasan hasil investigasi maupun R6
publikasi hasil investigasi kepada kepala-
kepala departemen/sub bagian
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Lampiran 6.

Indikator Komponen Legality

Nama ...

Jabatan W g

No | Indikator Kode - | Ada(\) /tidak (x)

1 Kebijakan peninjauan aspek hukum | L1
setiap proses investigasi digitalforensic
dan insiden

2 Keterlibatan = penegak hukum, ahli, | L2
auditor profesional dalam evaluasi
digital forensic atau Cybercrimepada
organisasi

3 Pemahaman setiap anggota institusi | L3
akan undang-undang transaksi
elektronik dan datadigital

4 Sosialisasi  peraturan dan undang- | L4
undang transaksi elektronik dan data
digital

5 Pelatihan penanganan Cybercrimedan L5
proses hukum

6 Identifikasi kebijakan-kebijakan untuk L6
menjamin pengumpulan barang bukti
sesuai dengan legalitas hukum yang ada
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LAMPIRAN 7

Variable.1

Variable.2

NO INSTANSI

1 KESBANGPOL

2 DIKDUCAPIL

3 DISPERINDAG

4 DPU 1

5 DPU 2

6 DPU 3

7 DIKNAS 1

8 DINKES 2

9 SETDA 1

10 Dinnakerkop

11 DINKES 3

12 ARDA

13 DISHUB

14 DISPORABUDPAR
15 KOMINFO 1

16 KOMINFO 2

17 KOMINFO 3

18 BKD

19 DLH

20 DPPKBP3A

21 BKDD

22 SATPOL PP

23 DIPERTANAK

24 BPMPP

25 SETDA 2

26 SETDA 3

27 SETDA 4

28 BAPEDALITBANG 1
29 BAPEDALITBANG 2
30 BAPEDALITBANG 3
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LAMPIRAN 8

Reliability Statistics
Cronbach's

Alpha Based on

Cronbach's Standardized
Alpha ltems N of ltems
772 771 6
Item-Total Statistics
Corrected ltem- Squared Cronbach's
Scale Mean if Scale Variance Total Multiple Alpha if Item
Item Deleted if Item Deleted Correlation Correlation Deleted
S1 | 2.40 3.007 .498 402 744
S2 P 8 Y8 203 3.206 .384 . .286 770
S3 ™ 2.23 2806 587 T4l | 720
sa | 2.33 2713 672 625 .697
s5 | 2.30 2976 480 1.1 B 748
S6 2.37 2.999 .486 .507 746




LAMPIRAN 9

© N Us WN R Z
@)

WRNNMNRNNMNNMNMNNNNREREERRRERERRER P
O WO VO UTRWNROOO®NO®UDWNEPRERO

INSTANSI

KESBANGPOL
DIKDUCAPIL
DISPERINDAG

DPU 1

DPU 2

DPU 3

DIKNAS 1

DINKES 2

SETDA 1
Dinnakerkop
DINKES 3

ARDA

DISHUB
DISPORABUDPAR
KOMINFO 1
KOMINFO 2
KOMINFO 3

BKD

DLH

DPPKBP3A

BKDD

SATPOL PP
DIPERTANAK
BPMPP

SETDA 2

SETDA 3

SETDA 4
BAPEDALITBANG 1
BAPEDALITBANG 2
BAPEDALITBANG 3
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LAMPIRAN 10

Reliability Statistics

Cronbach's |

Alpha

.897

.891

921

.879

.892

.886

.894




LAMPIRAN 11

Variable 3. Indikator Komponen Technology & Security

KESBANGPOL
DIKDUCAPIL
DISPERINDAG
DPU1

DPU 2

DPU 3

DIKNAS 1

DINKES 2

SETDA 1
Dinnakerkop
DINKES 3

ARDA

DISHUB
DISPORABUDPAR
KOMINFO 1
KOMINFO2
KOMINFO 3

BKD

DLH

DPPKBP3A

BKDD

SATPOL PP
DIPERTANAK
BPMPP

SETDA 2

SETDA 3

SETDA 4
BAPEDALITBANG 1
BAPEDALITBANG 2
BAPEDALITBANG 3
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LAMPIRAN 12

Reliability Sltatistics

Cronbach's

Statistics




LAMPIRAN 13

Variable 4 Indikator Komponen Digital Forensic Response

NO

ga b~ W N -

© 0
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16
17
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19
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22
23
24
25
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28
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30

INSTANSI
KESBANGPOL
DIKDUCAPIL
DISPERINDAG
DPU 1

DPU 2

DPU 3

DIKNAS 1
DINKES 2

SETDA 1
Dinnakerkop
DINKES 3

ARDA

DISHUB
DISPORABUDPAR
KOMINFO 1
KOMINFO 2
KOMINFO 3

BKD

DLH

DPPKBP3A

BKDD

SATPOL PP
DIPERTANAK
BPMPP

SETDA 2

SETDA3

SETDA 4
BAPEDALITBANG 1
BAPEDALITBANG 2
BAPEDALITBANG 3
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LAMPIRAN 14

Reliability Statistics

Cronbach's |
Alpha em
w Item-Total Statistics
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LAMPIRAN 15
Variabel 5. Indikator Komponen Kontrol

Variable 6. Indikator Komponen Legality

| se]| s7]
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| NO | INSTANSI L
KESBANGPOL
DIKDUCAPIL
DISPERINDAG
DPU 1

DPU 2

6 DPU3

DIKNAS 1
DINKES 2

9 SETDA1

10 Dinnakerkop

11 DINKES 3

12 ARDA

13 DISHUB

14  DISPORABUDPAR
15 KOMINFO 1

16  KOMINFO 2

17  KOMINFO 3

18 BKD

19 DLH

20 DPPKBP3A

21 BKDD

22 SATPOL PP

23 DIPERTANAK

24 BPMPP

25 SETDA?

26 SETDA3

27 SETDA4

28 BAPEDALITBANG 1
29 BAPEDALITBANG 2
30 BAPEDALITBANG 3
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LAMPIRAN 16

N of Items

's Alpha if




LAMPIRAN 17

Variable 6. Indikator Komponen Legality

s6 | s7]

o
n
w
92}
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DPU 1
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DIKNAS 1

DINKES 2

SETDA 1

10 Dinnakerkop

11 DINKES 3

12 ARDA

13 DISHUB

14 DISPORABUDPAR
15 KOMINFO 1

16 KOMINFO 2

17 KOMINFO 3

18 BKD

19 DpLH

20 DPPKBP3A

21 BKDD

22 SATPOL PP

23 DIPERTANAK

24  BPMPP

25 SETDA?2

26 SETDA3

27 SETDA4

28 BAPEDALITBANG 1
29 BAPEDALITBANG 2
30 BAPEDALITBANG 3
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Reliability Statistics
Cronbach's
Alpha

N of Items
744 | 6

| Sl AbA

if Corrected ltem- ZOn b

Total Correlation
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