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Lampiran 

1. Script konfigurasi Mikrotik 

# oct/07/2017 12:27:37 by RouterOS 6.40.2 
# software id = E41R-XBFD 
# 
# model = 751U-2HnD 
# serial number = 2B66012A93BD 
/interface ethernet 
set [ find default-name=ether1 ] name="ether1 - INTERNET" 
set [ find default-name=ether2 ] name="ether2 - GOES TO SWITCH 
A - SIEM" 
set [ find default-name=ether3 ] name="ether3 - GOES TO SWITCH 
B - HACKER" 
set [ find default-name=ether4 ] name="ether4 - USER" 
set [ find default-name=ether5 ] name="ether5 - NOT USED" 
/interface wireless 
set [ find default-name=wlan1 ] disabled=no mode=ap-bridge 
name=\ 
    "wlan1 - SIEM ENV (WIFI)" ssid="SIEM ENV" 
/interface wireless security-profiles 
add authentication-types=wpa-psk,wpa2-psk eap-methods="" \ 
    management-protection=allowed mode=dynamic-keys name=KEY 
\ 
    supplicant-identity="" wpa-pre-shared-key=SIEM1234 wpa2-
pre-shared-key=SIEM1234 
/ip hotspot profile 
add dns-name=SIEM.security hotspot-address=10.10.16.1 
name=hsprof1 \ 
    smtp-server=10.0.0.10 
/ip pool 
add name=dhcp_pool0 ranges=10.10.12.10-10.10.12.254 
add name=dhcp_pool1 ranges=10.10.13.2-10.10.13.254 
add name=dhcp_pool2 ranges=10.10.14.2-10.10.14.254 
add name=dhcp_pool3 ranges=10.10.15.2-10.10.15.254 
add name=dhcp_pool4 ranges=10.10.16.2-10.10.16.254 
add name=dhcp_pool5 ranges=10.0.0.200-10.0.0.254 
/ip dhcp-server 
add address-pool=dhcp_pool1 disabled=no interface=\ 
    "ether3 - GOES TO SWITCH B - HACKER" name=dhcp2 
add address-pool=dhcp_pool2 disabled=no interface="ether4 - 
USER" name=dhcp3 
add address-pool=dhcp_pool3 disabled=no interface="ether5 - 
NOT USED" name=dhcp4 
add address-pool=dhcp_pool4 disabled=no interface="wlan1 - 
SIEM ENV (WIFI)" name=dhcp5 
add address-pool=dhcp_pool5 disabled=no interface=\ 
    "ether2 - GOES TO SWITCH A - SIEM" name=dhcp1 
/ip hotspot 
add address-pool=dhcp_pool4 disabled=no interface="wlan1 - 
SIEM ENV (WIFI)"  name=hotspot1 profile=hsprof1 
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2. Network forensic Mac Flooding 

 Trafik Mikrotik - hacker 

Terpantau adanya trafik yang source dan destination IP yang random 

 

 Trafik Mikrotik - SIEM  

Tidak terlihat komunikasi hanya trafik SIEM menghubungi NTP Server 

 

 Dari sisi user table arp bertambah lebih banyak karena adanya mac flooding di 

jaringan tersebut.  
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3. Network forensic Arp Poisioning 

 Trafik Mikrotik - hacker  

Terlihat adanya arp reply yang memberikan mac address yang sama untuk IP yang 

berbeda yaitu: 00:0c:29:ab:a5:e8 

 

 Trafik Mikrotik ke SIEM  

Tidak terlihat komunikasi hanya trafik SIEM menghubungi NTP Server 

 

 Aktifitas Mikrotik  

Terlihat arp table Mikrotik menunjukan IP yang berbeda tapi menggunakan mac 

address yang sama yaitu 00:0c:29:ab:a5:e8 

 

 End User Windows 

Terlihat arp table end user menunjukan mac address gateway menggunakan mac 

address yaitu 00:0c:29:ab:a5:e8 yang merupakan mac address hacker  
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4. Network forensic CDP Flooding 

 Trafik Mikrotik – hacker 

Terlihat adanya trafik cdp dengan menggunakan mac address dan device id yang 

random 

 

 Trafik Mikrotik - SIEM  

Tidak ada aktifitas komunikasi antara SIEM dan Mikrotik 

 

 Aktifitas Mikrotik  

Terlihat Mikrotik table neighbor list berisi 15019 efek serangan CDP Flooding 
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5. Network forensic DHCP Starvation 

 Trafik Mikrotik - hacker 

Terlihat adanya paket DHCP Discover yang dikirim dalam jumlah yang banyak 

hasil serangan dari yersinia 

 

 Trafik Mikrotik - SIEM  

Terjadi komunikasi antara Mikrotik – SIEM dalam bentuk syslog dhcp, error 

dhcp2: failed to give out IP address: pool <dhcp_pool1> is empty 

 

 Aktifitas Mikrotik 

Mikrotik melakukan DHCP Offer sampai IP poolnya habis 

 



 74

 Aktifitas SIEM 

SIEM menunjukan log bahwa Mikrotik gagal menyewakan alamat IP karena pool 

dhcp habis yang dikirimkan oleh Mikrotik 

 

 

 

6. Network forensic DHCP Rogue  

 Trafik Mikrotik - hacker  

Adanya trafik dhcp server dan terlihat permintaan alamat IP dari klien dalam 

bentuk DHCP Discover. 
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 Trafik Mikrotik - SIEM  

Terlihat adanya komunikasi dalam bentuk syslog dengan isi dhcp alert yang 

menunjukan adanya dhcp server lain dalam satu jaringan yang sama. dhcp debug, 

packet dhcp-alert on ether3 – GOES TO SWITCH B -HACKER sending discover 

with id 143962.. 

 

 Aktifitas SIEM 

SIEM menunjukan log dhcp alert 

 

 

7. Network forensic SYN Flooding 

 Trafik Mikrotik – hacker 

Terlihat adanya trafik syn flooding yang dilakukan oleh hacker dengan menggunakan 

alamat Ip address dengan source ip yang random, dari gambar yang dilihat dibawah 

ini proses syn flooding di lakukan pada protokol FTP 
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 Trafik Mikrotik - SIEM  

Tidak ada aktifitas komunikasi antara SIEM dan Mikrotik 

 

 Aktifitas Mikrotik  

Mikrotik dalam kondisi tidak bisa diakses dengan Winbox karena serangan SYN 

Flooding 

 

8. Network forensic SSH Brute Force 

 Trafik Mikrotik - hacker  

Terlihat adanya komunikasi percobaan login ssh yang dilakukan beberapa kali 

 

 Trafik Mikrotik - SIEM  

Terjadi komunikasi antara Mikrotik – SIEM dalam bentuk syslog system, error, 

critical login failure for user a0dmin from 10.10.13.252 via ssh 
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 Aktifitas SIEM 

SIEM menunjukan adanya percobaan login user admin via ssh 

 

 

9. Network forensic FTP Brute Force 

 Trafik Mikrotik – hacker 

Terlihat adanya komunikasi percobaan login ftp yang dilakukan beberapa kali 

 

 

 Trafik Mikrotik - SIEM  

Terjadi komunikasi antara Mikrotik – SIEM dalam bentuk syslog system, error, critical 

login failure for user a0dmin from 10.10.13.252 via ftp 
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 Aktifitas SIEM 

SIEM menunjukan adanya percobaan login user admin via ftp 
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10. Kuisioner Pre-Assessment Indeks KAMI Diskominfo Kota Tegal 
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11. Kuisioner Post-Assessment Indeks KAMI Diskominfo Kota Tegal 
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