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ABSTRAK

Jaringan MANET adalah suatu jaringan yang terdiri dari sekumpulan node atau perangkat
yang membentuk sebuah jaringan. MANET dapat berkomunikasi secara nirkabel sehingga tidak
memerlukan jaringan tetap serta dapat mengatur dirinya sendiri pada jaringan yang dinamis dan
sementara. Namun, jaringan MANET sangat rentan terhadap serangan, salah satunya adalah
serangan black hole. Serangan black hole adalah serangan yang menyebabkan paket—paket yang
dikirimkan itu hilang dan mengirimkan pesan palsu bahwa paket sudah sampai pada node tujuan.
Protokol routing adalah standarisasi yang melakukan kontrol bagaimana sebuah node dapat
meneruskan paket diantara perangkat komputasi dalam jaringan MANET . Protokol routing AODV
adalah merupakan salah satu dari protocol routing reaktif. AODV bekerja hanya jika adanya
permintaan dengan mengirimkan pesan RREQ kepada node disekitarnya. Penelitian ini dibuat
untuk memperbaiki kinerja jaringan MANET dari serangan black hole. Metode yang digunakan
untuk memperbaiki kinerja adalah jumlah bit rate yang digunakan, jumlah node yang digunakan
dan jarak antar node . Hasil dari penelitian ini menunjukan bahwa dengan mengubah jarak antar
node yang digunakan mampu memperbaiki parameter—parameter yang digunakan, seperti delay,
packet delivery ratio (PDR), dan throughput. Pada delay, mengalami percepatan menjadi 88,56
ms dengan mengubah jarak antar node . Untuk PDR, meningkat menjadi 93, 63% pada saat jarak
antar node di dekatkan. sedangkan untuk throughput sendiri meningkat menjadi 487,3 kbps saat
kondisi data rate 550 kbps. Dari semua hasil yang didapat, beberapa metode yang digunakan

berhasil memperbaiki kinerja dari jaringan MANET saat terkena black hole.

Kata kunci : MANET, AODV, QOS, blackhole.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Jaringan Mobile Ad-Hoc terdiri dari node bergerak yang dapat berkomunikasi dengan node
lain melalui koneksi nirkabel tanpa infrastruktur tetap. Jaringan Mobile Ad-Hoc adalah sistem node
mobile nirkabel yang mengatur dirinya sendiri dalam topologi jaringan dinamis dan sementara [1].
Node -node ini bertugas menghubungkan setiap node untuk membentuk sebuah jaringan agar
dapat berkomunikasi.

Jaringan (MANET) memiliki beberapa karakteristik yaitu, multiple wireless link, dynamic
topology, limited resources. Multiple wireless link merupakan sifat dimana setiap node dapat
memiliki interface yang terhubung ke node lainnya. Sedangkan dynamic topologi adalah sifat
MANET yang mobile, sehingga topologi jaringan yang dapat berubah secara acak. Limited
resources sudah menjadi sifat pada jaringan nirkabel, terbatasnya sumber daya serta kapasitas

penyimpanan [2].

Dalam penerapannya, jaringan MANET bisa dibangun diberbagai tempat sekalipun tanpa
adanya infrastruktur jaringan sebelumnya. Dalam keadaan darurat, jaringan ini dapat dengan
mudah dibangun. Misalnya saja saat bencana alam, pencarian dan penyelamatan korban. Selain
itu juga dapat digunakan untuk kebutuhan militer, pendidikan, entertainment,robot, dan sensor

network dan masih banyak lagi [3].

Pada jaringan MANET terdapat dua macam protokol routing, yaitu routing proaktif,routing
reaktif. Routing proaktif adalah protokol routing dimana masing-masing node mempertahankan
rutenya ke semua jaringan lainnya node . Dalam protokol routing reaktif, rute antara dua node
hanya ditemukan bila yang dicari dianggap sebagai keuntungan penting yaitu, karena pesan

berkurang, jumlah total transmisi paket kontrol berkurang [1].

Protokol routing reaktif terbagi menjadi beberapa bagian, salah satunya routing ad hoc On
Demand Distance Vector (AODV). AODV adalah protokol routing yang dirancang untuk jaringan
bergerak ad hoc. AODV membangun jalur menggunakan rute permintaan atau rute siklus
permintaan jawaban. Bila node sumber menginginkan rute ke tujuan yang belum memiliki rute,
ia akan mengirim paket permintaan rute (route request) ke seluruh jaringan. Node yang menerima
paket ini memperbarui informasinya untuk node sumber dan mengatur pointer ke node sumber
dalam tabel rute [4].



Jaringan MANET bersifat dynamic topology menjadikannya sangat mudah terkena
serangan, salah satunya adalah serangan black hole. Serangan black hole adalah serangan yang
menyatakan memiliki rute terpendek untuk sampai tujuan. Setelah menerima RREQ dari sumber,
node serangan tersebut akan mengirimkan RREP palsu ke node sumber tanpa melihat informasi
mengenai node tujuan. Serangan Black hole dapat dibagi menjadi dua kategori, serangan
berkelompok yang dilakukan oleh lebih dari satu node penyerang yang saling berkerja sama dan
serangan sendiri yang hanya dilakukan oleh satu node penyerang [5]. Terdapat beberapa metode
untuk meminimalisir dampak dari serangan black hole, antara lain mengubah jarak antar node [5],

mengubah data rate [6], mengubah jumlah node [7].

Tujuan dari penelitian ini dilakukan adalah untuk mencari metode yang paling tepat untuk
meminimalkan dampak yang diakibatkan serangan black hole, agar kinerjanya tidak berbeda jauh
dari kondisi tanpa adanya serangan black hole yang menjadi perbandingan. Metode yang
digunakan untuk mengurangi dampak serangan black hole yaitu jarak antar node , variasi node ,
dan variasi data rate. Penelitian ini dilakukan dengan cara membuat simulasi dan untuk analisa

menggunakan parameter QOS, yaitu packet delivery ratio, delay, throughput.

1.2 Rumusan Masalah

Perumusan masalah pada penelitian ini adalah :

1. Bagaiman kinerja MANET setelah terkena serangan black hole?
2. Bagaimana kinerja masing-masing metode saat terkena serangan black hole?

3. Metode mana yang paling baik dari 3 metode yang digunakan?

1.3 Batasan Masalah
1. Penelitian ini hanya membahas bagaimana memperbaiki kinerja jaringan MANET saat
terkena black hole.
2. Pada penelitian ini tidak membahas bagaimana mendeteksi serangan black hole terjadi.
3. Penelitian ini hanya menggunakan routing protokol AODV.
4. Penelitian ini hanya menggunakan software NS 2.

5. Parameter QOS yang dianalsis meliputi packet delivery ratio, delay, dan throughput



1.4 Tujuan Penelitian

Tujuan dari penelitian ini yaitu :

1. Mengetahui bagaimana kinerja dari MANET dengan routing AODV saat sebelum
terkena serangan dan sesudah terkena serangan.

2. Mengetahui cara mengurangi dampak dari serangan black hole terhadap jaringan
MANET.

1.5 Manfaat Penelitian

Manfaat dari penelitian ini :

1. Mencari metode yang paling tepat untuk memperbaiki kinerja jaringan MANET saat
terkena serangan black hole.
2. Meminimalkan dampak pada sisi kinerja jaringan saat terjadi serangan black hole.



BAB 2
TINJAUAN PUSTAKA

2.1 Studi Literatur

Tinjuan pustaka ini berisi survei yang dilakukan terhadap perbaikan kinerja untuk jaringan
MANET saat tidak terjadi serangan atau terjadi serangan black hole pada beberapa jurnal.
Perbedaan yang ada pada masing-masing penelitian adalah terletak pada metode yang digunakan
dalam mengatur node -node yang digunakan dalam MANET tersebut, selain itu juga perbedaan
yang mendasar lainnya adalah metode routing yang digunakan. Karena adanya perbedaan tersebut,
penulis menguraikan beberapa penelitian yang dilakukan dan juga desain algoritma untuk

mempertahankan perfoma pada routing AODV.

Salah satu penelitian pada jaringan MANET yaitu pada penelitian [7] melakukan perbaikan
jaringan MANET saat terkena serangan black hole. Penelitian dilakukan menggunakan software
NS-2. Penelitian memiliki 4 skenario berbeda dengan aplikasi yang digunakan sama, yaitu CBR
(Constant Bit Rate). Untuk analisis, masing-masing skenario memiliki beberapa metode
perbaikan. Pada bagian hasil, penelitian ini menggunakan beberapa parameter QOS, yaitu packet
delivery fraction, throughput, normalize routing dan dropped packet. Pada packet delivery
fracktion, hasil menurun pada skenario variasi pause time dan variasi jumlah node sekitar
60%,namun meningkat saat skenario variasi kecepatan node dan variasi jumlah node serangan.
Untuk throughput, rata-rata mengalami penurunan disetiap skenario. Hasil NRL (normalize route
load) pada skenario variasi pause time dan variasi jumlah node meningkat mengikut jumlah yang
digunakan, sedangkan pada variasi kecapatan node , hasilnya tidak stabil. Pada skenario jumlah
node serangan, hasilnya terus menurun. Terakhir, untuk dropped packet, sama halnya seperti pada

hasil NRL, namun pada dropped packet tidak mengalami kenaikan dan penurunan yang signifikan.

Selanjutnya pada penelitian melakukan penelitian pencegahan dan pendeteksian black hole
dan grey hole [8]. Penelitian ini menggunakan beberapa metode pendeteksian, yaitu pengumpulan
data node tetangga, pendeteksian local, pendeteksian global, dan peringatan global. Untuk
pencegahannya, penelitian ini menggunakan metode peningkatan ukuran jaringan saja. Pada
analisis, penelitian ini menggunakan parameter throughput, delay serta energi yang digunakan.
Untuk hasil throughput, mengalami penurunan dengan bertambahnya ukuran jaringan.
Selanjutnya, untuk delay hasilnya meningkat berbanding lurus dengan ukuran jaringan yang
digunakan. Serta untuk daya yang digunakan, hasilnya meningkat mengikuti ukuran jaringan yang

digunakan.



Penelitian mengenai studi evaluasi kinerja AODV saat serangan black hole. Dengan
menggunakan software NS-2 sebagai simulator [9]. Penelitian ini dibuat dengan mengubah jumlah
node pada jaringan 50, 100, dan 150. Untuk aplikasi yang digunakan adalah CBR. Untuk analisis,
parameter yang digunakan yaitu PDR, delay, throughput, dan packet drop. Pada skenario posisi
penyerang, throughput, PDR, dan packet drop hasilnya membaik saat node penyerang menjauhi
sumber, sedangkan untuk delay meningkat. Untuk scenario jumlah node penyerang, throughput

dan PDR hasilnya berbanding terbalik dengan banyaknya jumlah node penyerang.

Pada studi literatur, dijelaskan bahwa serangan black hole mampu mengurangi kinerja dari
jaringan MANET. Dari penelitian [8], [7], dan [9] telah dilakukan percobaan dengan banyak
skenario perbaikan serta pendeteksian yang mempengaruhi kinerja jaringan MANET. Oleh karena
itu, peneliti mencoba untuk melakukan penelitian mengenai perbandingan dalam hal memperbaiki
kinerja jaringan MANET untuk mencari metode terbaik dalam meminimalisir dampak serangan
black hole.

2.2 Tinjauan Teori

Jaringan MANET merupakan jaringan yang terdiri dari beberapa node yang saling
berkoordinasi dan berkomunikasi satu sama lain. Setiap node memiliki keterbatasan jangkauan
sehingga digunakan konsep multi-hop forwarding dimana setiap node beroperasi seperti sebuah
router yang dapat meneruskan paket node lain pada jaringan. MANET banyak diaplikasikan pada
komunikasi militer, peralatan perang otomatis, tim penolong saat bencana, polisi, pemadam

kebakaran, dan sebagai alat komunikasi saat infrastruktur komunikasi rusak akibat bencana alam.

Node —node pada MANET berkomunikasi secara nirkabel dan memilki pergerakan dengan
kecepatan tertentu yang menyebabkan topologi jaringan yang selalu berubah. MANET memiliki
karakteristik lain seperti keterbatasan bandwidth, kapasitas baterai dan daya komputasi yang
rendah. Meskipun karakteristik—karakteristik yang dimiliki oleh MANET tersebut diperlukan
untuk fleksibilitas jaringan, tetapi juga menjadi faktor permasalah pada MANET seperti masalah
pengalamatan IP, interferensi radio, protokol routing, keterbatasan daya, perlunya manajemen
pergerakan, QoS dan keamanan jaringan. Dimana masalah keamanan pada MANET merupakan
hal yang harus diperhatikan karena MANET cukup rentan terhadap berbagai jenis serangan seperti

penyadapan, interferensi, peniruan, dan Denial of Service [9].



2.2.1 MANET (Mobile Ad-Hoc Network)

MANET merupakan jaringan nirkabel yang terdiri dari kumpulan mobile node yang bersifat
dinamis. Sistem yang digunakan pada MANET bersifat yaitu mampu mengatur diri sendiri serta
dibentuk oleh sekumpulan node atau terminal yang dihubungkan oleh jalur-jalur nirkabel. Dalam
suatu jaringan, konektivitas beberapa node dapat menghilang karena jarak yang terlalu jauh dan
muncul node baru dalam satu waktu dikarenakan pergerakan node -node tersebut. Berikut adalah
gambaran dari jaringan MANET yang ditunjukan pada Gambar 2.1.

Node pada MANET tidak hanya berperan sebagai pengirim atau penerima data saja, namun
dapat juga difungsikan sebagai penghubung node yang lain. Untuk mengatur seluruh proses
routing pada topologi MANET tidak memerlukan router, karena setiap device berfungsi sebagai
router untuk menentukan arah yang akan di tentukan. Sehingga pada proses komunikasi pada
jaringan MANET sangat memerlukan protokol yang tepat dan cepat agar node dapat mengirimkan
paket data yang dibutuhkan oleh jaringan MANET tersebut [10].

Gambar 2.1 Jaringan MANET

2.2.2 Protokol Routing

Protokol routing adalah standarisasi yang melakukan kontrol bagaimana sebuah node dapat
meneruskan paket diantara perangkat komputasi dalam jaringan MANET. Protokol routing
layaknya sebuah router yang berkomunikasi dengan perangkat lain untuk menyebarkan informasi
dan mengijinkan pemilihan rute diantara dua node dalam jaringan, pada jaringan ad hoc setiap
node akan memiliki kemampuan layaknya router yang meneruskan pesan antar node di sekitarnya

untuk itu dibutuhkan protokol routing untuk membantu tiap-tiap node [11].



2.2.3 Routing Reaktif

Protokol routing reaktif hanya akan bekerja jika node sumber membutuhkan rute menuju
node tujuan. Protokol routing reaktif meliputi Ad hoc On-Demand Distance Vector (AODV) dan
Dynamic Source Routing (DSR). Route Request (RREQ) umumnya disiarkan ke seluruh jaringan

oleh node sumber selama penetapan rute ke node tujuan.

2.2.4 Ad-Hoc On Demand Vector (AODV)

Routing AODV termasuk dalam kelompok routing protokol reaktif pada jaringan MANET.
Routing AODV akan bekerja saat adanya permintaan dari node sumber untuk mencari jalur-jalur
yang akan digunakan untuk mengirim pesan menuju node penerima. AODV akan berusaha
mencari jalur yang terpendek menuju node tujuan [12].

Saat adanya permintaan dari node sumber, AODV akan mulai bekerja. Untuk menemukan
jalur yang terbaik menuju node tujuan, AODV akan melakukan route discovery yang mana akan
menyebarkan Route Request (RREQ) kepada semua node yang ada disekitar node sumber. Untuk
menghindari pengiriman pesan yang sama, maka saat menyebarkan RREQ, dikirimkan juga ID
Broadcast dan Sequence number. Penyebaran RREQ ini terus berlanjut sampai menuju node
tujuan. Setelah RREQ sampai pada tujuan, maka tugas node tujuan adalah memberikan balasan
Route Reply (RREP). Jalur yang dipilih adalah jalur yang paling pendek serta biaya yang lebih

rendah dari jalur lainnya. Berikut adalah mekanisme AODV ditunjukan oleh Gambar 2.2.

RREQ
Hello Message
G RREP

Gambar 2.2 Mekanisme AODV

Selama proses pengiriman, routing AODV akan mengirimkan pesan HELLO untuk
menghindari perubahan topologi secara berkala. Jika selama proses pengiriman terjadi perubahan
topologi dan menyebabkan jalur yang menuju node tujuan terputus, maka suatu node akan

mengirimkan pesan Route Error (RRER) menuju node sumber. Setelah node sumber menerima



RRER, maka node sumber akan melakukan Route Discovery kembali untuk mencari jalur lainnya

menuju node tujuan [13].

2.2.5 Black hole Attack

Serangan Blackhole dapat dibagi menjadi dua kateogri, serangan berkelompok yang
dilakukan oleh lebih dari satu node penyerang yang saling berkerja sama dan serangan sendiri

yang hanya dilakukan oleh satu node penyerang [9].

Pada serangan blackhole, node penyerang memperoleh rute yang diinginkan dengan
menyatakan pada node sumber bahwa ia memiliki rute terpendek untuk mencapai node tujuan.
Setelah menerima paket RREQ, node penyerang langsung mengirimkan paket RREP palsu ke
node sumber tanpa melihat informasi mengenai node tujuan. Node penyerang memanipulasi
RREP dengan memberikan sequence number dan hop count palsu yang menyatakan node

penyerang memiliki rute terpendek dan terbaru.

Dengan nilai sequence number node tujuan yang tinggi dan paket RREP yang pertama
kali diterima oleh node sumber. Node sumber akan menolak paket RREP yang dikirimkan oleh
node lain meskipun memiliki rute yang benar. Sehingga rute antara node sumber dan node
penyerang akan terbentuk dan node sumber mulai mengirimkan paket ke node penyerang. Node

penyerang kemudian mulai membuang paket yang diterima.

RREQ

RREP

Gambar 2.3 Mekanisme Blackhole Attack



2.2.6 Metode Perbaikan Kinerja Jaringan yang Digunakan

Kelemahan utama pada MANET adalah masalah keamanannya. Node -node secara bebas
dapat masuk dan keluar dalam jaringan hal inilah yang menyebabkan MANET rentan terhadap
serangan. Hal ini dikarenakan media pertukaran data atau informasi pada MANET menggunakan
transmisi radio ditambah tidak adanya administrator yang mengawasi perangkat komunikasi yang
terhubung. Sehingga memungkinkan setiap orang dapat terhubung pada jaringan dan mengakses
informasi.

Untuk mengurangi dampak dari kelemahannya pada perfoma, perlu adanya evaluasi kinerja.
Terdapat 3 cara untuk mengurangi dampak tersebut, yaitu jarak antar node , variasi jumlah node ,
dan variasi data rate yang digunakan. Pada jarak antar node , jika jarak terlalu dekat maka terjadi
kemacetan, jika terlalu jauh, memungkinkan node serangan lebih dekat dari node normal. Maka
dari itu perlu adanya jarak yang ideal antar masing-masing node [5].

Jumlah node dalam suatu jaringan MANET perlu diperhatikan. Jumlah node yang terlalu
banyak dalam wilayah yang kecil akan terjadinya kemacetan pada jaringan. Namun sebaliknya,
jika node terlalu sedikit, akan membuat jarak semakin jauh serta memudahkan node penyerang
berada paling dekat dengan node normal [7]. Sedangkan pada sisi bit rate, penggunaan data rate
yang rendah akan memperlama delay yang dihasilkan. Namun, jika menggunakan data rate yang
tinggi akan mengakibatkan topologi akan berubah. [6].



BAB 3
METODOLOGI

3.1 Alat dan Bahan (jika dibutuhkan)

Penelitian ini dilakukan dengan mengambil data dari hasil simulasi pada software simulasi.

Adapun perangkat yang digunakan akan dijelaskan pada sub bab berikut

3.1.1 Perangkat Keras

Pada penelitian ini diperlukan perangkat keras berupa sebuah laptop untuk menjalankan

simulasi, dengan spesifikasi sebagai berikut :

1.

Intel® Core i5 8250U (6 MB Cache, 1.6 GHz)

2. RAM 8 GB (DDR4 2400 MHz)
3.
4. Nvidia GeForce GT 940MX (2 GB, GDDR5)

Harddisk 1 TB

3.1.2 Perangkat Lunak

Pada penelitian ini juga diperlukan perangkat lunak untuk menjalankan dan mencatat hasil

simulasi, adalah sebegai berikut :

1.

o g~ D

Windows 10 SL

Oracle VM Virtual Box
Linux 16.04 LTs
Network Simulator 2
Microsoft Word 2016
Microsoft Excel 2016

3.2 Alur Penelitian

Pada Gambar 3.1 dapat dilihat alur pembahasan simulasi yang dilakukan oleh penulis

melalui beberapa tahapan, yaitu
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Mulai
\ 4

Menjalankan simulasi

Studi Literatur

Apakah hasilnya Tidak

sesuai parameter

Instalisasi aplikasi simulasi simulasi?

Menentukan parameter jaringan —

|

Menetukan parameter simulasi

Analisa hasil simulasi

A 4

Tampilkan hasil dalam
l Bentuk tabel dan grafik

Membuat skenario simulasi [

|

Penyusunan laporan

Apakah Simulasi Tidak
Selesali

dapat dijalankan?

IRE

Gambar 3.1 Alur penelitian

3.3 Studi Literatur

Dalam proses ini penulis mencari dan mempelajari jurnal-jurnal untuk dijadikan sumber
acuan dan referensi dalam melakukan penelitian ini. Dalam penelitian ini parameter-parameter

yang diterapkan banyak didapatkan dari jurnal, paper ataupun skripsi yang telah dilakukan.
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3.4 Instalasi Aplikasi Simulasi

Penelitian ini membutuhkan Operating System (OS) Linux berjenis ubuntu untuk proses
simulasi dengan menggunakan software Network Simulator-2 (NS-2) yang sudah terinstall
didalamnya. Versi Ubuntu yang digunakan adalah versi 16.04 dan untuk NS-2 sendiri

menggunakan versi NS-2.2

3.5 Parameter Jaringan

Pada penelitian ini dilakukan untuk mengetahui parameter apa saja yang dapat memperbaiki
kinerja jaringan MANET setelah terkena serangan Blackhole. Penulis membagi beberapa
percobaan, yaitu tanpa serangan, terkena serangan blackhole dan perbaikan dengan jumlah node
[7], data rate [7] dan jarak antar node [5]. Pada percobaan yang pertama yaitu tanpa adanya
serangan serta parameter dibiarkan default. Percobaan selanjutnya, dengan adanya serangan black
hole serta lainnya dibiarkan default. Lalu untuk yang terakhir, percobaan dilakukan dengan
merubah beberapa parameter seperti jumlah node (30 node , 35 node , 40 node ), data rate (350
kbps,400 kbps, 450 kbps, 550 kbps dan 600 kbps) dan jarak antar node (30 meter dan 40 meter).
Secara default parameter pada percobaan ini ditunjukan pada Tabel 3.1 yang terlampir.

Tabel 3.1 Parameter Jaringan

No Parameter Nilai

1 Luas Area 1000x1000 meter

2 | Jarak antar node 50 meter

3 | Jumlah node normal 26 node + 1 Server
4 | Jumlah node black hole | 3 node

5 | Ukuran paket 512 bit

6 | Aplikasi Jaringan CBR

7 | Bitrate 500 kbps

3.6 Parameter Simulasi

Quality Of Service adalah standar untuk mengukur tingkat kualitas jaringan yang digunakan
dengan parameter—parameter kualitas dengan metode pengukuran[14]. Pada percobaan ini
menggunakan beberapa parameter QOS untuk menguji simulasi jaringan yang dibuat, seperti
Packet Delivery Ratio, Delay dan throughput.

a. Packet delivery ratio

Packet delivery ratio adalah rasio antara jumlah data yang dikirimkan dengan data yang
diterima. Untuk menghitung jumlah PDR, dapat menggunakan rumus yang ditunjukan

pada persamaan 3.1.
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PDR = jumlah data yang diterima % 100% (3.1)

jumlah data yang dikirim

Untuk parameter PDR yang digunakan pada penelitian ini adalah sama atau lebih besar
dari hasil terkena serangan black hole.

. Delay (Latency)

Delay adalah waktu yang digunakan untuk mengirimkan data dari pengirim menuju
penerima dihitung dalam satuan waktu. Delay mudah dipengaruhi banyak hal, seperti
jarak, media yang digunakan, gangguan pada jaringan, atau proses yang membutuhkan
waktu lama. Menurut versi TIPHON [15], besarnya delay dapat diklasifikasikan pada
Tabel 3.2 berikut ini :

Tabel 3.2 Klasifikasi Delay

Katagori Delay Indeks
Sangat Bagus <150 ms 4
Bagus 150 ms s/d 300 ms 3
Sedang 300 ms s/d 450 ms 2
Buruk >450 ms 1

Untuk parameter delay yang digunakan pada penelitian ini adalah sama atau lebih kecil
dari hasil terkena serangan black hole.

. Throughput

Throughput adalah kecepatan suatu jaringan dalam mentrasmisikan data yang diukur
dalam satuan bit per second. Throughput merupakan jumlah total paket yang diterima
dengan sukses dan dibagi pada interval waktu tertentu [15]. Untuk parameter throughput
yang digunakan pada penelitian ini adalah sama atau lebih besar dari hasil terkena
serangan black hole.

3.7 Skenario Simulasi

Pada penelitian digunakan 5 skenario simulasi, yaitu:

3.7.1. Skenario Tanpa Serangan

Pada skenario ini, percobaan dilakukan tanpa adanya serangan blackhole pada jaringan

MANET. Untuk parameter yang digunakan, diset pada kondisi default. Berikut adalah spesifikasi
jaringan MANET pada Gambar 3.2 dan Tabel 3.3.
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Gambar 3.2 Topologi tanpa serangan

Tabel 3.3 Parameter tanpa serangan

No Parameter Nilai

1 Luas Area 1000x1000 meter

2 | Jarak antar node 50 meter

3 | Jumlah node normal 26 node + 1 Server
4 | Jumlah node black hole | 3 node

5 | Data rate 500 kbps

6 | Ukuran paket 512 bit

7 | Aplikasi Jaringan CBR

3.7.2. Skenario Serangan Blackhole

Pada skenario ini, parameter yang digunakan sama dengan tanpa serangan, hanya saja 3 node

menjadi blackhole. Berikut speksifikasi jaringan MANET yang ditunjukan pada Gambar 3.3 dan

Tabel 3.4
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Gambar 3.3 Topologi Black Hole
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Tabel 3.4 Parameter Serangan black hole

No Parameter Nilai

1 Luas Area 1000x1000 meter

2 | Jarak antar node 50 meter

3 | Jumlah node normal 26 node + 1 Server
4 | Jumlah node black hole | 3 node

5 | Data rate 500 kbps

6 | Ukuran paket 512 bit

7 | Aplikasi jaringan CBR

3.7.3. Skenario penambahan Jumlah Node

Pada skenario ini, penulis melakukan percobaan untuk memperbaiki kinerja jaringan

MANET dengan jumlah node . Percobaan ini, penulis hanya merubah pada sisi jumlah node saja

sehingga parameter lainnya adalah default. Jumlah node yang digunakan yaitu 35 node , 40 node

, dan 25 node . Pada Gambar 3.4 dan Tabel 3.5 menunjukan spesifikasi dari jaringan MANET

yang digunakan.
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Gambar 3.4 Topologi mengubah jumlah node

Tabel 3.5 Parameter mengubah jumlah node

No Parameter Nilai
1 Luas Area 1000x1000 meter
2 | Jarak antar node 50 meter
21 node + 1 server
3 Perubahan node normal | 31 node + 1 server
36 node + 1 server
4 | Jumlah node black hole | 3 node
5 | Data rate 500 kbps
6 | Ukuran paket 512 bit
7 | Aplikasi Jaringan CBR
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3.7.4. Skenario penambahan data rate

Pada skenario ini, sama seperti percobaan sebelumnya namun yang berubah adalah
parameter bit rate dan untuk parameter lainnya default. Berikut speksifikasi yang digunakan pada

jaringan MANET yang ditunjukan pada Gambar 3.5 dan Tabel 3.6
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Gambar 3.5 Topologi mengubah data rate
Tabel 3.6 Parameter mengubah data rate

No Parameter Nilai
1 Luas Area 1000x1000 meter
2 | Jarak antar node 50 meter
3 | Jumlah node normal 26 node + 1 server
4 | Jumlah node black hole | 3 node
350 kbps
400 kbps
S e 0o
550 kbps
600 kbps
6 | Ukuran paket 512 bit
7 | Aplikasi jaringan CBR

3.7.5. Skenario Jarak antar node

Pada skenario ini, sama seperti percobaan sebelumnya namun yang berubah adalah
parameter jarak antar node , sedangkan yang lainnya menjadi parameter awal. Berikut adalah

spesifikasi jaringan MANET yang ditunjukan pada Gambar 3.6 dan Tabel 3.7 yang terlampir.
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Gambar 3.6 Topologi mengubah jarak antar node

Tabel 3.7 Parameter mengubah jarak antar node

No Parameter Nilai
1 Luas Area 1000x1000 meter
9 Perubahan jarak antar | 30 meter
node 40 meter
3 | Jumlah node normal 26 node + 1 Server
4 | Jumlah node black hole | 3 node
5 | Data rate 500 kbps
6 | Ukuran paket 512 bit
7 | Aplikasi jaringan CBR
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BAB 4
HASIL DAN PEMBAHASAN

Pada bab ini, penulis membahas hasil didapatkan dari simulasi jaringan yang dijalankan
hingga selesai. Hasil yang diamati adalah parameter-parameter QOS yang sudah ditentukan yaitu
PDR, delay, dan throughput. Layanan yang digunakan pada setiap skenario adalah Constant bit
rate (CBR). Pembahasan dibagi menjadi beberapa bagian yaitu Jumlah node , jarak antar node ,

dan variasi data rate.

4.1.Skenario Penambahan Jumlah Node

Throughput
520 515
510
2 500
_§ 490
— 480
>
a 470 460
< 460 456.01 453.3 452.48
3 450
IJ—: 440
430
420
Tanpa node 25 Blackhole (30 Node 35 Node 40
blackhole (30 node)

Node)

Gambar 4.1 Throughput jumlah node

Hasil dari pengamatan Throughput yang dihasilkan simulator terlihat pada Gambar 4.1.
Hasil keluaran Throughput dari masing-masing skenario ini memiliki hasil yang berbeda-beda.
Pada kondisi normal menghasilkan throughput sebesar 515 kbps, sedangkan pada saat terkena
serangan black hole turun menjadi 460,01 kbps. Hal ini terjadi karena node Black hole membuat
dropping setiap ada paket yang melewatinya [16]. Selanjutnya, penulis mengganti jumlah node
yang digunakan. Terlihat bahwa penambahan jumlah node mengakibatkan penurunan throughput.
Menambah jumlah node mengakibatkan kongesti pada jaringan MANET, sehingga throughput
menjadi turun [7], namun saat jumlah node diturunkan menjadi 25 node , terjadi peningkatan
dibandingkan penambahan node , tapi tidak lebih baik dari kondisi normal terkena serangan black
hole.

Selanjutnya adalah delay. Saat kondisi normal, menghasilkan sebesar 4,6 ms, namun saat
terkena serangan black hole, Delay meningkat menjadi 111,37 ms. Sedangkan saat penulis

mengganti jumlah node menjadi 40 node , delay menjadi meningkat menjadi 120,36 ms,
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mengalami peningkatan sebesar 8,99 ms. Hal ini diakibatkan karena adanya congestion pada
jaringan, namun ketika diturunkan menjadi 35 node dan 25 node hasil yang diperoleh juga ikut
turun. Hasil ditunjukan pada Gambar 4.2 yang terlampir. Yang terakhir yaitu hasil PDR. Berikut
adalah hasil PDR yang ditunjukan pada Gambar 4.3.

Delay (ms)
140 120.36
120 107.35 111.37 110.96
__ 100
(%]
£ &0
>
L 60
a
40
20 4.68
0
Tanpa node 25  Blackhole (3 Node 35 Node 40
blackhole (30 node)
node)
Gambar 4.2 Delay jumlah node
Packet delivery Ratio (%)
105
100
100
< 95
g 89.25
2 90 87.74 37
80
Tanpa node 25  Blackhole (30 Node 35 Node 40
blackhole (30 node)
Node)

Gambar 4.3 PDR jumlah node
Terlihat pada gambar, saat kondisi normal tanpa adanya serangan PDR sebesar 100%.
Namun saat terkena serangan, drop 11% menjadi 89%. Akan tetap, saat jumlah node dikurangi,
PDR meningkat menjadi 89,25%, lalu saat jumlah ditambahkan, PDR semakin turun menjadi 87%

saat 40 node . Hal ini disebabkan karena serangan black hole menurunkan jumlah maksimum paket

dari node yang dekat dengannya [17].

4.2.Jarak Antar node
Data throughput dari skenario jarak antar node ditunjukan pada Gambar 4.4.
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Gambar 4.4 Throughput jarak antar node
Saat kondisi normal tanpa serangan, Throughput sebesar 515 kbps. Terjadi penurunan ketika
terkena serangan sebesar 56 kbps. Saat jarak antar node dikecilkan menjadi 30 meter, terjadi
perningkatan menjadi 472,85 kbps. Namun, jika dibandingkan dengan 50 meter hasilnya
terjadinya peningkatan. Hal ini dipengaruhi dengan semakin dekatnya jarak antar node
Selanjutnya hasil delay. Berikut adalah delay jarak antar node yang ditunjukan pada Gambar 4.5.

Delay (ms)
120 111.37
98.13

100 88.56
m
£ 80
E 60
8 40

20 4.68

0 |

Tanpa blackhole 30m 40m BlackHole (50
(50 m) m)

Gambar 4.5 Delay jarak antar node
Terlihat pada gambar, saat kondisi normal tanpa serangan delay sebesar 4,68 ms. Pada saat
terkena serangan, delay meningkat 107,06 ms. Sama seperti hasil throughput, saat jarak dikecilkan
menjadi 30 meter, hasilnya delay turun sebesar 88,56 ms.Hal ini disebabkan semakin dekat
sehingga delay semakin rendah. Selanjutnya hasil PDR jarak antar node . Berikut adalah hasil dari
PDR yang ditunjukan pada Gambar 4.6.
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Gambar 4.6 PDR jarak antar node
Sama seperti hasil sebelumnya, saat kondisi normal tanpa serangan sebesar 100%. Saat
terkena serangan turun menjadi 89%. Hal ini disebabkan oleh node serangan yang membuang
paket data yang melewati node tersebut. Saat jarak antar node dikecilkan, hasilnya menigkat saat
jarak 40 meter maupun 30 meter. Hal ini terjadi karena jarak antar node semakin dekat sehingga
mengurangi dampak dari blackhole.

4.3.Variasi Data rate

Throughput
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460 487.3
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400 34132 /263
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Throughput (kbps)
o

Gambar 4.7 Throughput variasi data rate
Berikut adalah hasil troughput dari variasi data rate yang ditunjukan pada Gambar 4.7 yang
terlampir. Semakin besar data rate yang digunakan, nilai throughput yang dihasilkan lebih besar.
Saat terkena serangan, mengalami dropping sebesar 56 kbps dari kondisi tanpa serangan. Saat
adanya perubahan data rate terjadi peningkatan, hal ini karena berbanding lurus dengan
meningkatnya datat rate. Selanjutnya, untuk hasil delay variasi data rate. Berikut adalah hasil

delay yang ditunjukan pada Gambar 4.8.
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Gambar 4.8 Delay variasi data rate
Terlihat saat kondisi tanpa serangan dengan terkena serangan mengalami peningkatan
107,06 ms. Saat data rate 350 kbps, meningkat menjadi 133,85ms, hal ini berbanding lurus delay
dengan data rate. Begitupun saat terus ditingkatkan, delay terus mengalami penurunan. Walaupun
adanya peningkatan saat kondisi 550 kbps, namun tetap lebih rendah saat kondisi normal terkena

serangan.

Hasil tersebut jika dibandingkan dengan PDR yang berbanding terbalik dengan data rate.
Hal ini ditunjukan pada Gambar 4.9 yang terlampir. Saat data rate kecil, data yang dikirimkan
juga semakin mengecil, sehingga PDR meningkat. Dari kondisi terkena serangan dengan data rate

350 kbps mengalami peningkatan 5,6 %.
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Gambar 4.9 PDR variasi data rate
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BAB 5
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Pada percobaan ini, dapat ditarik beberapa kesimpulan :

1. Serangan black hole yang menyerang jaringan MANET mengakibatkan menurunnya

5.2 Saran

kinerja dari jaringan MANET tersebut. Hal ini terlihat dari beberapa parameter QOS,
yaitu PDR, delay, dan throughput memburuk. Pada PDR, menurun sekitar 11% dari
tanpa serangan, pada delay meningkat sekitar 95 ms, dan juga throughput turun sekitar
56 kbps.

Untuk memperbaiki kinerja dari jaringan MANET yang terkena serangan black hole,
dengan menggunakan beberapa metode, diantarnya mengubah jarak antar node ,
mengubah node yang digunakan, serta mengubah data rate yang digunakan pada
jaringan tersebut. Pada jarak antar node mampu meningkatkan throughput menjadi
472 kbps, delay 88,56 ms dan packet delivery ratio 93,63%. Metode mengubah node
yang digunakan, delay menurun menjadi 107 ms. Sedangakan mengubah data rate
mampu meningkatkan throughput menjadi 487 kbps dan delay menjadi 87 ms.

Dari percobaan yang dilakukan, metode yang terbaik dari metode yang digunakan
adalah metode mengubah jarak antar node . Dengan mengubah jarak antar node ,
throughput yang dihasilkan sebesar 472 kbps dan delay mengecil menjadi 88,56 ms,
walaupun pada PDR hanya mengalami kenaikan sedikit yaitu 3%

Pada percobaan ini terdapat beberapa saran :

1.

Melakukan perbaikan kinerja pada protokol routing reaktif ataupun selain protokol
routing reaktif terhadap serangan black hole.

Melakukan perbaikan dengan metode yang lain dari yang sudah diujikan.

Melakukan perbaikan terhadap serangan black hole pada jaringan lain seperti wireless
sensor network, wireless mesh network dan jaringan lainnya

Melakukan penelitian guna peningkatan kinerja MANET terhadap serangan lain

seperti, wormhole, gray hole dan serangan lainnya
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LAMPIRAN

#Setup a UDP connection

set udp® [new Agent/UDP]

$ns attach-agent %n21 Sudp0
set nulll [new Agent/Null]
$ns attach-agent $n20 Snullil
$ns connect $udpd Snullil
Sudpo set packetsize 512

#Setup a CBR Application over UDP connection
set cbr® [new Application/Traffic/CBR]
$cbro attach-agent $Sudp0d

Scbro set packetsize 512

$cbro set rate_ ©.5Mb

Scbre set random_ null

$ns at 1.0 "Scbro start"

Sns at 20.8 "Scbr® stop"

#S5etup a UDP connection

set udpl [new Agent/UDP]

$ns attach-agent $n20 Sudpi

set null2 [new Agent/Null]

$ns attach-agent $n4 $null2

$ns connect $udpl Snullil

Sudpl set packetSize_ 512

#Setup a CBR Application over UDP connection
set cbr1 [new Application/Traffic/CBR]
$cbri attach-agent $udpi

$cbri set packetSize_ 512

$cbri set rate_ 8.5Mb

$cbri set random_ null

$ns at 20.0 "Scbr1l start"

$ns at 40.0 "Scbri stop"

#Setup a UDP connection

set udp3 [new Agent/UDP]

$ns attach-agent $n4 Sudp3

set null3 [new Agent/Null]

$ns attach-agent %$n8 Snull3

$ns connect $udp3 Snulli

Sudp3 set packetSize_ 512

#5etup a CBR Application over UDP connection
set cbr2 [new Application/Traffic/CBR]
$cbr2 attach-agent $udp3

Scbr2 set packetSize 512

$cbr2 set rate_ 0.5Mb

$cbr2 set random_ null

Sns at 40.0 "Scbr2 start”

$ns at 60.0 "Scbr2 stop"

set udp4 [new Agent/UDP]

$ns attach-agent $n8 Sudp4

set nulld [new Agent/Null]

$ns attach-agent 5n17 5null4

$ns connect Sudp4 Snull4d

Faonded oo onelend®d - [ Rl
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5n3 set Y_ 458

5n3 set Z_ 0.0

Sns initial_node_pos
set nd4 [$ns node]
5n4 set X_ 560

5n4 set Y_ 350

$nd set Z_ 0.0

Sns initial_node_pos
set n5 [$ns node]
$n5 set X_ 760

Sn5 set Y_ 350

5n5 set Z_ 0.0

s$ns initial_node_pos
set n6 [$ns node]
5n6 set X_ 660

$n6 set Y_ 50

Sn6 set Z_ 0.0

$ns initial_node_pos
set n7 [%ns node]
5n7 set X_ 660

5n7 set Y_ 250

$n7 set Z_ 0.0

Sns initial_node_pos
set n8 [%ns node]
5n8 set X_ 760

SnB8 set Y_ 250

5n8 set Z_ 0.0

Sns initial_node_pos
set n9 [$ns node]
5n9 set X_ 460

5n9 set Y_ 50

$n9 set Z_ 0.0

Sns initial_node_pos
set nl® [$ns node]
5n10 set X_ 760

$n10 set Y_ 150

5n10 set Z_ 0.0

Sns initial_node_pos
set nll [$ns node]
$n11 set X_ 860
$n11 set Y_ 150

5n11 set Z_ 0.0

$ns initial_node_pos
set n12 [$ns node]
$n12 set X_ 560

$n12 set Y_ 50

$n12 set Z_ 0.0

$ns initial_node_pos
set n13 [%ns node]
5n13 set X_ 760

5n13 set Y_ 50

Sn13 set Z_ 0.0

$ns initial_node_pos
set nl4 [$ns node]
$n14 set X_ 860

5n14 set Y_ 50

$n3 50

$n4 50

$n5 50

$n6 50

Sn7 50

$n8 50

$n9 50

$n10 50

$ni1 50

$ni12 50

$n13 50
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